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1. INTRODUCCIÓN 
 
El Ministerio de Tecnologías de la Información y las Comunicaciones, de acuerdo con el artículo 3 de la Ley 1978 de 
2019, tiene como principios orientadores la prioridad al acceso y uso de las Tecnologías de la Información y las 
Comunicaciones donde el Estado y en general todos los agentes del sector TIC deben colaborar, dentro del marco de 
sus obligaciones, para priorizar el acceso y uso de las tecnologías en la producción de bienes y servicios, en 
condiciones no discriminatorias en la conectividad, la educación, los contenidos y la competitividad. 
 
De conformidad con el literal c) del numeral 2 del artículo 18 de la Ley 1341 de 2009, es una función del Ministerio de 
Tecnologías de la Información y las Comunicaciones, apoyar al Estado en el acceso y uso de tecnologías de la 
información y las comunicaciones para facilitar y optimizar la gestión de los organismos gubernamentales y la 
contratación administrativa, transparente y eficiente y prestar mejores servicios a los ciudadanos. 
 
Por su parte y de acuerdo con lo dispuesto en el artículo 9 del Decreto 1064 de 20203, el Ministerio TIC cuenta dentro 
de su organización con la Oficina de Tecnologías de la Información, la cual tiene como funciones, entre otras, las 
siguientes: “(…) 2. Diseñar, ejecutar y controlar los lineamientos institucionales que orientan la gestión tecnológica del 
Ministerio y del sector TIC. 3. Articular los estándares y buenas prácticas de los componentes de la estrategia de TI y 
de los principios para la información estatal. 4. Elaborar el plan institucional y liderar la elaboración del plan estratégico 
sectorial en materia de información. 5. Implementar los lineamientos del marco de referencia de arquitectura 
institucional, modelo de seguridad y privacidad de la información y servicios ciudadanos digitales. 6. Definir, adoptar 
e implementar lineamientos para la adquisición, instalación y funcionamiento de los bienes y servicios tecnológicos 
del Ministerio. 8. Asesorar en el marco de las competencias de la dependencia los procesos de producción de 
información para cumplir con las políticas, planes, programas y proyectos, teniendo en cuenta los lineamientos para 
la información estatal. (...). y “11) Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos 
para el cumplimiento de las funciones y objetivos del Ministerio.” 
 
Atendiendo los lineamientos del artículo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, por el cual se reglamenta el sistema 
de compras y contratación pública, se presenta a continuación un estudio del sector. Igualmente se elabora el presente 
documento, siguiendo los lineamientos emitidos por Colombia Compra Eficiente, a través de la Guía para Elaboración 
de Estudios del Sector. 
 
Ahora bien, el Ministerio de las Tecnologías de la Información y las Comunicaciones, en cumplimiento a lo enmarcado 
en su Plan Estratégico de Tecnología de la Información - PETI - busca apoyar todos los procesos definidos en el MIG 
y garantizar la evolución y el fortalecimiento tecnológico con calidad y oportunidad, para lo cual requiere la 
actualización de los servicios tecnológicos de información ofrecidos a través de la Oficina de Tl. 
 
Se realiza la definición de la necesidad, donde se plasman los aspectos generales, técnicos y legales que justifican la 
contratación del servicio. También, se presenta un análisis del mercado con el fin de validar el tamaño y aspectos 
técnicos y finaliza con el análisis del valor estimado del contrato, el cual se proyectó de acuerdo con las cotizaciones 
realizadas en la plataforma Secop II. 
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2. DEFINICIÓN DE LA NECESIDAD  
 
El Ministerio de Tecnologías de la Información y las Comunicaciones de acuerdo con el artículo 2 de la Ley 1341 de 
2009, modificada por la Ley 1978 del 25 de julio de 2019, tiene como uno de sus principios orientadores el fomento, 
la promoción y el desarrollo de las Tecnologías de la Información y las Comunicaciones como una política de Estado 
que involucra a todos los sectores y niveles de la administración pública y de la sociedad, para contribuir al desarrollo 
educativo, cultural, económico, social y político e incrementar la productividad, la competitividad, el respeto a los 
derechos humanos inherentes y la inclusión social. 
 
De igual forma, la Ley 1341 de 2009, en su artículo 17 modificado por el artículo 13 de la Ley 1978 del 2019, 
establece como objetivos del Ministerio TIC: “1. Diseñar, formular, adoptar y promover las políticas, planes, 
programas y proyectos del sector de Tecnologías de la Información y las Comunicaciones, en correspondencia con 
la Constitución Política y la ley, con el fin de contribuir al desarrollo económico, social y político de la Nación, y elevar 
el bienestar de los colombianos. 2. Promover el uso y apropiación de las Tecnologías de la Información y las 
Comunicaciones entre los ciudadanos, las empresas, el Gobierno y demás instancias nacionales como soporte del 
desarrollo social, económico y político de la Nación. 3. Impulsar el desarrollo y fortalecimiento del sector de las 
Tecnologías de la Información y las Comunicaciones, promover la investigación e innovación buscando su 
competitividad y avance tecnológico conforme al entorno nacional e internacional (…)”. 
 
De conformidad con el artículo 9 del decreto 1064 de 2020, la Oficina de Tecnologías de la Información tiene entre 
sus funciones: “(…) 2. Diseñar, ejecutar y controlar los lineamientos institucionales que orienten la gestión 
tecnológica del Ministerio y sector TI; (…) 5). Implementar los lineamientos del marco de referencia de arquitectura 
institucional, modelo de seguridad y privacidad y servicios ciudadanos digitales; 6) Definir, adoptar e implementar 
lineamientos para la adquisición, instalación y funcionamiento de los bienes y servicios tecnológicos del Ministerio; 
(…) 8). Asesorar en el marco de las competencias de la dependencia los procesos de producción de información 
para cumplir con las políticas, planes, programas y proyectos, teniendo en cuenta los lineamientos para la 
información estatal 11) Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos para 
cumplimiento de las funciones y objetivos del Ministerio. (…)”. 
 
En concordancia con lo anterior, el artículo 11 de la Resolución 0448 del 14 de febrero de 2022, expedida por el 
Ministerio de Tecnologías de la Información y las Comunicaciones determina que “La Oficina de Tecnologías de la 
Información (…) velará por la eficiencia de los controles asociados a los recursos tecnológicos protegiendo la 
confidencialidad, integridad y disponibilidad de la información, y para que los cambios efectuados sobre los recursos 
tecnológicos y sistemas de información en ambientes de pruebas y producción sean controlados y debidamente 
autorizados. (…)”. 
 
Igualmente, el MANUAL DE POLÍTICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN actualizado y 
aprobado el 14 de marzo del 2022 en la herramienta de SIMIG de la Entidad, alineado con la norma internacional 
de seguridad de la información ISO 27001:2013, brinda lineamientos en materia de seguridad, entre los cuales están: 
 
“La Oficina de Tecnologías de la Información, debe anonimizar los datos personales con carácter semiprivado, 
privado y sensible en los ambientes de pruebas, dentro del ejercicio del desarrollo de software de la Entidad”. 
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En concordancia con lo anterior, el MANUAL DE LINEAMIENTOS DE SEGURIDAD PARA LA PROTECCIÓN Y 
TRATAMIENTO DE DATOS PERSONALES, alineado con las normas ISO27001, ISO 27002, con la Ley 1581 de 
2012 y resolución 924 de 2020, cual determina en su lineamiento para la anonimización de datos personales: 
 
“La Oficina de Tecnologías de la Información, debe proporcionar un mecanismo automático para realizar la 
anonimización de los datos personales de los titulares con carácter semiprivado, privado y sensible, recolectados 
por el Ministerio TIC en todos sus formatos (Videos, imágenes, Bases de datos, archivos, etc). Para el caso de los 
datos personales de los niños, niñas y adolescentes todas las clasificaciones deben ser anonimizadas.” 
Actualmente la entidad cuenta con una herramienta  que le permite proteger los datos para realizar pruebas 
funcionales de los aplicativos o consultas en las bases de datos donde se almacena información sensible.  para 
cumplir los diferentes lineamientos de las normas y políticas de seguridad  mencionadas en la presente justificación. 
De esta forma se requiere adquirir actualización del licenciamiento y suministro de soporte  por tres (3) años de la 
solución de ofuscamiento de datos: IRI FieldShield e IRI Darkshield para ambientes productivos y no productivos de 
tal forma que permita asegurar la protección de los datos del Ministerio TIC / Fondo Único de TIC. Lo anterior como 
solución para continuar con el proceso, conectando a las bases de datos para realizar el enmascaramiento u 
ofuscación en un ambiente único de alto desempeño, detalles técnicos y otros más son incluidos en el Anexo Técnico 
del proceso. 
 
Una vez sea realizada la actualización del licenciamiento y el suministro de soporte de la herramienta de 
Ofuscamiento de datos se debe solicitar el ingreso al almacén. En virtud de lo anterior, para la realización de la 
contratación pretendida, se ha acudido al presupuesto del Fondo Único de TIC para la presente vigencia. 
 
El presente proceso de selección está amparado con recursos de inversión del proyecto Fortalecimiento en la 
Calidad y disponibilidad de la Información para la toma de decisiones del sector TIC y los ciudadanos nacionales, 
identificado con el código BPIN: 2018011000302. 
 
Por último, se deja constancia que la presente contratación se encuentra incluida en el Plan Anual de Adquisiciones 
de la Entidad. Para la realización de la contratación pretendida, se ha acudido al presupuesto del Fondo Único de 
TIC para la presente vigencia, a cuyo cargo se ha solicitado el certificado de disponibilidad presupuestal expedido 
por el Coordinador del Grupo de Presupuesto de la Entidad, previa elaboración de los estudios y documentos previos. 
 
3. ASPECTOS GENERALES DEL MERCADO 
 
En cumplimiento de los dispuesto en el Decreto 1082 de 2015 artículo 2.2.1.1.1.6.1., “Deber de análisis de las 
Entidades Estatales. La entidad debe hacer, durante la etapa de planeación, el análisis necesario para conocer el 
sector relativo al objeto del proceso de contratación desde la perspectiva legal, comercial, financiera, organizacional, 
técnica, y de análisis de riesgo. La entidad estatal debe dejar constancia de este análisis en los documentos del 
proceso”, y en concordancia con la GUÍA DE ELABORACIÓN DE ESTUDIOS DEL SECTOR - GEES (Versión 02 del 
24 de junio de 2022) emitida por Colombia Compra Eficiente, el Ministerio TIC realiza el análisis del sector, de la 
siguiente manera: 
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3.1 ASPECTO ECONÓMICO  
 
La actividad económica del presente proceso se encuentra relacionada en los segmentos de “Productos para uso 
final” y “Servicios”, dentro de la familia respectivamente de “Servicios basados en Ingeniería, Investigación y 
Tecnología” y “Difusión de Tecnologías de Información y Telecomunicaciones” en el CLASIFICADOR DE BIENES Y 
SERVICIOS de SECOPII. 
 
Las Tecnologías de la Información y las Comunicaciones conforman una herramienta fundamental para promover el 
crecimiento económico de los países, es por eso por lo que se ha llegado a catalogar a las TIC e Internet como los 
motores de la economía en el mundo en la era digital, ya que aportan innovación, crecimiento económico, fuentes de 
empleo, aumento de la productividad y la competitividad, así como el cumplimiento de los objetivos gubernamentales 
 
✓ Productos incluidos dentro de estos sectores:  

 
En el sector, se establece la actividad especializada con los siguientes códigos UNSPSC: 
 

SEGMENTO  FAMILIA  CLASE  

43000000 
Difusión de Tecnologías 

de Información y 
Telecomunicaciones 

43230000 
Software 

43232100 Software de edición y creación de contenidos  

43231500 Software funcional específico de la empresa  

43232200 Software de gestión de contenidos  

43232300 Software de consultas y gestión de datos  

43232400 Programas de desarrollo 

43233500 Software de intercambio de información  

81000000 
Servicios basados en 

Ingeniería, Investigación 
y Tecnología.  

81110000 
Servicios 

informáticos 

81111500 Ingeniería de software o hardware 

81111600 Programadores de computador  

81111700 Sistemas de manejo de Información MIS  

81111800 Servicios de sistemas y administración de componentes de sistema 

 
El sector que comúnmente presta estos servicios también ofrece productos y servicios tales como: 
 

- Venta de equipos y tecnología 
- Desarrollo de Software 
- Sistemas de Información Geográfica 
- Aplicaciones de movilidad 
- Software Gestión Empresarial 
- Gestión de Sistemas 
- Consultoría informática 
- Web y Posicionamiento 

 
✓ Gremios y asociaciones que participan en el sector 

 
En el sector encontramos entidades, gremios y asociaciones tales como: 
 

- MINTIC - Ministerio de Tecnologías de la Información y las Comunicaciones 
- ACIEM - Asociación Colombiana de Ingenieros  
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- ACIS - Asociación Colombiana de Ingenieros de Sistemas  
- CCIT - Cámara Colombiana de Informática y Telecomunicaciones 
- FEDESOFT- Federación Colombiana de la Industria de Software y Tecnologías Informativas Relacionadas 
- ASOTIC - Asociación de Operadores de Tecnologías de Información y Comunicaciones de Colombia 

 
✓ Cifras totales de ventas  

 
Según el balance del proyecto de internacionalización de las empresas de la industria TI y creativas digitales, del 
Ministerio TIC y ProColombia las ventas spot ascendieron a más de USD $7 millones y las exportaciones superaron 
los USD $152 millones durante el 20221 
 
Igualmente, según informe del DANE el volumen de la actividad económica del sector de la Información y 
Comunicaciones de Colombia se elevó 14.2 por ciento para todo el año 2022, respecto a lo reportado el año anterior.  
 
Por otro lado, según reportes de empresas a ProColombia, en 2022, las exportaciones de industrias 4.0 llegaron a 
US$950 millones, con un aumento de 17,4% frente a 2021. Allí software y servicios TI aportó US$294 millones, lo cual 
representó un incremento de 34,4% comparado al año pasado2.  
 
✓ Perspectivas de crecimiento, inversión y ventas 

 
La industria tecnológica en Colombia se mantiene optimista frente a la transformación digital de las empresas y de 
cómo las nuevas herramientas digitales jugarán un papel preponderante en la estrategia Conecta TIC 360 planteada 
por MinTIC para lograr conectar el país, y con la que se propone garantizar el acceso y uso de las tecnologías digitales 
como un derecho y no un privilegio, saldando la deuda que ha tenido el Estado con algunos sectores olvidados del 
país. 
 
Aunado a lo anterior, en el marco de la Alianza Digital 'Unión Europea - América Latina y el Caribe' el cual se llevó 
cabo en Colombia el 14 de marzo de 2023, la Unión Europea anunció recursos por 145 millones de euros para la 
financiación de proyectos que permitan avanzar en la digitalización de América Latina y el Caribe e igualmente se 
anunciaron futuras inversiones a medida que la alianza siga su desarrollo. En este encuentro se hizo un llamado a 
materializar la importancia de la Alianza Digital Unión Europea - América Latina y el Caribe en el desarrollo digital 
sostenible, que involucra aspectos económicos y sociales, así como el impacto que traerá esta alianza a las start-ups; 
Pymes innovadoras; empresas; corporaciones establecidas; inversores; instituciones financieras y en general a la 
comunidad3.  
 
✓ Algunas de las variables económicas que afectan el sector son 

 
Tasa de cambio: la tasa de cambio representativa del mercado (TRM) es la cantidad de pesos colombianos por un 
dólar de los Estados Unidos, se calcula con base en las operaciones de compra y venta de divisas entre intermediarios 

 

1 https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/  
2 https://mintic.gov.co/portal/inicio/Sala-de-prensa 
3 https://mintic.gov.co/portal/inicio/Sala-de-prensa 

https://mintic.gov.co/portal/inicio/Sala-de-prensa
https://mintic.gov.co/portal/inicio/Sala-de-prensa
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financieros que transan en el mercado cambiario colombiano, con cumplimiento el mismo día cuando se realiza la 
negociación de las divisas.4  
 

 
Fuente: https://www.dolar-colombia.com/grafica?num=30 

 
La cotización del dólar en Colombia para el día Miércoles 9 de agosto del 2023 bajó 1.44 Pesos, equivalente a un 
descenso del 0.04% con respecto al día anterior. La TRM disminuyó un 5.35% (230.63 Pesos) en referencia al mismo 
día del año anterior y se redujo un 2.71% (113.5 Pesos) comparando con el mismo día del mes anterior. 
 
A medida que el precio del dólar incrementa su valor, los productos importados se hacen más costosos y esto se 
traduce en el aumento de la inflación y el impacto en el impacto de las finanzas de los colombianos. Por el contrario, 
cuando el valor del dólar pierde valor en el mercado produce un estímulo en las importaciones. 
 
Inflación: según el Banco de la República en Colombia, la meta de inflación es fijada por la Junta Directiva del Banco 
de la República (JDBR). Esta meta hace referencia a la inflación de precios al consumidor a fin de cada año, la cual 
se mide como la variación doce meses del Índice de Precios al Consumidor (IPC), calculado por el Departamento 
Administrativo Nacional de Estadística - DANE. 
 
De acuerdo con el análisis de SONDA, empresa líder en transformación digital de la región, desde su vertical de Retail 
y comercio, las empresas pueden actuar estratégicamente para mitigar la inflación de precios que se vive actualmente 
en Colombia. “si bien el panorama inflacionario y de tasas de interés genera incertidumbre, esto no será un problema 
que se acabe el próximo mes, sino que como se ve en las expectativas emitidas por los bancos centrales, se proyectan 
hasta dos o tres años en adelante. Por lo tanto, es un momento clave para que las empresas tomen las decisiones de 
ahorrar, invirtiendo en tecnología que les permitan llegar al siguiente nivel de eficiencia en sus procesos” 5. 
 

 

4 https://www.banrep.gov.co/es/estadisticas/trm  
5 https://impactotic.co/como-las-empresas-de-tecnologia-pueden-mitigar-el-golpe-de-la-inflacion-en-el-bolsillo-de-los-consumidores/ 

https://www.banrep.gov.co/es/estadisticas/trm
https://impactotic.co/como-las-empresas-de-tecnologia-pueden-mitigar-el-golpe-de-la-inflacion-en-el-bolsillo-de-los-consumidores/
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Fuente: Dane - (Información actualizada al 9 de agosto 2023) 

 
En julio de 2023 la variación anual del IPC fue 11,78%, es decir, 1,57 puntos porcentuales mayor que la reportada en 
el mismo periodo del año anterior, cuando fue de 10,21%.6. 

 
Como se puede observar en el gráfico de la 
izquierda, se ejemplariza cómo varía la 
inflación según la demanda y la oferta 
respectivamente, evidenciando en el caso de 
la demanda que ésta se da cuando los precios 
de los bienes y servicios en un determinado 
país aumentan y las familias, las empresas, o 
el mismo gobierno están dispuestos a 
comprar más productos de los que están 
disponibles para la venta. Igualmente, esto 
sucede en el caso no solo de los productos 
sino también de la economía ya que cuando 
hay más dinero disponible, ya sea en razón de 
que haya un aumento en los salarios, una 
disminución de las tasas de interés o un gasto 
elevado del gobierno nacional, entre otras, al 
haber más dinero disponible en cualquiera de 
los actores vinculados aumentará la demanda 
y si esta sobrepasa la oferta existente, 
ocasionará un alza en los precios pagados por 

los consumidores, en otras palabras una 
inflación por demanda. 

 

6 https://www.dane.gov.co/ 

Fuente: https://napkinfinance.com/es/nap 

https://www.dane.gov.co/
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En el caso de la inflación por oferta, esta ocurre cuando existe un alza en los precios al consumidor ya sea porque 
hay una menor cantidad de productos ofrecidos debido a factores climáticos, de orden público, por el aumento en los 
costos de producción o aumento en el valor del dólar, etc., y es ahí donde los vendedores deben aumentar los precios 
en los diferentes bienes, productos o servicios que se ofrecen en la canasta básica de consumo del país. Dicho 
aumento en los precios se realiza con el objetivo de compensar la menor cantidad de bienes y servicios ofertada, o 
sus mayores costos, comúnmente conocido como inflación de la oferta. 
 
PIB: El PIB (Producto Interno Bruto) de un país representa el valor de todos los bienes y servicios finales producidos 
dentro de una nación en un año determinado, tanto por empresas nacionales como extranjeras. El PIB es el valor 
monetario de los bienes y servicios finales producidos por una economía en un período determinado. El PIB es un 
indicador representativo que ayuda a medir el crecimiento o decrecimiento de la producción de bienes y servicios de 
las empresas de cada país, únicamente dentro de su territorio. Este indicador es un reflejo de la competitividad de las 
empresas. 

 

 
Fuente: Dane - (Información actualizada el 9 de agosto de 2023 con el último boletín técnico del 15 de mayo de 2023) 

 
En este sentido, el Departamento Administrativo Nacional de Estadística (DANE) indicó en su último informe que, En 
el primer trimestre de 2023pr, el Producto Interno Bruto en su serie original, crece 3,0% respecto al mismo periodo de 
2022p. 
 
Por su parte, el sector de las tecnologías de la información y las comunicaciones TIC en la última década ha mantenido 
una participación promedio en el PIB del 3,0%, y de acuerdo con información del Departamento Administrativo 
Nacional de Estadística DANE.  
 
En el primer trimestre de 2023pr, el valor agregado de información y comunicaciones crece 3,2% en su serie original, 
respecto al mismo periodo de 2022pr. Para la serie ajustada por efecto estacional y calendario, el valor agregado 
crece en 1,4%, respecto al trimestre inmediatamente anterior.  
El valor añadido o valor agregado es la utilidad adicional que tiene un bien o servicio como consecuencia de haber 
sufrido un proceso de transformación. El DANE explica además que dicho valor se obtiene como la diferencia entre la 
producción y el consumo intermedio. 
 



 

Estudio del sector 

 

 

Los datos proporcionados serán tratados de acuerdo con la política de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de 2012 y 
sus decretos reglamentarios” 

 

 Página 11 de 25                                                                                                          GCC-TIC-FM-001 

  V14 

 

Desempleo: Para el mes de junio de 2023, la tasa de desempleo del total nacional fue 9,3%, lo que representó una 
disminución de 1,9 puntos porcentuales respecto al mismo mes de 2022 (11,3%). La tasa global de participación se 
ubicó en 64,3%, en junio de 2022 fue 63,7%. Finalmente, la tasa de ocupación fue 58,3%, lo que representó un 
aumento de 1,8 puntos porcentuales respecto al mismo mes de 2022 (56,5%). 
 

 
Fuente: Dane - (Información actualizada el 9 agosto de 2023 con el último boletín técnico del 31 de julio de 2023) 

 
En el total nacional, la tasa de desempleo del trimestre abril - junio de 2023 fue 10,2%, lo que representó una 
disminución de 0,8 puntos porcentuales respecto al trimestre abril - junio de 2022 (11,0%). La tasa global de 
participación se ubicó en 64,3%, lo que significó un aumento de 0,6 puntos porcentuales frente al trimestre abril – junio 
de 2022 (63,7%). Finalmente, la tasa de ocupación fue 57,7%, lo que representó un aumento de 1,1 puntos 
porcentuales respecto al trimestre abril - junio de 2022 (56,7%). 
 
Salario mínimo: Como es de suponerse el salario mínimo al igual que el índice de precios al consumidor crecen 
anualmente en cualquier economía que se considere competitiva. Particularmente, esta variable afecta la presente 
contratación en una pequeña proporción, toda vez que en la misma se encuentran servicios de transferencia de 
conocimiento en la presente vigencia y por lo tanto, debe ser considera. 
 
El monto del salario mínimo para el año 2023 se estableció en un millón ciento sesenta mil pesos m/cte. 
($ 1.160.000) con un auxilio de transporte de $ 140.606 pesos y fue acordado entre los sindicatos, gremios y el 
gobierno nacional. 
 

 
Fuente: https://www.asuntoslegales.com.co/consumidor/trabajadores-que-ganan-mas-del-minimo-tendran-derecho-a-reajuste-para-este-2023-

3512001 

https://www.asuntoslegales.com.co/consumidor/trabajadores-que-ganan-mas-del-minimo-tendran-derecho-a-reajuste-para-este-2023-3512001
https://www.asuntoslegales.com.co/consumidor/trabajadores-que-ganan-mas-del-minimo-tendran-derecho-a-reajuste-para-este-2023-3512001


 

Estudio del sector 

 

 

Los datos proporcionados serán tratados de acuerdo con la política de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de 2012 y 
sus decretos reglamentarios” 

 

 Página 12 de 25                                                                                                          GCC-TIC-FM-001 

  V14 

 

 

✓ Materias primas necesarias para la producción y la variación de sus precios. 
 
Las tecnologías de energías renovables (RET) y las tecnologías de la información y la comunicación (TIC) se fabrican 
a partir de materias primas que la Unión Europea cataloga como 'críticas', lo que significa que estos materiales son 
vitales para la economía, pero también que su suministro está en peligro porque provienen de zonas de conflicto o 
están controladas en gran medida por uno o solo algunos países Rusia, por ejemplo, representa más del 40 % de la 
producción mundial de paladio. Los cambios en la situación geopolítica, como la guerra en Ucrania, pueden afectar 
rápida y negativamente la cadena de suministro de materias primas críticas7 .  
 
✓ Dinámica de importaciones, exportaciones. 

 
Se presenta a continuación informe del DANE, relacionado con las importaciones, entre ellas el sector de Información 
y Comunicaciones donde se encuentran las empresas del sector TIC para el período 2020-2023. 

 

 
Fuente: Dane - (Información actualizada al 9 de agosto de 2023) 

 
De acuerdo con las declaraciones de importación registradas ante la DIAN en mayo de 2023, las importaciones fueron 
US$5.418,5 millones CIF y presentaron una disminución de 20,4% con relación al mismo mes de 2022. Este 
comportamiento obedeció principalmente a la disminución de 17,8% en el grupo de Manufacturas.   
 
En mayo de 2023, las importaciones de Manufacturas participaron con 72,6% del valor CIF total de las importaciones, 
seguido por Agropecuarios, alimentos y bebidas con 15,3%, Combustibles y productos de las industrias extractivas 
con 12,0%, y Otros sectores 0,04%. 
 
 

 

7 https://www.retema.es/actualidad/ce-rise-datos-para-optimizar-la-gestion-de-materias-primas 

 

https://www.retema.es/actualidad/ce-rise-datos-para-optimizar-la-gestion-de-materias-primas
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3.2 ASPECTO FINANCIERO 
 
De conformidad con lo establecido en el Decreto 1082; Artículo 2.2.1.1.1.6.1. Deber de análisis de las Entidades 
Estatales, el cual dispone que La Entidad Estatal debe hacer, durante la etapa de planeación, el análisis necesario 
para conocer el sector relativo al objeto del Proceso de Contratación desde la perspectiva legal, comercial, financiera, 
organizacional, técnica, y de análisis de Riesgo. La Entidad Estatal debe dejar constancia de este análisis en los 
Documentos del Proceso, por lo cual se realiza el análisis de los indicadores de capacidad financiera y de capacidad 
organizacional, con el fin de ser tenidos en cuenta en el estudio previo del proceso. 
 
Los indicadores de capacidad financiera y de capacidad organizacional se establecen con base en análisis 
comparativo que toma como referencia resultados del SECOP II, SIREM, Cámara Colombiana de la Infraestructura, 
así como procesos anteriores en la misma entidad, lo cual se efectuó con el fin de asegurar que el futuro contratista 
cuente con la capacidad para responder por las obligaciones derivadas del contrato a suscribir, teniendo en cuenta 
además el Manual para determinar y verificar los requisitos habilitantes en los Procesos de Contratación de Colombia 
Compra Eficiente. 
 
Los indicadores de capacidad financiera buscan establecer unas condiciones mínimas que reflejan la salud financiera 
de los proponentes a través de su liquidez y endeudamiento. Estas condiciones muestran la aptitud del proponente 
para cumplir oportuna y cabalmente el objeto del contrato. La capacidad financiera requerida en un Proceso de 
Contratación debe ser adecuada y proporcional a la naturaleza y al valor del contrato. 
 
En consecuencia, la Entidad Estatal debe establecer los requisitos de capacidad financiera con base en su 
conocimiento del sector relativo al objeto del Proceso de Contratación y de los posibles oferentes, así como el histórico 
contractual de la Entidad. En atención a la naturaleza del contrato a suscribir y de su valor, plazo y forma de pago, la 
Entidad Estatal debe hacer uso de los indicadores que considere adecuados respecto al objeto del Proceso de 
Contratación. Las Entidades Estatales no deben limitarse a determinar y aplicar de forma mecánica fórmulas 
financieras para determinar los indicadores. Deben conocer cada indicador, sus fórmulas de cálculo y su 
interpretación.  
 
En el proceso de selección contractual se fijarán los siguientes indicadores: 
 

a) Indicadores de capacidad financiera, que miden la fortaleza financiera de los proponentes: 
1. Índice de liquidez = Activo Corriente / Pasivo Corriente 
2. Índice de endeudamiento = Pasivo Total / Activo Total 
3. Razón de cobertura de interés = Utilidad Operacional / Gastos de Intereses 

 
b) Indicadores de capacidad organizacional, que miden el rendimiento de las inversiones y la eficiencia en el uso de 

activos del interesado. 
1. Rentabilidad del patrimonio = Utilidad Operacional / Patrimonio 
2. Rentabilidad del activo = Utilidad Operacional / Activo Total 

 
La Entidad Estatal debe determinar cada requisito habilitante teniendo en cuenta lo que mide el indicador. Si el 
indicador representa una mayor probabilidad de riesgo a medida que su valor es mayor, la Entidad Estatal debe fijar 
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como requisito un valor máximo y si el indicador representa una menor probabilidad de Riesgo a medida que su valor 
sea mayor, la Entidad Estatal debe fijar un mínimo. Por ejemplo, a mayor índice de endeudamiento, mayor es la 
probabilidad de que el contratista incumpla sus obligaciones, por lo que la Entidad Estatal debe fijar un valor máximo 
para este índice, el cual debe ser adecuado y proporcional para el Proceso de Contratación. 
 
Índice de liquidez. El cual determina la capacidad que tiene un proponente para cumplir con sus obligaciones de corto 
plazo. A mayor índice de liquidez, menor es la probabilidad de que el proponente incumpla sus obligaciones de corto 
plazo. 
 
Índice de endeudamiento. El cual determina el grado de endeudamiento en la estructura de financiación (pasivos y 
patrimonio) del proponente. A mayor índice de endeudamiento, mayor es la probabilidad del proponente de no poder 
cumplir con sus pasivos. 
 
Razón de cobertura de interés. El cual refleja la capacidad del proponente de cumplir con sus obligaciones financieras. 
A mayor cobertura de intereses, menor es la probabilidad de que el proponente incumpla sus obligaciones financieras. 
 
La capacidad organizacional. Es la aptitud de un proponente para cumplir oportuna y cabalmente el objeto del contrato 
en función de su organización interna. El Decreto 1082 de 2015 definió los indicadores de rentabilidad para medir la 
capacidad organizacional de un proponente teniendo en cuenta que está bien organizado cuando es rentable. 
 
Rentabilidad del patrimonio. El cual determina la rentabilidad del patrimonio del proponente, es decir, la capacidad de 
generación de utilidad operacional por cada peso invertido en el patrimonio. A mayor rentabilidad sobre el patrimonio, 
mayor es la rentabilidad de los accionistas y mejor la capacidad organizacional del proponente. 
 
Rentabilidad del activo. El cual determina la rentabilidad de los activos del proponente, es decir, la capacidad de 
generación de utilidad operacional por cada peso invertido en el activo. A mayor rentabilidad sobre activos, mayor es 
la rentabilidad del negocio y mejor la capacidad organizacional del proponente. Este indicador debe ser siempre menor 
o igual que el de rentabilidad sobre patrimonio. 
 
3.3 ASPECTO TÉCNICO 
 
En los últimos años los costos resultantes de las violaciones de datos aumentaron a nivel mundial; Nada más en 
Colombia se presentó un caso a finales de 2022 que prendió las alarmas a nivel nacional.  
 
El equipo del Laboratorio de Investigación de ESET de Latinoamérica analizó la campaña de espionaje que se registró 
en diciembre de 2022 cuyos blancos fueron las entidades gubernamentales de Colombia e industrias de alto perfil. 
Esta operación maliciosa fue denominada “Operación Absoluta” y su objetivo era descargar en los sistemas de las 
víctimas AsyncRAT, un Troyano de Acceso Remoto (RAT, por sus siglas en inglés) que tal como lo indica su nombre 
permite a los atacantes realizar remotamente diversas acciones maliciosas en el equipo comprometido accediendo a 
archivos y carpetas, realizando capturas de pantalla, registrando pulsaciones de teclado para robar credenciales o 
incluso descargando en el equipo malware adicional. 
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A través de un correo electrónico que incluía un documento de Microsoft Office se enviaba un enlace que liberaba un 
código malicioso que finalmente descargaba AsyncRAT en el equipo de la víctima. Estos correos utilizaban como 
señuelo para engañar a las víctimas, temas como demandas o procesos judiciales. Además, como parte de la 
ingeniería social utilizaban datos personales de personas reales para hacer más creíble el correo.  
 
Otros casos parecidos ya se habían presentado en 2022: Una de ellas fue Operación Discordia, la cual apuntó a 
empresas de distintas industrias, organizaciones sin fines de lucro y organismos gubernamentales de Colombia 
utilizando njRAT, y otra fue Operación Pulpo Rojo, una campaña que se concentró en Ecuador y apunto a empresas 
y organismos gubernamentales utilizando el popular malware Remcos y en 2021: una campaña denominada Bandidos 
en la cual los actores maliciosos utilizaron el RAT Bandook, disponible en mercados de la dark web, para llevar 
adelante ataques apuntando a redes corporativas de empresas de distintas industrias en Venezuela y Operación 
Spalax, una campaña dirigida a instituciones gubernamentales y compañías de Colombia, principalmente de industrias 
como la energética y la metalúrgica, utilizando los troyanos de acceso remoto Remcos, njRAT y AsyncRAT. 
 
Además de la sofisticación que puedan tener algunas campañas que llevan adelante grupos de APT a nivel global, la 
creciente cantidad de campañas con fines de espionaje dirigidas a blancos específicos en América Latina muestra 
que este modus operandi parece resultar efectivo a los grupos que las operan y que las empresas y organismos de 
gobierno de la región deben estar atentas.” 8 
 
“¿Por qué es importante el enmascaramiento de datos? 
 
Desde que se impuso el GDPR, la protección de datos se ha convertido en la máxima prioridad para muchas 
empresas. Como resultado, las organizaciones han encontrado esencial implementar el enmascaramiento de datos 
como una de las herramientas para proteger sus datos sensibles. 
 
Entonces, ¿por qué es necesario el enmascaramiento de datos? En principio, el enmascaramiento de datos ofrece a 
las organizaciones una vía segura para crear versiones alternativas de datos utilizables y bien protegidos. 
 
Ventajas: 
 

• Enmascaramiento de datos para el cumplimiento del GDPR 
• Protección contra la violación de datos 
• Reducción de los riesgos de seguridad de los datos 

 
El enmascaramiento de datos, también conocido como anonimización de datos, ofuscación de datos, es una técnica 
de seguridad para enmascarar datos sensibles. Estos datos son, por ejemplo, los números de la seguridad social o 
los números de las tarjetas de pago. 
 

 

8 https://www.welivesecurity.com/la-es/2023/02/23/campana-espionaje-empresas-organismos-gubernamentales-colombia-asyncrat/ 

 

https://www.welivesecurity.com/la-es/2023/02/23/campana-espionaje-empresas-organismos-gubernamentales-colombia-asyncrat/
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El enmascaramiento de datos se aplica para evitar comprometer los datos y reducir los riesgos de seguridad, al tiempo 
que se cumple con la normativa sobre privacidad de datos. 
 
El enmascaramiento de datos puede utilizarse para proteger muchos tipos de datos. Los tipos más comunes son: 
 

• Información Personalmente Identificable (PII) 
• Información sanitaria protegida (PHI) 
• Información sobre tarjetas de pago (PCI-DSS) 
• Ley de Portabilidad y Responsabilidad del Seguro Médico (HIPAA) 

 
Es esencial saber cómo funciona el enmascaramiento de datos e identificar qué tipos y técnicas son adecuados para 
los fines de su empresa. Sólo entonces será más fácil utilizar el enmascaramiento de datos para salvaguardar los 
datos sensibles a la privacidad. 
 
¿Cómo funciona el enmascaramiento de datos? 
 
El punto de partida es identificar todos los datos sensibles que su organización posee o procesa. Es esencial tener en 
cuenta que los datos pueden presentarse en muchas formas: correos electrónicos, faxes, hojas de Excel, información 
de bases de datos y documentos escaneados como pasaportes, por nombrar algunos. 
Una vez completada la identificación de los datos, deben aplicarse algoritmos y técnicas de enmascaramiento de 
datos. Las organizaciones pueden eliminar, tachar, sustituir o cifrar los datos sensibles en función del caso de uso y 
de los requisitos legales. 
 
Tipos de enmascaramiento de datos 
 
Hay varios tipos de enmascaramiento de datos, y su uso depende principalmente de los recursos, los casos de uso y 
los proveedores. Los dos tipos más comunes de enmascaramiento de datos son el estático y el dinámico. 
 

I. Enmascaramiento de datos estáticos 
 

El enmascaramiento estático de datos (SDM) suele ser necesario para las pruebas de software con el fin de sustituir 
los datos sensibles mediante la alteración de los datos que se almacenan en un ordenador portátil, un disco duro o en 
alguna base de datos. Con el enmascaramiento estático de datos, las organizaciones pueden cumplir con las 
regulaciones de datos y privacidad como GDPR, PCI, PHI, PII, ITAR e HIPAA. 
 
Esta arquitectura de enmascaramiento de datos comienza con la copia original, de la que se enmascaran los datos 
sensibles antes de enviarlos a su procesamiento posterior (en una base de datos, software, etc.). 
 
Con este enfoque, la información sensible se sustituye de forma permanente para garantizar el cumplimiento de la 
normativa sobre privacidad de datos y la protección contra las violaciones de datos. 
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II. Enmascaramiento dinámico de datos 
 

La arquitectura de enmascaramiento dinámico de datos (DDM) difiere de la estática. Se utiliza para enmascarar datos 
sensibles en tránsito (es decir, utilizados activamente), dejando la copia original inalterada. Con este enfoque, los 
datos desenmascarados son visibles en la base de datos real. 
 
El DDM se utiliza principalmente para procesar las consultas de los clientes y gestionar los historiales médicos dentro 
de las aplicaciones de seguridad basadas en roles. En algunos sectores es necesario ocultar los datos sensibles a 
determinados usuarios. 
 
Con DDM, las organizaciones pueden utilizar las consultas modificadas (es decir, las solicitudes de datos) que llegan 
a la base de datos original para enmascarar dinámicamente los datos y pasarlos a la parte que los solicita. 
 
Este tipo de enmascaramiento de datos se utiliza a menudo cuando las organizaciones envían datos a un proveedor 
externo o a partes interesadas internas, que no están autorizadas a ver datos sensibles. Estos datos pueden ser 
números de la Seguridad Social (SSN) o números de tarjetas de pago. 
 
Técnicas de enmascaramiento de datos 
 
El enmascaramiento de datos viene acompañado de varias técnicas, que se explican a continuación. 
  

I. Sustitución 
 

La sustitución, también denominada seudonimización, es una técnica que se utiliza para sustituir los datos originales 
por datos aleatorios procedentes de archivos de búsqueda suministrados o personalizados. Resulta útil cuando las 
organizaciones necesitan preservar el aspecto auténtico de los datos y al mismo tiempo disfrazar los datos sensibles. 
Esta técnica puede proteger eficazmente los datos de las filtraciones y ayudar a controlar el acceso interno. 

II. Mezclando 
 

El barajado es una técnica similar a la sustitución. También se utiliza para sustituir los datos originales por otros que 
parezcan auténticos. La diferencia es que las entidades de una misma columna se barajan aleatoriamente. Por 
ejemplo, las organizaciones pueden utilizar esta técnica para barajar las columnas de los nombres de los empleados 
de varios registros de empleados de forma aleatoria. Esta técnica puede ser propensa a la ingeniería inversa si alguien 
pone sus manos en el algoritmo de barajado. 
 

III. Promedio 
 

Promediar es un método para sustituir los valores originales por un valor medio de las columnas de la tabla. Por 
ejemplo, en lugar de mostrar los salarios o los saldos de las cuentas de los individuos, el iniciador muestra sólo el 
valor medio de los salarios o los saldos de las cuentas. Este método ayuda a mantener el valor agregado y se utiliza 
comúnmente para el análisis estadístico o la recopilación de datos de las instituciones financieras. 
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IV. Anulación (borrado) 

 
La anulación es una técnica que consiste en sustituir los datos sensibles por un valor nulo para evitar que los usuarios 
no autorizados vean los datos originales. Simplemente significa eliminar la información o sustituirla por un valor vacío 
en los documentos. 
 

V. Enmascarado de datos (blacklining) 
 

Enmascarar datos, también conocida como blacklining, es un método similar a la anulación, ya que sólo se enmascara 
una parte de los datos originales. Por ejemplo, en el entorno de las compras en línea sólo se muestran a los clientes 
los cuatro últimos dígitos del número de la tarjeta de pago para evitar el fraude. 
 

VI. Codificación de datos 
 

La técnica de codificación de datos se utiliza para alterar los datos reordenando aleatoriamente el orden de los 
caracteres o números con un algoritmo específico. Los datos originales ya no pueden obtenerse después de completar 
el proceso, ya que los datos están codificados. 
 
VII. Encriptación de datos 

 
El cifrado de datos es una técnica que sólo permite acceder a los datos con la clave de descifrado. Es el algoritmo de 
enmascaramiento de datos más complejo y el más seguro. Además de la complejidad, requiere una gestión adecuada 
de la clave de cifrado para garantizar la seguridad.” 9 

  
3.4 ASPECTO LEGAL 
 
La escogencia del contratista se hará de acuerdo con la modalidad de selección establecida en la Ley 1150 de 2007, 
de conformidad con su Artículo 2do, numeral 2do, en su literal A , que señala como causal del proceso de selección 
abreviada la adquisición o suministro de bienes y servicios de características técnicas uniformes y de común utilización 
por parte de las entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas, con 
independencia de su diseño o de sus características descriptivas, y comparten patrones de desempeño y calidad 
objetivamente definidos. Para la adquisición de estos bienes y servicios las entidades deberán, siempre que el 
reglamento así lo señale, hacer uso de procedimientos de subasta inversa o de instrumentos de compra por catálogo 
derivados de la celebración de acuerdos marco de precios o de procedimientos de adquisición en bolsas de productos.  
 

 

9 https://www.klippa.com/es/blog/informativo/enmascarar-datos/ 

 

 

https://www.klippa.com/es/blog/informativo/enmascarar-datos/
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Es de anotar que estos bienes y servicios a adquirir por parte del Fondo TIC se consideran de características técnicas 
uniformes y de común utilización, los cuales son ofrecidos de manera masiva en el mercado y sus especificaciones 
son equivalentes para las diferentes entidades que los requieren, tal como se demuestra en el documento Anexo 
Técnico. El procedimiento de la Selección Abreviada a través de subasta inversa se realizará de forma electrónica de 
acuerdo con lo establecido en el artículo 2.2.1.2.1.2.2 y siguientes del Decreto Reglamentario 1082 de 2015. 
 
Por otro lado, es necesario mencionar la aplicación o no del artículo 2.2.1.2.1.2.9 del Decreto Reglamentario 1092 de 
2015, que señala: “Utilización del Acuerdo Marco de Precios. Colombia Compra Eficiente debe publicar el Catálogo 
para Acuerdos Marco de Precios, y la entidad estatal en la etapa de planeación del proceso de contratación está 
obligada a verificar si existe un Acuerdo Marco de Precios vigente con el cual la entidad estatal pueda satisfacer la 
necesidad identificada. Si el Catálogo para Acuerdos Marco de Precios contiene el bien o servicio requerido, la entidad 
estatal de que trata el inciso primero del artículo 2.2.1.2.1.2.7 del presente decreto está obligada a suscribir el Acuerdo 
Marco de Precios, en la forma que Colombia Compra Eficiente disponga. 
 
En vista de lo anterior, la Oficina de TI del Ministerio de las TIC verificó previamente en la página de la Agencia 
Nacional de Contratación Pública SECOP II si existía o no acuerdo marco de precios para la contratación pretendida, 
sin que figure la existencia de acuerdo marco vigente para tal fin. Los productos por adquirir son bienes y servicios de 
común utilización con especificaciones técnicas y patrones de desempeño y calidad iguales o similares, que en 
consecuencia para el presente proceso pueden ser agrupados como bienes y servicios homogéneos para su 
adquisición pudiéndose definir, así como bienes y servicios de características técnicas uniformes. 
 
4. COMPORTAMIENTO DEL GASTO HISTÓRICO 
 
Con el ánimo de identificar experiencias de contratación similares que permitan definir parámetros para la 
estructuración del proceso, se identificaron en el Sistema Electrónico de Contratación Pública SECOP II, procesos 
adelantados por diferentes entidades públicas y por el Ministerio TIC/ Fondo Único de Tecnologías de la Información 
y las Comunicaciones, cuyo objeto de contratación fue similar a la del presente proceso contratación. 
 

A. ¿Cómo ha adquirido la Entidad Estatal en el pasado este bien, obra o servicio? 
 
En el año de 2021 se contrató bajo la modalidad de Selección Abreviada de Subasta Inversa el objeto: “Adquirir e 
implementar una solución de ofuscamiento de datos para ambientes productivos y no productivos de tal forma que 
permita asegurar la protección de los datos” por valor de 772.960.302 COP 
 

B. ¿Cómo adquieren otras Entidades Estatales y las empresas privadas este bien, obra o servicio? 
 
En la actualidad, las soluciones para protección de datos son una necesidad para las entidades públicas, por lo cual 
se adelantó la revisión de demanda histórica, con el fin de definir algunos de los parámetros para la estructuración del 
proceso aquí pretendido. Se identificaron en el Sistema Electrónico de Contratación Pública SECOP II, procesos 
adelantados por diferentes entidades públicas, sobre servicios de protección y cifrado de información y archivos y 
cuyo objeto de contratación fue similar a la del presente proceso contratación. 
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ENTIDAD  
REFERENCIA DEL 

PROCESO  
OBJETO  VALOR 

ESTADO DEL 
PROCESO 

SERVICIO 
GEOLOGICO 

COLOMBIANO 
SASI 049 DE 2018 

Renovacion y ampliacion de la plataforma tecnologica 
de proteccion y cifrado de archivos para el servicio 
geologico colombiano 

2.397.936.985 COP 
Proceso 

adjudicado y 
celebrado 

AGENCIA 
NACIONAL DE 

MINERIA 
SA-SI-030-19 

Adquisición, instalación, configuración y puesta en 
funcionamiento de una solución de seguridad para el 
cifrado y descifrado de la información con la que 
cuenta la agencia nacional de minería 

109.391.301 COP 
Proceso 

adjudicado y 
celebrado 

MINISTERIO 
DE DEFENSA 

NACIONAL 

MINIMA CUANTIA 
No. 09-2020 MDN-
UGG-DA 

Suscripcion a todo costo del sofware de cifrado 79.703.333 COP 
Proceso 

adjudicado y 
celebrado 

DIRAF 
PN DIRAF SA 102 
2021 (Presentación 
de oferta) 

Adquisición licenciamiento de ofuscamiento de data 
(presentación de oferta) 

489.480.000 COP 
Proceso 

adjudicado y 
celebrado 

 
Procesos similares a mas de un año con pago anticipado por suscripción de soporte técnico: 
 

ENTIDAD  
REFERENCIA 

DEL 
PROCESO  

OBJETO  VALOR 
ESTADO DEL 

PROCESO 

DIRECCION NACIONAL 
DE INTELIGENCIA 

DNI-SASIE-
03-2023 

Renovación de licenciamiento VMWARE y upgrade 
(actualización) de con las Especificaciones Técnicas 
Mínimas de Obligatorio Cumplimiento y Ficha 
Técnica (Presentación de oferta) 

539.873.859,29 COP 
Proceso 

adjudicado y 
celebrado 

AGENCIA PARA LA 
REINCORPORACIÓN Y 
LA NORMALIZACIÓN 

SI-ARN-638-
2023 

RENOVACIÓN LICENCIAS ARCSERVE 2023 
(Presentación de oferta) 

1.099.637.346 COP 
Proceso 

adjudicado y 
celebrado 

CONTRALORIA 
GENERAL DE LA 

REPUBLICA 
OC. 112500 

CONTRATAR LOS SERVICIOS DE 
LICENCIAMIENTO MICROSOFT Y SERVICIOS 
CONEXOS PARA EL FORTALECIMIENTO 
TECNOLOGICO DE LA CONTRALORIA GENERAL 
DE LA REPUBLICA, MODALIDAD ENTERPRISE 
AGREEMENT 

7.092.398.281,30 
COP 

Proceso 
adjudicado y 

celebrado 

5. ESTUDIO DE LA OFERTA 
 

A. ¿Cuál es la dinámica de producción, distribución y entrega de bienes, obras o servicios? 
 
La dinámica para la actualización de software y servicios que hacen parte de este proceso, tienen una estructura que 
la componen: el fabricante, el intermediario comercializador, el intermediario distribuidor, el transportador y el 
aprovisionador del servicio. En el caso específico, los operadores reúnen todos los roles anteriormente mencionados, 
realizando la entrega integral según las condiciones comerciales convenidas con el cliente.  
 
El contrato se suscribe entre la entidad y el operador. Para el presente proceso, se identifican varios operadores, 
garantizando la pluralidad de oferentes los cuales se mencionan más adelante. 
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En cualquiera de los casos se debe registrar una orden de compra con el proveedor u operador de los bienes o 
servicios, a partir de la cual se cuentan los tiempos de aprovisionamiento según las necesidades de la entidad y las 
condiciones particulares de cada operador. 
 

B. ¿A quién se va a comprar? 
 
Los operadores que componen el sector son personas jurídicas cuyo objeto social les otorga la capacidad para atender 
esta contratación, al igual que cuentan con la infraestructura técnica, económica y financiera requerida para ejecutar 
el objeto aquí descrito. 
 
Para el análisis del tamaño del mercado la investigación del mismo se enfocó en el sector de tecnología de seguridad 
de la información, que incluye software, hardware y servicios relacionados con la seguridad, alineados con la 
descripción de la necesidad que el Ministerio de Tecnologías de la Información y las Comunicaciones pretende 
satisfacer, en la cual podrán participar en forma independiente, en consorcio o unión temporal las personas naturales 
y jurídicas, nacionales o extranjeras, y cuya necesidad es Adquirir, implementar y realizar asesoramiento para el uso, 
administración y gestión de una solución de ofuscamiento de datos para ambientes productivos y no productivos de 
la entidad de tal forma que permita asegurar la protección de los datos del Ministerio TIC / Fondo Único de TIC. 
 
Dentro de la investigación del tamaño del mercado, se pudo establecer que la asociación colombiana de ingenieros 
(ACIS) resume un número (155) considerable de empresas que prestan los servicios de seguridad informática. La 
cuales se pueden consultar en el siguiente Link: https://acis.org.co/portal/content/lista-de-empresas-de-seguridad- 
inform%C3%A1tica-en-colombia 
 
6. ESTUDIO DEL MERCADO 
 
Para establecer el presupuesto para la contratación desde la Oficina de las Tecnologías de la Información, se identificó 
el nicho del mercado y con base en ello se les solicitó cotizaciones a través de la plataforma SECOP II bajo el proceso 
FUTIC-025-202310, donde se estableció que el mercado está compuesto por 2523 posibles proponentes que están 
relacionados de alguna manera con el área de conocimiento del presente proceso, a los cuales se les invitó a participar 
y allegar las cotizaciones, así:  

Figura 11 

 
Fuente: SECOP II 

 

10Link: https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.4110313&isFromPublicArea=True&isModal=False 

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.4110313&isFromPublicArea=True&isModal=False
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Desde la Oficina de tecnologías de la Información y las Comunicaciones, se identificaron cuatro (4) interesados de los 
cuales se recibieron cuatro (4) cotizaciones de posibles proveedores que pueden ejecutar el objeto de la presente 
contratación, así:  
 

Figura 12 

 
 Fuente: SECOP II 

 
NOTA: Es importante aclarar que entre los días 23 y 28 de junio de 2023, se recibieron comunicados mediante los 
cuales los participantes en el evento de cotización manifestaron ampliación de las vigencias de sus cotizaciones 
presentadas hasta el mes de septiembre de 2023. 
 
 

A. Acceso a MIPYMES 
 
A continuación, se consagra el análisis realizado por la Entidad atendiendo lo dispuesto en el artículo 33 del Ley 2069 
de 2020 que establece:  
 

“PROMOCIÓN DEL ACCESO DE LAS MIPYMES AL MERCADO DE COMPRAS PÚBLICAS. 
Modifíquese el artículo 12 de la Ley 590 de 2000, el cual quedará así:   
"ARTÍCULO 12. Promoción del acceso de las MIPYMES al mercado de Compras Públicas. Con el fin de 
promover el acceso de las MIPYMES al mercado de Compras Públicas, las Entidades Estatales 
indistintamente de su régimen de contratación, los patrimonios autónomos constituidos por Entidades 
Estatales y los particulares que ejecuten recursos públicos:   
1. Deberán en el Análisis de Sector identificar las MIPYMES que podrían ser potenciales proveedoras 
directas o indirectas, con el fin de definir reglas que promuevan y faciliten su participación en el Proceso 
de Contratación (...)”.   

 
Cabe resaltar que de los cuatro proveedores que presentaron oferta, todos pertenecen a la categoría de miPyme, lo 
que indica una participación mayoritaria de este tipo de empresas en el presente proceso. 
 

B. Cumplimiento decreto 1860 de 2021 
 
El decreto 1860 de 2021 ARTÍCULO 2.2.1.2.4.2.16 establece: “Fomento a la ejecución de contratos estatales por 
parte de población en pobreza extrema, desplazados por la violencia, personas en proceso de reintegración 
o reincorporación y sujetos de especial protección constitucional. En los Procesos de Contratación, las 
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Entidades Estatales indistintamente de su régimen de contratación, los patrimonios autónomos constituidos por 
Entidades Estatales y los particulares que ejecuten recursos públicos fomentarán en los pliegos de condiciones o 
documento equivalente que los contratistas destinen al cumplimiento del objeto contractual la provisión de bienes o 
servicios por parte de población en pobreza extrema, desplazados por la violencia, personas en proceso de 
reintegración o reincorporación y sujetos de especial protección constitucional, garantizando las condiciones de 
calidad y sin perjuicio de los Acuerdos Comerciales vigentes. La participación de los sujetos anteriormente 
mencionados en la ejecución del contrato se fomentará previo análisis de su oportunidad y conveniencia en los 
Documentos del Proceso, teniendo en cuenta el objeto contractual y el alcance de las obligaciones”.  
 
De acuerdo con lo anterior, la Oficina de TI precisa que, el objeto de la presente contratación podrá ser cubierta 
únicamente por distribuidores del fabricante IRI, donde adicionalmente la entidad, entre los requisitos habilitantes 
está exigiendo a los distribuidores o canales autorizados del fabricante, certificación del personal por parte de este 
último, en la cual se acredite la idoneidad y conocimiento de las personas que llevarán a cabo la ejecución del proceso 
de contratación que se está adelantando. 
 
Por consiguiente, no es posible exigir a los posibles oferentes una cuota o porcentaje de personal que cumpla con las 
características mencionadas en el artículo anteriormente descrito, dado el conocimiento especializado que el personal 
debe acreditar sobre la licencia específica que la entidad pretende actualizar. 
 

C. Análisis que soporta el valor estimado del contrato 
 
Conforme a lo expuesto, el análisis realizado a partir de las cotizaciones presentadas y la validación de la información   
enviada al SECOP II, teniendo en cuenta las condiciones técnicas mínimas para los servicios requeridos, se tiene lo 
siguiente (todos los precios tienen IVA incluido como se solicitó en el evento de cotización): 
 

Descripción Cant. 

FUNDACESAR Support IT ITC ITPG 

valor unitario 
x ítem IVA 
INCLUIDO 

valor total x 
ítem IVA 
INCLUIDO 

valor unitario x 
ítem IVA 
INCLUIDO 

valor total x 
ítem IVA 
INCLUIDO 

valor unitario x 
ítem IVA 
INCLUIDO 

valor total x 
ítem IVA 

INCLUIDO 

valor unitario x 
ítem IVA 
INCLUIDO 

valor total x 
ítem IVA 

INCLUIDO 

Actualización del 
licenciamiento y 
suministro de 
soporte técnico por 
tres (3) años de la 
solución de 
ofuscamiento de 
datos: IRI 
FieldShield e IRI 
Darkshield 

1 $ 519.207.818 $ 519.207.818 $ 340.000.000 $ 340.000.000 $ 330.000.000 $ 330.000.000 $ 341.000.000 $ 341.000.000 

Bolsa de 20 horas 
de transferencia de 
conocimiento 

20 $ 3.094.000 $ 61.880.000 $ 500.000 $ 10.000.000 $ 300.000 $ 6.000.000 $ 250.000 $ 5.000.000 

TOTALES     $ 581.087.818   $ 350.000.000   $ 336.000.000   $ 346.000.000 
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ANÁLISIS VALIDACIONES 

MÍNIMOS MÁXIMOS PROMEDIO 
DESVIACIÓN 
ESTANDAR 

PROMEDIO SIN 
VALORES 
VIRTUALES 

FUNDACESAR 
Support 
IT 

ITC ITPG PROMEDIO VALIDACIÓN 

$ 291.312.769 $ 473.791.140 $ 382.551.954,5 $ 91.239.185,1 $ 337.000.000 
Fuera del 
rango 

Dentro 
del rango 

Dentro 
del 
rango 

Dentro 
del 
rango 

$ 337.000.000 VERDADERO 

$ 0 $ 48.244.903 $ 20.720.000,0 $ 27.524.902,7 $ 7.000.000 
Fuera del 
rango 

Dentro 
del rango 

Dentro 
del 
rango 

Dentro 
del 
rango 

$ 7.000.000 VERDADERO 

        $ 344.000.000         $ 344.000.000   

 
Teniendo en cuenta que la cantidad de cotizaciones allegadas fueron cuatro (4) tal como se evidencia en la Figura 12 
y una de ellas correspondiente a la presentada por FUNDACESAR presenta un comportamiento atípico con respecto 
al promedio o entre sí; se procedió a realizar el análisis estadístico para determinar el presupuesto oficial del proceso 
mediante un ejercicio de desviación estándar para definir cuáles costos estaban más alejados, por encima y por debajo 
y posteriormente definir los valores máximos y mínimos que podrían impactar en el presupuesto de este proyecto. En 
la imagen se aprecia en color rosado los valores por fuera de los máximos y mínimos establecidos (valores extremos). 
Finalmente, se calculó el valor promedio en el mercado de acuerdo con lo cotización y sin tener en cuenta los valores 
atípicos (valores extremos); lo anterior, siguiendo la recomendación de la guía de Colombia Compra Eficiente, Guía 
para la Elaboración de Estudios de Sector. 
 
De acuerdo con el análisis y teniendo en cuenta el valor calculado del promedio, los valores individuales y totales de 
cada ítem se tomarán de la siguiente forma: 

 

Ref. 
Artíc. 

Descripción Cant. 
VALOR 

UNITARIO IVA 
INCLUIDO 

VALOR PROMEDIO 
TOTAL IVA INCLUIDO 

1 
Actualización del licenciamiento y suministro de soporte  por tres (3) años de 
la solución de ofuscamiento de datos: IRI FieldShield e IRI Darkshield 1 $ 337.000.000 $ 337.000.000 

2 Bolsa de 20 horas de transferencia de conocimiento 20 $ 350.000 $ 7.000.000 

  TOTAL     $ 344.000.000 

 
Así, luego de este análisis la entidad estimo el presupuesto oficial para esta contratación en: hasta TRESCIENTOS 
CUARENTA Y CUATRO MILLONES DE PESOS M/CTE. ($344.000.000), incluido IVA y demás costos directos e 
indirectos, así como los impuestos de carácter nacional o distrital vigentes al momento de presentar las propuestas. 
 

PRESUPUESTO OFICIAL 
Detalle Valor 

Presupuesto Oficial (antes de IVA) $289.075.630 

IVA $54.924.370 

Presupuesto Oficial incluido IVA $344.000.000 

 
D. Análisis que soporta el tiempo de Soporte. 

 
La entidad mediante mensaje a través de la plataforma del SECOP II, consultó con las cuatro (4) empresas que 
cotizaron, los valores del ítem 1 correspondiente a: “Actualización del licenciamiento y suministro de soporte  por tres 
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(3) años de la solución de ofuscamiento de datos: IRI FieldShield e IRI Darkshield para uno (1) y dos (2) años 
respectivamente, de las cuales respondieron tres (3), así: 
 

Ref. 
Artíc. 

Descripción Años 

Support IT ITC ITPG 

Promedio 
Anual 

valor unitario x 
ítem IVA 
INCLUIDO 

valor unitario 
x ítem IVA 
INCLUIDO 

valor unitario 
x ítem IVA 
INCLUIDO 

1 

Actualización del licenciamiento y suministro de 
soporte por un (1) año de la solución de 
ofuscamiento de datos: IRI FieldShield e IRI 
Darkshield 

1 $ 280.000.000 $ 270.000.000 $ 290.000.000 $ 280.000.000 

2 

Actualización del licenciamiento y suministro de 
soporte  por dos (2) años de la solución de 
ofuscamiento de datos: IRI FieldShield e IRI 
Darkshield 

2 $ 315.000.000 $ 300.000.000 $ 320.000.000 $ 155.833.333 

3 

Actualización del licenciamiento y suministro de 
soporte  por tres (3) años de la solución de 
ofuscamiento de datos: IRI FieldShield e IRI 
Darkshield 

3 $ 340.000.000 $ 330.000.000 $ 341.000.000 $ 112.333.333 

  
Del cuadro anterior se puede visualizar que, el menor valor promedio anual se obtiene de realizar la actualización del 
licenciamiento y suministro de soporte  por tres (3) años de la solución de ofuscamiento de datos: IRI FieldShield e IRI 
Darkshield, gracias al ahorro que genera la economía de escala y que se traduce en la capacidad que tienen las 
empresas de dar un menor precio al producir una mayor cantidad de productos o en este caso, de transferir costos 
administrativos y comerciales con el fabricante en un mayor número de años, reduciendo el costo final. 
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Nelson Acosta Linares

nacostal@mintic.gov.co

Contratista

Oficina Tecnologías de la Información

Aprobado

Env.: 2023-09-01 11:59:49

Lec.: 2023-09-01 12:09:51

Res.: 2023-09-01 12:10:01

IP Res.: 190.145.189.98

Revisión

Jhonattan A. Acevedo Figueredo

jaacevedo@mintic.gov.co

Abogado contratista

Oficina de TI

Aprobado

Env.: 2023-09-01 12:10:01

Lec.: 2023-09-01 12:25:24

Res.: 2023-09-01 12:25:41

IP Res.: 191.156.159.26

Firma

Leidy Nathalia Pedraza Medina

lpedrazam@mintic.gov.co

Coordinadora GIT de Servicios Tecnológic

MinTIC

Aprobado

Env.: 2023-09-01 12:25:41

Lec.: 2023-09-01 14:36:36

Res.: 2023-09-01 14:36:44

IP Res.: 190.145.189.98

Firma

JAVIER ENRIQUE MARINO NAVARRO

jmarino@mintic.gov.co

Jefe Oficina de TI

Ministerio de Tecnología de la Informaci

Aprobado

Env.: 2023-09-01 14:36:44

Lec.: 2023-09-01 15:19:44

Res.: 2023-09-01 15:19:47

IP Res.: 190.145.189.98
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