REPUBLICA DE COLOMBIA

Ubermd y Orden

MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

000870 17 MAYD 2011

RESOLUCION NUMERO DE 2011

Por la cual se fijan los requisitos de tipo operativo para la obtencion del titulo
habilitante como Operador de Servicios Postales de Pago y se dictan otras
disposiciones

EL DIRECTOR DE COMUNICACIONES DEL MINISTERIO DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES

ejercicio de sus facultades legales, y en especial de las que le confiere La Ley
69. de 2009 el Decreto 091 de 2010, y la resolucién Minitic No. 517 de mayo 14
de 2010 articulo 2 numeral 14, y

CONSIDERANDO:

‘ “Que,, “articulo primero de la Ley 1369 de 2009 se indica que el objetivo de la misma
es senalar el régimen general de los servicios postales, considerados éstos como’ un
servicio publico en los términos del articulo 365 de la Constitucion Politica, cuya
prestacién estara sometida a la regulacién, vigilancia y control del Estado, con
sujecién a los principios de calidad, eficiencia y universalidad.

Que el articulo 2° de la citada ley establece dentro de los objetivos de intervencion
del Estado, el de asegurar la prestacién eficiente, 6ptima y oportuna de los servicios
postales.

Que en cumplimiento de lo dispuesto por el articulo 7° de la Ley 1340 de 2009,
reglamentado por el Decreto 2897 de 2010, el Ministerio de Tecnologias de la
Informacién y las Comunicaciones remitid a la Superintendencia de Industria y
Comercio mediante comunicacion con registro No. 456345 de 18 de abril de 2011,
este proyecto de resolucién con el objeto de tener concepto previo de esa entidad
sobre el mismo.

Que mediante oficio radicado bajo el No. 413325 del 12 de mayo de 2011, el
Superintendente Delegado para ia Proteccion de la Competencia, se pronuncio sobre
el proyecto de Resoluciéon en los siguientes términos: “(...) El proyecto pretende
establecer requisitos de tipo operativo para los servicios postales de pago, lo cual
esta permitido por el literal c) del articufo 4° de la Ley. La justificacion parece estar
en la naturaleza especial de estos servicios, pues al involucrar el manejo y transporte
de dinero y recursos publico, aun cuando no pueda considerarse un servicio
financiero propiamente dicho en los términos del EOSF, amerita cierto grado de
control previo sobre la estructura administrativa y la infraestructura tecnoldgica con la
que deben contar estos operadores.

No obstante, al tratarse de servicios de corto plazo y de entrega inmediata, a
diferencia de fos servicios financieros de largo plazo, los requerimientos tecnologicos
deberian ser menores a los exigidos a una entidad financiera. {...)"
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Que sin embargo, en cuanto a la posicion fijada por Superintendente Delegado para
la Proteccién de la Competencia mediante el concepto en estudio, este Ministerio se
aparta del mismo porque si bien es cierto el servicio postal de pago no es un Servicio
financiero, a través de este se ordenan pagos de dineros en efectivo, por lo tanto la
plataforma tecnolégica que vaya a ser implementada por el operador postal de pago,
debe ser lo suficientemente segura de tal suerte que proteja a los usuarios de este
servicio de los riesgos propios de cualquier sistema informatico, ademas también se
debe garantizar la continuidad de las operaciones y esto solo se logra mediante
estructuracion de unos requerimientos tecnolagicos estandarizados y confiables.

De otro lado la definicion establecida en dicho concepto referente a que el servicio
postal de pago es un servicio de corto plazo, no deviene de la ley 1369 de 2009.

Adicionaimente al tenor de lo dispuesto en el articulo primero de Ley 1369 de 20089,
los servicios postales son un servicio piblico en los términos del articulo 365 de la
Constitucion Politica, sometido a la intervencion del Estado y con sujecion a los
principios de calidad, eficiencia y universalidad, es por ello que el Ministerio de
Tecnologias de la Informacién y las Comunicaciones al establecer la reglamentacion
para el servicio postal de pago tiene como finalidad dar cumplimiento a estos
principios.

Que el articulo 4° de la Ley en mencién establece que para ser Operador Postal se
requiere estar habilitado por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones y estar inscrito en el registro de Operadores Postales.

Quienes se encuentren interesados en obtener la habilitacion para ser operador
] postal c}e pago, deben cumplir con los requisitos sefialados en el articulo 4° de la
! (;}_t}?qa ey 1369, entre otros, el de definir las caracteristicas del servicio a prestar en
" cuanto al ambito geografico en el cual desarrollara su actividad, tipo de servicio a
réstar, y estructura operativa que permita asegurar la idoneidad y capacidad para
" _,jfgre,_s_.t_ar el servicio, misma que sera verificada por el Ministerio de Tecnologias de la
3. Infermacion y las Comunicaciones.
+Que para verificar las condiciones operativas que aseguren la idoneidad y capacidad
“en la prestacion del servicio a que se refiere la norma trascrita, se hace necesario
que el Ministerio de Tecnologias de la Informacién y las Comunicaciones las defina
previamente.

Que como quiera que los servicios postales de pago presuponen la existencia de una
red postal, se requiere acreditar que en dicha red se prestan servicios de admision,
clasificacion y distribucién de cualquier clase de objeto postal.

Que conforme a la delegacion conferida Mediante Resolucion Ministerial 517 de
2010, articulo 2° numeral 14, corresponde al Director de Comunicaciones del
Ministerio de Tecnologias de la Informacion y las Comunicaciones, determinar y
verificar los requisitos de tipo patrimonial y operacional exigibles a los interesados en
la obtencion de titulo habilitante para la prestacion de servicios postales.

Que en virtud de lo expuesto;
RESUELVE:

Articulo 1°. Objeto: La presente resolucion tiene por objeto establecer cuales son
las condiciones operativas que aseguran la idoneidad y capacidad en la prestacion
del servicio postal de pago, las cuales seran verificadas por el Ministerio de
Tecnologias de la Informacién y ias Comunicaciones acorde con lo expuesto en la
parte motiva de esta providencia.
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Articulo 2°.- Ambito geografico y servicios a prestar: los interesados en obtener
la habilitacion a que hace referencia la presente resolucion deberan sefialar el ambito
geografico y la cobertura dentro del mismo, para la prestacion de los servicios

postales de pago. ;

Asi mismo deberan acreditar que en los puntos de atencion al publico se recepcionan
y entregan ademas de los servicios postales de pago, los servicios de correo y
mensajeria expresa.

Articulo 3°.- Estructura Operativa: La estructura operativa comprende la estructura
administrativa, asi como la infraestructura fisica y tecnoldgica del interesado.

3.1 Estructura Administrativa: Las personas juridicas interesadas en obtener la
habilitacién como Operador de Servicios Postales de Pago, deberan contar con una
estructura administrativa acorde con su plan de negocios y eI volumen de las
operaciones proyectadas.

La estructura administrativa que se pretenda adoptar debera garantizar a adecuada
administracion del negocio, incluida la gestion de los riesgos a los cuales se
encuentra expuesto el Operador en desarrollo de su actividad. chha estructura en
todo caso debera contener, como minimo, lo siguiente: |

|

3 N ) Organigrama de la estructura del solicitante.

b)‘%Una descripcion detallada del area encargada de administrar los riesgos junto
. col‘p tos nombres, funciones y responsabilidades de quienes desempefien dichos
car‘gos incluido el Gestor de Riesgos, v la acredltaC|on de expenencua minima y
apamtamon en el tema.

e

:>3'2 Infraestructura Tecnoldgica: Las personas juridicas interesadas en obtener la
habilitacién como Operador de Servicios Postales de Pago deberan contar con una
infraestructura tecnolégica que les posibilite, al mismo tiempo, el debido manejo vy
control del conjunto de sus operaciones en procura de lograr su correcto registro y el
oportuno reporte de la informacién que requiera tanto el Ministerio como fas demas
autoridades competentes. Para tal efecto los interesados deberan contar con los
siguientes requerimientos:

3.2.1 Infraestructura, protocolos y sistemas.

a) Disponer de un Centro de cdmputo con al menos un (1) estandar de calidad.

b) Disponer de un Data center alterno como contingencia, con disponibilidad de
la informacion que cumpla con los estandar de calidad 1ISO 27000, o el ultimo
estandar disponible.

c) Generar en cada trimestre pruebas periddicas de la, lnformacnon gue se aloje
en el data center alterno, con el fin de verificar la veracidad Qe la misma.

d) Disponer de un software de replicacidon en linea y tiempo 'real de la base de
datos hacia el sitio alterno.

e) Tanto el sitio principal como el sitio alterno deben contener los mismos
equipos de computo y dispositivos de red en un esquema redundante o
cluster.

f) Deben estar |mp|ementados sistemas UTM (Gestidn Umﬁcada de Amenazas)
que permitan una prevencion y deteccidon de incidentes de seguridad a nivel
perimetral en la red.

g) Disponer de un sistema de monitoreo y deteccion de fallas de toda la
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plataforma tecnologica.

h) Descripcién de la arquitectura de la plataforma tecnologica a nivel de
servidores, dispositivos, flujos de datos y la red de comunicaciones.

i) Debe existir un plan de continuidad de negocio basado en una norma
reconocida internacionalmente, que permita realizar las operaciones, cuando
se presentan eventos adversos y determinar la capacidad de retorno a la
normalidad.

j)’ Generar tiempos de respuestas al momento de generar peticiones, no
mayores a veinte (20) segundos durante el proceso de recepcion y pago de
giros.

k) Establecer los mecanismos necesarios para que el mantenimiento y la
instalacion o desinstalacion de programas o dispositivos en las terminales o
equipos de cémputo solo o pueda realizar personal debidamente autorizado.

3.2.2 Seguridad de datos y usuarios.

a) Tener implementadas politicas de control de usuarios en cuantc a la
autenticacion, monitoreo y gestion de actividades.
Gestionar la seguridad de la informacion, para lo cual podran tener como
referencia los estandares 1SO 17799 y 27001, o el ultimo estandar
disponible.
Tener implementados sistemas de encriptacién de la informacién para el
trafico de los datos.
Tener implementados Protocolos seguros de comunicacion para el trafico de
los datos
Se debe disponer de un modulo que permita la administraciéon de perfiles,
e o roles de usuarios y gestion de contrasenas.

: f) La arquitectura de software debe tener interfaces claramente definidas.
"Debe existir documentaciéon de los procesos de disefio, pruebas,
implementacion y puesta en preduccion.

3.2.3 Interfaz Empresa — Usuario.

Utilizar un software para el registro de las operaciones que cumpla con los siguientes
requisitos:

a) Contar con mddulos que permitan una auditoria detallada en todas sus
transacciones y procesos.

b) Garantizar la confidencialidad, integridad y disponibilidad de los datos de los
clientes.

¢) Dotar a sus terminales o-equipos de computo de los elementos necesarios
gue eviten la instalacién de programas o dispositivos que capturen la
informacién de sus clientes y de sus operaciones. '

d) Presentar un protocolo para el acceso a la base de datos por parte del
Administrador del Sistema.

e) Generar registro electronico de {as operaciones, que no pueda ser
meodificado o borrado y en los que se debera incluir al menos la fecha, hora y
monto del giro, el nimero interno asignado por el sistema al giro, ubicacion
fisica de la ventanilla, asi como la informacion suficiente que permita la
identificacion del personal que realizd la operacion.
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3.2.4 Reglas sobre Actualizacion de Software.

Con el propésito de mantener un adecuado control sobre el software, las entidades
deberan cumplir, como minimo, con fas siguientes medidas:

a) Mantener tres ambientes independientes: uno para el desarrollo de software,
otro para la realizacién de pruebas, y un tercer ambiente para los sistemas en
produccién. En todo caso, el desempefio y la seguridad de un ambiente no
podran influir en los demas.

b) Implementar procedimientos que permitan verificar que las versiones de los
programas del ambiente de produccion corresponden a las versiones de
programas fuentes catalogadas.

c) Cuando las entidades necesiten tomar copias de la informacion de sus
clientes para la realizacién de pruebas, se deberan establecer los controles
necesarios para garantizar su destruccion, una vez concluidas las mismas.

d) Contar con procedimientos y controles para el paso de programas a
produccion. El software en operacion debera estar catalogado.

e) Mantener documentada y actualizada, al menos, la siguiente informacion:

parametros de los sistemas donde operan las aplicaciones en produccion,

incluido el ambiente de comunicaciones; version de los programas vy
mkapllcatlvos en uso; soportes de las pruebas realizadas a los sistemas de

” ?mformac&on y procedimientos de instalacion del software.

‘,ngrOS mediante el uso de un identificador individual o factores biométricos que
cumplan las siguientes caracteristicas:

a) Factor individual: Se considera factor individual la captura de datos personales del
usuario, que contemplen al menos los siguientes campos: (i) nombre y apellidos; (i)
clase y,'numero de documento de identificacion; (i)} lugar de expedicion del
documento (iv) direccidon de residencia; (v) teléfono fijo o movil; (v) ocupacion.

b) Factor Biométrico: En caso de utilizar lectores biométricos para la autenticacion de
los usuarios, dichos lectores deberan tener mecanismos que aseguren que la
persona que solicita el servicio, corresponde a la misma previamente registrada ante
el Operador.

3.2.6 Bloqueo automatico de los Factores de Autenticacion: Los interesados en
obtener la habilitacién como Operadores deberan establecer esquemas de bloqueo
automatico de los factores de autenticacion cuando se intente realizar una operacién,
ya sea por los factores arrojados por el Sistema de Administracion del Riesgo de
LA/FT, o cuando se trate de ingresar al sistema de forma incorrecta.

3.2.7 Bases de Datos: El acceso a la informacién relativa a los usuarios y sus
transacciones a traves de los Operadores Postaleés de Pago, debe contar con niveles
de seguridad, de modo que esta informacidn solo puede ser entregada a entidades
de inspeccion, vigilancia y control o con facultades para solicitar el reporte de
informacién.

3.3 Infraestructura Fisica: Se exigira el cumplimiento de los siguientes requisitos:

3.3.1 Puntos de atencion al publico: Deberan tener en lugar visible las
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J 't compila prueba de que se trata de personas con los conocimientos y capacidades
.pecesarios.

“}-aspectos:

condiciones de prestacion de los servicios postales que prestan, incluidas las tarifas.
Asi mismo deberan contar con un aviso que contenga la siguiente informacion:
“vigilado y controlado por el Ministerio de Tecnologias de la Informacion y las

Comunicaciones”,

3.3.2 Area de Peticiones, Quejas y Reclamos: Se debera disponer de un area para
la atencion de las peticiones, quejas y reclamos (P.Q.R.), que se presenten bien
telefonicamente o a través de medios electronicos.

Articulo 4°.- Actividades operativas realizadas a traves de terceros: Las
personas juridicas que pretendan obtener el titulo habilitante como Operador de
Servicios Postales de Pago que contraten a terceros para la prestacion de alguna de
las actividades operativas involucradas en la prestacion del mismo, deberan
comunicar la siguiente informacién al Ministerio de Tecnologias de la Informacion y

las Comunicaciones:

a) Nombre, identificacién y domicilio del tercero;

b} Modalidad juridica de la contratacion y modelo de los contratos utilizados;

c) Descripcion de los mecanismos de control interno que vayan a utilizar los terceros
a fin de cumplir las obligaciones que establecen las normas para la prevencion y
administracion de los riesgos a los que esta expuesto sobre la actividad postal de
ago; :

1) El nombre y la identificacion de los directores y personas responsables de la
gé__s'_ﬁtig;'m del tercero que vaya a utilizarse en la prestacion de servicios postales, asi

... Incluir en los contratos que se celebren con terceros o en aquellos que se prorroguen

a‘-_;iéﬂir de la entrada en vigencia del presente Articuio, por lo menos, los siguientes

e) Niveles de servicio y operacion.

f)y Acuérdos de confidencialidad sobre la informacidn manejada y sobre las
actividades desarrolladas.

g) Propiedad de la informacion.

h) Restricciones sobre el software empleado.

i) Normas de seguridad informatica y fisica a ser aplicadas.

j) Procedimientos a seguir cuando se encuentre evidencia de alteracion o
manipulacion de equipos o informacion.

k} Procedimientos y controles para [a entrega de la informacion manejada y la
destruccidon de la misma por parte del tercero una vez finalizado el servicio.

Exigir que los terceros contratados dispongan de planes de contingencia vy
continuidad debidamente documentados. Las entidades deberan verificar que los
planes, en lo que corresponden a los servicios convenidos, funcionen en las
condiciones esperadas.

Establecer procedimientos que permitan identificar
inequivoca, a los funcionarios de los terceros contratados.
Implementar mecanismos de cifrado fuerte para el envio y recepcién de informacion
confidencial con los terceros contratados.

fisicamente, de manera

La contratacion de terceros para la realizacidn de funciones operativas debera
realizarse de modo tal que no afecte significativamente ni a la calidad del control
interno de dichas funciones por parte del Operador ni a la capacidad del Ministerio de

o

wrekm

)
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Tecnologias de la Informacion y las Comunicaciones, para controlar que el Operador
de Servicios Postales de pago cumplen todas las obligaciones que establece la Ley
1369 de 2009, la presente resolucion y demas normas que le sean aplicables.

La persona juridica en la que se apoye para la realizacion de los servicios postales
de pago, debe tener contemplado dentro su objeto social la realizacién de
actividades de apoyo a un operador de servicios postales de pago debidamente
habilitado por el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Cuando con posterioridad a su habilitaciéon un Operador pretenda contratar con
terceros funciones operativas relacionadas con los servicios postales de pago,
debera informar de ello al Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

La contratacion de terceros para la ejecucion de funciones operativas no dara lugar a
la delegacion de responsabilidad por parte de la alta direccion o de cualquiera de los
funcionarios del Operador a quienes la presente Resolucion y demas normas
aplicables les hayan asignado determinada responsabilidad y tampoco alterara las
relaciones y obligaciones del Operador con respecto a sus usuarios nt con respecto
al Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Articulo 5°.- Acreditacion del cumplimiento de los requisitos: A efectos de

acreditar el cumplimiento de los requisitos de que trata la presenta resolucion se

ra allegar la siguiente documentacion:

= et

a)sEn cuanto al ambito gt_aogréfico y los servicios a prestar debera presentarse

“Uha relacion de los puntos de atencién en operacion o que se proyectan abrir

sdlrante el primer afio.

“En relacion con la acreditacion de prestar conjuntamente con los servicios

“postales de pago, los servicios de correo y de mensajeria expresa, se debera

allegar convenio celebrado con Servicios Postales Nacionales para el primero

de ellos, y con cualquier operador de mensajeria expresa debidamente
habilitado para el segundo, en estos convenios debe constar que se admitiran

y distribuiran dichos servicios en al menos el 50% de los puntos de atencién al

pliblico del Operador Postal de Pago.

¢} En relacién con el requisito sobre estructura operativa, su acreditacion se hara
con base en los soportes solicitados en el punto 3.1, en relacion con la
infraestructura fisica mediante certificacion suscrita por el Revisor Fiscal.

d) Frente a la infraestructura tecnologica la certificacion bajo la gravedad de
juramento, debe ser expedida por una firma consultora que tenga dentro de su
objeto la prestacién de servicios de disefio, montaje y mantenimiento de redes
de comunicaciones o electrénicas conforme a los estandares de calidad 1SO
17799 y 27001, o el ultimo estandar disponible.

e) Los sistemas informaticos empleados para la prestacion de servicios en las
oficinas deben contar con soporte por parte del fabricante o proveedor.

Articulo 6°.- Negativa de la solicitud: En caso que el Ministerio de Tecnologias de
la Informacion y las Comunicaciones, encuentre que la informacion facilitada no es
veraz 0 no se encuentra ajustada a los requisitos solicitados, procedera a negar la
habilitacién a los interesados.
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Articulo 7°.- Derogatorias y Vigencias.- La presente Resolucion deroga las normas
que le sean contrarias y rige a partir de su publicacion.

PUBLIQUESE Y CUMPLASE
Dada en Bogota D.C. a los 1? MAW 0

EL DIRECTOR COMUNICACIONES DEL MINISTERIO TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

- > —

CARLPDS ALBE LVA OLARTE
k4




