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ANTECEDENTES

La masificación de la telefonía móvil en Colombia ha estado acompañada de algunos fenómenos delictivos, como es el caso del hurto de equipos terminales móviles. Según informes de la Asociación de la Industria Celular de Colombia – ASOCEL -, en el año 2009 fueron hurtados 2,1 millones de equipos terminales cifra que, de acuerdo con los registros policiales, aumentó en 900.000 para el año 2010. Esta problemática toma mayores dimensiones teniendo en cuenta que dichos equipos hurtados en alguna medida son revendidos en mercados internacionales, estimulando el ilícito. A lo anterior se suma el fuerte impacto negativo que este negocio fraudulento constituye para la seguridad de los ciudadanos. 

Lo anteriormente expuesto, implicó la pronta y urgente intervención del Estado, a través de la expedición del decreto 1630 del Ministerio de las Tecnologías de Información y las Comunicaciones, con el fin de establecer mecanismos de control a la comercialización y venta de equipos terminales tanto nuevos como usados y  la generación de dos clases de bases de datos centralizadas, por una parte, aquélla que contenga el registro del número internacional de identificación de los equipos terminales móviles (IMEI)  con reporte de hurto o extravío e impida su uso y activación, y  por otra parte, de aquélla que contenga  el registro del número internacional de identificación de los equipos terminales móviles (IMEI),  ingresados o fabricados legalmente en el país y asociado a un número de identificación del propietario o titular. 

En el mismo sentido, se realizó una alianza para adoptar medidas tendientes a restringir la operación de equipos terminales hurtados y castigar severamente a quienes practiquen dicho hurto. Allí participaron el Congreso de la República, el Ministerio de Tecnologías de la Información y las Comunicaciones, el Ministerio de Defensa Nacional, la Alta Consejería Presidencial para la Convivencia y Seguridad Ciudadana, la Comisión de Regulación de Comunicaciones, la Policía Nacional y los diferentes agentes de la industria de telefonía móvil del país, dando como resultado la expedición de la Ley 1453 de “Convivencia y Seguridad Ciudadana” por medio de la cual, entre otras disposiciones, se penaliza con cárcel a quien manipule los sistemas de identificación de los equipos  terminales móviles y a quien active equipos terminales móviles con violación de las disposiciones y procedimientos establecidos por la Ley o fijados por la entidad regulatoria correspondiente.

Las medidas tomadas y adoptadas por el Gobierno de Colombia contemplan a la fecha:

1. Condiciones para la activación de abonados por medio de la cual se establecen las reglas de intercambio de bases de datos negativas y la prohibición de activación o uso de equipos terminales móviles con reporte de hurto o extravío a nivel nacional y que se implementaron por parte de los operadores móviles desde el año 1998. (Circular Única Superintendencia de Industria y Comercio, Capítulo Activación de abonados, Título III, capítulo 2, numeral 2.6)

2. Auditorías sobre bases de datos negativas y el intercambio de registros de equipos terminales móviles con reporte de hurto o extravío, y existentes desde antes del decreto 1630 de 2011. (Circular Única Superintendencia de Industria y Comercio, Capítulo Activación de abonados, Título III, capítulo 2, numeral 2.6)

3. Decreto 1630 del 19 de Mayo de 2011 “Por medio del cual se adoptan medidas para restringir la operación de equipos terminales hurtados que son utilizados para la prestación de servicios de telecomunicaciones móviles”, que establece la autorización de personas para la comercialización de los equipos terminales móviles y sus requisitos de venta al público, la creación de bases de datos centralizadas positivas y negativas, y el intercambio internacional de los operadores de las bases de datos negativas, así como el acceso a dichas bases por las autoridades. 

4. Ley 1453 de Junio 24 de 2011 sobre Seguridad Ciudadana la cual contempla penas de 6 a 8 años de cárcel a quien manipule, reprograme,  remarque o modifique el IMEI de un equipo terminal móvil y para quien active equipos con reporte de hurto y la confiscación de equipos alterados.

5. Proyecto de Resolución que reglamenta el decreto 1630 de 2011. Actualmente en proceso de expedición: “Por el cual se establecen las reglas para la restricción de la operación en las redes móviles de equipos terminales hurtados y/o extraviados, y se modifican los artículos 4, 10 y 93 de la resolución CRC 3066 de 2011”.

6. Documento CCP.II-RADIO/doc.2675/11 rev.1 19 de mayo de 2011 “FRENTE REGIONAL CONTRA HURTO DE EQUIPOS TERMINALES MÓVILES”, en el que se traslada al CCPI los documentos presentados por la administración de Colombia, para que desde las competencias de dicho comité también se analicen y se promuevan el establecimiento de medidas conjuntas tendientes a combatir la temática planteada”.

7. Alianzas regionales e internacionales para implementar medidas tecnológicas y estrategias comunes contra el hurto de equipos terminales móviles.
De esta forma, el Estado desarrolla los postulados contenidos en la Constitución Política según la cual le corresponde intervenir en el sector de las Tecnologías de la Información y las Comunicaciones para proteger los derechos de los usuarios, velando por la calidad, eficiencia y adecuada provisión de los servicios. 

Si bien la regulación actualmente vigente contempla una serie de reglas tendientes a obtener información clara, actualizada y oportuna respecto de la identificación de los equipos terminales que se encuentran activos en el país y que han sido hurtados, extraviados o desactivados por fraude, estas medidas de orden administrativo no han resultado suficientes para combatir la industria fraudulenta que se ha ido fortaleciendo en la venta y comercialización de equipos terminales móviles hurtados en Colombia, toda vez que las organizaciones delictivas internacionales que se lucran de este negocio aprovechan la ausencia del intercambio de información y del bloqueo de terminales hurtados a nivel internacional, debilitando las iniciativas y esfuerzos que venimos haciendo los diferentes países miembros.

A esto se suma que dicha comercialización ocurre no solo en el ámbito local sino también en el regional por lo que tomar medidas solo nacionales no combate de fondo la mencionada problemática, en tanto ésta se ve amplificada por el ingreso irregular al país de aparatos terminales móviles usados procedentes del extranjero así como por la existencia de aparatos terminales móviles hurtados o extraviados en Colombia cuyo número de identificación IMEI es adulterado y regrabado para evadir las acciones de bloqueo.

PROPUESTA

Tomando en consideración la anterior problemática cuyas causas y consecuencias han desbordado el ámbito nacional, la administración de Colombia invita a las demás administraciones que atienden los trabajos del CCP.I a tomar medidas de carácter regional que contribuyan a restringir la operación de equipos terminales móviles hurtados en cualquier país de la región, creando un frente regional que implemente acciones contra el hurto de estos equipos. 

Para tal efecto se propone el establecimiento de medidas entre las cuales se plantean:

1. Reglamentar la utilización a nivel nacional de bases de datos negativas (y/o positivas), así como establecer las obligaciones para evitar el uso y activación de equipos terminales móviles con reporte de hurto o extravío.

2. Reglamentar el intercambio de las bases de datos negativas a nivel regional y el bloqueo de sus códigos únicos de identificación (IMEI) para evitar la activación y uso de celulares robados en otros mercados y contribuyendo al control del tráfico ilegal de equipos entre países de la Región.

3. Hacer uso de las herramientas y procesos tecnológicos que la Asociación Mundial de Operadores de GSM -GSMA- en asocio con los fabricantes de terminales tienen a disposición y sin costo para los operadores móviles, entre las cuales se encuentra una lista negativa mundial centralizada de todos los equipos con reporte de hurto y extravío.

4. Activar equipos terminales móviles usados solo en los casos en que se ha verificado plenamente su procedencia.

5. Explorar alternativas por parte de los operadores para poner a disposición de los usuarios planes tarifarios con tarifas cómodas que faciliten la reposición de equipos terminales robados.  

6. Concientizar a los ciudadanos sobre la importancia de denunciar el hurto o extravío de su equipo terminal móvil y no adquirir teléfonos en lugares no autorizados.

7. Establecer controles a la comercialización informal de equipos terminales móviles.

8. Recomendar a los Estados el establecimiento de Leyes Nacionales que penalicen severamente  conductas delictivas como son el hurto, remarcación, adulteración u otro mecanismo mecánico o electrónico usado para evitar el control de las bases de datos negativas que permita el re-uso de los equipos con reporte de hurto o extravío, así como para quien active fraudulentamente equipos con reporte de hurto o extravío.

9. Propender por el establecimiento de mecanismos fiscales y aduaneros que permitan y controlen el ingreso legal de equipos que cumplan con las normas de homologación y garanticen la procedencia legitima de los equipos terminales móviles, así como también los controles aduaneros que controlen la salida o re-exportación de equipos terminales móviles o sus partes producto de hurtos.

10. Invitar a los Estados Miembros y miembros asociados para que de manera coordinada con la industria promuevan el diseño de soluciones técnico-operativas que faciliten la suspensión de los servicios de redes sociales y/o chats desde los equipos terminales móviles que hayan sido reportados como hurtados y/o extraviados en las bases de datos nacionales o internacionales, para que esta ocurra en los mismos tiempos y coberturas geográficas en que la industria bloquea los demás servicios de voz y datos a partir de estos reportes.

11. Exhortar a operadores móviles e importadores a evaluar como aspecto critico en sus procesos de compra la seguridad de los equipos terminales móviles contra la regrabación o adulteración del IMEI y a reportar incidentes y alarmas de alteración de este código en los equipos ofrecidos a sus clientes.

De esta forma, se evitaría que dichos terminales sean reactivados en cualquier parte del mundo, desestimulando su hurto y el desmonte de tal ilícito con la evidente consecuencia positiva en la seguridad ciudadana.

ANEXO

PROYECTO DE RESOLUCION

CCP.I/RES. xxxx  (XIX-11)

MEDIDAS REGIONALES CONTRA EL HURTO DE EQUIPOS TERMINALES  MOVILES 

La XIX Reunión del Comité Consultivo Permanente I: Telecomunicaciones/Tecnologías de la Información y la Comunicación (TIC) (CCP.I),

CONSIDERANDO:

a) Que el entorno de las telecomunicaciones y las tecnologías de la información y la comunicación (TIC) está experimentando cambios considerables debidos al rápido progreso tecnológico, a la globalización de los mercados y a la demanda creciente de los usuarios de servicios integrados y adaptados a sus necesidades;

b) Que la Misión de la CITEL es facilitar y promover el desarrollo integral y sostenible de las telecomunicaciones/TIC en las Américas, basado en los principios de universalidad, solidaridad, transparencia, equidad, reciprocidad, no discriminación, neutralidad tecnológica y optimización de los recursos, teniendo en cuenta el medio ambiente y el desarrollo humano sostenible para el beneficio de la sociedad en cada país de la región;

c) Que dentro de los mandatos del Comité Consultivo Permanente I de la CITEL se encuentra el de llevar a cabo una labor coordinada con los diferentes Comités y grupos de trabajo de la CITEL, en aquellos aspectos que por su carácter, se presten a una acción conjunta, así como alentar la creación y la implementación de Acuerdos Interamericanos en diferentes materias;

d) Que uno de los mandatos del Grupo de Trabajo sobre Políticas y Regulación es estudiar los aspectos relacionados con la prevención, detección, políticas y acción en materia de fraude y prácticas antirreglamentarias en la prestación de servicios de telecomunicaciones/TIC, recomendando las mejores prácticas que permitan la minimización del impacto para los Estados Miembros, los usuarios y los operadores;

e) Que en la XVII reunión del CCP II se aprobó la Resolución CCP.II/RES.73 (XVII-11) “Establecimiento de una Alianza Regional contra el hurto de equipos terminales móviles”, que resuelve transmitir el documento 2675c1 para que sea examinado por el CCP.I con la finalidad de promover medidas conjuntas de los Estados Miembros de la región para restringir la activación de equipos terminales móviles y adopte recomendaciones concretas dirigidas a los operadores para que utilicen los recursos que brinda la tecnología y se abstengan de permitir la conexión a sus redes de equipos cuyo origen no esté plenamente identificado o tenga un reporte de hurto o extravío;

f) Que dados los esfuerzos y avances en la lucha contra el hurto de equipos terminales móviles que se han logrado al interior de los Estados Miembros, el mercado negro de equipos terminales móviles ha encontrado salida en su envío a otros países, razón por la cual es necesario extender las acciones que los Estados Miembros han logrado establecer con éxito localmente, hacia un nivel regional.

g) Que el intercambio de información en materia de equipos terminales móviles con reporte de hurto y/o extravío entre los operadores de los distintos Estados Miembros es fundamental para mitigar esta problemática;

h) Que existen iniciativas nacionales, regionales e internacionales tendientes a concretar dicho intercambio de información. a través de varios modelos, algunos en fase de diseño y discusión  y otros en fase operativa y que en todo caso es necesario considerar las diferentes tecnologías de acceso (CDMA, GSM, Otros);

i) Que el sistema de intercambio internacional de bases de datos negativas (GSMA IMEI DB) ya está implementado y en operación por parte de la Asociación GSM (GSMA) y disponible para los operadores de dicha tecnología, sin dejar de lado la necesidad de considerar otros medios tecnológicos para concretar dicho intercambio entre operadores que utilicen tecnologías de acceso diferentes a la GSM como CDMA y otras existentes; 

j) Que dada la creciente penetración de Equipos Terminales Móviles inteligentes su costo y facilidades de acceso mundial a aplicaciones web se observa el incremento inusitado del hurto de estos equipos que conllevan graves agresiones personales, motivados por la oportunidad de llevar dichos terminales a otros mercados para su reventa teniendo en cuenta que a pesar de estar en listas negativas continúan habilitados para estos servicios en cualquier país del mundo;
k) Que el comercio de equipos terminales móviles falsificados, contrabandeados o hurtados representan riesgo al usuario, pérdidas en ingresos a la industria y/o evasión de obligaciones tributarias,
RECONOCIENDO:

a) Que la problemática que ocurre alrededor del hurto de equipos terminales móviles se ha convertido en un problema de orden regional que conllevarían fuertes repercusiones sociales;

b) Los esfuerzos y avances tanto a nivel nacional como internacional que los Estados Miembros han realizado en aspectos regulatorios y tecnológicos tendientes a prevenir el hurto de equipos terminales móviles en la región;

c) Que la CITEL cuenta con la importante participación de distintos Miembros Asociados  entre los cuales se encuentran operadores del servicio móvil;

TENIENDO EN CUENTA: 

Que la Resolución CCP.I/RES.185 (XVIII-11) “Protegiendo la Infraestructura de Telecomunicaciones” resolvió solicitar a los Estados Miembros y miembros asociados de la CITEL tomen medidas para favorecer la protección  de la infraestructura de telecomunicaciones, como así también que adopten políticas comunicacionales específicas al interior de sus sociedades.

RESUELVE:

1. Invitar a los Estados Miembros y Miembros Asociados  a que adopten, refuercen o complementen las medidas necesarias cada uno en el ámbito de sus competencias para contrarrestar el hurto de equipos terminales móviles y su activación y comercialización a nivel regional.

2. Invitar a los Estados Miembros a promover entre sus operadores nacionales del servicio móvil consideren la implementación de bases de datos de listas negativas (listas negras), que contengan el registro de los IMEI o el número de serie electrónico del fabricante de los equipos terminales móviles con reporte de hurto o extravío a nivel nacional, los que aún no dispongan.

3. Invitar a los Estados Miembros a utilizar, entre otras alternativas existentes, plataformas como GSMA IMEI DB, dados los beneficios que puede brindar a los Países, sus órganos reguladores y operadores en términos de costo, infraestructura operativa y experiencia en el intercambio de IMEI con reporte de hurto o extravío.
4. Que la CITEL/CCPI invite al CDG (CDMA Development Group) para que dicho Organismo presente ante la CITEL, en la medida de lo posible, alternativas para el intercambio de las listas negras para los terminales CDMA, similares a las presentadas por GSMA para los terminales GSM.
5. Invitar a los Estados Miembros a tomar acciones pertinentes conforme a su normativa, con el fin de intercambiar de manera internacional las listas negativas de terminales móviles hurtados o extraviados, mediante la suscripción de acuerdos bilaterales o multilaterales.
6. Instar a los Estados Miembros para que consideren incluir en sus marcos regulatorios  la prohibición de la activación y uso de los IMEI o el número de serie electrónico del fabricante de equipos reportados como hurtados, extraviados o de origen ilegal, provenientes de bases de datos nacionales, regionales o internacionales.
7. Invitar a los Estados Miembros para que de manera coordinada con la industria, colaboren para la definición y aplicación de alternativas de soluciones técnico-operativas que faciliten la suspensión de todos los servicios y aplicaciones de  los equipos terminales móviles que hayan sido reportados como hurtados y/o extraviados en las bases de datos nacionales o internacionales.
8. Invitar a los Estados Miembros a considerar la implementación, entre otras, de las medidas complementarias incluidas en el anexo de esta Resolución.
9. Invitar a los Estados Miembros a realizar campañas para concientizar a los ciudadanos sobre la importancia de denunciar el hurto y extravío de sus equipos terminales móviles.
10. Invitar a los Estados Miembros para que en la próxima reunión del CCP1 presenten ante este Comité, documentos informativos que contengan los resultados de las acciones implementadas y  medidas aplicadas con el fin de evaluar y discutir la ejecución de acciones complementarias en este ámbito.
11. Invitar a los Estados Miembros a realizar campañas informativas y de concientización en contra de la adquisición de equipos terminales móviles de procedencia ilícita.
12. Encargar al Secretario Ejecutivo para que transmita al COM/CITEL esta resolución para su conocimiento.

ANEXO DE LA RESOLUCION CCP.I/RES. xxxx  (XIX-11)

 Medidas complementarias:

a. Que los Operadores e Importadores de equipos terminales móviles de los Países Miembros propendan hacia la compra de terminales que cumplan con las recomendaciones sobre seguridad contra regrabación o duplicación del IMEI o número serial electrónico de identificación del fabricante, tales como las que ha definido la GSMA.
b. Que los Operadores Móviles de los Estados Miembros que utilicen la tecnología GSM reporten los incidentes de adulteración de equipos terminales móviles a la GSMA a fin de que el fabricante remedie y mejore la seguridad de los terminales en virtud de los convenios existentes entre fabricantes y dicha Asociación
c. Invitar a los operadores móviles a explorar alternativas para poner a disposición de los usuarios afectados alternativas que faciliten la reposición de equipos terminales robados.  

d. Estudiar la viabilidad de implementar controles a la comercialización local de equipos terminales  móviles hurtados y su conexión a las redes.

e. Promover el establecimiento de mecanismos regulatorios, fiscales y/o aduaneros que  garanticen la importación de equipos terminales móviles y/o repuestos de procedencia legitima, y que estén homologados conforme al marco normativo de cada país miembro, así como controles aduaneros que impidan la salida o re-exportación de los equipos terminales móviles, producto de hurto.
f. Estudiar la viabilidad de penalizar las prácticas que se realizan para rehabilitar los equipos terminales móviles con reporte de hurto o extravío para ser activados, usados o comercializados (alteración de seriales electrónicos, retiro de listas negras, etc).       
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