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Resumen ejecutivo 

El crecimiento del uso masivo de las Tecnologías de la Información y las Comunicaciones 

(TIC) en Colombia, así como el incremento de los servicios disponibles en línea y la creciente 

participación de la sociedad en actividades económicas y sociales en el entorno digital han 

transformado la vida de todos y cada uno de los Colombianos, sin embargo el uso del 

entorno digital acarrea riesgos inherentes de seguridad digital que deben ser gestionados. 

En tan sólo un día (7 de enero de 2016), la empresa de servicios de consultoría para la 

respuesta a incidentes Intel Security Foundstone monitoreó un total de 8.128 incidentes de 

seguridad digital en Colombia . 

 

Como resultado de la expedición del documento CONPES 3701 del año 2011 , 

Lineamientos de Política para Ciberseguridad y Ciberdefensa, se implementó en el país una 

institucionalidad que ha adelantado sus funciones y actividades de manera eficiente, en 

cabeza del Ministerio de Defensa Nacional. Si bien este esfuerzo ha permitido un 

posicionamiento importante a nivel internacional en torno al tema, se considera fundamental 

robustecer el liderazgo del Gobierno nacional y construir una nueva visión general clara bajo 

un enfoque integral, de acuerdo con las mejores prácticas internacionales para abordar los 

riesgos de seguridad digital. Esta situación genera que los lineamientos de política a la fecha 

vigentes deban ser modificados.  

 

El presente documento CONPES plantea una Política Nacional de Seguridad Digital que 

articula una visión general clara, soportada por el alto nivel del Gobierno, bajo un modelo 

institucional eficiente y de vinculación integral de todos y cada uno de los actores de interés, 

siendo éstos el mismo Gobierno nacional, las organizaciones públicas y privadas, la 

academia y la sociedad civil. Esta política claramente distingue los objetivos de prosperidad 

económica y social con los objetivos de defensa del país y de lucha contra el crimen y la 

delincuencia en el entorno digital, y se centra en la implementación de un conjunto de 

principios fundamentales, adelantando un conjunto de acciones específicas bajo unas 

dimensiones estratégicas, en torno a la gestión de riesgos de seguridad digital.  

 

Con respecto al objetivo de prosperidad económica y social, esta política aborda el 

riesgo de seguridad digital como un reto económico y social, creando condiciones para que 

todos los actores de interés gestionen el riesgo de seguridad digital en sus actividades 

económicas y sociales, fomentando la confianza en el entorno digital como medio para 

alcanzar los objetivos tanto del Plan Nacional de Desarrollo 2014-2018 òTodos por un nuevo 

país ð Paz, Equidad y Educaciónó como del Plan Vive Digital 2014-2018.  Para poner en 

marcha esta política, se ha construido un plan de acción con una inversión total de $xxxx. 

 

Como resultados esperados de la adopción e implementación de la Política Nacional de 

Seguridad Digital, se espera que Colombia: i) f ortalezca la capacidad institucional, 
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normativa, administrativa y de gestión con el fin de abordar los temas de seguridad digital 

desde el más alto nivel, concientizando y capacitando a todos los actores de interés, ii) 

construya una estrategia nacional de seguridad digital que genere confianza y fomente el 

uso del entorno digital, en línea con sus valores fundamentales, y desarrolle un modelo de 

cooperación eficiente involucrando a todos los actores de interés en el marco de la gestión 

de riesgos de seguridad digital, con el objetivo de maximizar los beneficios económicos y 

sociales en todos los sectores económicos, iii) proteja los derechos fundamentales y las 

actividades económicas y sociales que realicen sus ciudadanos en el entorno digital, 

incremente el combate al crimen y la delincuencia en el entorno digital e implemente 

mecanismos de asistencia a víctimas de delitos en ese entorno, iv) asegure la defensa de sus 

intereses fundamentales y refuerce la seguridad digital de sus Infraestructuras Críticas 

Nacionales con un enfoque de gestión de riesgos, y v) participe activamente a nivel nacional 

e internacional en la promoción de un entorno digital abierto, estable y confiable, y en la 

cooperación, colaboración y asistencia respecto de la gestión de riesgos de seguridad digital. 

 

Finalmente, se estima que la implementación de la Política Nacional de Seguridad 

Digital al año 2020 impactaría positivamente la economía de Colombia, generándose 

durante los años 2016 a 2020 aproximadamente 307.000 empleos y un crecimiento 

aproximado de 0,1% en la tasa promedio de variación anual del Producto Interno Bruto (PIB), 

sin generar presiones inflacionarias. 
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Economía Digital, Prosperidad Económica y Social, Amenazas Informáticas, Capacidades, 
Coordinación, Fortalecimiento, Liderazgo, Infraestructura Crítica, Ciberespacio, Criptología, 
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1. INTRODUCCIÓN 

 

El crecimiento del uso masivo de las Tecnologías de la Información y las Comunicaciones 

(TIC) en Colombia, reflejado por el aumento de 2,2 millones de conexiones a Internet en 

2010 a 1 2,2 millones en 20151, por la masificación de las redes de telecomunicaciones 

como base para cualquier actividad socioeconómica2 y el incremento en la oferta de servicios 

disponibles en línea3 evidencian un aumento significativo en la participación digital de los 

ciudadanos lo que, a su vez, se traduce en la existencia de una vida digital para los 

Colombianos.  

 

El uso masivo de las TIC para adelantar cualquier actividad socioeconómica ha 

generado el desarrollo de una economía digital creciente en el país, generando así la 

necesidad de establecer mecanismos para garantizar la seguridad de los individuos y sus 

actividades en el entorno digital, al corto, mediano y largo plazo. Por ejemplo, los incidentes 

de seguridad digital en plataformas tecnológicas de las entidades del sector defensa 

gestionados por el CCOC  de Colombia aumentaron un 73% entre el 2014 y el 2015 , 

mientras que el CCP del país ha realizado en promedio 330 capturas al año durante 2014 

y 2015, lo que muestra una relación fuerte entre el crecimiento de esta economía y el 

aumento de los riesgos e incertidumbres4 a los que están expuestas las personas en el entorno 

digital.  

 

El desarrollo de una economía digital sólida, que contribuya positivamente a la 

generación de prosperidad económica y social al país, requiere la construcción de un entorno 

digital abierto y, al mismo tiempo, seguro y confiable, acorde con el aumento y dinamismo 

                         
 
 
1 Según COLOMBIATIC (2015), se refiere a conexiones de banda ancha (Vive Digital) con corte a 30 de 
septiembre de 2015. La meta establecida en el Plan Nacional de Desarrollo 2014 ð 2018, para el año 2018 es 
de 27 millones de conexiones a Internet. 
2 Según la SFC (2015), el número de operaciones financieras (monetarias y no monetarias) en Colombia mediante 
el canal Internet aumentó en un 45% de 2012 a 201 4 y mediante el canal Telefonía Móvil en un 252%. En el 
primer semestre de 2015, el sistema financiero colombiano realizó 2.026 millones de operaciones por $3.237,8 
billones de pesos, de los cuales mediante el canal Internet se realizaron 863 millones de operaciones (un 43% 
del total) por valor de $1.092,61 billones de pesos (un 34% del total). 
3 Según el Programa Gobierno en Línea del MINISTERIO TIC, el porcentaje de ciudadanos Colombianos que 
usan canales o medios electrónicos para i) obtener información, ii) realizar trámites, iii) obtener servicios, iv) 
presentar peticiones, quejas o reclamos, o v) participar en la toma de decisiones, pasó del 30% en 2009 al 65% 
en 2014. Igual situación sucedió con las empresas Colombianas pasando del 24% en 2009 al 81% en 2014 
(http://estrategia.gobiernoenlinea.gov.co/623/w3 -propertyvalue-7654.html ). Adicionalmente, el Portal del 
Estado Colombiano cuenta en 2015 con 1.038 trámites en línea (http://vive.gobiernoenlinea.gov.co/ ) 
4 Según Intel Security (2014), el costo estimado de la actividad maliciosa en el entorno digital mundial equivale 
entre un 0,4% y un 1,3% del PIB global. Este costo para Colombia fue aproximadamente de l 0,14% del PIB en 
2014.  
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de las actividades digitales de los individuos. Para ello, se debe contar con una visión integral 

y clara, respecto a la seguridad digital y a la gestión de los riesgos asociados a las amenazas 

e incidentes, que puedan atentar contra la integridad de los ciudadanos, el Estado Social de 

Derecho, el ejercicio de los derechos fundamentales, la seguridad y la defensa nacional, la 

soberanía y, por tanto, contra la prosperidad económica y social del país. 

 

Así, se genera la necesidad de establecer nuevos lineamientos de política y directrices 

de seguridad digital, teniendo en cuenta componentes como la gobernanza, la educación, 

la regulación, la cooperación, la investigación y desarrollo, la innovación, la seguridad y 

defensa de infraestructuras críticas, la protección de la soberanía, entre otros, y enfocados 

en la ciudadanía, la sociedad en general, las Fuerzas Militares y los sectores público y 

privado, para que el país pueda contar con una estructura social y económica, que facilite el 

logro de los fines del Estado. 

 

Teniendo en cuenta la problemática mencionada anteriormente, y las necesidades 

asociadas a la misma, en el presente documento se describen los lineamientos para el 

desarrollo de la Política Nacional de Seguridad Digital, la cual pretende lograr que el 

Gobierno Nacional, las organizaciones públicas y privadas, la academia y la sociedad civil 

en Colombia, hagan un uso masivo y responsable de un entorno digital abierto, seguro y 

confiable, a través del fortalecimiento de sus capacidades para identificar, gestionar y mitigar 

los riesgos asociados a las actividades digitales. 

 

Para el desarrollo de la Política Nacional de Seguridad Digital se establecen unos 

principios fundamentales, que deben ser inquebrantables, y unas dimensiones y objetivos 

estratégicos que, mapeados, resultan en un conjunto de metas y acciones concretas que 

materializan dicha política (ver sección 5). 

 

Para la elaboración de este documento, se tuvo en cuenta, principalmente, los siguientes 

insumos: 

 

¶ Recomendaciones expedidas en el mes de septiembre de 2015, por la Organización 

para la Cooperación y Desarrollo Económico (OCDE), respecto a la gestión del 

riesgo de la seguridad digital. 

¶ Recomendaciones concertadas en las misiones de asistencia técnica internacional y 

expedidas en los meses de abril de 2014 y de julio de 2015, las cuales fueron 

auspiciadas por el Comité Interamericano Contra el Terrorismo (CICTE) de la 

Organización de Estados Americanos (OEA), con expertos de los gobiernos de 

Canadá, España, Estados Unidos de América, Estonia, Corea del Sur, Israel, Reino 

Unido, República Dominicana y Uruguay, así como representantes de 

organizaciones internacionales como el Foro Económico Mundial, la OCDE, la 

OTAN y la INTERPOL. 
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¶ Declaraciones y documentos oficiales de la Organización del Tratado del Atlántico 

Norte (OTAN) respecto de las buenas prácticas en el diseño de estrategias 

nacionales de seguridad digital. 

¶ Recomendaciones provistas en 2014 y 2015, por expertos nacionales convocados 

por los Ministerios de Defensa, de Justicia y del Derecho y de Tecnologías de la 

Información de las Comunicaciones. 

¶ Recomendaciones originadas de mesas de trabajo en 2014 y 2015 , ampliadas con 

actores clave del sector público, sector privado, organizaciones de la sociedad civil, 

academia, industria del sector TIC y empresas especializadas en seguridad digital 

en Colombia.  

¶ Recomendaciones originadas de mesas de trabajo entre el Departamento Nacional 

de Planeación, el Ministerio de Tecnologías de la Información y las Comunicaciones, 

el Ministerio de Defensa Nacional y otras entidades relacionadas con la seguridad 

digital en Colombia, así como con otros actores de interés, durante los meses 

comprendidos entre noviembre de 2015 y febrero de 2016.  

 

El presente documento está organizado de la siguiente manera, siendo esta sección la 

introducción. La segunda sección describe los antecedentes, la descripción y 

dimensionamiento de la problemática actual en torno a la seguridad digital, lo cual permite 

establecer la justificación. La tercera sección contiene el marco conceptual, mientras que la 

cuarta presenta el diagnóstico de la problemática identificada. La quinta sección describe la 

Política Nacional de Seguridad Digital para  Colombia, describiendo los principios 

fundamentales, las dimensiones estratégicas, los objetivos estratégicos y las principales metas 

con las acciones para alcanzar el objetivo central. De igual manera, en esta sección se 

presenta el calendario de seguimiento a la implementación de esta política y el esquema 

para su financiamiento. Por su parte, en la sexta sección se presenta una serie de 

recomendaciones para la implementación de la política. Finalmente, de la sección séptima 

a la novena se presentan el glosario, la bibliografía empleada y los anexos, que incluye el 

Plan de Acción y Seguimiento (PAS) detallado. 

 

2. ANTECEDENTES Y JUSTIFICACIÓN 

Esta sección presenta los panoramas internacional y nacional sobre las tendencias en el 

uso de las TIC como base para cualquier actividad socioeconómica, la dinámica consecuente 

que han tenido las incertidumbres en la seguridad digital durante los últimos años, y la 

importancia que estos aspectos tienen para el desarrollo de una economía digital. Así mismo, 

se presentan también consideraciones para la formulación de la Política Nacional de 

Seguridad Digital. 
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¶ Panorama internacional 

 

La rápida evolución y adopción de las tecnologías para cualquier actividad 

socioeconómica, el creciente uso de las mismas por todos los niveles socioeconómicos, la 

expansión de las redes de telecomunicaciones, y el fenómeno de convergencia en la 

prestación de servicios de comunicaciones, han marcado la dinámica de este sector a nivel 

internacional durante los últimos años. 

 

La Figura 2.1 presenta la evolución de los indicadores globales sobre servicios TIC. Para 

cada uno de estos se aprecia una evolución creciente a lo largo del tiempo, mostrando que 

los servicios TIC hacen parte cada día de más personas. Según UIT (2015), se ha presentado 

un fuerte crecimiento en la penetración de la banda ancha móvil, pasando de 12,6 

suscriptores por cada cien habitantes en 2010, a un estimado de 47,2 en 2015, lo que refleja 

la mayor oferta de este tipo de servicios, una consecuente caída de precios, permitiendo el 

acceso a más personas, y la creciente masificación y uso de los dispositivos inteligentes 

(teléfonos y tabletas). Los individuos usando Internet y los hogares con acceso a Internet han 

mantenido sus tasas de crecimiento anual estables a nivel mundial. Se pasó de 29,2 

individuos usando Internet por cada cien en 2010 a un estimado de 43,4  en 2015, y de 29,9 

hogares con acceso a Internet por cada cien a un estimado de 46,6 en 2015.  

 

Figura 2.1. Desarrollo global de los indicadores de servicios TIC 

 
Fuente: UIT (2015) 

 

Así mismo, las tendencias internacionales muestran que el entorno digital es dinámico y 

crece continuamente. En la Tabla 2.1 se muestran las proyecciones de este crecimiento a 

nivel global. Se estima que en los próximos cinco años, los usuarios de banda ancha móvil 

crecerán un 33%, los terminales conectados a Internet un 49%, los datos generados un 400%, 

el tráfico en las redes un 132%, los dispositivos de Internet de las cosas un 1200% y el 

mercado de la nube pública un 63%, aspectos que evidencian la creciente relación entre las 

actividades socioeconómicas y el entorno digital. 
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Tabla 2.1. Proyecciones de algunos indicadores de uso de las TIC a nivel global 
Proyecciones  2015  2020  Incremento porcentual 

Más usuarios de banda ancha móvil 3 mil millones 4 mil millones 33% 

Más terminales conectados  16,3 billones 24,4 billones 49% 

Más datos generados 8,8 zettabytes 44 zettabytes 400% 

Más tráfico IP de red (mensual) 72,4 exabytes 168 exabytes 132% 

Dispositivos ð Internet de las cosas  15 mil millones 200 mil millones *  1200% 

Tamaño del mercado de la nube pública global  USD$97 mil millones USD$159 mil millones 63% 

Nota: * a 2018.  

Fuente: Adaptado de Intel Security Labs (2015 a) 

 

Como se ha descrito hasta el momento, a nivel global las TIC se han convertido en un 

factor importante en casi todos los aspectos de la vida económica y social de los individuos, 

proporcionando canales para la educación, la productividad laboral, la interacción social, el 

desarrollo de negocios más incluyentes, la democracia, las transacciones financieras, los 

servicios públicos al ciudadano, la seguridad y la defensa nacional, y otras interfaces entre 

todos los actores de interés en el entorno digital.  

 

Según CEPAL (2014), se ha consolidado una economía basada en tecnologías 

(economía digital), la cual es un facilitador cuyo desarrollo y despliegue se produce en un 

ecosistema caracterizado por la creciente y acelerada convergencia entre diversas 

tecnologías, que se concreta en redes de comunicación, equipos de hardware, servicios de 

procesamiento y tecnologías web. La Figura 2.2 presenta un modelo de ecosistema de 

economía digital con tres componentes principales: la infraestructura de redes de banda 

ancha, la industria de aplicaciones TIC y los usuarios finales, y con unas plataformas 

habilitadoras y una base institucional.  

 

Figura 2.2. Ecosistema de Economía Digital 

 
Fuente: CEPAL (2014) 
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Es ampliamente aceptado que la evolución y maduración del ecosistema de la economía 

digital genera impactos positivos en todos los ámbitos económico y social de la sociedad y 

en todos los sectores de la economía. Es así como se ha generado un proceso de 

digitalización a escala global, generándose así beneficios económicos para las industrias y 

las empresas que han estado a la vanguardia de dichas tendencias, logrando un mayor 

conocimiento de sus clientes y alcanzando mayor productividad y creación de nuevos 

modelos de negocio. PwC (2011) diseñó un índice de digitalización de industrias a partir del 

cual identifica industrias líderes en el proceso de digitalización como la industria de servicios 

financieros y seguros, la industria automotriz, la industria de computadoras y equipos 

electrónicos, y la industria de medios y telecomunicaciones. De igual manera, concluye que 

las industrias líderes en la digitalización están avanzando rápidamente, mientras que el 

progreso entre muchos de los rezagados se mantiene relativamente lento. 

 

Figura 2.3. Índice de digitalización de industrias en 2011 y 2012 

   
Fuente: PwC (2011) y PwC (2012) 

 

McKinsey Global Institute (2015) también diseñó el Índice de Digitalización de Industrias 

en los Estados Unidos en donde se examinan todos los sectores en la economía a través de 

la lente de activos digitales, el uso digital y trabajadores digitales. El índice muestra que la 

economía estadounidense está digitalizándose de forma desigual, con grandes disparidades 

entre sectores. Más allá del sector TIC que a menudo establece el estándar más alto de 

digitalización, y en correspondencia con las mediciones en PwC (2011) y PwC (2012), los 

sectores de la economía más altamente digitalizados son los medios de comunicación, los 

servicios profesionales, y los servicios financieros. El índice también pone de relieve donde 

hay espacio para el crecimiento de las capacidades digitales. Los servicios públicos, la 

minería y la manufactura, por ejemplo, se encuentran en las primeras etapas de la 

digitalización y podrían estar a la vanguardia de la próxima ola de digitalización.  

Adicionalmente, las industrias intensivas en capital de trabajo como el comercio minorista y 

la atención de la salud están expandiendo el uso digital, pero una parte considerable de sus 

grandes fuerzas laborales no utilizan la tecnología ampliamente. Industrias que dependen 
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intensamente de mano de obra y localizada, como la construcción, el entretenimiento y la 

agricultura, tienden a estar menos digitalizadas. 

 

Figura 2.4. Índice de digitalización de industrias en Estados Unidos en 2015 

 
Fuente: McKinsey (2015) 

 

En este proceso de digitalización, el Internet es considerado como una plataforma sobre 

la cual se soporta cada sector de la economía y es un eje impulsor para alcanzar ganancias 

en productividad, competitividad y crecimiento económico. Katz (2015) concluye que tanto 

la digitalización de un país como el aumento en la penetración de las TIC como la banda 

ancha o la telefonía móvil contribuyen positivamente al crecimiento del PIB de los países. Por 

ejemplo, un incremento anual en 10% en la penetración de banda ancha en un país medio 

de la OCDE contribuiría al crecimiento anual del PIB del país en un 0,29%, o un incremento 

del 10% del índice de digitalización de un país generaría un aumento de 0,75% en su PIB 

per cápita. 
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Figura 2.5. Impacto económico comparado de la digitalización de un país y de la 
penetración de la banda ancha y de la telefonía móvil 

 
Fuente: Katz (2015a) 

 

Adicionalmente, la participación de las TIC en el valor agregado total de la economía 

es significativo y se ha mantenido estable a nivel global. En la Figura 2.6, OCDE (2015b) 

estimó que el sector TIC representó el 5,5% del valor agregado total de los países de la 

OCDE (es decir, alrededor de USD$ 2,4 billones de dólares) en 2013 . Este porcentaje 

muestra grandes variaciones entre los países, que van desde el 10,7% del valor agregado 

en Corea a menos del 3% en Islandia y México.  

 

Figura 2.6. Participación del sector TIC en el valor agregado total en países OCDE en 
2013   

 
Fuente: OCDE (2015b) 

 

Igualmente, OCDE (2015b) estimó que la productividad laboral (valor agregado por 

persona empleada) en el sector TIC para los países de la OCDE fue aproximadamente de 
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USD$ 162.000 PPP5, siendo ésta un 79% más alta que la del resto de la economía. La Figura 

2.7 presenta las estimaciones de productividad laboral para dicho grupo de países en donde 

se aprecia que la misma varía de un valor de USD$ 200.000 PPP en Estados Unidos a USD$ 

74.000 PPP en Hungría.  

 

Figura 2.7. Productividad laboral en el sector TIC y en la economía en países OCDE en 
2013  

 
Fuente: OCDE (2015b) 

 

El empleo en el sector de las TIC representa más de 14 millones de personas en los 

países de la OCDE, casi el 3% del empleo total en dichos países. La Figura 2.8 presenta las 

tasas de crecimiento anual de empleos en el sector TIC entre 2001 y 2013, así  como la 

comparación del porcentaje de empleos del sector TIC frente al empleo total en dichos países 

entre 2011 y 2014. OCDE (2015b) concluye que la contribución del sector TIC al crecimiento 

del empleo total ha variado significativamente en los últimos quince años. En 2013, el sector 

TIC representó el 22% del crecimiento total del empleo. De igual forma, concluye que 

mientras que el empleo en el sector TIC es estable, el empleo de especialistas TIC en todos 

los sectores de la economía ha aumentado, alcanzando al menos el 3% del empleo total en 

la mayoría de los países de la OCDE. 

 

  

                         
 
 
5 Según la OCDE, la Paridad del Poder Adquisitivo (PPP) (en inglés, Purchasing Power Parities) es una tasa de 
conversión de moneda que iguala el poder adquisitivo de las distintas monedas eliminando las diferencias en los 
niveles de precios entre países.  
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Figura 2.8. Mercado laboral del sector TIC en países de la OCDE 
 

               Crecimiento anual de empleos TIC                                   % Empleos TIC frente al total 2011 y 2014  

   
Fuente: OCDE (2015b) 

 

Teniendo en cuenta lo anterior, la creciente relevancia del entorno digital sobre las 

actividades socioeconómicas, y su alto dinamismo, ha traído consigo en los últimos años un 

conjunto de riesgos, amenazas, vulnerabilidades e incidentes de diversos tipos, a los que han 

estado expuestos los individuos y las organizaciones públicas y privadas. La Tabla 2.2 resume 

algunos casos relevantes sobre incidentes de seguridad digital en el mundo durante el 2014, 

en donde se puede apreciar que éstos afectan a cualquier sector de la economía, con 

consecuencias que pueden impactar de manera negativa a millones, e incluso miles de 

millones, de personas en el mundo. 

 

Tabla 2.2. Grandes casos de incidentes de seguridad digital en el mundo durante 2014  
Mes de 2014 Organización Sector  Impacto 

Enero SNAPCHAT Red social 4,5 millones de nombres y números móviles comprometidos 

Febrero KICKSTARTER Crowd funding 5,6 millones de víctimas 

Marzo KOREAN TELECOM Telecomunicaciones 12 millones de suscriptores comprometidos 

Abril HEARTBLEED Software Primera de tres vulnerabilidades de fuente abierta 

Mayo EBAY Compras Base de datos de 145 millones de compradores comprometida 

Junio PF CHANG´S Comidas Más alta violación de información de alto nivel del mes 

Julio ENERGETIC BEAR Energía Operación de ciber espionaje a la industria de energía 

Agosto CYBERVOR Tecnología 1,2 billones de credenciales comprometidas 

Septiembre iCLOUD Entretenimiento Cuentas de celebridades comprometidas 

Octubre SANDWORM Tecnología Ataque a la vulnerabilidad de Windows 

Noviembre SONY PICTURES Entretenimiento Más alta violación de alto nivel del año 

Diciembre INCEPTION FRAMEWORK Sector público Operación de ciber espionaje a sector público 

Fuente: Adaptado de Verizon (2015 ) 

 

Los incidentes de seguridad digital se basan, generalmente, en algún software 

malintencionado, diseñado para perjudicar o hacer un uso no lícito de los sistemas de 

información de las organizaciones. En particular, el malware6 es un tipo de software que 

tiene como propósito infiltrarse y dañar un terminal o un sistema de información sin el 

consentimiento de sus propietarios.  

                         
 
 
6 Término compuesto en inglés para llamar a cualquier software malicioso (malicious software). 
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Las Figuras 2.9 y 2.10 presentan los tipos de incidentes de seguridad digital más 

comunes alrededor del mundo en 2014 y 2015, respectivamente, en donde se destacan los 

troyanos (en inglés, trojans), los gusanos (en inglés, worms) y los virus (en inglés, viruses) 7. 

También se destacan incidentes de suplantación de identidad (en inglés, phishing) 

caracterizado por intentar adquirir información confidencial de forma fraudulenta . 

 

Figura 2.9. Distribución global de malware y riesgo de infección en 2014  

 
Fuente: ISS (2014) 

 

  

                         
 
 
7 El troyano (en inglés, trojan) es un malware que se presenta al usuario como un programa aparentemente 
legítimo e inofensivo, pero que, al ejecutarlo, le brinda a un atacante acceso remoto al terminal infectado. El 
gusano (en inglés, worm) es un malware que tiene la propiedad de duplicarse a sí mismo. El virus (en inglés, virus) 
es un malware que tiene por objetivo alterar el normal funcionamiento del terminal, sin el permiso o el 
conocimiento del usuario. 
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Figura 2.10.  Tipos de incidentes de seguridad digital más comunes en 2015 

 
Fuente: Ponemon Institute (2015) 

 

Hoy día, los incidentes de seguridad digital a nivel global8, han evolucionado y son más 

sofisticados, al punto de poder penetrar sistemas de seguridad de entidades de gobierno, 

organismos internacionales, empresas del sector privado e infraestructura crítica para el 

Estado. Según Intel Security (2015b), los incidentes por malware han crecido continuamente 

durante los últimos años, y se espera cruzar la barrera de quinientos millones de incidentes 

en 2015.  

 

  

                         
 
 
8 Seg¼n OEA (2014), òel panorama actual en materia de amenazas cibernéticas en América Latina y el Caribe 
muestra que los usuarios están sufriendo el impacto de amenazas que son tendencia a nivel mundial y de otras 
propias de cada región. Como agravante de este desafío, América Latina y el Caribe tienen la población de 
usuarios de Internet de más rápido crecimiento del mundo, con un aumento del 12 por ciento durante el último 
año.ó Dicho informe identificó las principales tendencias que impactan a la región : 1) Las violaciones de datos 
están aumentando, 2) Continúan en aumento los ataques dirigidos, 3) Las estafas en medios sociales están 
aumentando, 4) el malware aumentó, especialmente los troyanos bancarios y robos, y 5) Los eventos de gran 
convocatoria son atractivos para los delincuentes. 
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Figura 2.11.  Evolución del malware a nivel global a tercer trimestre de 2015  (acumulado) 

 
Fuente: Intel Security Labs (2015 b) 

 

Los incidentes digitales no sólo muestran una tendencia global creciente en número, sino 

que también afectan a cualquier sector de la economía. Las Figuras 2.12 y 2.13, tomadas 

del reporte de seguridad de Internet 2015 de SYMANTEC (2015 ), muestran cómo diversos 

sectores de la economía son afectados por un tipo específico de incidente digital. En la Figura 

2.12 se puede apreciar la lista de los diez sectores con más incidentes de exposición de 

identidades en el 2014, donde se resaltan sectores como el comercio minorista y el 

financiero. Por su parte, la Figura 2.13 muestra los diez sectores más afectados en el 2014 

por incidentes del tipo òspear-phishingó 9. 

 

Figura 2.12. Sectores vulnerados por número de identidades expuestas 

 
Fuente: Adaptado de SYMANTEC (2015 ) 

                         
 
 
9 Intento de fraude por suplantación de correo electrónico dirigido contra una organización específica, buscando 
el acceso no autorizado a datos confidenciales, probablemente llevado a cabo por autores con ánimo de lucro, 
secretos comerciales o información militar. 
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Figura 2.13. Industrias blanco de ataques tipo spear-phishing en 2014 

 
Fuente: Adaptado de SYMANTEC (2015 ) 

 

Por otra parte, los incidentes de seguridad digital tienen también un impacto directo 

sobre las finanzas de los individuos y de las organizaciones. Según el Ponemon Institute 

(2015), el costo estimado anual por incidentes de seguridad digital varía según el sector de 

la economía afectado. La Figura 2.14 muestra el costo estimado anual, para el año 2015, 

de incidentes de seguridad digital, donde se puede apreciar que para una organización típica 

del sector financiero éste es cercano a los USD $13 millones al año, o para el sector público 

es de aproximadamente USD $6 millones al año. 

 

Figura 2.14.  Costo estimado anual de incidentes de seguridad digital para una 
organización típica por industria 

(millones de dólares anual) 

 
Fuente: Ponemon Institute (2015 ) 
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Por otra parte, Intel Security (2013) estimó que el costo de las actividades maliciosas en 

el entorno digital para el año 2013, incluyendo las pérdidas de propiedad intelectual y de 

confidencialidad de la información, los crímenes en el entorno digital, la pérdida de 

información estratégica, los costos de oportunidad por la reducción de la confianza de las 

actividades en el entorno digital, los costos adicionales de aseguramiento, seguros y 

resiliencia, y los costos en pérdida de reputación para las compañías atacadas, equivalieron 

a una cifra agregada entre los USD $300 mil millones (equivalente al PIB de Singapur o 

Hong Kong) y USD $1 billón (del orden del PIB de México) a nivel global . 

  

En Intel Security (2014) se estimó que el costo aproximado anual a la economía mundial, 

a partir de las actividades maliciosas en 2014, fue de USD $445 mil  millones que equivalen 

a un 0,57 % del PIB mundial, incluyendo las ganancias a los criminales y los costos de 

seguridad y recuperación para las empresas. La estimación conservadora fue de USD $375 

mil millones, mientras que el máximo se estimó en USD $575 miles de millones. Dado que 

la economía digital generó en 2014 entre USD $2 billones y USD $3 billones, Intel Security 

(2014) estimó que el costo estimado de la actividad maliciosa en el entorno digital equivale 

entre un 15% y un 20% del valor creado por el Internet. 

 

Tabla 2.3. Costo estimado de actividad maliciosa en el entorno digital  
ITEM Costo Estimado Porcentaje de PIB global 

Piratería USD$1 mil millones a USD$16 mil millones  0,0012% a 0,02%* 

Tráfico de drogas USD$600 mil millones 0,77%* 

Actividad maliciosa en el entorno digital USD$300 mil millones a USD$1 trillón 0,4% a 1,3%* 

Nota: * se recalculó a partir de cifras de PIB del Banco Mundial. 

Fuente: Adaptado de Intel Security Labs (2013 ) 

 

Por otra parte, según Intel Security (2015b), el año 2015  ha marcado el inicio de un 

cambio significativo hacia nuevas amenazas que son más difíciles de detectar, incluyendo 

ataques sin archivo (fileless threats), infiltraciones cifrados (encrypted infiltrations) y el robo 

de credenciales, entre otros. La Figura 2.15 presenta las predicciones de nuevos tipos de 

amenazas en el entorno digital, lo que representa un escenario de mayor incertidumbre 

frente a la seguridad digital a nivel global.  

 
Figura 2.15.  Predicciones de nuevos tipos de amenazas en el entorno digital en el futuro 

 
Fuente: Adaptado de Intel Security Labs (2015 b) 
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Otro aspecto de gran relevancia en la seguridad digital es que los riesgos asociados a 

esta apuntan no sólo a bases de datos o sistemas de información, sino también a la 

infraestructura física nacional, como hidroeléctricas, redes de energía, sistemas SCADA10, 

sistemas portuarios, sistemas de defensa, o armamento de guerra, entre otros. Por citar un 

ejemplo, terroristas podrían tratar de apagar la captación de agua de una hidroeléctrica o 

tomar el control de aviones no tripulados, armas y sistemas de orientación de las fuerzas 

militares para causar daño a la población o, incluso, a las mi smas instalaciones militares. 

 

En un estudio desarrollado por Intel Security (2015c) sobre incidentes en infraestructuras 

críticas, a partir de una encuesta realizada en 2015 a  profesionales de la seguridad de la 

información de 625 organizaciones a nivel global,  se demuestra que casi nueve de cada diez 

encuestados han experimentado al menos un ataque en los sistemas de seguridad en su 

organización durante el 2014 , con una media de cerca de veinte ataques por año. 

Adicionalmente, más del 70% de los encuestados piensa que las amenazas a su organización 

están aumentando y al 48% le parece probable que un ataque para poner fuera de 

operación la infraestructura crítica puede estar acompañado de pérdidas potenciales de 

vidas humanas. De igual manera, se ha demostrado que las amenazas a la infraestructura 

crítica son una realidad incuestionable y presentan una tendencia creciente. Por ejemplo, 

más del 59% de los encuestados respondió que los ataques dejaron como resultado un daño 

físico y más del 33% dio lugar a la interrupción del servicio. 

 

En complemento de lo anterior, la OEA y Trend Micro (2015) realizaron una encuesta 

cuantitativa en línea en enero de 2015 entre los jefes de seguridad de las principales 

infraestructuras críticas de todos los Estados miembros. Asimismo, se incluyeron 

organizaciones privadas que gestionan la infraestructura crítica en sus países. Entre los 

principales resultados se encontró que el 53% de los encuestados ha observado un 

incremento de los incidentes en sus sistemas de cómputo durante al 2014 y que el 76% de 

los encuestados percibe que los incidentes contra las infraestructuras críticas se están 

volviendo más sofisticados. En este mismo sentido, concluyen también que los creadores de 

amenazas podrían estar apuntando a infraestructuras críticas más vulnerables en el futuro. 

 

De esta manera, se puede concluir que, a nivel internacional, el mayor acceso y uso del 

entorno digital para el desarrollo de cualquier actividad socioeconómica, está generando 

una nueva economía digital con impactos importantes en los ámbitos económico y social de 

los países. No obstante, este nuevo entorno económico ha traído consigo nuevos tipos de 

                         
 
 
10 Acrónimo en inglés para Supervisory Control And Data Acquisition. Sistema para el control y monitoreo remoto 
de equipos industriales, que opera con señales codificadas sobre un canal de comunicación. 
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amenazas y modalidades de incidentes de seguridad digital, que demandan una mayor 

planificación, prevención, y atención por parte de todos los actores de interés (gobiernos, 

organizaciones públicas y privadas, academia y sociedad civil). 

 

¶ Panorama nacional 

 

En línea con el panorama internacional, Colombia ha vivido una revolución digital 

durante la última década, en especial desde el año 2010, mediante la implementación del 

Plan Vive Digital. Según el Ministerio de Tecnologías de la Información y Comunicaciones, 

en el país se multiplicó por cinco el número de conexiones a Internet, pasando de 2,2 

millones en 2010 a 12,2  millones en 201511.  

 

Figura 2.16.  Evolución de suscriptores de Internet en Colombia 

 
Fuente: DNP (2014a) 

 

De igual manera, según MINISTERIO TIC (2015a) en Colombia actualmente están 

conectados a la red troncal de fibra óptica 1.078 de los 1.123 municipios del país.  También 

se destaca la instalación de 899 Puntos Vive Digital, centros de acceso comunitario para dar 

formación en el uso de internet a personas de estratos 1 y 2 en todo el país, así como de 

7.621 Kioscos Vive Digital, centros de acceso comunitario, ubicados en zonas apartadas y 

centros poblados de más de 100 habitantes de la Colombia rural.  

 

De igual manera, MINISTERIO TIC (2015a) establece que el Gobierno N acional realizó 

la mayor inversión y donación de tecnología para escuelas y colegios oficiales de todo el 

país: 2 millones de tabletas y computadores. Y a través de la iniciativa Apps.co se construyó 

la mayor red de emprendedores de Latinoamérica (80.000 emprendedores) que están 

                         
 
 
11 Según COLOMBIATIC (2015), se refiere a conexiones de banda ancha (Vive Digital) con corte a 30 de 
septiembre de 2015. La meta establecida en el Plan Nacional de Desarrollo 2014 ð 2018, para el año 2018 es 
de 27 millones de conexiones a Internet. 
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haciendo realidad sus ideas de negocios basados en las TIC. Hoy en día, el 65% de los 

ciudadanos interactúan por medios electrónicos con agencias gubernamentales que 

disponen de más de cuatrocientos procedimientos totalmente en línea. Por lo tanto, los 

ciudadanos y las empresas son más abiertos y dispuestos a interactuar con el Estado 

mediante el uso de las TIC. 

 

Así mismo, es necesario recordar que Colombia cuenta actualmente con el Plan 

Nacional de Desarrollo òTodos por un nuevo paísó cuyos pilares son la paz, la equidad y la 

educación para el periodo 2014 ð 2018. Para su ejecución, dicho plan se apoya en 

estrategias transversales soportadas en las TIC. Por ejemplo, DNP (2014b) dispone que 

respecto a la competitividad y las infraestructuras estratégicas, el plan establece el uso de las 

TIC como plataforma para alcanzar altos niveles de equidad y de educación mejorando la 

competitividad. De igual forma, las TIC se consideran un componente transversal relevante 

en el desarrollo de los demás sectores económicos del país12. 

 

En cuanto a la movilidad social, el plan tiene como objetivos cerrar aún más la brecha 

en el acceso a la educación y mejorar su calidad mediante el uso eficiente de las TIC. En 

cuanto, a la transformación del sector agricultura, el objetivo es lograr la competitividad rural 

mediante la adopción y promoción de dichas tecnologías. En aspectos como la justicia, la 

seguridad y la democracia para lograr la paz, se busca garantizar el acceso de todos los 

ciudadanos a todo tipo de servicios relacionados con la justicia mediante el uso de las TIC. 

El buen gobierno se logra mediante el uso de la información de los ciudadanos 

adecuadamente y asegurando su gestión oportuna y eficiente, así como construyendo un 

gobierno más transparente y abierto. El crecimiento verde está orientado a lograr resiliencia 

y reducir la vulnerabilidad ante el riesgo de desastres y el cambio climático y todo esto debe 

ser apoyado por mejores y más integrados sistemas de información. 

 

En Colombia, se apuesta por los beneficios aportados por el uso de las TIC ya que son 

herramientas poderosas que ayudan a transformar la vida de todo s y cada uno de los 

colombianos mediante el suministro de más y mejor infraestructura que permite el acceso a 

                         
 
 
12 Por ejemplo, las TIC se consideran como apoyo al sector eléctrico colombiano en el cual el Sistema 
Interconectado Nacional (SIN) agrupa a las diferentes actividades de la cadena de prestación del servicio de 
energía eléctrica, las cuales se encuentran divididas en: Sistema de Generación, Sistema de Transmisión Nacional 
(STN), Sistema de Transmisión Regional (STR) y Sistema de Distribución Local (SDL). En el SIN se incluye el 98,9% 
de la generación instalada en el país. Bajo este contexto, Colombia ha venido realizado importantes avances en 
materia de automatización del STN y su integración con los Sistemas de Generación ubicados en diferentes zonas 
del territorio nacional, evidenciando la utilización de una infraestructura TIC que soporta todo el sistema eléctrico. 
Atendiendo la experiencia a nivel del STN, el sector eléctrico se encuentra listo para dar el siguiente paso para 
continuar con las automatización del SDL, el cual cuenta con una red de 200.000 km de líneas divididas en más 
de 5.000 circuitos con una media de casi 100 transformadores por circuito, que representan el reto de alcanzar 
la automatización de la red eléctrica en territorio Colombiano al año 2030 . 
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Internet, junto con las oportunidades que se generan a lo largo de todo el país, generando 

una cultura de apropiación y adopción de las TIC que potencie el desarrollo económico y 

social del país. 

 

Según el Índice de Evolución Digital de Tufts University (2013), Colombia es uno de los 

mercados con el potencial de desarrollar economías digitales fuertes, mostrando una 

consistente e impresionante mejora de su estado de preparación digital. Katz (2015b) señala 

que el país pas· de ser un pa²s de òdigitalización transicionaló en 2013 a uno de 

òdigitalización transicional avanzadaó en 2015, al existir en el país modificaciones 

adecuadas en el contexto político e institucional respecto al sector de TIC. 

 

A nivel regional, la digitalización en América Latina ha contribuido en US$ 195 mil 

millones al PIB de la región entre el 2005 y el 2013. Esto significa que el desarrollo de la 

digitalización generó aproximadamente 4,3% de crecimiento acumulado al PIB de América 

Latina. De la Figura 2.17, Katz (2015b) estimó que la digitalización en Colombia contribuyó 

en USD$ 16 mil millones al PIB del país durante el periodo 2005 a 2013, lo que representó  

un 6,12% de crecimiento acumulado del PIB en dicho periodo. 

 

Figura 2.17.  Impacto económico de la digitalización en América Latina (2005 -2013) 
 

    En US$ millones a tipo de cambio corriente            % del PIB que representa el incremento del  
                                                                                   PIB resultante de la digitalización (en %) 

 
Fuente: Adaptado de Katz (2015a) 

 

Esta situación está acorde también con el comportamiento económico del sector TIC en 

el país durante los últimos cinco años. La Figura 2.18  presenta el crecimiento del PIB total y 

del PIB asociado a la actividad económica Correo y Telecomunicaciones. No obstante, se 

presenta un decrecimiento del 1,8% en el segundo trimestre de 2015, durante el periodo 

2010 a 2014 dicha rama tuvo tasas de crecimiento positivas, y en algunos casos superiores 

al de la economía.  


























































































































