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P A B Evaluacion de R
Identificacién Del Riesgo Disefio del Control fectividad de Seguimiento
TIENE UN
TIENE ESTABLECIDA LA PERIODICIDAD Y | CLASE DE CONTROL | EFECTIVIDADDELOS |  ACCIONES ADELANTADAS (POR CUMPLIMIENTO DE LAS OBSERVACIONES REALIZADAS POR
: PROPOSITODEL  |MANEIO DE DESVIACIONES| RESPONSABLE | DONDE ESTA DOCUMENTADO .
Proceso Riesgo Causa Controles B T e ST ES OPORTUNA PARA PREVENIR LA (HERRAMIENTA CONTROLES MATERIALIZACION O CONTROLES EN OBSERVACIONES DE LA OCI ANTERIORES LA OCI DE PERIODOS ANTERIORES Y NUEVAS
N ’ MATERIALIZACION DEL RIESGO? SOPORTE) IMPLEMENTACION) OBSERVACIONES
Manipulacion de informacion Las desviaciones y observaciones del control debenir orientadas
,r'r’a"m P hacia lo que sucede en caso que no se apruebe y firme el concepto
“Dilacion en la expedicion del concepto y/o acto oelact debe indicar ocorrige
ROGIUL, Generar un conceptojusidicoyfo a';mmlsuam proy! CGIUL. Cadena de aprobacion del Jassituacion presentada.
. - oen Coordinador del Grupo y la Jefe de la Oficinal SE INVESTIGAN Y RESUELVEN GIU-TIC-PR-003 Procedimiento ; Alinear los riesgos y controles publicados en la matriz de riesgos
* . P ] e imien ' ’ ) i ! !
Gestion Juridica hid ;g:]:;‘;ti;‘;‘;:V‘Z'rzae'fnt;‘o’;(r) Presiones externaso d:e“," superior Asesora Juridica REVENIR OPORTUNAMENTE S Expedicion de conceptos juridicos OPORTUNO MANUAL EFECTIVO Elriesgo no se ha materializado Ajustar el responsable de ejecutar el control ya que lo ejecutan | de corrupci6n con los de la matriz de riesgos propia del proceso
. po dos cargos (Coordinador Grupo de Conceptos y Jefe de la OAJ)
* Influencia de un tercero para obtener un
concepto juridico y{;v 2:“’ administrativo Especificar claramente la periodicidad de ejecucion del control (se
indics que es"cada vez que se requiera’),
Se dio cumplimiento a las observaciones del periodo anterior
RCGIU2. Pérdidaoalteracion de |, . ) -
jocumentos relevantes dentro de los JU2. Remision de los documentos de cada DO-TIC-PR-011 Recepcion de " e requiere alinear los riesgos y controles publicados en la matriz
| ¥ orode! Conflicto " :zlse;:z :}es \I?Jsd xlgezdus acargo | o n e los d docad SDOTICPRO on Se debe replz;\::zrl :Z(I:ec;z‘(;ﬁ\ I debe viartanto lapércica | inear es publicados en'
N > aes. i i TIGAN Y R " esgos d in con | iz de ri
Gestionuridica procesos en donde se encuentren oo enciac expediente con Ia respectiva TRD a Archivo SREVENIR SE INVESTIGAN Y RESUELVEN s documentos ) OPORTUNG MANUAL EFECTIVO Elriesgo no e ha materialzado de riesg pcién con los de la matriz de riesgos propia del
comprometidos intereses de la entidad . através de los formatos del MIG OPORTUNAMENTE GDO-TIC-CD-001 Proceso de Gestion N proceso.
*Inmoralidad del servidor pdblico ! Especificar claramente la periodicidad de ejecucién del control (se
por parte de un(os) colaborador(es) en *Abuso de poder respectivos. documentl indic6 que es"continuo después de su aprobacion’).
favorecimiento propio o de un tercero. Se sugiere aclarar que la remision se aplica de forma inmediiata
para prevenir la périida de los documentos.
Se mantuvo el riesgo de acuerdo ala recomendacion de la OCI en
I matriz de riesgos del proceso, sin embargo no registra en la
ngngﬂe:fe i "f"gr‘:::c“fﬂe"l:fa;e *Ofrecimiento de dédivas Matriz de riesgos de Corrupcion publicada a 31 de enero de 2019, | . R
Gestion Juridica de datos de cobro coactivo por parte de *Tréafico de Influencias CGJU3. Restricciones en los perfiles de PREVENIR SE INVESTIGAN Y RESUELVEN sl Gestion de acc§sa arecursos Tl OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado por lo cual se recomienda complementar dicha matriz.
P *Presiones externas o de un superior. acceso ala base de datos OPORTUNAMENTE (Gestionde Ti) se requiere ajustar las actividades de Ia eiecucién del control
d La periodicidad semestral del control (Revisar que los permisos se quiere a) )
propio o de un tercero. e do acuerc a as funcionos do P
oportuna para prevenir la materializacién del riesgo
CGIUL7. Verificacién de acuerdos de pago .
¢ 1 propésito que registra en la matriz de riesgos del proceso d las del periodo ants
Gestion Juridica P pae ‘;‘r" c;i;‘g:dzésgggggzz PREVENIR € ‘N‘éig;?ﬁm;izﬁiww sl E:;?z'?:;’(‘z N s:lé;'ic ;?o?‘g: OPORTUNO MANUAL EFECTIVO Elriegonose ha Realizar iones o asesoria orientadas al reporte de la
pagopor p: 'mam';m g informacion” se encuentra desalineado con el control el control se esta ejecutandoyy el riesgo no se ha materializado
Debido al contacto que tiene el ahogado de la
oficina Juridica con los legales de
Ias empresas en aras de persuadir el pago,
RCGIU4. recaudo de dineros de forma | pueden exisitr insinuaciones para recibir dinero La periodicid Sedi ones del period
C . periodicidad semestral del control (Revisar que los permisos se las P
Gestion urigica | lcta por parte de los abogados dea. | en efectivo o pued haber comporisos de parte CG’”:’:?:;T:‘I:TZ:ZS:;’:‘es de PREVENIR S ‘N‘éig;?ﬁm;izﬁiww sl Gestion ?g;cuczzﬂdz ;e‘)c“ms n OPORTUNO MANUAL EFECTIVO I riesgo no se ha de acuerdoa las fi I noes
Oficina Juridica para dell son oportuna para prevenir la materializacion del riesgo Se requiere ajustar las actividades de la ejecucién del control
propio o de un tercero ofrecer reducciones a las deudas, condonacion
deintereses y toda estraegia a quedarse con los
p . a del
Fondo / Mintic o mientoalas ST
CGJU18. seguimiento mensual a las SE INVESTIGAN Y RESUELVEN El propésito que registra en la matriz de riesgos del proceso " =
- uimien oA ' IC.PR.004 Supen ‘ ° atriz de esgos )
Gestion Juridica actividades y ejecucion de los abogados DETECTA OPORTUNAMENTE s GCC-TIC-PR-004 Supervision OPORTUNO MANUAL EFECTIVO El iesgonose ha Realizar asesoria reportedela | " el control de acuerdo alas

contratistas

informacién” se encuentra desalineado con el control.

or
actividades y las desviaciones de la matriz de riesgos del proceso
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&
P A B Evaluacion de R
Identificacién Del Riesgo Disefio del Control fectividad de Seguimiento
T — RE;LED""E;';LE DONDE ESTA DOCUMENTADG | TIENE ESTABLECIDA LA PERIODICIDAD Y | CLASE DE CONTROL | EFECTIVIDADDELOS | ACCIONES ADELANTADAS (POR CUMPLIMIENTO DE LAS OBSERVACIONES REALIZADAS POR
Proceso Riesgo Causa Controles B T e ST ES OPORTUNA PARA PREVENIR LA (HERRAMIENTA CONTROLES MATERIALIZACION O CONTROLES EN OBSERVACIONES DE LA OCI ANTERIORES LA OCI DE PERIODOS ANTERIORES Y NUEVAS
N ’ MATERIALIZACION DEL RIESGO? SOPORTE) IMPLEMENTACION) OBSERVACIONES
CMIGA. Verificar la existencia de puntos de
Fortalecimiento controly puntos de decision en los DETECTAR SEINVESTIGAN Y RESUELVEN si Manual de Norma Fundamental OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado €l control i y el riesgo no se ha Se recomienda fortalecer el detalle de la documentaci6n del control
Organizacional L s por temas legals o Io requieran, de acuerdo al OPORTUNAMENTE
REMIG1 Establecer la documentacion | o en a5 operaciones de fa entidad, genera | Manual Normal Fundamenta.
incompleta de las actividades que >
que solo el lider y sus allegados conozean de
realizan los procesos para obtener un
002505 pa primera mano las actualizaciones a realizar
beneficio particular
. . Teniendo en cuenta que durante cada vigencia el proceso de
Fortalecimiento CM:.GI' [:'Se"“ e deles"meg,‘as, SREVENIR SE INVESTIGAN Y RESUELVEN s carta descrintva del QPORTUNO VANUAL EFECTIVG a 1 materializad Heontro oy el issonoceha realiza diferentes actividades orientadas
Organizacional se"h'/l"lz" €5y oportunas para la apropiacion OPORTUNAMENTE arta descriptiva del proceso riesgo no se ha materializado ¥ el riesp al fortalecimiento del MIG, se sugiere ajustar la perioridad a una con
el mayor frecuecia ya que la actual indica "por lo menos una vez al afio”.
. . Teniendo en cuenta que durante cada vigencia el proceso de
Fortalecimiento CM:.GI' [:'Se"“ Y e'(em"’" deles"meg,‘as, SREVENIR SE INVESTIGAN Y RESUELVEN N carta descrintva del QPORTUNO VANUAL erECTVG a 1 materializad Heontro oy el issonoceha Fortalecimiento Organizacional realiza diferentes actividades orientadas
Organizacional se"h'/l"lz" €5y oportunas para la apropiacion OPORTUNAMENTE arta descriptiva del proceso riesgo no se ha materializado ¥ el riesp al fortalecimiento del MIG, se sugiere ajustar la perioridad a una con
el mayor frecuecia ya que la actual indica "por lo menos una vez al afio”.
RCMIG2 Alterar u ocultar la informacion | -2 nformacion de gestiény resultados de los
> procesos no se registra en tiemporreal, la
real del desempefio de los procesos o o
informaci6n se actualiza en un documento
alinear cumplimiento de metas en !
favorecimiento propio o de un servidoren | G91tak dueno CO"ZZP;"P‘G alaversion | cwiG3 Administracién de la informacion de
particular aprobada, los procesos en la herramienta SIMIG por
parte de Ia Oficina de Planeacion y Estudios
Fortalecimiento Sectoriales, previo conocimiento /o visto PREVENIR SEINVESTIGAN ¥ RESUELVEN sl Carta descriptiva del proceso OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado l control ” y el riesgo no se ha Especificar o etapa en la cual se aplica el control
Organizacional ! OPORTUNAMENTE
bueno del Grupo de Transformacion
Organizacional a cada una de fas solicitudes
realizadas
Interés de desviar la informacién hacia un
RCGISL. Alteracién de la informacion particular s 'ec""‘,'e"d‘:a aqregar a este riesgo el :‘;?’;:: t(ei?‘s: AZ::;‘;’E;
tion d ;‘I‘C"Z'I‘:e';‘;"‘c'l"‘::"’gr" ':rf:z'e'cjnc;g;‘) Datos que favorecen al sector CGIS1 Validacién de las cifras reportadas en PREVENR SE INVESTIGAN Y RESUELVEN s Procedimiento elaboraci6n del informe OPORTUNO MANUAL R  riesqono se ha materializado El control se est eiecutandoy el riesqo no se ha materializado, | PESPRCN0 0e 1 Ministra previa ala publcacion por la OTI"). ya
Sectorial foncionario (%) co “mzsu e amto el boletin previa comunicacion oficial OPORTUNAMENTE del sector TIC GIS-TIC-PR-001 9 ) yelriesg “ | que permite que antes de realizar la publicacion del respectivo
PO de"m o Beneficio economico boletin se obtenga el visto bueno y aprobacin por parte del
prop g Despacho de la Ministra, Io cual contribuye a prevenir el riesgo,
. . Alinear la definicion del riesgo de la matriz de riesgos del proceso
stion de CGIS1. Validacion de las cifras reportadas en SE INVESTIGAN Y RESUELVEN Procedimiento elaboracion del informe " " .
seotoria o botetinprovia comanieaton ofia PREVENIR OPORTUNAMENTE sl e ot OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esta ejecutando y el riesgo no se ha materializado. | con la definicién del map:itfi: resos de corrupcion ya que
SE genero el control CGIST- Revisiony Api 63
Sectoriales por parte de la Asesora del Despacho de la Ministra
previa ala publicacion por la OTI, no obstante dicho control
. A X CGIS5. Apoyo a través de un punto de ) . l control es insuficiente para evitar que el i tribuye a la verificacion de la 6n de manera previaa
de ST YRI " " . N . e
Alteracion de [a Informacion durante la contacto de atencion a Proveedoresde | NOESUNCONTRoL | St INVESTIGAN Y RESUELVEN s Procedimiento elaboracion del informe OPORTUNO MANUAL DISENODEIG EN EDER El riesgo no se ha materializado I publicacién, pero no a evitar el riesgo de fuga de informacién de|
Sectorial RCGIS2. Brindar validacion o publi oficial de las cifras OPORTUNAMENTE del sector TIC GIS-TIC-PR-001 CONTROL N
dar informac Redes y Servicios manera previa a la publicacion, por lo cual se mantiene la
sobre la publicacién oficial de las cifras a oeervacion
un operador por parte de un(os) | Intereses particulares de la persona que maneja
funcionario (os) del proceso para su Ia informaci6n en beneficio del operador (ver elemolo disefio de control Guia de Riesgos DAFPY 41
beneficio o el de un tercero
Beneficio economico CGIS7. Revision y Aprobacién de los
stion de boletines sectoriales por parte de la Asesora SE INVESTIGAN Y RESUELVEN Procedimiento elaboracion del informe
Sectorial del Despacho de la Ministra previa ala PREVENIR OPORTUNAMENTE st del sector TIC GIS-TIC-PR-001 OPORTUNO MANUAL EREGLED I riesgono se hamaterializado NA. CONTROL NUEVO
publicacion por la OTI
CGIs4. Confirmacidn de las cifras con la
X fuente y revision de la calidad de la Alinear la definicién del control de Ia matriz de riesgos del proceso
tion de b SE INVESTIGAN Y RESUELVEN Procedimiento elaboracion del informe " P L N N e
sentoria informacién generada dentro el grupo PREVENIR OPORTUNAMENTE s e e ot OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutando y el riesgo no se ha materializado. | cona definicién que registra en el mapa de riesgos de corrupcion

encargado de la generacion de los cuadros
de salida

ya que difieren.
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k
P A B Evaluacion de R
Identificacién Del Riesgo Disefio del Control fectividad de Seguimiento
TIENE UN
TIENE ESTABLECIDA LA PERIODICIDAD Y | CLASE DE CONTROL | EFECTIVIDADDELOS |  ACCIONES ADELANTADAS (POR CUMPLIMIENTO DE LAS OBSERVACIONES REALIZADAS POR
) PROPOSITODEL [ MANEJO DE DESVIACIONES| RESPONSABLE | DONDE ESTA DOCUMENTADO ;
Proceso Riesgo Causa Controles CONTROL DEL CONTROL CLARAMENTE oL CONTROL? ES OPORTUNA PARA PREVENIR LA (HERRAMIENTA CONTROLES MATERIALIZACION O CONTROLES EN OBSERVACIONES DE LA OCI ANTERIORES LA OCI DE PERIODOS ANTERIORES Y NUEVAS
DEINIDO? ! MATERIALIZACION DEL RIESGO? SOPORTE) IMPLEMENTACION) OBSERVACIONES
CGINS. Autorizar oficialmente por parte del
Ministro (Comiteé de Agenda) y del
Gestion Internacional *por interés particular, para beneficio propi D inistrativo de la PREVENIR € ‘N‘éig;?ﬁm;izﬁiww s GIN-TIC-PR-001 Agenda Intemacional OPORTUNA MANUAL EFECTIVO Elriesgonosehamaterializado | DS con exacitud la ”e”“‘i's:':‘gl" etapaenlacualseaplicael| o o) e est ejecutandoy el riesgo no se ha materializado.
. . de untercero, Presidencia de la Repiblica a los posibles
RCGINL. Alteracién de la informacién de ) °
° lela " * Ausencia de controles y mecanismos de comisionados
Ia agenda sin Ia debida justificacion por !
seguimiento a la aprobacion
parte de un(os) colaborador (es) del "
. *Rotacion del personal o cambio de
proceso para el beneficio propio o de un A
po addml‘mslrfaclon |
*Concentracion de la informacion en unsolo | CGIN2 Administrar la informacion digital del .
Gestion Internacional colaborador proceso a través de una herramienta PREVENIR SEINVESTIGAN ¥ RESUELVEN sl Manual Seguimiento a |a Gestién de OPORTUNA MANUAL EFECTIVO El riesgo no se ha materializado Definir con exactitud Ia periodicidad o etapa en la cual seaplicael | ¢ .o e ests ejecutandoy el riesgo no se ha materializado.
toonoligion OPORTUNAMENTE Ia Oficina Internacional control
*Ocultar o eliminar piezas procesales de un
. expediente X Se sugiere mantener el control anterior "CGTH8 Dar
“Presién oinfluencia por parte del investigado a Se encuentra definido en el manuel cumplimiento a Ia cadena de revisién dela proyecciony de los se ejecutaron las recomendaciones.
Gestion del Talento | RCGTH1 Orientar el roceso disciplinario servidor que tiene a CGTHG. Hacer seguimientoy control de las DETECTAR SE INVESTIGAN Y RESUELVEN s del procedimiento de investigacion OPORTUNO MANUAL e i riesgo no se ha materializado allos unto con el v control establecic, por et preventio.
Humano afavor del investigado o de un tercero. cargo el caso queas recibidas de caracter disciplinario. OPORTUNAMENTE disciplinaria GTH-TIC-PR-017 versién plecido. | - ) .
prkbton : Se encuentra pendiente la observacion emitida por laOClde | El control se esté ejecutando y el riesgo no se ha materializado.
. mantener el control anterior por ser preventivo
*Presiones externas o de n superior jerArquico
*Manipulacion de evidencias y testigos
*ATAITTS Tnadecuado € Ticompleto de 1o
" RCGTH? Vinculacion de personal sin los aspirantes . . GTH-TIC-PR-001. Ingreso de los
Gestion del Talento | .1 icitos para el cargo en beneficio CGTHS Anlisis de las hojas de vida para PREVENIR SEINVESTIGAN ¥ RESUELVEN st Funcionarios de Libre OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutandoyy el riesgo no se ha materializado. | El control se esté ejecutandoyy el riesgo no se ha materializado.
Humano verificacion de requisitos. OPORTUNAMENTE N .
propio o de un tercero falsos o Nombramientoy Remocién
por parte de t
ROGTHS Maripular s certificacones CGTH10 Revisar Ia certificacion contra el
Gestion del Talento |\ o1es para beneficio particular o de Sobornos acto administrativo de nombramiento, el PREVENR SEINVESTIGAN ¥ RESUELVEN sl GTH-TIC-CD-001 carta descriptiva OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado l control se est4 ejecutando y el riesgo no se ha materializado. | El control se esta ejecutandoy el riesgo no se ha materializado,
Humano terceros *Presiones externas o internas acta de posesion y el manual de funciones OPORTUNAMENTE Gestion del Talento Humano
por parte del Coordinador.
RCGTH4 Entrega del beneficiode | * Débiles controles sobre el cumplimiento de los Se encuentra definido en el
) inclusion en ML0 a los servidores  sus reqisitos CGTHLL Verificar que los beneficiarios instructivo validacion de
Gestion del Talento | .\ iarios sin el cumplimiento de los cumplan con los requisitos establecidos en PREVENIR SEINVESTIGAN ¥ RESUELVEN si beneficiarios del Plan Modular M10 OPORTUNO MIXTO EFECTIVO El riesgo no se ha materializado El control se esta ejecutando y el riesgo no se ha materializado. | El control se esta ejecutandoyy el riesgo no se ha materializado.
Humano e _— OPORTUNAMENTE ! e
reqisitos establecidos en beneficio *No utilizacin de las fuentes de consulta ol plan M10 ubicado en ISOLUCION bajo el
propio o de un tercero. disponible codigo GTH-TIC-IN-003
» CEACL. Revisar preliminarmente los . ) ” ) No fue posible evaluar la aplicacion del control en el periodo dado
. . " T YR -TIC-PR- " . e
Evaluaciony Apoyoal informes de auditorfa por parte del lider del PREVENIR SEINVESTIGAN ¥ RESUELVEN sl EAC-TIC-PR-005 Auditoria Interna de OPORTUNO MANUAL NA. El riesgo no se ha materializado Nofue posible evaluar a aplicacién del control en el periodo dado | 0 2 o imaras auditoriss se encuentran en etapa de dierrey
Control de la Gestion " OPORTUNAMENTE Gestion que no se han ejecutado auditorias internas en dicho lapso. *
area conformacion de su expediente
* Omision d
durante el proceso de auditoria CEACZ. Construir el Programa Anual de
Auditorias de acuerdo a la normatividad que " ,
> acue i Se definio el responsable de acuerdo a a observacion del periodo
 Ealta de revisién de los informes enmarca el fercicio de Ia Oficina de Control P
RCEACI. Influencia en las auditorias por Interno, teniendo en cuenta los 5 roles que
Svauaciony Apoyoal | fuentes extrrasy 6n indebida | 6n de hall soportadosen |(eSEPen PREVENIR Rt sl EACTICPR-009 Auditoria nterna de OPORTUNO MANUAL EFECTIVO Eliesgo no se ha materializado Defini efresponsable de cecutar ¢l contrl e a matriz de Se recomienda alinear el control conlos roles de la OCI
ontrol de la Gestion | e informacion analizada por la Oficina de evidencia objetiva - Evaluacitny Seguimiento PORTUNAMENTE estion riesgos del proceso ctalivados
Control Interno, para el favorecimiento  Asesoria y Acompafiamiento
propio o de un tercero. *No reportar el conflcto de ntereses parala | Administacion de Riesgos Se recomienda complementar el control de forma que se incluya
realizacion de una auditorfa Promocién de [a Cultura del Control la verificacion o aprobacion del Plan, no slo su construccion
* Relacion con Entes Externos
* Extralimitacion de las funciones de la oficina de
Control Interno o de alguno de sus funcionarios
- ) . No fue posible evaluar Ia aplicacion del control en el periodo dado Se verificaron 16 encuestas.
. T YR -TIC-PR- " . . N
Evaluaciony Apoyo al CEACT. Evaluar |a calidad del servicio de la DETECTAR SEINVESTIGAN Y RESUELVEN sl EAC-TIC-PR-005 Auditoria Interna de OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado que no se han ejecutado auditorias internas ni asesorfas en dicho

Control de la Gestién

Auditoriay de la Asesoria

OPORTUNAMENTE

Gestion

lapso.

El control se est4 ejecutandoy el riesgo no se ha materializado.
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Identificacién Del Riesgo Disefio del Control fectividad de Seguimiento
TIENE UN
TIENE ESTABLECIDA LA PERIODICIDAD Y | CLASE DE CONTROL | EFECTIVIDAD DELOS ACCIONES ADELANTADAS (POR CUMPLIMIENTO DE LAS OBSERVACIONES REALIZADAS POR
’ PROPOSITODEL ~ [MANEJO DE DESVIACIONES| RESPONSABLE | DONDE ESTA DOCUMENTADO .
Proceso Riesgo Causa Controles e PELENEL e eites B ES OPORTUNA PARA PREVENIR LA (HERRAMIENTA CONTROLES MATERIALIZACION O CONTROLES EN OBSERVACIONES DE LA OCI ANTERIORES LA OCI DE PERIODOS ANTERIORES Y NUEVAS
CERD ’ MATERIALIZACION DEL RIESGO? SOPORTE) IMPLEMENTACION) OBSERVACIONES
En atencin a as observaciones del informe anterior dondesse | icaon fos iesgos de acuerdo ala observacion del periodo
solicitaba no suprimir el riesgo relacionado con tramites: "RCAGI1 S0 anterior P
Cobros por adelantar la gestion de ingreso y asignacion de una :
Gestion de Atenciéna CAGIL. Verificar diariamente los radicados DETECTAR SE INVESTIGAN Y RESUELVEN s AGI-TIC-PR-003 Gesti6n de Atencion OPORTUNO MANUAL e Elriesgonose ha materilizado solicitud (Amiguismo / Clientelsmo)", el procesointegra el f1esgo | ¢, ocoier 2 ol e detale de la documentacion del control
Grupos de Interés con imagenes (OPORTUNAMENTE aPQRSDy Tramites con el actual RCAGIL en la matriz de riesgos del proceso, sin el mansio de | o or y
‘embargo se requiere unificar los riesgos de la matriz de riesgos y ’ por ejemp
ek natnz Ce omisiones o duplicidad en las imagenes, en el procedimiento
del proceso con la matriz de riesgos de corrupcion publicada en h
: ; correspondiente.
la pagina web de la Entidad.
RCAGIL. Ocultar o desaparecer Presion por parte de un tercero
recibida, por parte de un(os) | o oo erconales de los servidores del front
colaborador(es) para beneficio propio o . o sent
Amiguismo / clientelismo
de un tercero,
i i CAGI13. Restringir de los permisos alos " i Se recomienda suprimir el usuario genérico "Usuario PQRS", que
Geé:j”:)gzg::;‘::z;‘ a radicadores para modificar documentos PREVENR & ‘N\éig;{?ﬁm;iﬂﬁww sl AG"T‘C’ZRF;S%DGE?‘r'::“‘:zs’“e"c”’" OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado el control se esté ejecutando y el riesgo no se ha materializado | cuenta con permisos de administrador en el sistema para evitar su
P entrantes ala entidad. v utilizacién con fines fraudulentos,
CIDIL. Evaluacion de los resultados en cada SEINVESTIGAN Y RESUELVEN No fue posible evaluar la aplicacion y efectividad del control ya | No fue posible evaluar la aplicaci6n y efectividad del control ya
14D+ etapa con respecto a las caracteristicas del DETECTAR OPORTUNAMENTE sl IDI-TIC-CD-001 CARTA DESCRIPTIVA OPORTUNA MANUAL NA. El riesgo no se ha que el pi en suspension por la reestructuracion | que el proceso se encuentra en suspension por la reestructuracion
proyecto ylo iniciativa de sus etapas, seg(in se aprobo en el Comité MIG No. 31 de sus etapas, segin se aprob en el Comité MIG No. 31
Manipulacion de la identificacién de | CIDILL. En las instancias de aprobacion del
RCIDIL. Ejecucion de proyectos de [+D+i anipu! ‘i‘"’”o ¢la Identificacion ;E: proyecto se realizala verificacion SEINVESTIGAN ¥ RESUELVEN No fue posible evaluar la aplicacién y efectividad del controlya | No fue posible evaluar la aplicacién y efectividad del control ya
1+D+ con intervencién de un(os) funcionario (Verificar el PREVENIR OPORTUNAMENTE sl IDITIC-CD-001 CARTA DESCRIPTIVA OPORTUNA MANUAL NA. El riesgo no se ha que el pi en suspension por la reestructuracion | que el proceso se encuentra en suspension por la reestructuracion
(0s) del proceso para beneficio propio o de| T | delascaracteristicas del proyectoy/o de sus etapas, seg(in se aprobo en el Comité MIG No. 31 de sus etapas, segin se aprob en el Comité MIG No. 31
un particular, U tercero iniciativa)
Se encuentra pendiente la actualizacion de la matriz de riesgos del
L alaforma la
situacion o debilidad encontrada al aplicar el control proceso, incluyendo el ajuste de as desviaciones y de
CIDI2. Aplicar el proceso de seleccion periodicidad del control.
14D+ objetiva de +D+i parala seleccion de PREVENIR NO ESTA DEFINIDO S| IDITIC.CD-001 CARTA DESCRIPTIVA | NO TIENE CORRECTAMENTE DEFINIDA MANUAL NA. El riesgo no se ha Nofue posible evaluar I aplicacitny efectividad del controlya - )
proyectos. ) % | Nofue posible evaluar la aplicacion y efectividad del control ya
que el proceso se encuentra en suspension por la . "
e sus etapas, Seqin se aprobo en el Comité MIG No.31 | 4P en suspensin por a reestructuracion
pas, seg! 2 g de sus etapas, segin se aprobo en el Comité MIG No. 31
Las desviaciones deben indicar como se subsana o corrige la
RCFITL. Trafico de influencias por parte de situacion presentada.
F imientodela | UnOS del proceso para CFIT2. Realizar los filtros de viabilidad técnica, SE INVESTIGAN Y RESUELVEN Carta descriptiva del proceso se ejecutaron las recomendaciones.
dustria TI0 alterar los términos de referencia de un juridicay financiera para cada uno de los PREVENIR OPORTUNAMENTE sl Actividad No. 3 a través del PCC OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado Ajustar responsable de la ejecucion del control (cargo de quien o
proyecto para lograr el beneficio propio 0 a un| proyectos establecido . quienes lo aplican ). El control se esta ejecutando y el riesgo no se ha materializado.
particular
Las desviaciones deben indicar como se subsana o corrige la )
Se ejecutaron las recomendaciones.
RCFIT2. Priorizar y aprobar solicitudes de . . situacion presentada.
For dela | ciert bre otros por parte de e CFITL. Realizar a evaluacion de los posibles SE INVESTIGAN Y RESUELVEN Carta descriptiva actividad N. 8 2 ) No fue posible verificar la aplicacién y efectividad del control en el
q | PREVENIR sl través de consultores especializados OPORTUNO MANUAL NA. El riesgo no se ha materializado No fue posible verificar la aplicacion y efectividad del control en el
Industria TiC un(os) colaboradores) del proceso en | manipulan informacion para poder acceder alas | beneficiarios con evaluadores anonimos OPORTUNAMENTE Col bl " o quel e N iniciando | PEriodo, puesto que los proyectos se encuentran apenas iniciando
peneficio particuar o de un tercero 1onpare (Columna responsable) periodo, puesto que los proyectos se encuentran apenas iniciando | {2 - ” previes), debido al
fase de contratacion (elaboracion de estudios previos), debido al
A cambio de gobierno.
) - cambio de gobierno.
Presion por parte de los posibles beneficiarios
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TIENE UN
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Debilidades en la definicion de criterios parala
aprobacion de los participantes
Falta de ética profesional Carta descriptiva actividad N. 9 a No fue posible verificar la aplicacién y efectividad del control en el ,
Fortalecimiento de la CFIT3. Soportar el seguimiento a los proyectos a SE INVESTIGAN Y RESUELVEN través del PCC establecido periodo, puesto que los proyectos sé encuentran apenas iniciando | ' 1Ué posible verificar la aplicacién y efectividad del control en el
Deficiencias ena revision de los soportes de los | través de interventorias y/o apoyo en la DETECTAR s ’ OPORTUNO MANUAL NA. El riesgo no se ha materializado : ¢ " periodo, puesto que los proyectos se encuentran apenas iniciando
Industria TIC ? OPORTUNAMENTE Seguimiento y supervision al fase de contratacién (elaboracién de estudios previos), debido al © o
posibles beneficiario supervision ! ) fase d de estudios previos), debido al
convenio o contrato con el aliado cambio de gobierno. " )
cambio de gobierno.
RCFIT3. Permitir por parte de un(os)
colaborador(es) del proceso, la desviacion
de recursos financieros en beneficio
propio o de un tercero Ajustar la periodicidad y las actividades del control que sefiala la
matriz de riesgos del proceso de forma concordante con el Se ejecutaron las recomendaciones
Carta descriptiva actividad N. 9 a control.
Fortalecimiento de la CFIT4 Incluir e el equipo de trabajo servidores SE INVESTIGAN Y RESUELVEN través del PCC establecido . No fue posible verificar la aplicacién y efectividad del control en el
Industria TIC que facilten el enlace con los aliados PREVENIR OPORTUNAMENTE sl Seguimientoy supervision al OPORTUNO MANUAL NA. Elriesgono sehamaterializado |\ ¢ o ocitye verificar la aplicacion y efectividad del control en el | periodo, puesto que los proyectos se encuentran apenas iniciando
convenio o contrato con el aliado periodo, puesto que los proyect apenasiniciando  fase d 6 i6 previos), debido al
fase de contratacién (elaboracion de estudios previos), debido al cambio de gobierno.
cambio de gobierno.
De acuerdo a las observaciones del informe anterior, los riesgos
"RCACT3. Interventorias que favorecen a Contratistas con
participacién de un(os) funcionario(os) del proceso para el
. beneficio de un tercero” y "RCACTL. Centralizacién en la toma de
CACTG. Verificacion a los compromisos, Carta descriptiva enel decisiones por parte de un(os) funcionario(os) del proceso que
Accesoalas TIC establecidos e las reuniones _de PREVENIR SEINVESTIGAN ¥ RESUELVEN st Punto 3 informes de avance de OPORTUNO MANUAL EFECTIVO El riesgo no se ha impida la parael un el control se esté ejecutandoyy el riesgo no se ha materializado
de las OPORTUNAMENTE rmes ¢ " "
ejecucion intereses particulares", fueron incluidos en el riesgo RCACTL y
contractuales.
RCACT4 yl I los riesgos|
actuales.
Ausencia de controles eficaces de los contratos
tanto de i de
lasi fas favorezcana
RCACTL. Contratos sin el seguimiento y los operadores. . B
control equerido por parte de un(0g) CACTS. Revision y aprobacion de  los| Cartadescriptivaenel
6 Informes de Interventoria y elaboracion de SE INVESTIGAN Y RESUELVEN . "
AccesoalasTiC | funcionario (os) del proceso para lograr el No elaboracion del informe mensual de o les d - | PREVENIR OPORTUNAMENTE sl Punto 3 informes de avance de OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado el control se est ejecutando y el riesgo no se ha materializado | el control se esta ejecutando y el riesgo no se ha materializado
beneficio propio o de un tercero. | seguimiento ala ejecucion de los contratos y/o |INformes mensuales de seguimiento a la sjecucién
convenios ejecucion por parte del supervisor.
CACT7. Aplicar los documentos de Ca"i‘ﬂ::fﬂ’;”g‘ﬂ“ ;:E':‘?gsa de
planeacion definidos para el control de las, SE INVESTIGAN Y RESUELVEN Serv\c\olP{ﬂducm()n
Accesoalas TIC Verificaciones ejecutadas por el interventor PREVENIR OPORTUNAMENTE s OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado el control se esté ejecutando y el riesgo no se ha materializado | el control s esté ejecutandoy el riesgo no se ha materializado
en el marco de las obligaciones del .
onerador Punto 3, 4 (operaciény
pef mantenimiento)
CACT2. Seguimiento a los planes de calidad|
> TIGAN Y R . D 1t s f
Accesoa las TIC establecidos  para los contratos de PREVENIR SEINVESTIGAN ¥ RESUELVEN sl NINGUNO OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado el control en el de el control en detalle
OPORTUNAMENTE enel qu

interventoria (Direccin de Infraestructura)
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TIENE UN
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N ’ MATERIALIZACION DEL RIESGO? SOPORTE) IMPLEMENTACION) OBSERVACIONES
*Noinactivacion de usuarios y claves luego del
retiro de funcionarios o en periodo de
vacaciones. CACTL. Realizar el control de accesoy Documentar el control en el
*No cumplimiento d * ipulacion de lai 6n de los
AccesoalasTIC informacion al ceder o prestar laves de acceso | procesos en estructuracien mediante la SREVENIR SE INVESTIGAN Y RESUELVEN s NINGUNO OPORTUNG MANUAL EFECTIVO Elriesgo no e ha materialzado justara priodcidad en consistentia con as acividades del | Se mantiene a bservacion dedocumentar el control e detalle
personalizadas. cléusula de confidencialidad para los OPORTUNAMENTE control (verificar el cumplimiento de la cladsula de enel q
*Usono accesos asignad prestacion del confidencialidad)
suplantacin de identidad MINTIC.
RCACTA. Uso indebido de I informacién Especificar con mayor precisién el riesgo, dado que todos os
controles apuntan a a etapa precontractual, por lo cual haria
enla etapa precontractual por parte de " " PO
. referencia al favorecimiento de un particular en procesos Seaclard la tiesgoa la etapa
un(os) funcionario(os) del proceso para CACT3. Validar los insumos de informacion) SE INVESTIGAN Y RESUELVEN contractuales o aclarar a qué evento de mal uso de la informacion
AccesoalasTIC | lograr el beneficio propio o de un tercero requeridos, necesidades, alcance y objetivos| PREVENIR s Proceso de comprasy contratacion | NOTIENE CORRECTAMENTE DEFINIDA MANUAL EFECTIVO El riesgo no se ha materializado a . . ; .
OPORTUNAMENTE se refiere. E de definir la
del proyecto. "
periodicidad o etapa de aplicacién del control.
Definir con exactitud la periodicidad o etapa de aplicacion del
control.
CACTS. Elaborar los pliegos de condiciones |
estudios previos por parte de un equipol SE INVESTIGAN Y RESUELVEN
Accesoalas TIC interdisciplinario que se encarga de analizar] PREVENIR OPORTUNAMENTE sl Proceso de comprasy contratacion OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado el control se esté ejecutando y el riesgo no se ha materializado | el control se esté ejecutandoy el riesgo no se ha materializado
las  condiciones juridicas,  técnicas Y|
financieras (Direccion de Conectividad)
CCTIL Soliitar os servicios a través de Procedimiento de gestion de acceso Se aplicaron las observaciones
6 Te i i 6 T YR " i
Gestion de Tecnologias paguete OTI con autorizacién de accesoa SREVENIR SE INVESTIGAN Y RESUELVEN s et do Tl OPORTUNG AUTOMATICO EFECTIVO Elriesgo no e ha materialzado Se recomienda actualizar o alinear loscontroles de la matriz de
dela Informacion usuarios de servicios de Ti OPORTUNAMENTE riesgo del proceso ya que difieren en suredaccignconlosdela | oo dovel N izac
Debildad en los controles para la verificacion de matriz de riesgos de corrupci6n publicados El control se esté ejecutando y el riesgo no se ha materializado.
autorizaciones para asignacion de recursos o
RCGTIL. Aprobacién de recursos o servicios servicios tecnolégicos.
a propioy un
tercero, Amiguismo o preferencias.
Extralimitacion de funciones . : Se recomienda actualizar o alinear los controles de la matriz de ) )
Gestion de Tecnologias CGTI2. Parametrizar previamente los jefes SE INVESTIGAN Y RESUELVEN Procedimiento de gestion de acceso riesgo del proceso ya que difieren en su redaccion con los de la Se aplicaron las observaciones
N 4 " PREVENIR SI arecursos de Tl. OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado N N e "
dela Informacién de 4rea en el aplicativo paquete OTI. OPORTUNAMENTE matriz de riesgos de corrupcién publicados, - ) .
l control se esté ejecutandoy el riesgo no se ha materializado.
DX tar el control en el
se solicitar la aretiros | Sereitera la recomendacion del periodo anterior de solicitar la
Gestion de Tecnologias paguete OTI con autorizacion de acceso a PREVENIR SEINVESTIGAN ¥ RESUELVEN si arecursosde 1 CRETUDEEIAEE) AUTOMATICO DEFICIENTE APLICACION El riesgo no se ha materializado g ’ inactvacionss Gportinaments encaso i nactivacones.ya que s obsera e
de la Informacion Usuarios de servicios de Tl OPORTUNAMENTE : NO OPORTUNO (INACTIVACION) & - P " - yad q
o se aplica para los casos de personal de planta, se aplica sélo
+ No inactivacion de usuarios y claves luego del retiro Se recomienda actualizar o alinear los controles de lamatrizde | para contratistas, o cual puede levar a que el control no sea
de funcionarios o en periodo de vacaciones, riesgo del proceso ya que difieren en su redaccion. efectivo.
RCGTI2. Acceso indebido alos sistemas de | ¢\ miiimiento de las politicas de informacién al
informacién para el uso no apropiado de la
! ceder o prestar claves de acceso
informacion contenida en los sistemas de W " do d ad
un(os) colaborador(es) en favorecimiento 'sonoau O:\Za| o ,e :cc:sufda:\gn oso
o un tercere, suplantacion de identida
Propio 0 de un tercero. Se mantuvo el riesgo como lo recomendd la Oficina de Control
Interno.
. . ) ) ) Procedimiento de gestion de acceso Se aplicaron las observaciones
Te P: T YR " .
Gestion de Tecnologias CGTI2. Parametrizar previamente los jefes PREVENIR SEINVESTIGAN ¥ RESUELVEN sl arecursos de Tl. OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado Se recomienda actualizar o alinear los controles de la matriz de

de la Informacion

de 4rea en el aplicativo paquete OTI

OPORTUNAMENTE

riesgo del proceso ya que difieren en su redaccion.

Documentar el control en el

€l control se est4 ejecutandoy el riesgo no se ha materializado.
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TIENE UN
TIENE ESTABLECIDA LA PERIODICIDAD Y | CLASE DE CONTROL | EFECTIVIDADDELOS |  ACCIONES ADELANTADAS (POR CUMPLIMIENTO DE LAS OBSERVACIONES REALIZADAS POR
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Se mantuvo el riesgo como lo recomends la Oficina de Control : ) )
o Se mantienen las observaciones del periodo anterior
) § CGTI12. Implementacién politica y NO SE INVESTIGAN Y se solicitar la 6 a Se recomienda solicitar la informacién correspondiente a
Gestion de Tecnologias ! cion politica ; ) ¢ blogueos de puertos USB aplicables a los lideres de procesos de
° herramientas para gestion de pérdida de PREVENIR RESUELVEN s NINGUNO NO OPORTUNA AUTOMATICO EFECTIVO El riesgo no se ha materializado bloqueos de puertos USB aplicables a los lideres de procesos de uer °
dela Informacién ) forma periédica, de forma que permita aplicar el control
e ercida e I i e datos (DLP) OPORTUNAMENTE forma periédica, de forma que permita aplicar el control onorttnamonto
RCGTI3. Pérdida de informacion delimitadaen| o2 Perdida ed:‘u"n z';::’" para el beneficio oportunamente. P g
los espacios de trabajo de los usuarios por |, ¢ ucian G cumplimiento de las politicas de D el control enel
accion de un(os) colaborador(es) en g o o nformacion D tar el control en el
favorecimiento propio o de un tercero,
Se mantuvo el riesgo como lo recomends la Oficina de Control
Gestion de Tecnologias CGTI13 Implementacion de SE INVESTIGAN Y RESUELVEN Procedimiento BYOD - TTPD (Trae tu Interno.
de la Informacion escritorio(espacio) de trabajo virtuales PREVENIR OPORTUNAMENTE sl propio dispositivo) OPORTUNO AUTOMATICO EREGLED I riesgono se hamaterializado El control se esté ejecutandoyy el riesgo no se ha materializado.
El control se esta ejecutando y el riesgo no se ha materializado.
En raz6n a la observacion del informe anterior, se fusiond el
fiesgo "RCVYC2: Cad i sobre los
Porpartec & del proceso, | . -1 <t 1a definicion del riesgo incluyendo la dilatacion de
en favorecimiento propio o de un tercero” con el riesgo actual s
RCVYCL enla matriz de riesgos del proceso, sin embargo los dos
licitar o recibir ddivas para desviar o dilatar el | CVYCLLlevar un estricto control sobre la riesgos pueden tener controles diferentes. Se ajusto el propésito, no obstante debe conllevar a prevenir las
) . ) resultado de una decision. evolucion de las investigaciones ) - causas que generan el riesgo (ver ejemplo Guia de Riesgos DAFP
igtnciy Control | derao g alata s s s ovor s adminisrathassanclonatorias quesellevan|  ppegyp | SEIVESTGANYRESUELVEN | g [VICATICGD-001 CARTA DESGRITIVA OPORTUNO MANUAL erecTvO irsgonosehamateraizado | mtvdo esaosdseomupaince 1 Emgatya e e va)
9 y o torcoro Pérdida o alteracion de pruebas del expediente | enla DVC, evolucion que debe estar acorde OPORTUNAMENTE 9 9 s yaa
de formaiintencional. con los tiempos dispuestos en la . . - Definir | iones referentes a tomar una d
Nila descripcion del control ni el propésito que sefiala la matriz
normatividad vigente. ‘ ! aderecho.
de riesgos (evitar las inconsistencias), corresponden con el riesgo
de proferir una decision contraria a derech. Ajustar el responsable en singular de acuerdo con Ia estructura de
la entidad.
Las desviaciones del control deben indicar como se subsana o
corrige la ituacién o irregularidad detectada al aplicar el control
RCCESL: Ceest: Se recomienda incluir el control CCES5. Cumplir con el esquema
Comunicacién Manipular, no divulgar u ocultar Exceso de poder Revision de los comunicados externos junto SE INVESTIGAN Y RESUELVEN - X de publicacién establecido por la Entidad, ya que aporta en la
pular. no ! " P ] i ] " ”
Estratégica informaci6n, considerada pblica, a los intereses particulares conlas dependencias involucradas previa REVENIR OPORTUNAMENTE S carta descriptiva del proceso OPORTUNO MANUAL EFECTIVO Elriesgo no se ha materializado Fi contrel yeliesgonose ha prevenci6n del riesgoy fortalecer la documentacion del detalle de
grupos de interés divulgacién dichoriesgo en el procedimiento de comunicacion externa
CUATS: Revisar la redaccién del riesgo
- Revision y comunicacion oportuna de
Usoy Apropiaci6n de SEINVESTIGAN Y RESUELVEN UAT-TIC-CD-001CARTA DESCRIPTIVA \ . .
orie alertas en caso de posibles incumplimientos DETECTAR OPORTUNAMENTE st DEL PROCESO V6.0 OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutandoyy el riesgo no se ha materializado. | —Las causas la matriz de 3 P
o mal uso de los recursos en el desarrollo publicada correspt noa
) ) - del proyecto (Segdn aplique) del riesgo
Posible detrimento patrimonial
SCU:T?' dMa' uso delos oo s Insatisfaccion de los Grupos de Interés
eneficio de un grupo especifico con la Revisar laredaccion del riesgo
ayuda de un(os) colaborador (es) durante sanciones aa entidad
Al iaciol i6 Reuni 6 I ST YRI -TIC-CD- RTA " . N " e
Usoy Apropiacionde | - a ejecucion de los proyectos de usoy CUAT4 Reuniones periédicas con los actores PREVENIR SEINVESTIGAN ¥ RESUELVEN sl UAT-TIC-CD-001CARTA DESCRIPTIVA OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado €l control se est4 ejecutando y el riesgo no se ha materializado. | Las causas lamatriz de riesgos di P
las TIC apropiaci6n en beneficio propio o de un ) involucrados en los proyectos OPORTUNAMENTE DEL PROCESO V6.0
. de resultados de | publicada corresponden a noa
ercero. de la implementacion de los proyectos de usoy del riesgo
Revisar la redaccién del riesgo
Uso y Apropiacion de CUAT11. Seguimiento a la legalizacién de los| SE INVESTIGAN Y RESUELVEN UAT-TIC-CD-001CARTA DESCRIPTIVA - i N " ° e
P | .
i e oe e s somates REVENIR OPORTUNAMENTE s OB PROCESO V6.0 OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutandoyy el riesgo no se ha materializado, ptﬁlz::?s a matriz de o P
P
del riesgo
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. o Las causas a matriz de de corrupcio
Uso “‘”m%'éc'“" de CUAT(: Ze".';"’" '.';”g'ga f técnica :’e los DETECTAR € ‘N‘éig;?ﬁm;izﬁiww sl UAT'T‘C'E[E’L“PO;;@S; g\[/)g%cmpnwa OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado €l control se est4 ejecutando y el riesgo no se ha materializado. | publicada p noal
as Detrimento de la imagen institucional soportes de doneidad de los ejectitores del riesgo
Posible detrimento
RRCUAT2. Beneficio de un grupo Sanciones ala Entidad . amatrizd )
. ” as causas la matriz de d
Usoy Apropiacionde | especifico con la ayuda de un(os) . SEINVESTIGAN Y RESUELVEN UAT-TIC-CD-001CARTA DESCRIPTIVA ; - 1 P
ne colaborador (65) por un intereés particular | se dejan de atender las CUATI3.C alos gestores PREVENIR OPORIUNANENTE s o8, PROCESOVE.0 OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutandoyy el riesgo no se ha materializado. | publicada corresp o noa
en beneficio propio o de un tercero. en otros Grupos de Interés eliesgo
Distribucion
. Aumento de la brecha digital CUATT: Las causas a matriz de d 6
Uso y Apropiacién de o i SEINVESTIGAN Y RESUELVEN UAT-TIC-CD-001CARTA DESCRIPTIVA ; - f P
ne Revision y aprobacion de los resultados de PREVENIR OPORIUNANENTE s o8, PROGESOVE.0 OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutandoyy el riesgo no se ha materializado. | publicada corresp noa
las evaluaciones del riesgo
Se recomienda generar como riesgo independiente a causa
X CGICL. Asignacion del perfiles en el sistema X “Manipulacion de los requisitos habilitantes para los procesos de
Gestion de Industria de de acuerdo conlas funciones que va a PREVENIR SEINVESTIGAN ¥ RESUELVEN si Gestion de accesoa recursos Tl OPORTUNO MANUAL EFECTIVO Eliesgo no se ha materializado el control se esté ejecutandoy el riesgo no se ha materializado | seleccicn objetiva (telecomunicaciones) o de iitacion (radio) ) o
Comunicaciones ¢ OPORTUNAMENTE (Gestionde Ti) ) )
desempafiar enla informacién de operadores activos debido a trafico de
influencias con participaci6n de un(os) colaborador”
Ausencia de criterios para los perfiles de los
sistemas de informacion
RCGICL Alteracitn de la Ausencia de auditorias a os sistemas de
i eracion de a informacién
técnicay administrativa registrada en los
i;tzgji::;’r‘::r:;“(:z‘)":e‘p":g;':s :: Manipulacién de los requisitos habilitantes para
Gestion de Industria de favorecimiento de un tZrcem 1os procesos de seleccion objetiva CGIC6. Revisitn y verificacién del SE INVESTIGAN Y RESUELVEN
Comunicaciones ) (telecomunicaciones) o de licitacion (radio) ) oen|  cumplimiento de los requisitos de los DETECTAR OPORTUNAMENTE sl carta descriptiva del proceso OPORTUNA MANUAL EFECTIVO El riesgo no se ha materializado el control se est4 ejecutando y el riesgo no se ha materializado | el control se esta ejecutando y el riesgo no se ha materializado
Ia informacién de operadores activos debidoa tramites recibidos.
trafico de influencias con participacién de un(os)
colaborador
. CGIC4 Auditorias a la informaci6n contenida .
Gestion de Industria de en los sistemas por medio del modulo log de DETECTAR SEINVESTIGAN ¥ RESUELVEN si NINGUNO OPORTUNO AUTOMATICO EFECTIVO El riesgo no se ha Documentar el control en el Se mantiene la observacion de documentar el control en detalle
Comunicaciones citorie OPORTUNAMENTE enel a
Empresas solicitantes que no estan legamente
constituidas
CO12 Trfico de influencias con Poca identidad, sentido de pertenencia Se mantiene la observaci6n emitida por la OCI de mantener el Seincluye el riesgo recomendado
Gestion de Industriade |participcion do un(od)solsborador(es) | Meucional o poca ticaprofesional por parte CGICS. Revision y verificacion del SE INVESTIGAN Y RESUELVEN riesgo "RCGIC2. Tréfico de influencias con participacion de un(os)
Comunicacionee |1l orceaso on benefict oromo o ds delos servidores cumplimiento de los requisitos de los DETECTAR OPORIUNANENTE s carta descriptiva del proceso OPORTUNA MANUAL EFECTIVO El riesgo no se ha materializado colaborador(es) del proceso en beneficio propio o de un tercero | Ajustar las causas, dejando tnicamente las que realmente tengan
ww‘;m Camiouiomo, ers‘;na”mﬁu oty tramites recibidos. (amiguismo, persona influyente)", por ser de aplicacion especifica|  la capacidad de dar origen al riesgo y verificar que el control
'guismo, p Y Urgencia en la obtencion de la licencia por parte atrémites de habilitacion apunte a las causas finales,
del operador
Presion por parte del operador
* Manipulacion de los documentos
precontractuales en la etapa de planeacion con
RCGCCL. Favorecimiento enla el fin de favorecer a un tercero, * Tréfico de
Gestion de Comprasy | - adjudicacion de un proponente en influencias *Exceso de poder o autoridad CGCCL Revisicn de os documentos PREVENIR SEINVESTIGAN ¥ RESUELVEN sl Lista de chequeo contratacién - OPORTUNO MANUAL EFECTIVO el riesgo no se ha materializado El control se esta ejecutando y el riesgo no se ha materializado. | El control se esta ejecutandoyy el riesgo no se ha materializado

Contratacion

particular por p
colaboradores del proceso.

en un cargo o funcionario. *
Acuerdos previos entre los responsables del
proceso de seleccion y los posibles oferentes.
*Offecimiento de dadivas por parte de terceros.

entregados por las éreas solicitantes.

OPORTUNAMENTE

Manual de Contratacion
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&
P A B Evaluacion de R
Identificacién Del Riesgo Disefio del Control fectividad de Seguimiento
TIENE UN
TIENE ESTABLECIDA LA PERIODICIDAD Y | CLASE DE CONTROL | EFECTIVIDADDELOS |  ACCIONES ADELANTADAS (POR CUMPLIMIENTO DE LAS OBSERVACIONES REALIZADAS POR
: PROPOSITODEL  |MANEIO DE DESVIACIONES| RESPONSABLE | DONDE ESTA DOCUMENTADO .
Proceso Riesgo Causa Controles B T e ST ES OPORTUNA PARA PREVENIR LA (HERRAMIENTA CONTROLES MATERIALIZACION O CONTROLES EN OBSERVACIONES DE LA OCI ANTERIORES LA OCI DE PERIODOS ANTERIORES Y NUEVAS
N ’ MATERIALIZACION DEL RIESGO? SOPORTE) IMPLEMENTACION) OBSERVACIONES
i6) P T YR ion - " . P N .
Gestion de Comprasy CGCCL. Revision de los documentos PREVENIR SEINVESTIGAN ¥ RESUELVEN s Lista de chequeo contratacion OPORTUNO MANUAL EFECTIVO ¢l riesgo no se ha materializado El control se esté ejecutandoy el riesgo o se ha materializado. | El control se est ejecutandoy el riesgo nose ha materializado.
Contratacion . OPORTUNAMENTE Manual de Contratacion
entregados por las dreas solicitantes.
RCGCC2. Posibilidad de que un(os)
incluya en
los estudios previos .
" de manera consciente informacion que Presiones intemaso externas paralos | Ll odel SE INVESTIGAN Y RESUELVEN
Gestion de Compras y beneficie servidores publicos, *Ofrecimiento de dadivas evision Cel proceso por parte def PREVENIR sl Manual de Contratacion OPORTUNO MANUAL EFECTIVO el riesgo no se ha materializado El control se est4 ejecutando y el riesgo no se ha materializado. | El control se esté ejecutandoy el riesgo no se ha materializado.
Contratacion Jor parte de terceros, *Establecer necesidades Comité de Contratacion OPORTUNAMENTE
5| Porpa ,
auna persona determinada o informacion °ros.
inexistentes
queno
alas
de la entidad.
" CGCC2. Asesorar en la elaboracién de los
Gestion de Compras y estudios previos por parte del Grupo de PREVENIR SEINVESTIGAN Y RESUELVEN st Carta descriptiva del proceso OPORTUNO MANUAL EFECTIVO el riesgo no se ha materializado El control se esté ejecutandoyy el riesgo no se ha materializado. | El control se esté ejecutandoyy el riesgo no se ha materializado.
Contratacin A N OPORTUNAMENTE
Contratacion - Plan Padino
RCGCCA. Violacion al régimen ) ; €GCC3. Verificar el documento suscrito por
Gestion de Compras i /o legal de inhabili Desconacimiento de las inhabilidades por parte | o o+ 2ricta en el cual se constate que o SE INVESTIGAN Y RESUELVEN
prasy yloleg de quienes | a PREVENIR st Manual de contratacién OPORTUNO MANUAL EFECTIVO el riesgo no se ha materializado El control se esté ejecutandoyy el riesgo no se ha materializado. | El control se esté ejecutandoyy el riesgo no se ha materializado.
Contratacin e incompatibilidades y conflicto de e esta incurso en inhabilidades e OPORTUNAMENTE
! y/0 que el contratista oculte su situacion ! L
intereses incompatibilidades
Se recomienda aclarar en el control el nombre completo del
Las desviaciones y observaciones del control debenir orientadas documento (diagnéstico)
hacia o que sucede en caso que el diagno o
sefialado, debe indicar como se subsana o corrige lasituacion | Alinear la descripci6n del control de la matriz de riesgos del
presentada. proceso con lo registrado en el mapa de riesgos de corrupcion ya
quedifieren
Planeaciony _— Ajustar responsable de Ia ejeccion del control (cargo de quien o
L FT: T YR N - - " " e N
formulacion de CPFTL. Validar que el diagndstico contenga DETECTAR SEINVESTIGAN ¥ RESUELVEN NO Carta descriptiva del proceso OPORTUNO MANUAL NA. ¢l riesgo o se ha materializado quienes lo aplican ). Ajustar responsable de la ejecucién del control (cargo de quien o
" los requisitos de etapas 1y 2 OPORTUNAMENTE
politicas TIC quienes lo aplican).
No es posible evaluar la aplicacién y efectividad del control dado
q i apa de planeacio Noes posible evaluar la aplicacion y efectividad del control dado
formulacién en el periodo, debido a que se encuentra en que no se encuentran Politicas en etapa de planeacin o
elaboraci6n la Agenda de Politica TIC debido al cambio de formulacion en el periodo, debido a que se encuentraen
gobierno. elaboracién la Agenda de Politica TIC debido al cambio de
gobierno.
Se recomienda reorientar el control hacia la efectividad de la
6n o de para
determinar Ia adecuaci6n de los canales de comunicacién, con el
Las desviaciones deben indicar como se subsana o corrige la
fin de mejorar la efectividad del control.
situacion presentada.
' ” Las desviaciones deben indicar como se subsana o corrige la
Ajustar responsable dela ejecucion del control (cargo de quieno | -0 0 }
situacion presentada, en caso de que el control arroje que no
quienes lo aplican ).
fueron adecuados los canales.
Planeacion y CPFI4. Verificar que los canales de Especificar el momento o etapa en la cual se ejecuta el control
formulacion de comunicacion sean adecuados de acuerdo DETECTAR NO ESTA DEFINIDO NO Carta descriptiva del proceso NO TIENE CORRECTAMENTE DEFINIDA MANUAL NA. el riesgo no se ha materializado P P g Ajustar responsable de la ejecucién el control (cargo de quien o
politicas TIC con los grupos de interés quienes lo aplican ).
No'es posible evaluar la aplcacin y efectividad del control dado | ey et ctana el cualseefcutaelcontrl,
q apa de p
formulacién en el periodo, debido a que se encuentra en ’ - A
alborasion 1 Agenda e oltca 1 debid ol bl de | NO €5 Posible valuar a aplicacion y efectvidad delcontrol daco
que no se encuentran Politicas en etapa de planeacion o
gobierno. o
formulacion en el periodo, debido a que se encuentra en
elaboracion la Agenda de Politica TIC debido al cambio de
gobierno,
 Presiones indebidas durante el proceso de Las desviaciones no guradan relacin con a descripcion del
planeacion y formulacion de la politica control (implementar el Plan de divuigacion) Ajustar el control propuesto, ya que corresponde a una actividad
RCPFTL. Politica formulada que beneficia corriente del proceso, no a un control que ataque las causas del
auna parte de los grupos de interés 0 a un |* Interés particular Ajustar responsable de Ia ejecucion del control (cargo d o | riesgo. (ver fio de control Guia de Riesgos DAFP V.4)
particular quienes lo aplican ).
lancaciony - Obstaculizar la pluralidad de percepciones de Ajustar el propésitoy las desviaciones de acuerdo a a redefinicion
” I deinteré PFIS. 6 A . N " i
formulacion de 05 grupos de interés CPFIS ""p'e'“er":fa' ::)m?:ade divulgacion | s UN CONTROL NO ESTA DEFINIDO NO Carta descriptiva del proceso OPORTUNO MANUAL D‘SENOC%E%‘S[”E CE el riesgo no se ha materializado Especificar el momento o etapa en Ia cual se ejecuta el control del control
politicas TIC

No es posible evaluar la aplicacion y efectividad del control dado
Polit de planeaci

Noes posible evaluar la aplicacion y efectividad del control dado
que no se encuentran Politicas en etapa de planeacion o

q padep
formulacion en el periodo, debido a que se encuentra en

elaboracion la Agenda de Politica TIC debido al cambio de

gobierno.

I periodo, debido a que se encuentra en
elaboracion la Agenda de Politica TIC debido al cambio de
gobierno,
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k
P A B Evaluacion de R
Identificacién Del Riesgo Disefio del Control fectividad de Seguimiento
TIENE UN
TIENE ESTABLECIDA LA PERIODICIDAD Y | CLASE DE CONTROL | EFECTIVIDADDELOS |  ACCIONES ADELANTADAS (POR CUMPLIMIENTO DE LAS OBSERVACIONES REALIZADAS POR
) PROPOSITODEL [ MANEJO DE DESVIACIONES| RESPONSABLE | DONDE ESTA DOCUMENTADO ;
Proceso Riesgo Causa Controles CONTROL DEL CONTROL CLARAMENTE oL CONTROL? ES OPORTUNA PARA PREVENIR LA (HERRAMIENTA CONTROLES MATERIALIZACION O CONTROLES EN OBSERVACIONES DE LA OCI ANTERIORES LA OCI DE PERIODOS ANTERIORES Y NUEVAS
DEINIDO? ! MATERIALIZACION DEL RIESGO? SOPORTE) IMPLEMENTACION) OBSERVACIONES
Ajustar el control propuesto, ya que corresponde a una actividad
corriente del proceso, no a un control que ataque las causas del
riesgo. (ver ejemplo disefio de control Guia de Riesgos DAFP V.4)
Ajustar responsable de la ejecucion del control (cargo de quien o [Ajustar el propésitoy las desviaciones de acuerdo ala redefinicion
quieneso aplican ). del control
Planeaciény ) o ! _— )
0 P . ) '
formulacion de CPFI3. Dar respuestaa todas las sugerencias| ¢ conTROL NO ESTA DEFINIDO NO Carta descriptiva del proceso OPORTUNO MANUAL DISENODEIG EN EDER el riesgo no se ha materializado ) Ajustar responsable de la ejecuicion del control (cargo de quien o
elteaeric dadas con argumentos técnicos y/o juridicos CONTROL No es posible evaluar la aplicacién y efectividad del control dado quienes o aplican ).
lcact )
a o
formulacién en el periodo, debido a No es posible evaluar la aplicacién y efectividad del control dado
elaboraci6n la Agenda de Politica TIC debido al cambio de que no'se encuentran Politicas en etapa de planeacion o
gobierno formulacién en el periodo, debido a que se encuentra en
elaboracién la Agenda de Politica TIC debido al cambio de
gobierno
. Las desviaciones deben indicar como se subsana o corige la
Las desviaciones deben indicar como se subsana o corrige la
situacion presentada.
situacion presentada.
) Ajustar el proposito conforme al control
Ajustar responsable de la ejecucion del control (cargo de quien o
Planeaciony CPFI2 Verificar que la formulacion de la quienes lo aplican ). Ajustar responsable de la ejecucion del control (cargo de quien o
formulacién de Politica cuente con los tems minimos PREVENIR NO ESTA DEFINIDO NO Carta descriptiva del proceso OPORTUNO MANUAL NA. ¢l riesgo no se ha materializado quienes o aplican).
politicas TIC requeridos .
Nozes posible evaluar a aplicacion y efectividad del control dado | o o e evaluar la aplicacion y efectividad del control dado
by . M. que no se encuentran Politicas en etapa de planeacion o
formulacién en el periodo, debido a que se encuentra en e
elaboracin la Agenda de Politica TIC debido al cambio de formulacion en el periodo, debido a que se encuentra en
elaboracién la Agenda de Politica TIC debido al cambio de
gobierno !
gobierno
Se recomienda segregar la aplicacion del control conelfinde | Se mantiene la recomendacion de segregar la aplicacién del
asegurar la objetividad de la revision de las evaluaciones. | control con el fin de asegurar la objetividad dela revision de las
. e * R I i .
ROSEPL Manipulacion de osresultais | ReSU12005 aue afectan a imagen de a olica ) ) evaluaciones
del én de politicas [P01C CSEPL. Revsitn y aprobacion de los SEINVESTIGAN Y RESUELVEN | FALTADE
! y o |dels y o * Falta de validacion de los resultados del| resultados del seguimiento y evaluacion de DETECTAR . CARTA DESCRIPTIVA OPORTUNO MANUAL NA. Elriesgo nose ha materializado | No es posible evaluar la aplicacién y efectividad del control dado | No es posible evaluar la aplicaciony efectividad del control dado
Evaluacion de Politicas | publicas en favorecimiento propio o de un ! resulta imient OPORTUNAMENTE SEGREGACION b Jad del cont b o
p seguimientoy evaluacién deIa politica piblica Ia Politica Piblica a apa de p a ap: y
g formulacién en el periodo, debido a que se encuentra en evaluacion en el periodo, debido a que se encuentra en
elaboraci6n la Agenda de Politica TIC debido al cambio de elaboracién la Agenda de Politica TIC debido al cambio de
gobierno gobierno
Gestion de Recursos CGRA. Revision periédica del inventario SEINVESTIGAN Y RESUELVEN Proceso Gestién de Recursos \ ,
administrativos para dentificar posibes altantes DETECTAR OPORTUNAMENTE st dministatiion OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutandoyy el riesgo no se ha materializado. | El control se esté ejecutandoyy el riesgo no se ha materializado.
Deficientes alos inventarios.
" ) Debilidad en los controles para la verificacion de : ; "
Gestion de Recursos | RCGRAL Sustraccion de bienes propiedad rol 2 CGRAS. Realizar a conciliacion contable de SEINVESTIGAN Y RESUELVEN Proceso Gestién de Recursos \ ,
administrativos e Miritora ot arts oot de bienes o de ingreso Jos biencs del Foncloy Minitero, DETECTAR OPORTUNAMENTE El e ministatiion OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se estd ejecutando y el riesgo no se ha materializado. | El control se estd ejecutandoy el riesgo no se ha materializado.
de personal.
colaborador(es) en beneficio propio o de
untercero Deficiencias en las medidas de seguridady
custodia de los bienes.
Gestion de Recursos CGRAG. Revision en las salidas del edificio a SE INVESTIGAN Y RESUELVEN Procedimiento de entrada y salida . "
administradvos Jos senvidoresy monitore por cAmaras PREVENIR OPORTUNAMENTE st o bienes - Mamual o bienes OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutandoyy el riesgo no se ha materializado. | El control se esté ejecutandoyy el riesgo no se ha materializado.
Gestion de Recursos CGRAS3. Revision periddica del inventario SE INVESTIGAN Y RESUELVEN Manual de Bienes en el item de - P . N .
N N e . TE R ] . .
P bars entifear posbes faltantes DETECTAY ORTONAMENTE B P OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado l control se esté ejecutandoyy el riesgo no se ha materializado. | El control se est ejecutandoy el riesgo no se ha materializado,
GestiéndeRecursos | RCGRAZ Alteracion de lainformacion de | - 1o qeieos verificaciones alos inventarios, | O™ o Realizar la conciliacién contable de DETECTAR SEINVESTIGAN ¥ RESUELVEN s Proceso Gestién de Recursos OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado l control se esta ejecutando y el riesgo no se ha materializado. | El control se est ejecutando y el riesgo no se ha materializado
Administrativos los inventarios para poder sustraer los bienes del Fondo y Ministerio. OPORTUNAMENTE Administrativos
elementos no cargados en el sistema por )
Amiguismo o preferencias
parte de un(os)
beneficio propio o e un tercero Extralimitacion de funciones
" CGRAB. Asignar o bienes o elementos )
Re N N p T YR " . . N .
Gestion de Recursos segtn la necesidad del servidor y segin la PREVENIR SEINVESTIGAN ¥ RESUELVEN s Manual de Bienes en el item de OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutandoy el riesgo o se ha materializado. | El control se est ejecutandoy el riesgo nose ha materializado.
Administrativos OPORTUNAMENTE bienes de uso comun.
disponibilidad de los bienes
Adicionar o ajustar el control ya que es insuficiente para evitar el
Gestion de Recursos RCGRA3 Inclusion de gastos no Desconocimiento de la normatividad (CGRAS. Realizar arqueo de la caja menor. DETECTAR SEINVESTIGAN ¥ RESUELVEN sl Proceso Gestién de Recursos OPORTUNO MANUAL D‘SENOCZZF;%‘S':TE BEL El riesgo no se ha materializado I control se esta ejecutando y el riesgo no se ha materializado. riesgo, es decir, Ia realizacion del arqueo de acuerdo a las

Administrativos

autorizados en caja menor.

OPORTUNAMENTE

Administrativos

actividades que explica la matriz de riesgos del proceso no evita
que se incluyan gastos no autorizados.
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k
P A B Evaluacion de R
Identificacién Del Riesgo Disefio del Control fectividad de Seguimiento
TIENE UN
TIENE ESTABLECIDA LA PERIODICIDAD Y | CLASE DE CONTROL | EFECTIVIDADDELOS |  ACCIONES ADELANTADAS (POR CUMPLIMIENTO DE LAS OBSERVACIONES REALIZADAS POR
) PROPOSITODEL [ MANEJO DE DESVIACIONES| RESPONSABLE | DONDE ESTA DOCUMENTADO ;
Proceso Riesgo Causa Controles CONTROL DEL CONTROL CLARAMENTE oL CONTROL? ES OPORTUNA PARA PREVENIR LA (HERRAMIENTA CONTROLES MATERIALIZACION O CONTROLES EN OBSERVACIONES DE LA OCI ANTERIORES LA OCI DE PERIODOS ANTERIORES Y NUEVAS
DEINIDO? ! MATERIALIZACION DEL RIESGO? SOPORTE) IMPLEMENTACION) OBSERVACIONES
CGEF10 Verificar la informacion registrada
Gestién Financiera en el aplicativo SIIF y modulos de control DETECTAR SEINVESTIGAN ¥ RESUELVEN si Proceso Gestién Financiera OPORTUNO MANUALY EFECTIVO El riesgo no se ha materializado El control se esté ejecutandoy el riesgo o se ha materializado. | El control se est ejecutandoy el riesgo nose ha materializado.
B atativn OPORTUNAMENTE AUTOMATICO
CGEF3 Verificar los requisitos legal S INVESTIGAN Y RESUELVEN
Gestion Financiera contractuales, al inicio de la gestion PREVENIR ORTONAMENTE si Proceso Gestion Financiera OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado I control se esta ejecutandoyy el riesgo no se ha materializado. | El control se esté ejecutandoy el riesgo no se ha materializado,
financiera
* Deficientes controles alinterior del
fas funciones en un solg
RL(RCL). Favorecimiento por parte de |,y oo jac practicas de Seguridad de
un(os) colaborador(es) a un tercero P
*inexistencia o inconsistencia de registros CGEFL Firmar por parte del Subdirector
Gestion Financiera ausiliares del proceso, financiero y ordenador del gasto, de PREVENIR SEINVESTIGAN Y RESUELVEN si Proceso Gestion Financiera OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutandoy el riesgo o se ha materializado. | El control se est ejecutandoy el riesgo nose ha materializado.
acuerdo alos topes establecidos para OPORTUNAMENTE
ordenacién del pago
CGEF4 Firmar el registro presupuestal del SE INVESTIGAN Y RESUELVEN
Gestion Financiera compromiso, por parte del coordinador del PREVENIR ORTONAMENTE si Proceso Gestion Financiera OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado l control se esta ejecutandoyy el riesgo no se ha materializado. | El control se est ejecutandoy el riesgo no se ha materializado,
Grupo de Presupesto
CGDD?. Verificacion de Registro o Radicado
de todos los documentos que hacen parte
GDO-TIC-PR-0L1 Recepcion de
Gestion documental 'I‘:;'r“::;?;ifﬂzsjﬁi‘if:;i“;;:ﬁ:: PREVENIR € ‘N‘éig;?ﬁm;izﬁiww si Documentos para Actualizacion de OPORTUNO MANUAL EFECTIVO El control se esta ejecutandoy el riesgo no se ha materializado. | El control se esta ejecutandoyy el riesgo no se ha materializado.
de Documentos en el Archivo de Gestion o Expedientes
préstamos o consultas.
€GDO7. Envio de comunicado al proceso de )
o 3 GDO-TIC-PR-009 Reposicién de
Tal ST YRI . . . .
Gestion documental e e o, DETECTAR Rt s Documentos - Reconstruccion de OPORTUNO MANUAL EFECTIVO El control se est ejecutando el riesgo no se ha materializado. |l control se esté ejecutandoy el iesgo no se ha materializaco.
i expedientes
o se generd el control CGDOLS. Realizar una reunion para
Tréfico de influencias determinar los documentos extraviados o deterioradosy
Vio 6 de los control ° ? 05 0 deterl
I notificacién a control interno disciplinario.
definidos para el préstamo de documentos
No formalizacion de la autorizaci6n de préstamo se requiere ajustar el aq mal
. o o oxoed 015, Resizar n eunitn para detrinr Observacion: establecer un control correctivo o de segunda definido.
" reacion o actualizacion de expedientes con . : etertad
Gestion documental | RCGDOL. Adulterar, modificar, sustraer o | -y 1crvoc in el lleno de requisitos legales. [0 documentos extraviados o deterorados y DETECTAR SEINVESTIGAN ¥ RESUELVEN NO NINGUNO NO TIENE CORRECTAMENTE DEFINIDA MANUAL EFECTIVO instancia frente a o folios faltantes d S
eliminar datos o informacion de los " |ttt a conto ntemo discipnato OPORTUNAMENTE o se han solucionado oportunamente a pesar de haber sido q el control,
expedientes ) I riesgo no se ha materializado notificados. del plazo o término para la notificacién a control interno
in 6n en beneficio propio o d enlos disciplinario, con el fin de mejorar la efectividad del control
expedientes por partes de las dreas
terceros
Establecer claramente la periodicidad o etapa de aplicacion del
Acceso a informacién clasificada o reservada por control
parte de personas no autorizadas
Retiro de in la debida
por parte de un servidor de a Entidad.
CGDO12. Verificacion de expedientes y su & INVESTIGAN Y RESUELVEN GDO-TIC-PR-001 Procedimiento de
Gestion documental organizacion documental por devoluciones DETECTAR OPORTONAMENTE s Consulta, préstamoyy devolucién de OPORTUNO MANUAL EFECTIVO l control se esta ejecutandoyy el riesgo no se ha materializado. | El control se esté ejecutandoy el riesgo no se ha materializado,
de préstamos expedientes de archivo de gestion
, GDO-TIC-PR-001 Procedimiento de
Gestion documental CODOLL. Verificar i el usuario esta PREVENIR SEINVESTIGAN Y RESUELVEN si Consulta, préstamo y devolucion de OPORTUNO MANUAL EFECTIVO £l control se esta ejecutando y el riesgo no se ha materializado. | El control se esta ejecutandoyy el riesgo no se ha materializado.
autorizado para la consuita o préstamo OPORTUNAMENTE
pa P expedientes de archivo de gestion
€GDO17. Aplicacion de la circular 018 de SE INVESTIGAN Y RESUELVEN GDO-TIC-PR-001 Procedimiento de
Gestion documental 2016 "Salida de expedientes de las PREVENIR s Consulta, préstamo y devolucion de OPORTUNO MANUAL EFECTIVO I control se estd ejecutandoyy el riesgo no se ha materializado. | El control se esté ejecutandoy el riesgo no se ha materializado,

instalaciones del MINTIC"

OPORTUNAMENTE

expedientes de archivo de gestion
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$ Elfuiao digital ‘.’4'.?"’:"""7"" SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO PERIODO : 1 de mayo a 31 de agosto de 2019
i
P A B Evaluacion de R
Identificacién Del Riesgo Disefio del Control fectividad de Seguimiento
TIENE UN
TIENE ESTABLECIDA LA PERIODICIDAD Y | CLASE DE CONTROL | EFECTIVIDAD DELOS ACCIONES ADELANTADAS (POR CUMPLIMIENTO DE LAS OBSERVACIONES REALIZADAS POR
’ PROPOSITODEL ~ [MANEJO DE DESVIACIONES| RESPONSABLE | DONDE ESTA DOCUMENTADO .
Proceso Riesgo Causa Controles e PELENEL e eites B ES OPORTUNA PARA PREVENIR LA (HERRAMIENTA CONTROLES MATERIALIZACION O CONTROLES EN OBSERVACIONES DE LA OCI ANTERIORES LA OCI DE PERIODOS ANTERIORES Y NUEVAS
CERD ’ MATERIALIZACION DEL RIESGO? SOPORTE) IMPLEMENTACION) OBSERVACIONES
Se hizo la correccion de las desviaciones en la matriz de riesgos del
proceso
Direccionamiento CDES2. Verificacion de los registros que oETECTAR SE INVESTIGAN Y RESUELVEN s DES-TIC-MA-004 Manual de OPORTUNG MANUAL T Eriesdo 0 56 ha materializado Definir claramente el manejo de las desviaciones. El control se documents E';:l‘r:[",mlc'":”“’ Manual de Planeacion
estratégico soportan el cumplimiento del plan de accién OPORTUNAMENTE Planeacion Estratégica 9 Documentar el control en el procedimiento respectivo. egica.
Se recomienda alinear las actividades del control de acuerdo con
su descripcion (registros que soportan el del plan de|
accion)
Por presion, ofrecimiento de beneficios o por
trafico de influencias para: » TICPR
Direccionamiento ) ) CDESA. Verificacion del cumplimiento con SEINVESTIGAN Y RESUELVEN DES-TIC-PR-007 Modificaciones o » N N ) B
: RCDESL. Alterar la informaci6n dentro del _— los requisitos establecidos para cada una de PREVENIR S| Autorizaciones al Presupuesto de OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutando y el riesgo no se ha materializado. | El control se esta ejecutando y el riesgo no se ha materializado,
estratégico aprobacion o rechazo de t OPORTUNAMENTE .
aplicativo de seguimiento por parte de . N I Inversion
preparacion de solicitudes de modificacion
un(os) colaborador(es) del proceso en
presupuestal
beneficio propio o de un tercero.
aprobacion o rechazo de modificaciones en el
plan de accion
CDESS. Revisar mediante Log de auditoria Ajustar el control como detectivo enla matriz de riesgos. Se ejecutaron las observaciones
Direccionamiento del aplicativola eliminacion, insercion o DETECTAR SEINVESTIGAN ¥ RESUELVEN s DES-TIC-MA-004 Manual de OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado Definir claramente el manjo de las desviaciones.
estratégico ! OPORTUNAMENTE Planeacion Estratégica i
actualizacion D el control enel pectivo. £l control se est4 ejecutandoy el riesgo no se ha materializado.
Direccionamiento CDES6. Seguimiento a la oportunidad en la SE INVESTIGAN Y RESUELVEN DES-TIC-IN-001 Solicitud de Cambios ) i
estratégico atencién a solicitudes de cambio. PREVENIR OPORTUNAMENTE sl ASPA OPORTUNO MANUAL EFECTIVO El riesgo no se ha materializado El control se esté ejecutando y el riesgo no se ha materializado. | El control se esté ejecutando y el riesgo no se ha materializado.
Gestion del CGCO2. Actualizar la informacion generada Las desviaciones deben indicar como se subsana o corrige la
- del proceso a través de una herramienta PREVENIR NO ESTA DEFINIDO sl Carta descriptiva del proceso OPORTUNO MANUAL EFECTIVO el riesgo no se ha materializado El control se esté ejecutando y el riesgo no se ha materializado. - |situacion presentada.
Conocimiento * Rotacion del personal o cambio  delyecoiogica
RCGCO1 Alteracion de la informacién|administracion )
base del conocimiento de la Entidad sin la[* C ion de la 6n en un solo
debida 6n por parte de
colaborador (es) del proceso para el|*Por interés particular, para beneficio propio o
Gestion del beneficio propio o de un tercero de un tercero. 6cos. Revisar la vigencia de Ia Las desviaciones deben indicar como se subsana o corrige la
o * Ausencia de controles y mecanismos de|~2°> 9 PREVENIR NO ESTA DEFINIDO S| Carta descriptiva del proceso OPORTUNO MANUAL EFECTIVO el riesgo no se ha materializado El control se esté ejecutando y el riesgo no se ha materializado. - |situacion presentada.
Conocimiento p
seguimiento a la aprobacion
CONVENCIONES EFECTIVIDAD DE CONTROLES CONCLUSIONES:
EFECTIVO Control que evita la 16n del riesgo, disefiado y aplicado Durante el periodo con corte a 31 de agosto se encuentran definidos 42 riesgos, para los cuales se determinan un total de 92 controles.
DEFICIENTE Control que presenta oportunidades de mejora en su disefio, aplicacion o resultado
Control que no evita la materializacion del resgo De la evaluacién de controles se obtienen cuatro controles con deficiencias en su disefio, pertenencientes a los procesos Gestion de Recursos Administrativos, Gestién de Informacién Sectorial y Planeacién y formulacion de Politicas TIC. Se presenta un control con aplicacién deficiente,
correspondiente al proceso de Gestion de Tecnologias de la Informacién.
De los restantes 76 controles que se categorizan como efectivos, equivalentes al 83%, se encuentran 44 controles con observaciones tendientes a mejorar el disefio del control (determinacién de frecuencia, responsable o manejo de desviaciones).
No fué posible evaluar la aplicacion o efectividad de controles en 11 casos, debido a las razones expuestas en el campo de observaciones, que se encuentran en su mayoria relacionadas con el cambio de gobierno y por ende la nueva planeacion de actividades.
Elabor6 : Paola Nates Jiménez
Contratista Oficina de Control Interno Se recomienda atender las observaciones para cada uno de los controles, la Oficina de Control Interno realizar el seguimiento correspondiente en el siguiente corte.

Aprob6: José Ignacio Leén Flérez



