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NUEVOPAIS

SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO : 1 de septiembre a 31 de diciembre de 2017

RCGIUL. Generar un concepto juridico
Yo acto administrativo por parte de

“Manipulacion de informacion
*Trafico de influencias
*Dilacién enla expedicion del concepto

vl CGIU1L. Cadena de aprobacién del
co

El riesgo no se ha materializado

aplicable solo a conceptos.

Observacidn: plasmar los nombres completos de
quienes revisan y aprueban, no solo las niciales.

se realizaron los ajustes de acuerdo a as observaciones

El riesgo no se ha materializado

aplicable a cobro coactivo y a representa
judicial.

Observacion: ajustar el periodo de ejecucion del
control (seiiala semestral pero se aplica para cada
envi6 o actualizacion de expedientes)

se realizaron los ajustes de acuerdo a las observaciones.

se refiere el control  la carpeta en SharePoint

denominada base de procesos de cobro coactivo.

b I I
el Observacion: , se realizaron
la base de datos (Procedimiento de cobro
coactivo)
Observacién: ajustar el control ya que se encuentra
Elriesgono se

actualizacion que pasan los procesos)

El riesgo no se ha materializado

Observacion:

bien contribuye o la disminucidn de lo probabilidad es

insuficiente para evitar lo materializacién del riesgo,
d

neror un control adicional, ya que si

focumentar el control.

Observacién ; documentar el control, asi como los

do ala ob
Elriesgo no se
piteg anterior
€l riesgo no se ha materializado NA aplicacion sistemtica, tener en cuenta a entrada del
sistema ISOLUCION.
El riesgo no se ha materializado e oapes) se realizaron los ajustes de acuerdo a as observaciones

El riesgo no se ha materializado

Observacién: ajustar el control o generor uno nuevo

particulares donde se detecten valores atipicos)

‘materializacién del riesgo (aplica solo a casos

se generd un G159),
observaciones anteriores

Informe (versionamiento), en beneficio
propio o de un tercero

boletines e informes sectoriales

el ‘GIU-TIC-PR-003 Procedimiento
Gestin Juridica *Presiones externas o de un superior poy PREVENTIVO si Expedicion de conceptos si MANUAL
un(os) colaborador(es) a favor de un Oficina Asesora uridica.
*Abuso de poder juridicos
tercero.
* Influencia de un tercero para obtener un
concepto juridico y/o acto administrativo a
vor.
RCGIV2. Pérdida o aleracion de |, .
documentos relevantes dentro de os | 01110 8¢ Intereses de los 3b0g2dos 3arg0 | ¢ pemision de fos documentos de GDO-TIC-PR-008 Recepcion de.
procesos en donde se encuentren delos procesos judica cada expediente con la respectiva TRD a documentos
GestonIuridica | omprometidos intereses de a enidad Trafico de "‘ﬂ”,’"c‘:’ﬂ o Archivo a travé PREVENTIVO s GDO-TIC-CD-001 Proceso de s MANUAL
en favorecimiento propio o de un o de poder respectivos. Gestion documental
tercero.
RCGIU3. Posibiidad de alterar o usar *Ofrecimiento de ddivas
Gestion Juridica ©G1U3. Restricclones en los perfles de PREVENTIVO si NINGUNO si MANUAL
ded: K de un superior. cceso ala base de datos
favorecimiento propio o de un tercero. *Abuso de poder
y CMIGH. Verfcar i existenci do puntos de contrly TIC-MAK
Mejoramiento unos e decsn en s documentos s o PREVENTIVO si o A alv? st MANUAL
requieran, de acuerdo al manual Normal Fundamental. ranual Norma Fundament
RCMIGT. legales o
ncompleta de las actividades que se | PI1icos &n s operaciones e a entida, genera
realizan los procesos para obtener un -
mano s actuslizaciones a ealizar
beneficio particular
Mejoramiento (CMIGH. Diseoy eecucin de esategias petentes MIGTIC-CD-001
Y oorunes g apropiacin ol MIG PREVENTIVO st Carta Descriptiva st MANUAL
CMIGH. Disoy efecucén de esrategas pertentes MIGTIC-CD-001
¥ oporunes paa i apropiacn e MIG PREVENTIVO N Carta Descriptiva st MANUAL
RCMIG2 Alterar u ocultar lainformacion | La informacién de gestion y resuados de los
Mejoramiento : poreal i@
" alinear
Continuo . e o,
i
en particular
CMIGS. Administracn do s carpeas de mejorapor
parte do  ofcnade Paneaciny Esucos
Sectoriaes, prevo visto bueno ol gupo do PREVENTIVO si NINGUNO si MANUAL
Transformacion Organzacionl acada una delas
soiciuces realzadas por s procesos.
nterés de desviar la informacion hacia un
RCGISL. Alteracisn de Ia informacién arte
durante lavalidacién o la publicacion Procedimiento elaboracién del
J sect ad.
Gestion de oficial de las cifras por parte de un(os) Datos que ceisy PREVENTIVO No Informe del sector TIC GIS-TIC-PR- s MANUAL
Informacicn Sectorial en el boletin previa comunicacion oficial
funcionario (os) del proceso en beneficil 001
Beneficio econmico
propio o de un tercero.
€GIs2. Validar con la fuente los datos
atipicos que de alguna manera rompan frocedimiento elaboracién del
informe del sector TIC GISTIC-PR-
tendencia rente al comportamiento PREVENTIVO st - st MANUAL
Reals2. histérico.
Gestion de aun operador por parte de un(os) ainf d
beneficio o el de un tercero Beneficio econmico A
CGISS. Apoyo a través Creacién de un Procedimiento elaboracién del
punto de contacto de aten PREVENTIVO si informe del sector TC GISTIC-PR- si MANUAL
Proveedores de Redes y Servicios
RCGIS3. Concentracién de informacin
en unasola persona o falta de CGiS3 Creacion de un repositorio privado
estion de informacién por parte de unfos) Falta de personal ena nube del Ministerio TIC para Procedimiento elaboracion del
funcionario os) del proceso que impida compartir la informacién de cada una de PREVENTIVO si informe del sector TC GISTIC-PR- si MANUAL

El riesgo no se ha materializado

El riesgo no se ha materializado

NA.
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SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO : 1 de septiembre a 31 de diciembre de 2017

RCGINL. Alteracion de a informacién de
la agenda sin la debida justificacin por

“Por interés particular, para beneficio propio o
de un tercero.

CGIN3. Autorizacion oficial por parte del
Ministro (Comité de Agenda) y del

Control de la Gestion

Oficina de Control Interno, para el
favorecimiento propio o de un tercero.

* Bajo nivel de respuesta operativa.
* Falta de revision de los informes

* Generacién de hallazgos no soportados en
evidencia objetiva

* Falta de independencia del auditor o asesor

internas

(es) Departamento Administrativo de la PREVENTIVO si si MANUAL
* Ausencia de controles y mecanismos de "
proceso para el beneficio propio o de un Presidencia de la Republica a los posibles
seguimiento a la aprobacién
tercero comisionados
CGIN2 Administracién de la informacién Manual Seguimiento a a Gestén
digital del proceso a través de una PREVENTIVO si a si MANUAL
de a Oficina Internacional
herramienta tecnolégica
RCGIN2 Concentracion de la informacign |~ AUSencia de herramientas que permitan
del R CGINL Revisién periéds Manual Seguimiento a a Gestion
persona Rotackin del o cambio d los Grupos PREVENTIVO si P si MANUAL
administracién Comité Primario
CGING. Distrbucién de las obligaciones del| oo o Manual Seguimiento a a Gestién o MANUAL
proceso de a Oficina Internacional
*Ocultar o eliminar piezas procesales de un
expediente
Presén o nfluencla po part del nvestgado Se encuentra definido en el
Gestion del Talento | RCGTH1 Orientar el proceso disciplinario @ CGTHS Dar cumplimiento a la cadena de manual del procedimiento de
cargo el caso PREVENTIVO si si MANUAL
Humano 2 favor del investigado o de un tercero. o revisién de la proyeccion y de los fallos. investigacion disciplinaria GTH-
TIC-PR-017 version 3
*Presiones externas o de un superior
Jerérquico
*Manipulacién de evidencias y testigos
decuado e incompleto de los
s RCGTH2 Vinculacidn de personal sin los aspirantes " " Formato estipulado en el MIG.
Gestion delTalento | " isios para el cargo en benefic (CGTHS Andliis de as hojas de vida para PREVENTIVO sl GTH-TIC-FM-031 llamado Estudio| sl MANUAL
Humano : verificacion de requisitos. i
dulterad Téenico
por parte de los aspirantes
Se evidencia la existencia de un
o laborales para beneficio particular o de . PREVENTIVO si certificaciones en el MIG con si MANUAL
terceros *m "e;d Coordinador fecha de aprobacién 17/09/2010
parpa - ( GTH-TIC-FM-003)
RCGTHA Entrega del beneficiode | * Débiles controles sobre el cumplimientode | ~ CGTH11 Verificar contra el FOSYGA el
i inclusion en M103 los servidores y sus los requisitos estado de afliacion. Realizando revision
Gestion del Talento
T beneficiarios sin el cumplimiento de los aleatoria de los beneficiarios para verificar|  PREVENTIVO sl NINGUNO sl MIXTO
i i - los requisitos
Propio o de un tercero. dispor
*Intimidacién para beneficiar Intereses de un
4rea o funcionario en particular, que esté
siendo objeto de la auditoria.
* Fraudes en las actividades.
* Cambios indebidos de datos e informes.
RCEACL Influencia en las auditorias por
y - o
c1
Evaluaciony Apoyoal | L entie oo EA SETECTVO o Procedimiento de Auditorias o MANUAL
de auditoria por parte del lider del rea

1 riesgo no se ha materializado NA NA
] h izad ol
1 riesgo no se ha materializado e ioreny anterior
‘ doal
i
tiesgo no se anterior
‘ doal
i
tiesgo no se anterior
i riesgo no se ha materializado NA NA
Elriesgo no se ha materilizado NA N
1 riesgo no se ha materializado NA NA
. Observacisn: documentor el contrl dentro del
Elriesgo no se ha materilizado s
” programada para esta actividad.
Elriesgono se NA
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SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO : 1 de septiembre a 31 de diciembre de 2017

Evaluaciny Apoyo al

RCEAC2 Extralimitacién de las funciones
dela oficina de Control Interno o de

* Uso indebido del poder

CEAC2 Construccién del Programa Anual

que enmarca el ejercicio de la Oficina de
Control Interno, teniendo en cuenta los 5
roles que desempefia:

Esta documentado en la carta
descriptiva y el procedimiento de|

tercero o de intereses particulares.

Planeacion y Estructuracién

Control de la Gestién e DETECTIVO st auditoria interna que se st MANUAL
favorecimiento propio o de un tercero. * Asesoria y Acompariamiento encuentra en el MIG.
* Administracién de Ries
* Promocién de fa Cultura del Control
*Relacién con Entes Externos
Formatos EACTIC-FM-012
aceac . (o delpoder Evaluacion calidad dl servico de
s it X ) . asesoria
Guiacany spoyoa | delaakinadeContl oo | e, uaacnde cldsade el oneecno N N MANUAL
favorecimiento propio o de un tercero. ! Formatos EACTIC F 008
prop g Evaluacion de Ia Calidad del
Servicio de auditoria
RCAGIL. Ocultar o desaparecer Se encuentra definido en el
Gestion de Atencién | informacion recibida, por parte de un(os) CAGIL Verificacion diaria de radicados con procedimiento Gestion de
Grupos de Interés | colaborador(es) para beneficio propio o imégenes PREVENTIVO st Atencin a PORSD y Tramites AGH st MANUAL
de un tercero. Presién par parte de un tercera TIC-PR-003 version 3
Intereses personales de los servidores del front
Desconocimiento por parte del front office
sobre los temas especiales que van a ser
atendidos por cada una de las dependencias
s 6| RCAGI1 Cobros por adelantar la gestion s P o . Se encuentra defindo en el
Gestion de Atencién a CAGIL. Verifcacion diaria de radicados con procedimiento Gestion de
12| de ingreso y asignacién de una sol b PREVENTIVO si . " si MANUAL
Grupos de Interés e ooy imégenes Atencién a PORSD y Tramites AGH
® TIC-PR-003 version 3
DI, Ealacitn d s resutados en cada lapa ;
conrespect alas cracteritas del proyeco o CORRECTIVO st 1DITIC-CD-001 CARTA st MANUAL
o e DESCRIPTIVA
Manipulacion de la identiicacion de la
RCIDIL. Ejecucién de proyectos de +D+i problemdtica o necesidades nacionales CIDI11. En las instancias de aprobacién del
out con intervencién de un(os) funcionario proyecto se realiza la verificacion
(o5) del proceso para beneficio propio o i i imi PREVENTIVO st 1DITIC.CD 001 CARTA si MANUAL
I benefico de DESCRIPTIVA
e un particular. rcer delas caracteristcas del proyecto /o
inicativa)
o, Aplcar e procesode seleccén obeta SREVENTIVO N o N MANUAL
de WD+ para la seleccién de proyectos.
Fortalecimiento de a | FCFTL Tréficode nfiuenciss para aterar s P2 Realizar o fitos de viabildad térica, Carta descriptiva del proceso
términos de referencia de un proyecto para Juridca  inanciera para cada uno de los PREVENTIVO si Actividad No. 3. traves del PCC st MANUAL
Industria TIC )
beneliciar a un particular proyectos establecido .
I g |l eneris e comtrtizs aue Cortadescriptiva actividad N. 82
imi - vo P caizar 3 evaluacien de los posbles '
Fortecmiente 91| certosprtcipantes sobre tros en beneficio las mismas i Reatuar l evluacén delos pose PREVENTIVO si ravts de coneuores si MANUAL
ndustria e o areee, . i speco s
Presién por parte de los posibles beneficirios responsble
Debilidades en la definicién de criterios parala
aprobacién de los participantes
P ront o Carta descriptiva actividad N. 9a
Falta de étca profesional . Soportar el seguimiento a os proyectos 3
ravés deinterventorias y/o apoyo en la PREVENTIVO si ravés del PCC establecido st MANUAL
. ) B Seguimiento y supervision al
. RCFIT3. Desviacio los| convenio o contrato con el aliado|
Industria TIC Penenae
Carta descriptiva actividad N. 9
CATA Incluir en el equipo detrabafosenvdores | e o traves delPCC establecido N MANUAL
que faciiten el enlace con los alados Seguimiento y supervision al
convenio o conrato con el aliado
RCACTL. Centralizacion en la toma de .
eceso alasTIC o  *ntreses prtculres CACTL. Concertar a toma de decisiones SREVENTIVO N Carta descriptiva en I etapa de N ANUAL

DEFICIENTE

El riesgo no se ha materializado

servacion:
control los roles que desempeiia la OCI.

o
periodo anterior

El riesgo no se ha materializado

d

Observacidn: ajustar
corresponde a otro proceso.

periodo anterior

El riesgo no se ha materializado

NA. observaciones del periodo anterior, dejando el

5g0 no procedente de acuerdo a las

correspondiente a esta fila.

Observacion: ajustar nuevos b b
riess el contr )
mteriaizacicn del iesgo. programada para esta actividad.
Observacién: ajustar a definicién del control ,
servacién: ajustar a definicion del Control va | =5 o g0 no es evaluacion de resultados, se trata de-
Elriesgo o se a
seguimiento del cumplimiento de la etapas, por o cualse:
del iesgo.
recomienda ajustar la definicion.
ajustar la definicion del control ya
Elriesgono se i itarla zacio ~

del riesgo.

El riesgo no se ha materializado

necesario asegurar el mecanismo|

de aplicacion a los proyectos de las demés

ontrol programada para esta actividad.

Se ajusta en la matriz de riesgos de corrupcion la
Elriesgo no se ha materialzado | 0767241 Defin

aOficina de Control Interno

Se ajusta en la matriz de riesgos de corrupcion la
Elriesgo no se ha materialzado | OP%€72cn: Defin

1aOficina de Control Interno
Eliesgo no se ha materializado NA. NA.
I riesgo no se ha materializado NA. NA.
Eliesgo no se ha materializado NA. NA.
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SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO : 1 de septiembre a 31 de diciembre de 2017

€l riesgo no se ha materializado NA. NA.
€l riesgo no se ha materializado NA. NA.
El riesgo no se ha materializado NA. NA.
El riesgo no se ha materializado NA. NA.

El riesgo no se ha materializado

Observacion: La clase de control es automatizado,
se encuentra definido como "manual’, el iesgo
deberia ser catalogado como PREVENTIVO
dnicamente.

se realizaron los ajustes de acuerdo a las observaciones.

Observacién: El control esta clasificado como

se realizaron [

unicamente como preventivo

Observacién: £l riesgo deberia ser catalogado

RCACT?. Contratos sinelseguimientoy |y oo s informesde Carta descriptiva en I etapa de
AccesoalasTIC | control equerido en beneficio deun | A4%°72 d 58 : PREVENTIVO st Instalacion y Puesta en st MANUAL
Servico/Produccion
RCACT2. Contratos sin el seguimiento y ,
cacr: I
AccesoalasTIC | control requerido en beneficio de un CORRECTIVO si En o etapa de estructuracion de st MANUAL
tablecid los contratos
tercero. i '
interventoria
CACT3. Aplicar los documentos de
RCACTS. Interventorias que favorecen a planeacion definidos para el control de las Carta descriptiva en I etapa de
AccesoalasTIC | Contratistas para el benelico de un | #1555 de controes eficaces g los conuratos el PREVENTIVO si Instalacion y Puesta en st MANUAL
b Servicio/Produccion
deloperador.
- . CACT4. Realizr el control de accesoy Cldusula de confidencialidad en
emsmic | REACTA. A SREVENTIVO N los contratos para cada una de s N ANUAL
Aeces: enbeneficio propio o de un tercero. |, " e partes, forma parte del proceso
de contratacién de fa Entidad)
contratos para cada una de as partes.
Procedimiento de gestion de
I, mplementacion desistematizacien de acceso arecursos deTi.
rocesode adauisicion de paqueteOTI con SREVENTIVO N Portal de servicios N AUTOVATICO
autoriacien de acceso s suarios de senvicios (servciostigov.co) para
* o nactivacién de usuario yclaves luego del asignacion de recursos (51)
etio de funcionarios o en periodo de vaciones. astmanics 2 través de perfies
, Ao i i
Gestion de o cumplmien
Tecnologias de la el ;
Informacion favorecimiento propio o de n tercero. suplantacion de identidad
112 Parametizacin de los sistemas de portalde servicios
informacion, de acuerdo con la normatiidad conveiostsgou ey pora
aplcable. Euitando fa ntervencion humana en | PREVENTIVO si -Bov.co) st AUTOMATICO
1a jecucion del proceso para e beneficiode un asignacion de recursos (51)
o asigandos através de perfiles
Manual de politica de mensajeria
electrénica. Aparte 8.1 correo
electrénico (enrutamiento
CGTI3. mplementacion poliica y herramientas personaiizado para correo
para gestion de pércida e datos (OLP) PREVENTIVO st electrénico) st AUTOMATICO
* Fuga o pérdida de I informacicn para el beneficio Herramienta para la gestion de
Gestion de RCGTI2. Pécida de nformacién delimitada de untercero pérdida de datos (DLP).
Informacion favorecimiento propio o de un tercero. informacion
Manual de politica de mensajeria
electrénica. Aparte 8.1 correo
" e PREVENTIVO st electrénico (enrutamiento st AUTOMATICO
trabsjo virtusles ‘
personaiizado para correo
electrénico)
CWCL:  programar de manera
unPRSTu y sorpresivay regulada el
ROvICE: Oetarasterar el ontenido | PEEET S componente de laVigilancia | realizadas por los contratstas, con
Vigianciay Control |4 10% Informes generados en a etapa de, servidores de la DVC a diferentes PRST del | PREVENTIVO si VYCTIC-CD-001 CARTA st MANUAL
viglancia preventiva, en favorecimiento DESCRIPTIVAV2.0
servicio mevily no muil radiodifusion
propio o de un tercero.
Ocultar o aterar informes v evitando la
dos en la etapa de vigiancia preventiva | rep por pa
mismos consultores en los PRST.
Dilatacién de los procesos con el propsito de | Vo2 Levarun estricto control
[ e - ’ sobre Ia evolucion de Ias actuaciones
igilanciay Control | sobre los procesos de investigacion, en 2dministrativas que se llvan en 2 DVC, PREVENTIVO si VWETIC.CD-001 CARTA st MANUAL
*p ’ . .| evolucién que debe estar acorde con los DESCRIPTIVAV2.0
favorecimiento propio o de un tercero. | Decision a favor en un proceso por interés. ; e
e tiempos dispuestos en el Cédigo
s i Contencioso Administrativo.
RCCESL: ceest:
Comunicacién Manipular, no divulgar u ocultar Exceso de poder Revisién de los comunicados externos ESTA DOCUMENTADO EN LA
Estarégica | informacidn, Gblica,a junto con as dependencias involucradas PREVENTIVO st CARTA DESCRIPTIVA st MANUAL
erupos de interés. previa divulgacion

I riesgo no se ha materializado como PREVENTIVO inicomente se realizaron los ajustes de acuerdo a las observaciones
I riesgo no se ha materializado NA. NA.
Eliesgo no se ha materializado NA. NA.
I riesgo no se ha materializado NA. NA.
Eliesgo no se ha materializado NA. NA.
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SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO : 1 de septiembre a 31 de diciembre de 2017
cuats:
Revisién y comunicacién oportuna de
alertas en caso de posibles UAT-TIC-CO-001CARTA
incumplimientos o maluso de los recursos| T O N DESCRIPTIVA DEL PROCESO V6.0 s MANUAL * ' * Elriesgo no se ha materializado e e
en el desarrollo del proyecto (Segin
aplique)
RCUATL. Mal uso de os recursos por
parte de un(os) colaborador es) durante contan o . AT TIC.CD.COLCARTA
las TIC 1a ejecucién de los proyectos de uso y cores imvolioraton an los aromectos PREVENTIVO sl DESCRIPTIVA DEL PROCESO V6.0 sl MANUAL 1 1 1 I riesgo no se ha materializado NA NA.
apropiacién en beneficio propio o de un actores involucrados en os proyectos -
tercero.
Faltade étca por parte del personal que
Presion por un grupo o persana en particular
los recursos efecutados de los convenios PREVENTIVO st eSS pCetaOV60 st MANUAL 1 1 1 El iesgo no se ha materializado NA. NA.
derivados por parte de la nterventoria
esconocimiento de proyectos aplicados con
anterioridad para posible aplicacién en los
proyectos vigentes
errores 0 manipulacién de la Caracterizacién de
usuarios y de a dentifcacion de las estartegias
V herramientas.
CUAT. Revision juridica y técnica de los UAT-TIC-CO-001CARTA
Alta centralizacién / Uso de pod y y
centralizacion / Uso de poder Coportes de danedod e os st PREVENTIVO si ESCRTI oL PCetaOV6 si MANUAL 1 1 1 El iesgo no se ha materializado NA NA
RRCUAT2. io de un grup
especifico con la ayuda de un(os)
colaborador (es) por un interés.
lasTiC
particular en beneficio propio o de un
tercero.
UAT-TIC-CO-001CARTA
CUAT3. Capacitacién a los gestores PREVENTIVO st ESCRIIA SoL pCetaOV60 st MANUAL 1 1 1 El iesgo no se ha materializado NA. NA.
RCUAT3. Manipulacion de la informacion
vy ) de resultados de as evaluaciones de a contr: R,
ore e ropcin por sareste o) Revisién y aprobacion de los resultados de | PREVENTIVO st DESCRPTIVA DEL PROCLSOVE.0 st MANUAL 1 1 1 €l iesgo no se ha materializado NA. NA.
. Ias evaluaciones
colaborador (es) en beneficio propio o
de un tercero.
Ausencia de criterios para los perfiles de los
ndelai 1sn | sstemas de informacion, Presion por parte del
RCGICI. Alteracion de lainformacion on e et
& istrati los| __operador C corct. Gestion de acceso a recursos I
. ; " operadores, imi it tema d i PREVENTIVO st : st MANUAL 1 1 1 €l iesgo no se ha materializado NA. NA.
de : : " . (Gestion de T)
favorecimiento de un tercero. Ausencia de auditorias  los sistemas de
informacién
Ausencia de criterios para los perfles de los
RCGICL Alteracién de lanformacign | “46m2s de informacicn, Presién por parte del | 105 sepyimento s la informacion
de Ind los| _ eperador, Conflictos de nterés entre contenida en los diferentes sistemas de
operadores, Desconocimiento de fas polticas CORRECTIVO st NINGUNO st AUTOMATICO 1 1 1 l iesgo no se ha materializado NA. NA.
deC informatién utilizados en la Direccién de
de seguridad en lossistemas de informacidn,
favorecimiento de un tercero. Industriade Comunicaciones.
Ausencia de auditorias  los sistemas de
informacién
Empresas solctantes que no estén legamente.
constituidas, Poca identidad, sentido de
pertenencia nstitucional o poca ética
RCGIC2. Tréfico de influenciasen | profesional por parte de los servidores, Presién|  CGICS. v
Gestion de Industria 3 Urgenciaenla o DETECTIVO st Proceso de Gestion de Industria st MANUAL 1 1 1 El iesgo no se ha materializado NA. NA.
de Comunicaciones e Comunicaciones
(amigui influyente) o del operad tramites recibidos.
Conflicto de intereses (Ordenes de instancias
superiores) I solicitante suministra
informacién falsa




@ miNTic

Gestion de Compras y

g R

RCGCCL. Revision de los documentos

precontractuales en la etapa de planeacion con
el fin de favorecer a un tercero. * Trafico de
influencias *Exceso de poder o autoridad

RCGCCI. Favorecimiento en la
adjudicacion de un proponente en

SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

Proceso de compras y

El riesgo no se ha materializado

PERIODO : 1 de septiembre a 31 de diciembre de 2017

Se dio tramite alas observaciones realizando la

Elriesgono se

El riesgo no se ha materializado

El riesgo no se ha materializado

0b :
Ve

Matriz de riesgos de corrupcion pues no quedaron matriz,link

dentificados los riesgos (se repite la informatcion s

de los controles)

El riesgo no se ha materializado

Observacién: especificar en la frecuencia a etapa

DEFICIENTE

@locualaplica el control programada para esta actividad.
Observacién: ol se
h control, Revisar la
definicion del control. programada para esta actividad.
El riesgo no se NA.
Observacion: €l control no esta documentado en
. el Manual de Bienes como se indica en la carpeta
€l riesgo no se ha materializado "
de mejora; por tanto, se recomienda realizar la
I riesgo no se N

El riesgo no se ha materializado

b I control ya

ci pla
que no guarda relacion con el riesgo.

programada para esta actividad.

Administrativos

propio o de un tercero.

Amiguismo o preferencias.

control delos guardas
de seguridad, llevando control de
inventarios

Gestion Activos - Actividad N.4

Contratacion entregados por las reas solicitantes. | <1240 €n un cargo o funcionario. particular por parte de un(os) PREVENTIVO s n st MANUAL
Acuerdos previos entre los responsables del
: colaboradores del proceso.
proceso de seleccidn y los posibles oferentes.
*Ofrecimiento de dadivas por parte de
terceros.
RCGCC2. Posibildad de que un(os)
colaborador(es) incluya en
“Presiones inernas o externas paralos | esesudosprevies
Gestion de Comprasy | RCGCC2. idores publicos, adi “ Proceso de compras y
" : beneficie PREVENTIVO si si MANUAL
Contratacion entregados por las dreas solicitantes. | por parte de terceros, *Establecer necesidades . ) n
. 2unapersona determinada o informacién
inexistentes
correspondaa las necesidades
dela entidad.
RCGCC. Estudios previos superficiales
o A N ) daesgo | Tedos demaneraconsdente o con ,
estion de Comprasy | (C5C oot €0 e Hdades solicitudes que no corresponden a las PREVENTIVO o Proceso de comprasy o ANUAL
Contratacion necesidades de la Entidad, por parte de contratacién
de Contratacion Anual d
beneficio propio o de un tercero.
RCGCCA. Verificar habilidades por partel RCGCCA. Violacion al régimen
s o . s vt
Gestion de Comprasy | por el proceso. | y/olegal SREVENTIVO s Proceso de compras y o MANUAL
Contratacion | quenoesta v n
incompatibiidades sitvacion intereses.
CPFTL. Vincular y articular los actores
s * Presiones indebidas durante el proceso de |  "VOIU€ra005 para a participacién en la
Planeaciény La politca beneficia a una parte de los Janeacion y formulacién de la polica | 0112191 de 2 politca Verificando que. Proceso de Planeacion
formulacion de P j P P v ks los canales de divulgacion y concertacion PREVENTIVO sl oY sl MANUAL
p grupos de interés o a un particular formulacién de Polticas
politicas TIC P sean adecuados de acuerdo con el grupo
* Interés particular o g
de interds. Asegurando el uso de multiples
canales paraa participacion.
* Resultados que afectan Ia politica y/o la
Seguimientoy | Aterer v ocultarinformacion relacionada imagen de la entidad CSEPL. Revision preliminar de los informes
conel " PREVENTIVO si NINGUNO s MANUAL
i *Falta piblico | de auditoria por parte del lder del irea
evaluacién de poliicas.
CGRA3. Revisidn periédica del inventario Proceso Gestién de Recursos
para identificar posibles faltantes. CORRECTIVO st Administrativos st MANUAL
K por parte de los
servidores.
Administrativos | Ministerio por parte e un servidor
Deficientes verificaciones a los inventarios” i §
CGRAB. C6 (CG6). Revision en las salidas PREVENTIVO sl NINGUNO sl MANUAL
del edificio alos servidores
€3(CG3). Revisién periédica del inventario| Manualde Bienes en el item de
para identificar posibles faltantes. CORRECTIVO st jenes de uso comin. st MANUAL
6 K por parte de los
Gestion de Recursos | inventarios para poder sustraer servidores.
\ arios"” .,
€6(CG6). Revisién en PREVENTIVO sl NINGUNO sl MANUAL
alos servidores
Deficiencias en las medidas de seguridad y
bienes. o itorear y verifcar las areas
que autorizan salida de bienes, verificando
” s . y [ 6 ingir el y
Gestion de Recursos | Extralimitacién de funciones en beneficio erod SREVENTIVO s Carta Descriptiva Subproceso o MANUAL

Elriesgono se

NA.




@ MINTIC

SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO : 1 de septiembre a 31 de diciembre de 2017

vive digital TooospoRum
i € MEvorns
Identificacién Del Riesgo
TIENE UN EL CONTROL EVITA|
SONDE ESTA TIENE CLASEDE CONTROL| || (| SE DELOS | ACCIONES ADELANTADAS (POR « DELAS
Proceso Riesgo Causa Controles TIPODEL CONTROL | ot o] LA | (HERRAMIENTA | = CFPT"| EVIDENCIA DEL CONTROLES o DELA OCI POR LA OCI (AGOSTO 2017) Y NUEVAS
2 2o ?
DEFINIDO. PERIODICIDAD? SOPORTE) CONTROL? L it EN IMPLEMENTACION) OBSERVACIONES
X . CGRAB. Asignar los bienes o elementos X Observacidn: justar el responsable del control X
Gestion de R Omisién del reporte de traslado de b ! Proceso Gestion de R ’ Seajusté el ble de acuerdo a as obs d
estion de Recursos | o ferencias en la asignacion de bienes | OS" delreporte de traslado de bienesa | .y 1, 1 ececigad del servidor y segn la PREVENTIVO si oceso Gestion de Recursos si MANUAL 1 1 1 EFECTIVO Eliesgo no se hamaterializado | que es a Coordinacién de Bienes y no Supervisor | > 214510 €lresponsable de acuerdo a las observaciones de
Administrativos contratistas o servidores publicos. Administrativos periodo anterior
disponibiidad de los bienes del Contrato de Vigiancia.
Gestion de Recursos | Inclusion de gastos no autorizados en CGRAS. Direccionamiento a secretaria Proceso Gestién de Recursos Observacion: justar se la.cala
o s, Desconocimiento de la normatividad general de cada una de las solcitudes de PREVENTIVO si et si MANUAL 1 1 1 EFECTIVO Eliesgo no se ha materializado | que es a Coordinacién de Bienes y no Supervisor | menor, del Grupo de gestion de Servicios Administrati
5 . gastos para su respectiva autorizacion. del Contrato de Vigilancia. que es el realmente el responsable.
CGEF7 Verificacion y control en toda la
cadena del proceso de Gestién Financiera;
. Falta de ética profesional * Deficlent ir el ord l6gico del recibo d
Gestion Financiera | R1(RCL). Favorecimiento a un tercero alta de ética profesional * Deficentes | seguir el orden cronoldgico del recibo de PREVENTIVO si Proceso de Gestion Financiera si MANUAL 1 1 1 EFECTIVO Eliesgo no se ha materializado NA. NA.
controles a interior del proceso los trémites financiero, revisign
permanente de los perfiles financieros y
log de auditoria en los procesos.
€GDOL. Formalizar a autorizacién por
Traico de influencias cada dependencia mediante la aplicacion
RCGDDL. Posibilidad v delos “Consulta,préstamo y .
autorizacin ala esta|  controles defini devolucion Consulta, préstamo y devolucién
Gestién documental § PREVENTIVO si de expedientes de archivo de si MANUAL 1 1 1 EFECTIVO Elriesgo no se hamaterializado | Observacidn: Ia tercera causa es redundante | Se ajustan las causas de acuerdo a a observacion anterior
para un beneficio particular o de un documentos gestion", mediante el cual se solicita e
tercero No formalizacién de a autorizacién de autorizacién por correo electrénico al
archivo y ahi se remite al competente para
su autorizacién.
Observacion: Ajustar o generar controles .
eacio . - Se generan controles adicionales de acuerdo ala
CGDD2. Verificacion de Registro o adicionales ya que ¢l control o evta la an contr
e " observacion anterior y se complementan las causas
Radicado de todos los documentos que i materializacién del riesgo por su aplicacién
hacen parte formalmente de os Procedimiento Recepcién de durante lo conformacién de los expedientes,
" . PREVENTIVO si Carpetas para Creacion de si MANUAL 1 1 o DEFICIENTE " ” | Observacion: establecer n control correctivo o de segunda
expedientes oficiales en la entidad durante o, § o dejando por fuera os préstamos y consutas. | e o foles
el proceso de Recepcion de Documentos P €l riesgo de gesticn relacionado se
. ha materializado, d ia que no se han solucionado oportunamente a pesar de haber
en el Archivo de Gestion ajustar » riesgo ;
siguiente evidencia: e gestc sido notificados.
2. contrato 401-2009 con folios
faltantes 126,128,139,141 y 142 de
acuerdo a notificacion por correo
Creacién o actualizacién de expedientes con electrénico del 2017-11-20 de 472
documentos sin el lleno de requisitos legales. | CGDOIS. Aplicacion de a circular 007 de reportando a anomalia a
vntourt N . . e .
2017 "integridad de contenidos para a PREVENTIVO s Procedimiento Entrega de s MANUAL N . N T Subdireccin de Industria. NA N
decuad gistro de| documentos al archivo b. BDI 2015000515, al cual le hacen
RCGDD2. Adulterar, modificar, sustraer o : i
. los expedientes por partes de las areas comunicaciones oficiales falta folios 21 y 22, de acuerdo a
s eliminar datos o informacién p
Gestion documental | ST Ooe 0 miormASOn correo electrénico de 472 donde se
e e Acceso a informacion clasificada o reservada reporta la novedad con fecha 2017-
prop! por parte de personas no autorizadas. 05-31a Vigilancia y Control.
” L 2 i s i6n: Reali
Fetro e rpectientes sin s debida sutereacon| coD016. Instructivo sobre "Restcciones Consulta, préstamo y devolucién Obsenvacin: Realizar elreportey Observackin: aistar o definkcion del control ya que apla ks
por parte de un servidor de 2 Entida de Acceso a documentos con la PREVENTIVO si de expedientes de archivo de si MANUAL 1 1 1 EFECTIVO plan e avclin come riesee NA " ’ o ya que b
. o . ¢ materializado de gestion, revisar circular No. 001 de 2018, no exite elintructivo mencionado
informacién clasificaday reservada’’ gestion ;
Vlo adicionar controles y reportar a
control intero disciplinario. Se
cita i 1a Oficina de
Control Interno a fecha
programada para esta actividad.
€6DO17. Aplicacion de la circular 018 de
2016 "Salida de expedientes de las PREVENTIVO si NO si MANUAL 1 1 1 EFECTIVO NA NA
instalaciones del MINTIC"
Observacion: ajustar la periodicidad que sefala
"cada vez que se presente’”
Mala ejecucion en el plan de accion .,
Observacion: ajustar o generar controles - -
CDESS. Verificacion de los registros que Procedimiento Seguimiento del adicionales, ya que el control no evita la Se encuentra pendiente de cjecucion o observacion, se
Por presion o por ofrecimiento de beneficios - gistros d PREVENTIVO st 8 st MANUAL 1 1 ) DEFICIENTE El riesgo no se ha materializado 2les: vaa cit c
e soportan el cumplimiento del plan de Plan de Accién V.6 materializacién del riesgo dado que se trata de la o o cste et
por parte del der de lainiciativa accion alteracion por parte de funcionarios de la OAPES prog! P
y el control apunta a la exactitud de la
RCDESL. Ocultar o alerar la informacién | Falta de identidad institucionaly ética h
informacion que registra cada proceso.
dentro del aplicativo de seguimiento por profesional
Direccionamiento
e parte de un{os) colaboradores) del
proceso en beneficio propioodeun | Debilidades en el istema de informacién
tercero.
Suplantacién de identidad 2 los usuarios del
aplicativo Observacion: ajustar o generar controles
adicionales, ya que el control no evita la
Omisién en la veracidad de la nformacién |  CDESS. Los Profesionales OAPES revisan Procedimiento e todel del tratadela ) se
reportada que el aplicativo no presente PREVENTIVO si e si MANUAL 1 1 o DEFICIENTE Elriesgo no se hamaterializado | alteracién por parte de f dela OAPES.
inconsistencias de informacién y el control apunta a2 exactitud de la programada para esta activdad.
informacién que registra cada proceso.




PERIODO : 1 de septiembre a 31 de diciembre de 2017

@i vedsiEl e e SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO
Identificacién Del Riesgo
CLASE DE CONTROL EL CONTROL ES| DE LOS 'ACCIONES ADELANTADAS (POR DE LAS
Proceso Riesgo Causa Controles (HERRAMIENTA APLIC 2 CONTROLES o DE LA OCI POR LA OCI (AGOSTO 2017) Y NUEVAS
SOPORTE) EN IMPI.EM[NI’ACIﬂN) 'OBSERVACIONES

Observacion: ajustar o generar controles

adicionales, va Ino evitaa se
DEFICIENTE El riesgo no se ha materializado materializacion del riesgo, dado que tiene

cobertura esclusivamente 3 tramites programada para esta acividad,

Direccionamiento
estratégico

RCDES2. Tréfico de influencias por parte
de unfos) colaborador(es) del proceso en|
beneficio de un particular.

Omisi6n del tramites presupuestal

Influencia en decisiones como aprobacién o
rechazo de iniciativas o
preparacion de solicitudes de modificacion
presupuestal

CDESS. Medicion de los tiempos de
respuesta de los tramites presupuestales

MANUAL 1

presupuestales

Elaboré : Paola Nates Jiménez
Contratista Oficina de Control Interno

Aprobs: José lgnacio Leon Florez
Jefe Oficina de Control Interno




