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SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO : 1 de mayo a 31 de agosto de 2017
Del Riesgo Evaluacién de controles
TIENE UN [ LEVITA NES ADELANTAD/
U ‘ TIENE CLASE DE CONTROL SEENCUENTRA | E1 CONTRO! EFECTIVIDAD DELOS | ACCIONES AS
Proceso Riesgo Causa Controles TIPO DEL CONTROL DONDEEST/ 1a | (Herramienta | EHCONTROLES| pyipencin e LA (PoR DELAOO (PRIMER | C PE
=3 CLARAMENTE EL CONTROL? R SOPORTE] APLICADO? | = Uy | MATERIALIZACION CONTROLES EN SEGUIMIENTO ABRIL 2017) POR LA OCI (AGOSTO 2017)
DEFINIDO? DEL RIESGO?
*Manipulacién de informacion
*Trafico de influencias
2 4 v CGIUL. Cadena de aprobacidn del aplicable solo a conceptos.
RCGIUL Generar un concepto < Jefe dela GIU-TIC-PR-003 Procedimiento i i
Gestion ) juridico inistrati pev PREVENTIVO sl " sl MANUAL 1 1 1 Elriesgo no se ha materializado PENDIENTE
A “Presiones externas o de un superior Oficina Asesora Juridica. Expedicion de conceptos juridicos Observacién: plosmar los nombres completos de
avor de un tercero. *Abuso de poder quienes revisan y aprueban, no solo las inicidles.
* Influencia de un tercero para obtener un
concepto juridico y/o acto adminitrativo a favor.|
RCGIV2. Pérdida o alteracién de " s
< Conficto de aplicable a cobro coactivo y a representacion
CGJU2. Remision de los documentos de GDO-TIC-PR-008 Recepcion de judicial.
los procesos en donde se de los procesos judiciales. cada expediente con la respectiva TRD a documentos
Gestion Juridica PREVENTIVO st s MANUAL 1 1 1 Elriesgo no se ha materializado PENDIENTE
. Archivo a través de los formatos del MIG GDO-TIC-CD-001 Proceso de 8 Observacidn: ajustar el periodo de efecucion del
intereses de la entidad en “Inmoraiidad del servidor piblico i N h “
. “ respectivos. Gestion documental control (sefiala semestral pero se aplica para cada
envi6 o actualizacion de expedientes)
tercero.
RCGIU3. Posibiidad de alterar o . . se refiere el control 2 a carpeta en SharePoint
*Ofrecimiento de didivas
usar indebidamente la informacién o " s \os perfiles d denominada base de procesos de cobro coactivo.
Gestion Juridica | de la base de datos de cobro § . PREVENTIVO st NINGUNO s MANUAL 1 1 1 Elriesgo no se ha materializado PENDIENTE
*Presiones externas o de un superior. acceso ala base de datos. .
coactivo ;. Observacion: documentar el registro y control de Ia
o de un tercero. P base de datos (Procedimiento de cobro coactivo)
La actualizacion constante por temas legales o
politicos en' d dad, CMIGS Solicitud d
Meloramient que solo el halk los perfiles y
eé""‘"‘"" © primera f de auditc PREVENTIVO st NINGUNO si MANUAL 1 1 0 DEFICIENTE Eliesgo no d
ontinuo recomendaciones formales de los entes de actualizacion que pasan os procesos) implementados.
RCMIGE Establecerta El proceso es dependiente del conocimiento que eontrol
o los lideres y gestores tienen sobre las actividades
lograr, y al grado d
realzan los e b sprastan
procesos para obtener un queloap: -
beneficio particular Lainformacién de gestion y resultados de los
CMIGS Solicitud de las actualizaciones
—  proceosnoseregstaentienpo e b || M aliaciones. Observacion: generar un contoladcional,ya e i | g1 0o oco dobe terminar a actualizacion de losperfies y
i PREVENTIVO sl NINGUNO s MANUAL 1 1 0 DEFICIENTE Elriesgo no se ha materializado
Continuo, oficial, que o corresponde a a version Gitimamente y que aplican a cada uno de insuficiente para evtar la materializacion delriesgo, ?
ha e implementados.
aprobada. los procesos. focumentar el control.
La publicacion se realiza directamente por parte
de las dreas.
1 proceso es dependiente del conocimiento que
RCMIG2 Alterar u ocultar la ideres y g i i CMIG Administracion de | d
Mejoramient o ; lograr,val " Observacion' p los perfiles y
ereene s o e P " PREVENTIVO st NINGUNO s MANUAL 1 1 1 Elriesgo d
Continuo cumplimiento de metas en del grupo de Transformacion
» del] 6ro0. implementados.
de gestiony da una de las solcituds
servidor en particular procesos no se registra en tiempo real,la realizadas por los procesos.
informacién se actualiza en un archivo magnético
oficial, que no corresponde a a version
aprobada.
Interés de desviar la informacién hacia un
Geston de RCGIS1 Alteracion de la particular et dsboradén de
d CGIS1 Validacion de las cifras reportadas en rocediniento elaboradon o )
Informacion v > PREVENTIVO o informe del sector TIC GIS-TIC-PR- s MANUAL 1 1 1 Elriesgo no se ha materialzado | O*oc4 clustar el responsable del contrl seole PENDIENTE
oty |12 publicacion ofical de la cifras en Datos que favorecen al sector el boletin previa comunicacion oficial o todalo 0APES)
ectoria beneficio propio o de un tercero.
Beneficio econémico
maneja | CGIS2. Validar con la fuente los datos ervacion: ojustar el control o generar uno nuevo
Gestion de. ReGIs2 - ol Procedimiento elaboracion del e e o e
Informacion e PREVENTIVO st informe del sector TIC GIS-TIC-PR- st MANUAL 1 1 0 DEFICIENTE El riesgo no se ha materializado @ " P PENDIENTE
P o tendencia frente al comportamiento il materiaizacion de iesgo (aplica soloa cosos
Beneficio econdmico isterico. particulares donde se detecten valors atipicos)
RCGIS3 Concentracion de
informacién en una sola persona o CGIS3 Creacién de un repositorio privado
Gestionde | falta de informacién que permita Ita de ] enl Tic Procedimiento elaboracién del
Informacién realizar razabilidad de la la informacion de cada una de las etapas de PREVENTIVO st informe del sector TIC GIS-TIC-PR- s MANUAL 1 1 1 Elriesgo no NA.
Sectorial elaboracién del Informe Ala rotacién de personal la elaboracién de los boletines e informes.
(versionamiento), en beneficio sectoriales
propio o de un tercero
RCGIN1 Alteracién de la *Por interés particular, para beneficio propio o | (010 Auterizacion oficia por parte del
Gestion informacién de a agenda para el de un tercero Ministro (Comité de Agenda)y del GINTIC-PR.001 Agend
gendap . Departamento Administrativo de a PREVENTIVO sl PO Asenda sl MANUAL 1 1 1 Elriesgo NA.
Internacional b tercerosinla . v d i Internacional
Presidencia de la Repiblica a los posibles
debida justifcacién seguimiento a a aprobacin !
comisionados
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CGIN2 Administracién de la informacién Manusl Seguimiento ala Gestia obs ocomentor el contrl egitr
digital del proceso a través de una PREVENTIVO st fanual Seguimiento a a Gestion st MANUAL 1 1 1 Elriesgo no se ha materializado ervocién: documentar el control registro en NA.
dea Oficina Internacional Sharepointy seguimiento)
herramienta tecnolégica
_ rcomac * Auseniad heramientas quepermitan
5 ¥ comp CGINI Revisién periodica de los objetivos
informacion acerca de a gestion " 2 v ’ “
ntenacional | Tereeen T oe e Rotacién del personal o cambio de ‘avances de la niciatvs en los Grupos PREVENTIVO s Manualseguimiento a a Gestion s MANUAL 1 1 1 Elresgo A
administracién Py dela Oficina Internacional
CGIN11 Distribucion de las obligaciones del PREVENTIVO o Manual eguimiento ala Gestién o ANUAL . . A riesgo .
proceso dea Oficina Internacional
* Descuido de a persona encargada del
procedimiento. COINI2 Tomar todas las medidas de NA. NA. NA. NA. NA. NA. NA NA. NA. NA.
RCGIN3 Fltracidn de informacién - precaucion necesarias al hacer uso del PC
Gestion * Ser victima del Shoulder Surfing. riesgo de fa
confidencial de acuerdos en ’ ! i ¢
Internacional * Ciberataque. aue no es informacidn confidenciol considararlo no aplicable.
procesos de negociacion . "
* Falta de ética por parte de los involucrados en
CGINI3 Limitar el I subsito de la
NA. NA. NA. NA. NA. NA. NA NA. NA. NA.
oficina en el MIG
“Ocultar o eliminar piezas procesales de un
expediente
PO K Se encuentra definido en el
s P .
Gestiondel Talnto | ventaado servidor que tiene a CGTHE Dar cumplimiento 3 Ia cadena de PREVENTIVO o manualdel pocedimiento de o ANUAL . . s elriesgo A
Humano cargo el caso revision de la proyeccién y de los fallos. westigacion disciplinaria GTH-TIC
odeuntercero. .
*Sobornos PRO17 version 3
“Presiones externas o de un superior jerarauico
*Manipulacién de evidencias y testigos
* Andlisisinadecuado e incompleto de los
X RCGTH2 Vinculacién de personal aspirantes . o Formato estipulado en el MIG.
Gestion delTalento | . o requisitos paragelcargo en CGTHS Andlisi de as hojas de vida para PREVENTIVO s ‘GTHTIC-FM-031 llamado Estudio s MANUAL 1 1 1 Elriesgo NA.
Humano verificacion de requisitos.
dulterad Tecnico V2.
por parte de los aspirantes
. CGTHIO Revisar I certificacién contra el Se evidenia 2 exstencia de un
Gestion del Talento RCGTH3 Manipular las *Sobornos acto administrativo de nombramiento, el formato paraa solctud de
o certificaciones laborales para . o g PREVENTIVO s certificaciones en el MIG con s MANUAL 1 1 1 Elriesgo NA.
beneficio particular o de terceros o parte del Coordinador. fecha de aprobacion 17/09/2010 (
pore: . GTHTICFM-003)
RCGTHA Entrega del beneficio d
e :;:v * Débilles controles sobre el cumplimiento de fos | CGTH11 Verificar contra el FOSYGA el Se verifico el procedimiento bajo el cédigo CGTHL1, en el cual
requisitos estado de afiliacion. Realizando revision s io
Gestion del Talents beneficiarios sin el Observacidn: documentar el control dentro del
estion del Talento sus beneficarios sin & aleatoria de los beneficarios para verificar PREVENTIVO sl NINGUNO s MixTo 1 1 1 Elriesgo no se ha materializado servacion: documentay e control dentro ‘mensual donde se levanta un memorando firmado por el
Humano cumplimiento de los requisitos | o ! ? proceso (MIG)
e coordinador
establecidos en heneficlo proplo o disponible establecidos.
de untercero.
“Intimidacién para beneficiar Intereses de un
drea o funcionario en particular, que esté siendo
objeto de la auditoria.
* Fraudes e las actividades.
RCEACI Influencia en las * Cambios indebidos de datos e informes.
auditorias por fuentes externas y
Evaluacion y Apoyo indebidade  |* - .
alConwroldela | informacién CEACL Revison preliminar de os nformes DETECTIVO s Procedimiento de Auitorias s MANUAL 1 1 1 Elriesgo NA
de auditoria por parte del lider del drea internas.
Gestion Oficina de Control Interno, para el
tercero.
* Falta de revisién de los informes
* Generacién de hallazgos no soportados en
evidencia objetiva
* Falta de Independencia del auditor o asesor
CEAC2 Construccion del Programa Anual de
Auditorias de acuerdo a a normatividad
I jercicio de la Oficina
RCEAC2 Extralimitacion de las que enmarca elejercicio de la Oficina de
Evaluacién y Apoyo | funciones de la oficina de Control * Usoindebido del pod < o Esta documentado en  carta
les que desempefia: descriptivay el procedimiento d Observacidn: actualizar en lo descripcidn del control
3l Control de la Interno o de alguno de sus roles que desempena: DETECTIVO st fescriptivay el procedimiento de si MANUAL 1 1 1 Elriesgo no se ha materializado | O°°€"*9€/0™" actualizar en la descripcion def cont NA
o § e * Cambios indebidos de datos e informes. +Evaluacién y Seguimiento auditoria interna que se encuentral los roles que desempeia la OCI.
Gestion funcionarios en favorecimiento
O * Asesoriay Acompafiamiento enelMiG.
propio 0 de un tercero. * Administracién de Riesgos
* Promacién de la Cultura del Control
* Relacidn con Entes Externos.
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Del Riesgo Evaluacién de controles
TIENE UN EL CONTROL EVITA 'ACCIONES ADELANTADAS
TIENE CLASE DE CONTROL SE ENCUENTRA EFECTIVIDAD DE LOS
Proceso Riesgo Causa Controles TIPO DEL CONTROL CEERER ELCONTROLES | eyipencia DEL LA CONTROLES (POR DELAOO (PRIMER | C PEL
=3 CLARAMENTE ELCONTROL? PERIODICIDAD? e apucapor | S CONTROLES EN SEGUIMIENTO ABRIL 2017) POR LA OCI (AGOSTO 2017)
DEFINIDO? DEL RIESGO MP
. 6n de .
X RCEAC2 Extralimitacion de las * Uso indebido del poder Ya se gestion lamodificacién con el apoyo del Grupo de
Evaluacion y Apoyo | funciones de 2 oficna de Control CGTH. Seguimiento y control de las quejas Proceso Gestion del Talento Observacion: justar ndient d
al Control de la Interno o de alguno de sus - Set M uel CORRECTIVO sl s MANUAL 1 0 0 DEFICIENTE El iesgo no se ha mate ’
* Cambios indebidos de datos e informes. | recepcionadas de carécter disciplinario. Humano de Ia Matriz de Riesgos de Corrupcién
funcionarios en favorecimiento
consolidada.
propio o de un tercero.
Se encuentra definido en el
Presion por parte de un tercero rificacion diaria de radi rocedimi 5
por CAGIL Verificacién daiade radicados con SREVENTIVO o procedimiento Gestion de o ANUAL A . . erecivo riesgono A
imégenes Atencion 2 PORSD y Tramites AGI-
RCAGI1 Ateraciondelos | Intereses personales de los servidores del front TIC.PR-003 version 3
parémetros de recepcién (fechas,
Gestion de Atencién | horas o retencion delos | Desconocimiento por parte del front office sobre
2 Grupos de Interés | documentos) de una solcitud para | los temas especiales que van a ser atendidos por
beneficar a un particular en los cada una de las dependencias
tramites o servicios en a entidad Se ests replanteando el riesgo con el Grupo de
. funci el control, i ’ dients é
Cargas de trabajo elevadas,lo cual genera | CAGI2. Entradaen funcionamiento de la SREVENTIVO o o o ANUAL A . P lrisgo no se ha moterialzado ustr el contro «
acumulacién de documentos plataforma del SECOPII con el riesgo. la actualizacién de la Matriz de Riesgos de Corrupcion
consolidada.
Respuestas tardias por parte de las dependencias
a1as solicitud
En ciertos momentos existen eventos especiales
RCAGI1 Cobros por adelantar la | " ‘:Ii ‘;a‘es X: 'Tq‘”e'e (:m"‘“‘;dj‘pm: dela) Se encuentra definido en el riesgo con el Grupo de
, a Direccion) que se de prioridad a ciertos v
Gestion de Atencién | gestion de ingreso y asignacion de CAGIL. Verificacién diaria de radicados con procedimiento Gestion de ndient
! i i m i P ,
aGruposde Interés | unasolicitud (Amiguismo/ | "2icados (Procesos de ST'“‘ 6n Objetiva por imagenes PREVENTIVO s Atencion a PORSD y Tramites AGH- s MANUAL N 0 DEFCENTE Elriesgono N fa Ia actualizacién de la Matriz de Riesgos de Corrupcién
Clientelismo) ejemplo) TIC-PR-003 versién 3 materializacién delriesgo- consolidada.
CIDIL Reunion de las partes interesadas )
Se reformulan las observaciones del seguimiento | Observacidn: ajustar o definicicn del control ya que es
para definir conjuntamente sobre los temas|  PREVENTIVO si NINGUNO No MANUAL 1 o 0 DEFICIENTE £l riesgo no se ha materializado 8 ‘ % yaa
! anterior insuficiente para evitar la mterialzacién del iesgo.
Manipulacién de la identificacion de la de 1D+
RCIDI Ejecucion i I
1D 14D+ para beneficiar a un
particular Manipulacisn de las decisiones en beneficio de
untercero B . N .
12. Apl y Se reformulan las observaciones del seguimiento | Observacidn: es necesario asegurar a aplicacion alos
€102 Aplcar el proceso de seleccén objeiva PREVENTIVO st NINGUNO No MANUAL 1 o 1 DEFICIENTE £l riesgo no se ha materializado 8 gurar o oo
de 14D+ para aseleccion de proyectos anterior proyectos de las demds dependencias y documentar el control
RCFITL Trifico de nfluencias para .
T2, Realzar los filros de viabilidad técnica Carta descriptiva del proceso )
de af siterar g Observacién: Defini la periodicidad en términos de
altera juridicay financiera para cada uno de los PREVENTIVO s Actividad No. 3 a través del PCC s MANUAL 1 1 EFECTIVO Elriesgo no se ha materializado fini o pe PENDIENTE
IndustriaTIC | un proyecto para beneficiar a un loetapa en lo que aplica el control
proyectos estables
particular
Potenciales benefiiarios de convocatorias que Corta doserptva actidad . 8
el e clrospapanssone s | "DV informacion aca poder accster 31 | 11 e vt de o s i o comtores Observacién: Defini la periodicidad en términos de
mismas - Realizarla evalvacion de os posibles PREVENTIVO st st MANUAL 1 1 EFECTIVO Elriesgo no se ha materializado pe PENDIENTE
Industria TIC en beneficio particular o de un beneficiaros con evaluadores andnimos especializados (Columna loetapa en lo que aplica el control
tercero. responsable]
Presion por parte de los posibles beneficiarios P )
Debildades en a definicion de criterios para fa
aprobacion de los participantes
s Sovorr el oo . Carta descriptiva actividad N. 9.2
Falta de ética rofesional oportar el seguimiento alos proyectos s dol e oot
através de interventorias y/o apoyo en a PREVENTIVO s si MANUAL 1 1 EFECTIVO Elriesgono NA.
g Seguimientoy supervision al
RCFIT3. Desviacion de recursos ncias en la revision de los soportes de los convenio o contrato con el aliado
et 2® 2] financiros en
de un tercero.
Ch i el e de s Carta descriptiva actividad N. 9.2
nclir en el equipo de trabajo :
raves del I
servidores que faclten el enace con los PREVENTIVO st ravés del PCC establecido st MANUAL 1 1 EFECTIVO Elriesgono NA.
aliados Seguimiento y supervision al
convenio o contrato con el liado
RCACTL. Centralizacion en la toma
i | * Intereses particul T1. Concertar | i rta descripti
eceso alasTIC de decisiones para Intereses particulares CACTL. Concertar Ia toma de decisiones SREVENTIVO o Cart descripiv enf etapa de N ANUAL A A erecivo riesgono A
favorecimiento de un terceroode | * Falta de ética de | paraa Planeacion y Estructuracion
tereses particulares.
RCACT2. Contratos sin el , Carta descriptiva en I etapa de
Ausencia de seguimiento a los nformes de | CACT2. Garantizar el seguimiento periddico
AccesoalasTIC | seguimiento y control requerido en © ‘ P PREVENTIVO s Instalacion y Puesta en s MANUAL 1 1 EFECTIVO Elriesgo no NA.
ejecucion de los contratos y/o convenios de los contratos y/o convenios. o
benefici de un tercero. Servico/Produccion
Se incluyd nuevo control § (CACTS) Seguimiento alos planes
RCACT2. Contratos sin el usenciade seguimient cxcrs £ 1o tapa de estracturacion d [
AccesoalasTIC | seguimientoy control requeridoen| /oo 2 CORRECTIVO st 2 ctapa de estructuracion de st MANUAL 1 1 EFECTIVO Elriesgo no
cjecucion de tabl los contratos
beneficio de un tercero. P
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CACT3. Aplicar los documentos de
RCACT3. Interventorias que planeacion definidos para el control de las Carta descriptiva en la etapa de
Ausencia de controles eficaces de los contrat
AccesoalasTIC | favorecen a Contratistaspara el | 1 (e onire o8 S1eRces 2108 SORTATO% | verificaciones e i PREVENTIVO s Instalacion y Puesta en sl MANUAL 1
beneficio de un tercero. en el marco de fas obligaciones del Servicio/Produccién
operador.
CACTA, Realzar ¢l control de acceso y Cléusula de confidencialidad en los
ReAcTa. ; os contratos para cada una de las
Accesoalas TIC 6 * 6n mediante la PREVENTIVO s P s MANUAL 1
. © on partes, forma parte del proceso de|
de untercero. *
contratacion de a Entidad)
contratos para cada una de ls partes.
Procedimiento de gestion de
CGTIL. Implementacién de sistematizacion de acceso arecursos de Tl
Portal de servici
proceso de adauisicién de paquete OTI con PREVENTIVO o ortalde servicios s AUTOVATICO )
autorizacién de acceso a usuarios de serviclos (serviciostigov.co) para asignacion
* No nactivacionde usuariosy caves o del deT de recursos (S) asigandos a través|
 ReariL . " periodo d e de perfiles
Gestion de paracluso | o
Tecnologias de la oror
Informacién
tercero.
CGTI2 Parametrizacién de los sstemas de. portal de servicios
informacién, de acuerdo con la normatividad serviclostgov.n) pars slgnacin
aplicable. Evitando l intervencion humana en| PREVENTIVO s . e s AUTOMATICO 1
1a eecucién del proceso para el benefico de. e recursos (1) asigandos a través
e de perfiles
Manual de poltica de mensajeria
electrénica. Aparte 811 correo
electrénico (enrutamiento
CGTI3. Implementacion poliicay herramients| personalizado para correo
tentacion b PREVENTIVO s s AUTOMATICO 1
para gestion de pérdida de datos (DLP) electrénico)
RCGT2. g de formacan | FUFH©Péra dela o sl beneric Herramienta para a gestion de
1o un tercer® pérdida de datos (DLP).
Tecnologias de fa | 2€IMitada en los espacios de trabslo | o Lie1 e cumplimiento de fss politias de
d delos usuarios en favorecimiento " ;
Informacién propio o de un tercero.
Manual de poltica de mensajeria
€8 Implementadén d escrtoroespace) electrénica. Aparte 811 correo
mplementarion (b escrtoriolespacio] PREVENTIVO sl electronico (enrutamiento El AUTOMATICO 1
de trabajo virtuales
do para correo
electrénico)
CVYCL:  Programar de manera estratégical
unPRSTu |y sorpresivay
RCVYCL: Ocultar o alterarel | Operador P
e f Ia Vigiancia tratist ovca
Vigilancia y Control | generados en la etapa de vigilancia Preventiva. diferentes PRST del servicio mévily no PREVENTIVO s VYCTIC-CD-001 CARTA s MANUAL 1
DESCRIPTIVA V2.0
preventiva, en favorecimiento mévil, radiodifusién sonoray servicios
propio o de un tercero. Ocultar o alterar informes tal o
generados en la etapa de vigilancia preventiva | por parte de los mismos consultores en los
PRST.
v L tricto control
RCVYC2: Caducidades Dilatacin de los procesos con el propdsito de jevar un estricto control
o sobre a evolucion de as actuaciones.
- " rener administrativas que se llevan en la DVC, VYC-TIC-CD-001 CARTA
Vigilancia y Control de nvestigacon, en ) | iventon aue debe sstor eord con os PREVENTIVO s rscRPTAVaD s MANUAL 1
favorecimiento propio o deun | Decisién a favor en un proceso por interés
" ol tiempos dispuestos en el Codigo
ercere: particuar. Contencioso Administrativo.
S — coss
Comunicacion ” . de pod junt ESTA DOCUMENTADO EN LA
Tremiges | Mformacion, considerada pibics, . ) cados exemos i PREVENTIVO s A LSRR s MANUAL 1
al0s grupos de interés en
© divulgacion
cuAT3
Reviion y comunicacién opertuna de v . OATTIC.CD.001CARTA ; o .
DESCRIPTIVA DEL PROCESO V6.0
 mal uso de los recursos en el desarrollo
del proyecto (Segun apligue)
RCUAT: Falta de ética por parte del personal que plantea
[ propiacio

Elriesgo NA
Elriesgo NA
Observacién: La lase de control s automatizado,
Se encuentra definido como "manual’, el resgo
deberia ser catalogado como PREVENTIVO
Elriesgo no se ha materializado eria ser cotelogado como NA.
nicamente.
Observacion: El control esta clsificado como
| rese » NA
unicamente como preventivo
Observacion: 1 riesgo deberia ser catalogado como
Elriesgo no se ha materializado PREVENTIVO dnicomente NA.
€ NA

Se observd publicado en el MIG, el mapa de riesgos de

- detectivo.
Elriesgo NA
Elriesgo NA.
Elriesgo NA
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Del Riesgo Evaluacién de controles
TIENE UN [ LEVITA NES ADELANTAD/
U ‘ TIENE CLASE DE CONTROL SEENCUENTRA | E1 CONTRO! EFECTIVIDAD DELOS | ACCIONES AS
DONDE EST) EL CONTROL ES A (POR DELAOCI (PRIMER | C DE
Proceso Riesgo Causa Controles TIPO DEL CONTROL LA | (HERRAMIENTA EVIDENCIA DEL
CLARAMENTE ELCONTROL? RGO o ApLCADO? | =y | MATERIALIZACION| CONTROLES EN SEGUIMIENTO ABRIL 2017) POR LA OCI (AGOSTO 2017)
DEFINIDO? DEL RIESGO?
delasTIC | ejecucion de los proyectos de uso
¥ apropiacién Presién por un grupo o persona en particular
Seleccién de personal no apropiado para
gerenciar laniciativa CUAT4 Reuniones periddicas con los UAT-TIC-CD-001CARTA .
actores involucrados en los proyectos PREVENTIVO s DESCRIPTIVA DEL PROCESO V6.0 s MANUAL ! ! ! lriesgo A
Desconocimiento de proyectos aplcados con
anterioridad para posible aplicacién en los
proyectos vigentes
errores o manipulacion de la Caracterizacién de
RCUAT2: usuarios y de la identificacién de las estrategias y CUATS:
Usoy Apropiacion Revision juridica y técnica de los soportes UAT-TIC.CD-001CARTA
PREVENTIVO st s MANUAL 1 1 1 ] NA.
delas TIC delos requisitos del programa, proyecto o DESCRIPTIVA DEL PROCESO V6.0 rlesgono
por un interés particular. ,
Alta centralizacién / Uso de poder iniciativa
RCUAT3:
6 cuaT?
prop ) io p UAT-TIC-CD-001CARTA .
e | resuitados de s evauaciones de Revision y aprobacion de los resultados de PREVENTIVO s DESCRIPTIVA DEL PROCLSO V6.0 s MANUAL 1 1 1 Elriesgo NA.
laimplementacion de los proyectos las evaluaciones
de usoy apropiacin
cuaTs
Aprobacién dea legalzacion de los NA. NA. NA. NA. NA. NA. NA NA NA NA. Sin observaciones
recursos ejecutados de los convenios
. derivados por parte de i
CUAT9 Memorandos de aprobacién
Lainterventoria no eferce un debido control ey o NA. NA. NA. NA. NA. NA. NA NA. NA NA. Sin observaciones
- periddico frente alseguimiento de los proyectos
. ., enlas regiones .
Desviacién de |
e CUAT14 Audiencias de descargos NA. NA. NA. NA. NA. NA. NA NA N NA. Sin observaciones proceso por considerarlo cublerto por los riesgos RCUATL y
delas TIC cofinanciacion (Direccién de )
i Revision técnica, juridica y financiera de los RCUAT2
Promocin)
proyectos
‘CUAT10 Revision de los Informes de |
eusion de los Informes dea NA. NA. NA. NA. NA. NA. NA NA. NA NA. Sin observaciones
Desviacién de intereses dentro del comité interventoria
regional
‘CUAT11 Realizacion de Comités Regionales NA. NA. NA. NA. NA. NA. NA NA. NA NA. Sin observaciones
Uso y Apropiacién ReauTs: Las entidades regionales eligen a sus ejecutores COATIS: fesg
P Amiguismo / Clientelismo e Revision juridica y técnica de los soportes NA. NA. NA. NA. NA. NA. NA NA. NA NA. proceso p 1y
(Direccion de promocién) prev de idoneidad delos ejecutores. RCUAT2
come: NA NA NA NA NA NA NA NA NA NA. in observaciones
RCAUTE: N Capacitacion a los gestores
Desempero de los gestores
| Toma de decisiones subjetivas 58
Uso¥ APFOpiacién | ¢ o.1e alos proyectos por parte del roceso por considerarlo cubierto por los riesgos RCUAT1
delas TIC provectos por Desconocimiento técnico del gestor frente al procesop porlos lesg v
comité regional para el beneficio CcuaT: RCUAT2
partiular (direccién de Promocién)| e rheos whnicony frameios NA. NA. NA. NA. NA. NA. NA NA. NA NA. Sin observaciones
Ausencia de criterios para los perfiles de os
RCGICL. Alteracién de la sistemas de informacion, Presién por parte del
o informacién técnicay operador, Conflictos de interés entre | CGICL. Asignacian del perfiles en el istema o Observacion: D ocumentar los controles adicionales
Gestion de Industria Gestion de acceso a recursos TI
Seon e daenlos | operad I de acuerdo con las f a PREVENTIVO st ooty s MANUAL 1 1 1 Elriesgo no y L periodicidad
¢ ComUnICacionss | gistemas de informacién en seguridad en los sistemas de informacién, desempahar estion de verificaciones de alteraciones de informacién.
tercero. A de audit
informacién
Ausencia de criterios para los perfiles de os
feeict. Ateracén de la sistemas de informacién, Presién por parte del | )05 gequmiento  a nformacidn Enla carpeta de mejora se actualizo la periodicidad y el tipo
Gestion de Industria informacion técnicay operador, Conflctos de nteres entre contenida en os diferentes sistemas de de control de acuerdo a a observacion del periodo anterior.
i istrada en | d CORRECTIVO si NINGUNO s AUTOMATICO 1 1 1 Elriesgo Observacisn: Documentar i .
de Comunicaciones ! . " © informacién utiizados en la Direccion de Los manuales no serén publicados en el MIG, por ser
sistemas de informacion en seguridad en los sistemas de informacion,
et " Industria e Comunicaciones yde
tercero.
informacién
Empresas solictantes que no estan legamente
constituidas, Poca identidad, sentido de
- RCGIC. Trdfico de nfluenciasen | P12 Nsitucionsl 0 poca éca profesionall ¢ pevisign y verificacien del ) ) )
Gestion de Industria por parte de los servidores, Presin por parte del Proceso de Gestion de Industria Enla carpeta de mejora se actualizo la periodicidad y el tipo
! beneficio propio o de un tercero 1on por pa cumplimento de los requisitos de los DETECTIVO s i s MANUAL 1 1 1 Elriesgo no i
de Comunicaciones ‘operador, Urgencia en la obtencion de la icencia de Comunicaciones de control de acuerdo a a observacion del periodo anterior
(amiguismo, persona influyente) . tramites recibidos.
por parte del operador, Confiicto de intereses
(Ordenes de instancias superiores), €l solcitante
suministra informacién falsa
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SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO : 1 de mayo a 31 de agosto de 2017

Del Riesgo Evaluacién de controles
TIENE UN [ LEVITA NES ADELANTAD/
U ‘ TIENE CLASE DE CONTROL SEENCUENTRA | E1 CONTRO! EFECTIVIDAD DELOS | ACCIONES AS
Proceso Riesgo Causa Controles TIPO DEL CONTROL DONDEEST/ 1a | (Herramienta | EHCONTROLES| pyipencin e LA (PoR DELAOO (PRIMER | C PE
=3 CLARAMENTE ELCONTROL? RGO o ApLCADO? | =y | MATERIALIZACION| CONTROLES EN SEGUIMIENTO ABRIL 2017) POR LA OCI (AGOSTO 2017)
DEFINIDO? DEL RIESGO?
* Manipulacién de los documentos
precontractuales en la etapa de planeacion con el
P21 documentos entregados por las PREVENTIVO s prasy s MANUAL 1 1 Elriesgo no se hamaterializado
¥ Contratacion e concentrado en un cargo o funcionario. * entregados por las dreas solicitantes. contratacién
reas solicitantes.
Acuerdos previos entre los responsables del
proceso de seleccion y los posibles oferentes.
*Ofrecimiento de ddivas por parte de terceros.
“Presiones internas o externas para os Observacion: Ajustar y publicar nuevamente la
Gestion de Compras RCGCC2. Revisién de los d i 5 coee2 proceso de comprasy ustar Se realizé a correccién en la carpeta de mejora del proceso,
P3| documentos entregados por las M : 210 docur PREVENTIVO st m s MANUAL 1 1 Elriesgo s ot o s Mot do
¥ Contratacion s e por parte de terceros, *Establecer necesidades | entregados por las dreas solictantes. contratacion dentiioados o riesgos fs repte lo formacionde | P ; c
inexistentes s eontro) Riesgos de Corrupcion consolidada.
Gestion de G REGCE3. Asesorar en fa * No identificar claramente las necesidades de la | CGCC3. Asesorar en la elaboracién de los o B
e ras contratacién, * de!Plan Anval P P PREVENTIVO st roceso de fomprasy s MANUAL 1 1 Elriesgo nose ha materializado
¥ Contratacion por parte del Grupo de contratacion
" de Adquisiciones que se requiere Contratacion
Contratacién
RCGCCA. Verificar el documento €GCCA. Verificar el documento suscrito por
Geston de oo oot o oo | Desconocimiento d las inhabildades por parte | C7C % "ErTeA € doeumenio Bt procesod
st de Compras |suscrito por el contratista en el uall 4, oo o intervienen en el proceso contractual| ! ©021512 e € cual se constate que no PREVENTIVO st roceso de comprasy s MANUAL 1 1 Elriesgo no se ha materializado
yContratacion | s constate que no esta incurso en| % 1 5148 TSI B ® 0SS0 PO RS esta incurso en inhabilidades e contratacion
inhabilidades e incompatibilidades | */° % incompatibilidades
CPFTL Vineular y articular los actores
involucrados para la participacién en la
* Presiones indebidas durante el proceso de para s partilo
Planeaciény | La politca beneficia a una parte de e oot formulacisn deIa politica. Verificando que proceso de Planeact observacia car enlo e
formulaciénde | los grupos de interés 02 un planeaciony formulacion dea politica los canales de divulgacion y concertacién PREVENTIVO st roceso de Planeacion y s MANUAL 1 1 Elriesgo no se ha materializado | 07T/ especticar enlajrecuenciala etapa a N
formulacion de Poliicas la cual aplica el control
politicas TIC particular © nterés particul
eres particular interés. Asegurando el uso de muiltiples
canales para la participacion.
Smienoy | ALeErUoRar ot | Resados e fectnts poltcs Vioaimagen ot nevmonreim e b o hay o depleoingl | SEL eI con eviencis g spcacn el ool
Evaluacionde | oo onadacon el proceso de e oo - Revisan preliminar ge los nformes PREVENTIVO st NINGUNO s MANUAL o 0 DEFICIENTE Elriesgono control, Revisarfa | "€12¢ion2das con el seguimiento y medicion de 2 polfica, no
2 . » publi deldrea con .
Politicas ’ definicién delcontrol. : g o
politicas. metodologia para la implementacin del control.
CGRAS. Revisién perisdica delnventario CoRmecTvG o Proceso Gestion de Recursos o MANUAL . | Elriesgono .
para identificar posibles faltantes Administrativos
) Sustraccion de bienespropiedog | 1 e concieniay éicapor artede os
(Gestion de Recursos | " iisterio por parte de un rvidores
Administrativos P Observacian: El control o esta documentado en el
I tarios" (€GB Revisid indi
CaRas. co ° PREVENTIVO st NINGUNO s MANUAL 1 1 Elriesgo no se ha materializado | 271! d€ Bienes como se indica en la corpeta de PENDIENTE
edificio  los servidores mejora; por tanto, se recomienda realizar la
respectiva revision y documentar el control.
C3(CG3). Revision periédica del inventario Manual de Bienes en el ftem de
(cca P CORRECTIVO s ’ s MANUAL 1 1 Elriesgo NA.
para identificar posibles faltantes bienes de uso comin.
Alteracién de lainformacion delos | .,
e s I por parte de los
Gestibn de Recursos| IMVEarios para poder sustraer S
elementos no cargados en el I control |
i ariost . riesgo, considerando, que toda pérdida ocasionada en la
un tercero colccel . PREVENTIVO st NINGUNO s MANUAL 1 1 Elriesgo no se ha materializado | O5€Y2¢1On: Alustar o reemplozar el controlya que | ., 4o janes sin I debida revisién, implica un cambio en Ia
alos servidores 10 guarda relacion con el riesgo.
embargo se reitera a observacion.
Deficiencias en las medidas de seguridad y
custodia de los bienes. CGRAT. Monitorear y verificar las reas que
I § autorizan salida de bienes, verificando la
Gestion de Recursos | Extralimitacion de funciones en autorizacion de p Carta Descriptiva Subproceso
autorizaciones de salida de bienes o de ingreso ¢ PREVENTIVO s priva Subp s MANUAL 1 1 Elriesgo NA.
Administrativos | beneficio propio o de un tercero. B ! ingreso sino estd la persona indicada y Gestin Activos - Actividad N.4
e personal. generando mayor control de los guardas de|
- § seguridad,llevando control de inventarios
Amigismo o preferencias.
CGRAB. Asignar los bienes o elementos Observacion: ajustar el responsable del control que
de traslado de bienes a > © ) Proceso Gestién de Recursos ustar #lresp a I
! ! de Segin la necesidad del servidor y segin la PREVENTIVO st : s MANUAL 1 1 Elriesgo esla
Administrativos bienes contratistas o servidores piblicos. Administrativos de Bienes
disponibilidad de los bienes Contrato de Vigiancia.
. CGRA9. Direccionamiento a Secretaria proceso Gestion de R Observacion: ajustar lacsja
. ° PREVENTIVO st roceso Sestion de Recursos s MANUAL 1 1 Elriesgo esla 6 menor, d
Administrativos en cajamenor. Administrativos
gastos para su respectiva autorizacion. Contrato de Vigiancia. es el realmente el responsable.
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SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO : 1 de mayo a 31 de agosto de 2017

Del Riesgo Evaluacién de controles
TIENE UN EL CONTROL EVITA 'ACCIONES ADELANTADAS
4 TIENE CLASE DE CONTROL SEENCUENTRA EFECTIVIDAD DE LOS
Proceso Riesgo Causa Controles TIPO DEL CONTROL DONDEEST/ ELCONTROLES | eyipencia DEL LA CONTROLES (POR DELAOO (PRIMER | C PEL
=3 CLARAMENTE ELCONTROL? RGO ) apucapo? | S CONTROLES EN SEGUIMIENTO ABRIL 2017) POR LA OCI (AGOSTO 2017)
DEFINIDO? DEL RIESGO IMP
CGEF7 Verficacién y control en toda a
cadena del proceso de Gestién Financiera;
RL(RCL). Favorecimientoaun | Falta de ética profesional * Deficientes controles | seguir el orden cronolégico del recibo de
Gestion financiera (kD) 4 © ¢ : PREVENTIVO st Proceso de Gestion Financiera si MANUAL 1 1 1 EFECTIVO £l riesgo o NA.
tercero alinterior del proceso los trémites financiero, revisign
permanente de los perfiles financieros y log
de auditoria en los procesos.
RCGDDL. Posibilidad de acceder sin Trafico de influencias CGDDL. Formalizar la autorizacisn por cada
autorizacién a a informacion o | Incumplimiento y/o vulneracidn de los controles | dependencia mediante formato Procedimiento de consulta, . .
Gestién documental i v P PREVENTIVO st st MANUAL 1 1 1 EFECTIVO Elriesgono Observacion: NA.
usar esta para un beneficio definidos para el préstamo de documentos. autorizados, consulta prestamos, Gestién documental (MIG)
particular o de un tercero | No formalizacién de la autorizacién de préstamo | devoluciones archivo de gestion
Observacion: Ajustar o generar controles adicionales ya que el
RCGDD2. Adulterar, moficar, C6DD2. Verificacion de Registro o Radicado ustar o gensrar & Vo aue
control no evita la materializacion del iesgo por su aplcacién
ST OCIMINAT NSO | L oedentes o docamentas | 1909810 documentos que hacen parte Procedimiento Recepcion de :
Gestién documental informacion I ic PREVENTIVO st Carpetas para Creacion de st MANUAL 1 1 0 DEFICIENTE El iesgo no se ha mater Se reformula observacion del seguimiento anterior| g porf
) ) s el lleno de requisitos formales. ‘ los préstamos y consultas.
sensible, confidencial, critca en Ia entidad durante el proceso de Recepcion Expedientes
beneficio propio o de terceros de Documentos en el Archivo de Gestion .
ojustar fa causa ya que corresponde a un riesgo de gestion.
Mala ejecucion en el plan de accién
Por presidn o por ofrecimiento de beneficios por | CpESg, Verficacién de los regist Procedimiento Seguimiento del Observacion: justar la periodicidad que sefala "cad
arte del Ider de la nicitiva erificacion de los regitros due PREVENTIVO st oceciento SeB mento del st MANUAL 1 1 0 DEFICIENTE El iesgo no se ha materializado | Se reformula observacién del seguimiento anterior | 72101 elustar laperiodicidad que sefala “cada vez que
P soportan el cumplimiento del plan de Plan de Accion V.6 se presente’
. Ocultar o aterar | accien
_ RCDESL Ocultaroalterarla |- e igentidad institucionaly ética profesional
informacién dentro del aplicativo
Direccionamiento |4, eguimiento por parte de unos)
estratégico 8! porp: Debilidades en el sistema de informacion
colaboradores) del proceso en
peneficio propio o de unercero. | g ontacion de identidad a los usuarios del
aplicativo Observacidn: ajustar o generar controles adicionales, ya que el
CDES. Los Profesionales OAPES revisan 6 trata
" Procedimiento Seguimiento del ) ]
Omisién en la veracidad de la informacién que el aplicativo no presente PREVENTIVO st P st MANUAL 1 1 0 DEFICIENTE Eliesgo no se hamaterializado | Se reformula observacién del seguimiento anterior | - de l alteracion por parte de funcionarios de la OAPES y el
lan de Accion V.
reportada inconsistencias de informacién control apunta a a exactitud de la informacion que registra
coda proceso.
Omisicn del tramit tal
510n deltramites presupuesta Observacion: especificar el riesgo, ya que nose puede
RCDES?. Trifico de influencias por ) ) presentar por aprobacion o rechozo de trémites
arte Influencia en decisiones como aprobacién o CDESS. Medicion de los tiempos de resupuestales ni por aprobacion o rechazo de iniciativas,
: s rechazo de iniciativas o . n e P PREVENTIVO st NINGUNO sl MANUAL 1 1 0 DEFICIENTE Elriesgo no se ha materializado | Se reformula observacién del seguimiento anterior | P eS/PUestales nipor cp 4
estratégico proceso en beneficio de un § | respuesta deos tramites presupuestales dado que este tipo de decisiones se toman en otros instancios
y preparacian de solictudes de modificacion °
particular. . do por fuera
presupuesta del lcance delproceso.

Elaboré : Paola Nates Jiménez
Contratista Oficina de Control Interno

Aprobs: José Ignacio Ledn Flérez
Jefe Oficina de Control Intemo



