nnnnnnnnnnnnnnnnnnn

ANEXO No. 1

POLITICA DE ADMINISTRACION DE
RIESGOS



Proceso de Mejoramiento Continuo Cédigo | MIG-TIC-MA-008 ﬁ
() {/

Politica de Administracion de Riesgos Version 1.0 |'.

MinTIC

Ministerio de Tecnologias
de la Informacién y las Comunicaciones

POLITICA DE ADMINISTRACION
DE RIESGOS

N SGS ™ S6S Pagina 2 de 21




Politica de Administracion de Riesgos Version 1.0 ‘

Proceso de Mejoramiento Continuo Cédigo | MIG-TIC-MA-008 —

CONTENIDO
1. OBJETIVO DEL DOCUMENTO. .......eeueeeeeeeeeeeeeeeeeeeeeeeeeeaesaesenesessaseseessnassesaesnessesessssnane
2. MARCO NORMATIVO........oveeeeeeeeeeeeeeeeeeeaseseesesessessssesssssssesssnssssnsssesssensssenessessssnssesen
3. ALINEACION CON EL MODELO ESTANDAR DE CONTROL INTERNO - MECI..................
4. ALINEACION CON MODELO INTEGRADO DE GESTION = MIG.........ccveveeeeeeeeereeerrseenen.
5, COMPROMISO DEL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION

Y LAS COMUNICACIONES EN CUANTO A LA GESTION DE RIESGOS.......ccoeoveeererrennns
6. CONTEXTO ESTRATEGICO.......c.eeeeeeeeeeeeeeeeeeeeseeseseeeesseeaesesessnsseeassneenssessnsanesseneens
7. MAPA DE RIESGOS INSTITUCIONAL. .......eveeeeeeeeeeeeeeeeeseeessesseeseseesnssssessessssmsesesneenes
8. RESPONSABILIDADES EN LA GESTION DEL RIESGO EN LA ENTIDAD.........c.cceeveveenene..
9. SEGUIMIENTO A LA GESTION DE RIESGOS EN LA ENTIDAD

% ©\©)

SGS ™ S68 Pagina 3 de 21



Proceso de Mejoramiento Continuo Cédigo | MIG-TIC-MA-008 /-\‘
g
va &~ \
Politica de Administracion de Riesgos Version 1.0 ‘ ,&
—

1. OBJETIVO DEL DOCUMENTO

El presente documento tiene por objeto presentar el compromiso de la Direccion del Ministerio de Tecnologias
de la Informacién y las Comunicaciones en cuanto a la gestion del riesgo bajo el marco que brinda el Modelo
Estandar de Control Interno — MECI, en su componente Administracién del Riesgo. Este documento pretende
ser una guia para los Lideres y Gestores de los procesos para establecer los parametros gestion preventiva
promoviendo la autorregulacion y el autocontrol que impacta directamente en el cumplimiento de los objetivos
institucionales.

2. MARCO NORMATIVO
La Administracion del Riesgo se sustenta bajo la siguiente normatividad:

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente por la Ley 1474 de 2011).
Articulo 2 Objetivos del control interno: literal a). Proteger los recursos de la organizacidn, buscando su
adecuada administracion ante posibles riesgos que los afectan. Literal f). Definir y aplicar medidas para prevenir
los riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que puedan afectar el
logro de los objetivos.

Ley 489 de 1998: Estatuto Basico de Organizacion y Funcionamiento de la Administracion Publica. Capitulo VI.
Sistema Nacional de Control Interno

Decreto 2145 de 1999: Por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las
Entidades y Organismos de la Administracion Publica del orden nacional y territorial y se dictan otras
disposiciones. (Modificado parcialmente por el Decreto 2593 del 2000 y por el Art. 8°. de la ley 1474 de 2011)

Directiva presidencial 09 de 1999: Lineamientos para la implementacién de la politica de lucha contra la
corrupcion.

Decreto 2593 del 2000: Por el cual se modifica parcialmente el Decreto 2145 de noviembre 4 de 1999

Decreto 1537 de 2001: Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos
técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y organismos del estado.
El paréagrafo del Articulo 4° sefiala los objetivos del sistema de control interno (...) define y aplica medidas para
prevenir los riesgos, detectar y corregir las desviaciones (...) y en su Articulo 3° establece el rol que deben
desempefiar las oficinas de control interno (...) que se enmarca en cinco tdpicos (...) valoracién de riesgos. Asi
mismo establece en su Articulo 4° la administracion de riesgos, como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas
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Decreto 1599 de 2005: Por el cual se adopta el Modelo Estandar de Control Interno para el Estado colombiano
y se presenta el anexo técnico del MECI 1000:2005. 1.3 Componentes de administracion del riesgo.

Decreto 4485 de 2009: Por el cual se adopta la actualizacién de la NTCGP a su versiéon 2009. Numeral 4.1
Requisitos generales literal g) “establecer controles sobre los riesgos identificados y valorados que puedan
afectar la satisfaccion del cliente y el logro de los objetivos de la entidad; cuando un riesgo se materializa es
necesario tomar acciones correctivas para evitar o disminuir la probabilidad de que vuelva a suceder”. Este
decreto aclara la importancia de la Administracion del riesgo en el Sistema de Gestion de la Calidad en las
entidades.

Ley 1474 de 2011: Estatuto Anticorrupcién. Articulo 73. “Plan Anticorrupcidn y de Atencion al Ciudadano” que
deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos de corrupcion, las medidas
concretas para mitigar esos riesgos, las estrategias antitramites y los mecanismos para mejorar la atencion al
ciudadano.

Decreto 2482 de 2012: Por el cual se establecen los lineamientos generales para la integracidn de la planeacion
y la gestion. Politica Transparencia, Participacion y Servicio al Ciudadano, mapa de riesgos de corrupcion y las
medidas para mitigarlos; Politica Eficiencia Administrativa componente Gestion de la Calidad.

Decreto 943 de 2014: Por el cual se actualiza el Modelo Estandar de Control Interno -MECI. Mddulo de
Planeacion y Gestion, elemento Administracion del Riesgo.

3. ALINEACION CON EL MODELO ESTANDAR DE CONTROL INTERNO - MECI

De conformidad con lo establecido en el Decreto 1599 de 2005 por el cual se adopta el Modelo Estandar de
Control Interno — MECI y su actualizacién bajo el Decreto 943 de 2014, El Ministerio de Tecnologias de la
Informacion y las Comunicaciones, acoge los parametros de la Guia de Administracion del Riesgo establecida
por el Departamento Administrativo de la Funcién Publica - DAFP.

Es importante anotar también, que la entidad acoge los lineamientos planteados en la Ley 1474 del Estatuto
Anticorrupcion y la elaboracion del mapa de Riesgos de Corrupcion.

Bajo estos dos mandatos normativos, El Ministerio de TIC realiza la gestion integral de sus riesgos.
4. ALINEACION CON MODELO INTEGRADO DE GESTION - MIG
El Modelo Integrado de Gestidn MIG, es la estrategia utilizada por el Ministerio TIC para responder a los retos y

exigencias del desarrollo organizacional en las entidades publicas. Su disefio, implementacion y proceso de
mejora, permite cumplir los requisitos de los diferentes sistemas de gestion que la administracion publica exige.
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Mediante Resolucion Interna N° 1083 del 6 de mayo de 2013, fue adoptado el modelo y en él se distinguen
cinco (5) dimensiones como lo expresa la figura. A continuacion se describen las dimensiones en las cuales se
aplica la gestion del riesgo dentro de la entidad:

Dimension Estrategia

El Plan de Accion del Ministerio de Tecnologias de la Informacion y las Comunicaciones, como elemento
principal para establecer la estrategia y hacer seguimiento al cumplimiento de las metas de la entidad, se
sustenta bajo un analisis de riesgos a nivel de las iniciativas asociadas al Plan de Accion, registrado en el
Aplicativo de Seguimiento al Plan de Accion — ASPA. El despliegue del andlisis de los riesgos para la estrategia
se realiza de forma anual, al plantear o actualizar las metas por iniciativa estratégica.

Dimension Arquitectura Institucional

Bajo la arquitectura de procesos, el Ministerio TIC establece los riesgos operativos asociados al cumplimiento
de los objetivos de cada uno de los procesos establecidos dentro del mapa de macroporcesos de la entidad, la
gestion de estos riesgos, se realiza bajo la metodologia establecida en la Guia para la Administracion del Riesgo
y se registran dentro de la herramienta Carpeta de Mejora por proceso.

Dimensién Seguimiento, Control y Mejora

La revision y validacion de los mapas de riesgos institucionales se realizan aplicando los parametros de esta
dimensién ejerciendo el autocontrol por medio de los Grupos Comités Primarios, en donde los lideres y sus
grupos revisan tanto la actualizacion de los riesgos como la validez y efectividad de los controles, por otra parte,
la evaluacion independiente y los espacios de asesoria que brinda la Oficina de Control Interno de la entidad
hace seguimiento a la implementacion de la metodologia de analisis de los riesgos y la pertinencia de los mismos
con respecto a los objetivos de los procesos el plan de accion de la entidad.

5. COMPROMISO DEL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
EN CUANTO A LA GESTION DE RIESGOS

La Alta Direccion del Ministerio de Tecnologias de la Informacién y las Comunicaciones se compromete a tener
una gestién preventiva estableciendo los mecanismos necesarios para evitar, reducir, compartir y asumir los
riesgos relacionados con el desarrollo de sus procesos en aras de cumplir con su responsabilidad de disefar,
adoptar y promover las politicas, planes, programas y proyectos del sector de las Tecnologias de la Informacion
y las Comunicaciones que llevan a incrementar y facilitar el acceso de todos los habitantes del territorio nacional
a las Tecnologias de la Informacion y las Comunicaciones y a sus beneficios.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones, en cuanto a la administracion de riesgos,
se alineara con lo que dicte el Departamento Administrativo de la Funcion Publica, como sigue a continuacion.
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6. CONTEXTO ESTRATEGICO

De acuerdo con la Guia de Administracion del Riesgo del Departamento Administrativo de la Funcion Publica,
el Ministerio establecio su contexto estratégico teniendo en cuenta tanto sus obligaciones impartidas por la Ley
como su Plan Estratégico como se muestra a continuacion:

En lo que compete ala ley 1341 de 2009 y el analisis de riesgos realizados se tuvieron en cuenta los 4 objetivos
que esta normativa establece:

1. Disefiar, formular, adoptar y promover las politicas, planes, programas y proyectos del sector de Tecnologias
de la Informacion y las Comunicaciones, en correspondencia con la Constitucion Politica y la ley, con el fin de
contribuir al desarrollo econdmico, social y politico de la Nacidn, y elevar el bienestar de los colombianos.

2. Promover el uso y apropiacién de las Tecnologias de la Informacion y las Comunicaciones entre los
ciudadanos, las empresas, el Gobierno y demas instancias nacionales como soporte del desarrollo social,
econdmico y politico de la Nacion.

3. Impulsar el desarrollo y fortalecimiento del sector de las Tecnologias de la Informacion y las Comunicaciones,
promover la investigacion e innovacion buscando su competitividad y avance tecnolégico conforme al entorno
nacional e internacional.

4. Definir la politica y ejercer la gestion, planeacion y administracion del espectro radioeléctrico y de los servicios
postales y relacionados, con excepcion de lo dispuesto en articulo 76 de la Constitucion Politica.

Los eventos minimos a tener en cuenta para la identificacion de riesgos alrededor de los objetivos son los
siguientes:

Objetivos Ministerio de TIC
Ley 1341 de 2009
Factores Externos Factores Internos
Politicas externas a la entidad que restrinjan la entrada de Formulacién de politicas que no satisfacen las necesidades
nuevas tecnologias de los grupos de interés
Apertura de mercados o entrada de tratados de libre Desarrollo de programas poco influyentes para la apropiacién
comercio delas TIC
Cambios de gobierno Falta de claridad o celeridad al implementar las politicas
Recesion econdémica Rotacién de los servidores
Conflictos politicos Baja promocion de la oferta institucional
Dificultades geograficas o de orden publico para cubrir al Perd . o
o > i L érdida de informacion institucional
territorio nacional con infraestructura de Comunicaciones

Por otra parte, teniendo en cuenta el plan estratégico Vive Digital, los eventos identificados pueden ser:

e Ser lideres mundiales en el desarrollo de aplicaciones sociales dirigidas a los mas pobres
o Tener el gobierno mas eficiente y transparente gracias a las TIC
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o Consolidar la infraestructura de telecomunicaciones en el pais

Objetivos del Plan Vive Digital

Factores Externos

Factores Internos

Poco interés de la empresa privada

Fallas en la caracterizacion de la industria Tl a nivel nacional

nivel nacional

Desarticulacion y falta de competitividad de la industria Tl a

Formulacién de politicas que no satisfacen las necesidades

de los grupos de interés

TIC

Falta de interés en la formacién en carreras referentes a las

Dificultades para cubrir con infraestructura o servicios a todo

el territorio nacional

COmercio

Apertura de mercados o entrada de tratados de libre

nuevas tecnologias

Politicas externas a la entidad que restrinjan la entrada de

Falta de confianza en la seguridad de la informacién

Baja promocion de la oferta institucional

Teniendo en cuenta el inventario de eventos anteriormente descrito, se deben establecer los mapas de riesgo
por proceso, teniendo en cuenta las etapas descritas en la Guia de Administracion del Riesgo del DAFP como
son la identificacion del riesgo, andlisis, valoracion e identificacion de los controles. Lo anterior siendo
responsabilidad del Lider y Gestor de Proceso

7. MAPA DE RIESGOS INSTITUCIONAL

El mapa de riesgos institucional, de acuerdo con la metodologia, se debe construir a partir de los mapas de
riesgos por proceso integrando los riesgos con mayor valoracion y adicionando a su vez, riesgos transversales
a la gestion como entidad publica y rectora en el tema Tecnologias de Informacién y Comunicaciones. De
acuerdo con lo anterior, el Ministerio de TIC ha identificado 38 riesgos institucionales que se distribuyen en los
procesos de acuerdo con la siguiente tabla:

Proceso Carr;;:i;:sde Participacion
Todos los procesos 7 18%
Direccionamiento Estratégico 5 13%
Uso y Apropiacion de las TIC 4 11%
Mejoramiento Continuo 3 8%
Gestion Financiera 3 8%
Comunicacion Estratégica 2 5%
Planeacion, Formulacién
implementacion y Desarrollo de 2 5%
Politicas TIC
Gestion de Tl 2 5%
Gestion del Talento Humano 2 5%
Accesoalas TIC 1 3%
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Vigilancia y Control 1 3%
Gestion de Recursos Fisicos 1 3%
Gestion de Corlr)pras y 1 39,
Contratacién
Gestion Documental 1 3%
Gestion Juridica 1 3%
Gestion de Atencion a Grupos 0
s 1 3%
de interés
Seguimiento Analisis y Mejora 1 3%
TOTAL 38 100%

De acuerdo con lo anterior, del total de riesgos institucionales, la distribucién de acuerdo con la zona de riesgo

es la siguiente:

Evaluacion del L Cantidad de Ca
) Descripcion . Participacion
Riesgo riesgos
E Zona de riesgo 19 50%
extrema
A Zona de riesgo alta 17 45%
Zona de riesgo o
L moderada 2 5%
B Zona de riesgo baja 0 0%

El detalle del mapa de riesgos institucional para el Ministerio de Tecnologias de la Informacion y las
Comunicaciones se presenta a continuacion.
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tesoreri yel manefo sobre los bienes concepalizacion del Miniserio po parte d los Enfocado s actvidades de revison con un el
Demoras en el proceso contractual lideres de procesos e nicathas.
! Reprocesos p e |06, Reisién uridica ytécnica de los documentos oo da detaleen ol que o comprishacl
Reisiona cumplimiento de requisios (comparacién de
o contratacien previo  Ia presentacion en Todos los procesos
! - profuncidad  |datos eneliempo, andisis detendencias, cruces
e bases de dalos eision crica, fnancieray
social),
Enfocado  la planeacion yejecucion de
acthidades que pemnien generar cambios en la
7. Capaciiacen connuaalossendoresenel | Aciidadesde | % 10 POTE Gﬁms oo |Gestonde Aenciona Grupos
50 de sistema o gestion documental apropiacion do ntrés
“ g propi Ministero, generando habitos y costumbres en
ferentes tematicas consideradas relevantes
Enfocado aas actvidades que controlan a
Desconacimiento de a gesion de lzs slctudes 4. Sequimientomensuelal sado de s o : cciin
através del sistema de gestén documental del Contol de operacien
PQRSD yémites eneracion defos productosyla prestacion d los do nterés
Ministero senicios del Ministero.
Falia de inormacion para darrespuesia ala
solitud
Aumento de 2 POR's Enfocadoa la planeacion yejecucion de
anedacany o7 fas funciones zcﬁwdzdesquep:mwen g‘eneym‘vc:mlhmsen la
Todoslos [R8. ncumplimiento do tempos de umpli ractual dolclente
plimi P De Cumplimiento P Demandas por Probable Moderado Actiidades de .
procesos  espuesta a solcitudes e éica pibiica yen generalcon su compromiso reauisios . encional Cudadzno yal apropiacion
) ) foalcinientceldesaroloorganzcral | on e iist, geneando abios ycosumbres en
tempos de respuesia delas solcitudes Deteioo de aimegen nsfcional dferentes temsticas consideradas rolevantes
Sobracarga laboral
e doprson e apoys Enfocado  defircon carcad ineamientos y
o8 Inplementacinl ol doacidorde [ rsponsaidadesqus ssandarcenlas
Faltade soporte de istamas de ivormacion PORSD ena dependencia para el sequimiento | iy

Enfocado a a administacion, manejo,

del Ministero.

Todos los procesos
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|Cambio constante de los parametros de:
lcumplimiento e los componentes del plan de
Jaccion
Incumplimiento delos objefios delplan Se relaciona con la gesitn de lainormacion del
|Se asocian con la capacidad de la enidad para eslra:m ! ? gﬂ neracion,identficacién, |CA. Enfocado a as actvidades que controlan la
Direccionamie |R9. No demostrar avance en el Plan de lcumplir con ntractuales | Aplical ual d operacion y el cumplimiento de requisitos enla
De Cumplimiento Casiseguro Wenor Informacion | - seleccién, ratamiento, analss, am: y ¢ Direccionamiento Estatégico
e étca pibiica yen general con su compromiso . . " [generacion de fos productos yla prestacien de los
Perdida de credibiidad en la gesion delas recuperacion, distibucién, publicacisn, |del avance
Jante la comunidad Sufciente personal compelente para realizarel senicios del Ministerio.
dependencias sequridad, uso)
lcargue
Se asocia con la forma en que se administalla
[Entdac. E1manejo el riesgo estatégicose  |Los lideres no reporian oportunamente la Se relaciona con la gestn dela informacion del
o del fesgo eska ¥ P P § 9 ! on Enfocado a las actiidades que controlan a
R10. Poca uilidad de os daios 2 proce Ministeri (captura,generacien, identiicacisn, . Mejoramiento Coniinuo
Mejoramiento . Toma de decisiones no sustentada en daios y (4. Definicion de las variables a medir deniro del operacion yel cumplimiento de requisios en a
Estatégico Posile Mayor Infomacien | seleccion, ralamiento, andlss, amacenaje, | > Contol de operacien
Continvo hechos laisefo de procesos lgeneracion e fos productos yla prestacien de los
de decisiones estatégicos,a clara defncien disefioy |Asuencia de revisien por parte del deres en las recuperacion, distibucién, publicacion, s s e Todos los procesos
lconceptualizacion de a entidad por partedea  [vriables  reportar sequidad, uso)
ata gerencia
Enfocado ala planeacién yejecucion de
hidad 0 biosenla | Cor 6n Estaté
(2. Definicion yaplicacion de una estategia Aoiidadesde | 011208 Que pemitsn generarcamolos snia | Comunicacion Estetelca
; ida cottana d s Grupos de Inerés del
clara de comunicacion en el Miniserio apopiacion |, 190
diferentes temalicas consideradas relevanles.
Enfocado alas actiidades que contolan la
4. Seguimiento consiarie para el suminstro de operacion yel cumplimiento de requisitos en a
e o Control de aperacion | PEr2Cn Y CUP a Todoslos procesos
nformacion eneracion defos productosya prestacion d los
senicios del Minitero.
N Reprocesos yiempos proongados enla
Suminiso de nformacisn de ferceros § y ) ) Enfocado ala concertacion de decisiones, firos
ejeucicén de las actidades 9. Revsion y aprobacion de la inormacion Revision por : ot
roioe s uigocon nsoreies o | €@ Tosen yaprobaciones prenes omales | Comuricacin Esatégica
Priorizacion de ots amas por encima de la
P No publicacion del mensaje en medios de defnicos alneror del Ministerio
entrega dela informacién
11 nadecuat gesion paracl ‘Comprenden resgos provenientes del comunicacion
Todosioslaccesn acma‘mf‘(m w:whdaué" funcionamiento yoperatiidad de los sistemas de nscecuada nerretaicn e daos Ministerio (captura, generacién, identifcacion, Enfocado a definir con claridad ineamientosy
et e o Operativo informacion instticional, de la definicion de los. o Grupos de interés desinformados acerca de Probable Mayor Informacion seleccion, ratamiento, andlisis, amacenaje, Deficien de rolesy | /ePonsabilidades que estandaricen las i
” s procesos, dea estructura de la eniidad, de Noverioacin doa mormacién gesiion del Ministerio recuperacion, distibucion, publcacign, |- Creacion delPlan de Contingencia lineamienios actidades definidas como crficas en e Gestonde TI
ariculacién enfre dependencias sequidad, uso) Ministero,a tavés de isefo de procesos
ansiersales
I
lineamientos para el manejo de a nformacion al Enfocado adefnir con claidad neamientosy
Disminucion de confanza de los grupos de
interiordela eniidad . : C3.Creacion
inferés haca la gestén del Minisero " acthidades definidas como crficas en l Gesténde T
e la nformacién. lineamienios : .
Ministero,a ravés dl isefo de procesos.
vansiersales
Enfocado a defnircon claridad lneamienios y
C12. Creacion del Plan Estatégico de Ti neamionos acthidades definidas como crficas en el Gesténde T
Ministero, través del disefo de procesos
ansersales
Supenisionde  [Enfocadoal o del cumpiimiento de':
C13. Caldad de los senicios tercerizados upenision de. - |Enfocado al seguimiento del cumplimiento de as Gestion de TI
contatos abligaciones contactuales
Enfocado a defnircon clardad Ineamientos y
responsabilidades que esiandaricen las
. Pérdidadela ct 5o q "
A lineamientos
Ministero, a ravés de isefo de procesos
Todosios |12 Concentacion d amomacion funcionamiento yoperatiidad de los sisemas de Retrasos yreprocesos en laejecucion de Ministerio (captura,generacien, identicacion, P,
ooy |detagestninsiucionalenuna sola Operatio . actiidades Posble Menor Inormacion | - seleccién, ratamiento,anaiss,aimacendje,
P persona procesos, de la esiuctura de la entidad, de la administracion recuperacion, distibucion, publicacin,
arculacion ent dependencias Desconocimiento de s acthidades propias del sequridad, uso) ) Enfocado aa concertacion de decisiones, firos
. 2. Evluacion dela induccion a cargo realzada | Revsion por ?
Debildades en ainduccion al cargo proceso nles formales | Gestion del T
poros ideres instancias formales
definidos al nteror dol Miniterio,
=
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C2. E1 Ministerio aricula con las partes

Enfocado a coordinar esfuerzos de los distintos

insttucion

Personal con pocas competencias normatias

Mala prestacin del senicio

No se solicitz valoracion de las normativas previa
‘aprobacién a los grupos de inferés

fortalecimiento del desarrollo organizacional

[comentarios

‘acuerdos yfortalecer a toma de decisiones.

ricipantes deuna accion,paragenerar | | 0ee0® 119011 5200
lcuenta as polticas de Estado paresimolucradas | PP " para g aplique
acuerdos yfortlecer a toma de decisiones
pasicion e neresos pricuiares pracl 3. Vericarcon s partes interesadas a Rousinger fito
Se asocia conla forma en que se administala e e oroblematca o nies formaes
Planeacion, Enidad. £l manejo del iesgo estatégico se o No se penite el desarrollo del sectoryla culura Ministerio. El manefo del iesgo estraégico s |solucion instancles fomalos definidos al interiordel Minitero. aplique
Formulacion [R13.Desarollode poltcas y enfocaa asuntos globales elacionados conla de Tlenelpais enfocaa asuntos gobales elacionados con a
) : Presion por pare de un sector o grupo de interés :
Estatégico misién yel cumplimiento d los objtios Posible Mayor Estategia misién yel cumplimiento d los objtios
nyDesarrollo estratégicos, la clara definicion disefioy [Pérdida del liderazgo insttucional en los temas de estratégicos, on disefi 03, Fortalecer nencl Enfocadoa la pl !
e Polcas Tic| conceptualzacien de a enidad por parte dola sucompetencia arte e los achidades que peilen generar cambios en aplique
i poree Carencia de fuentes de inormacién que soporen e ” foros, Aetvidades de ot o 1os Gronoe do e g
ata gerencia : lideres de procesos e inciatias noenel vida colidana de los Grupos de Interés el
o planteamiento de s polcas ylos poyectos para que sinn como nsumo oportuno en ! apropiacion | 1
roceso de plnifcacion de polcas.
" P P diferentes tematicas consideradas relevanles. Estratégica
Enfocado a actidaces de reviion con un ivel
2. Consul pemanen do s do alfode detll en el que se compruebal
Revsiona
informacion oficialesreacionadas con el objeo
A profuncidad |datos en ol iempo, andiss defendencias, cruces aplaue
pel de bases de datos, revision técnica, fianciera y
social).
3. Coordinarel absjoconuriocon lasdreas |, | Enfoado s coordnarestienns e osdsinos | L
) el Miistrioyenidades oxemas involuradas |7 %2 SR 2 | paricipanies deuna acién, para generar B o
Deficiencias en los procesos de valdacion y len lograr el objetivo de fa polica v acuerdos ylortalecerla toma de decisiones, Pl
concertacion conlos grupos de nferés |
Aumentoen as peicones, quefs, reciamos,
Enfocado ala concertacien de decisiones, itos
sugerencias ydenuncias 5 s .
Planeacion, *Desartculacion delas acciones delas fgerencias ydenunct o rlcionscon'a Honttoacion areutcion |- 102e0nPor atedelasentcades Revsion por s nesformales |
Formulacion [R14. Percepcion negatva y bajo nivel Ia percepcid . nmw; [competentes instancias formales | Ministero. aplique
Delmagen | confinza porparte delaciudadania haciala Probable Mayor o
ecutadas porel Ministerio requisios .
nyDesartoll instucion *Desconocimiento de s grupos de inerés de g " . C5: Rt por
lde Poliicas Tic| las politcas ejecutadas por el Ministerio instancias formales aplioue
*Baja partiipacion de s grupos de nerés en
los procesos de aldacion yconcertacion Enfocado  la planeacion yejecucion de
*Defciencias enla imagen para ¢l
P, Ca. Foraecimiento d a estategia do Achidadesge | FOMiGadES AR pemitn genrarcambosenta |
wigacianyisiondl proceso deomuacion | "7 505 ida cottana de s Grupos de Inerés del e
loimplementacién de la poliica prop! Ministero, generando habitos y costumbres en Pl
ferentes tematicas consideradas relevantes
3. Coordinar el rabaio conjunto con as areas Enfocado a coordinareshuerzs de los distnos
. scdacény eiculacion ente las e
[R15. Omisién de los ineamientos *Reprocesos I
Todoslos cumplircon s requisioslegales, contactuales i - aor delclte [en ograr PAESINOICTARS | erdos yforalecera oma de decisiones
rocesos v requisitos los definidos por |a entidad para el
o e planificacion * Sustentojurdico débildel proyecto de poliica e v idos p pal
antofa comuridad. competentes e T
o o cion
C11. Consularla nomatva aplcable de acuerdo odo s la pojccion Memrsaseny
lcon el nomogramaigente
Aumento de as POR's
Confusion enlos grupos de interés on el
cumplimiento de sus bligaciones Se elaciona con la dentiicacion, ariculacion
¥ |c.publcacisn delos proyectos de nomatiidad Enfocado a coordinaresfuerzs de los distntos
Todeslos - |R16.Fala de clarad adefniry Delmagen | confinza porparte delaciudadania haciala Pércida de la confanza en el grupo de inerés Posile Mayor OB | que los rupos de nerés puedan darsus | o200 T 28 para generar
procesos  oplicar las nomatias o por auee ! equisios ylos defiidos por aentidadparael | e oo P partes inolucradas
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1C9. Reports portuno defalas para el
manlenimiento yactualizacion d los sistemas de

Enfocado a la administacion, manejo,

Todos los procesos

informacion
del Ministerio.
o8 Todos los procesos.
Pérdida de datos Se relaciona con la gestion de la informacion del lineamientos actividades definidas como criticas en el o
IR17. Falta de disponibilidad y generacion, dentficacion, e Bl A ReAR HheReR
Gestén de TI [condicones de sequrdad defa DeTecnologla | de la Entdad para sasacer sus necesidades Robo de datos Probable Moderado Inomacién | seleccion, balamiento, andlsis amacenaje, |C3.Creacion Manual d Policas de Seguridad v
|de la Infor ion. Gestion de TI
infraestructura tecnologica v recuperacion, distibucion, publicacion,  la Informacién. neamionts et dntee detnidas comaentcasen o estion de
Filtraion de datos. sequridad, uso) - N °
Eoeads £ oty fon candaq TheamenoSy
IC3. Tl
» Gestion de TI
lineamientos actividades definidas como criticas en el
Ministrio 2 v ~
|C9. Acuerdos de contingencia con los. Enfocado a coordinar esfuerzos de los distintos
| Aiculacion entre las.
[proveedores de los diferentes senvicios yde © participantes de una accion, para generar Gestion de TI
° partes involucradas. :
|sistemas de informacion acuerdos y fortalecer la toma de decisiones.
grupos de nferés yol alcance delos rocesos de deformacicn
formacion Enfocado a actividades de revision con un nivel
* Incumplimiento de metas alto de detalle en el que se comprueba el
* Seguimiento insuficiente durante la ejecucion |C8. Caracterizacion de la poblacion a beneficiar Revision a it o
delproyecto * Grupos e nerés nsatsichos |desde I eapa precontaciual profundidad [datosen el empo,anaisis de fendencias,cruces aplove
e bases de dalos, evsion tcrica, fnanciera y
" * Desercion social).
| la Se relaciona con la identificacion, articulacion y
Uso Estin relacionados con la percepcicn ;
¥ [R18. Procesos de formacién en TIC de peroepeliny apoyoal desarolodel project del liente
apropiacion e Deimagen | confanza porparte e a ciudadaniahacia la Posile Moderado
lasTIC |bajo impacto institucion * Productos radiales de baja calidad requisitos. ylos definidos por la entidad para el
* Baja calidad de contenidos. fortalecimiento del desarrollo organizacional
* Aumento de quejas por parte de la poblacion
* hadecuada metodologia e acuerdo con las benefciade,
caracleristicas de la poblacion.
*Metodologia e * Pérdida de credibilidad del proyecto. Enfocado a de dad s
; rfocado  defir con cardad ineamien
instrumentos de apoyo insuficientes yno acordes |Ca. Fortalecimiento de los criterios de seleccion ! . v
) : - o
actidades defnidas como criicasen el
beneficiar lomadores ydemas personl de apoyo al lneamientos apliave
. yoemes pe po Minstrio,a ravs el diseiode procesos ol
Reprocesos. |desarrollo del proyecto.
transversales
[C5-Creacion de un mecanismo nlegral de Enfocado a5 achvdades que contolan 2
seguimiento reuniones semanales en nea; peracion
Control de operacion
informes de gestion, resultados yretos; visitas el lgeneracion de los productos yla prestacion de los aplique
periodicas en campo) senicios del Ministerio.
|C5. Fortalecimiento de la cultura del autocontrol Enfocado a las actividades que controlan la
6 alleres, ofrt, | operacio i
Contol de operacien °
‘Comprenden riesgos provenentes del Essategiadedifsén ypromocion ocalzada Poblacion objetivo sin beneficiar Ministeri. lgeneracion de los productos yla prestacion e los aplique
Usoy  [R19 i O oot enfocaa asuntos globales elacionados conla senicios del Ministero.
Operativo informacién institucional, de la definicién de los Incumplimiento de metas Improbable Mayor Estategia
lasTIC je fomentan el uso de las TIC rocesos, de la estructura de la entidad, de la y tralé
aus us o - svtega o iuson ypromocion noportra | ) lc3, Enfocado aas actidades que controlan a
articulacién entre dependencias . Pérdida de recursos (econémicos yde iempo) parte de los operacién
Poco o inadecuado conocimiento sobre la Controlde operacién |
ofertainstitucional Visitas Igeneracion de los productos yla prestacion de los aplique
periodicas en campo) senvicios del Ministerio.
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C1. Durante a etapa de planeacion tener en
|cuenta as peticiones, quejas reclamos,

Controlde operacién

Enfocado a las actiidades que controlan la

P
lgeneracion de los productos yla prestacion de los

sugerencias, denuncias yresullados de apliaue
satsfaccion delos grupos de nlerés sencios del Minstrio.
8 I
. Pértida de credibidad yconfianza antelos 2 Adelenarunseguimlent oportina yigureeo Enfocado aa erficacion del cumplimiento de
Dutrteaese do planeacionnosetenenen | (ST a1aejecucion del proyect (stas, Procesos misionales segin
|cuenta las necesidades identificadas por parte de. |acompafiamiento, evaluacion de la satisfaccion N aplique
: ejecucion de as mismas.
o5 grupos deinterés.
* Desercion d los paricipantesenlas fases de riculacién
R20. Incumpiimiento de los Estin relacionados conlapercepeicn yla
Todoslos ‘ fomacisnyproduccien del proyecto dolclente
compromisos adquiidos conos Delmagen | confianza por hacial Posible Mayor
procesos Pl o P reauisios ylos dfinidos por|a entiad para ¢l
arupos de neres sucio el poyect + Praita de apoyo y cooperacien por parte delos - Enfocado  la planeacion yejecucion de
rupos deintrés. ) cambios enla
- Expectatias do losusaros quedfersndola ™ comuicacancaherenzconlos ecesiadesde | fchidadesce | %R R I T
fera dl poyeco a poblacion abenefiiar yelalcance del proyecto | apropiacien apliaue
Jofea del project - nsatistaccionde osgrpos de nerés . Ministro, generando habiosycostumbres en
dferentes tematicas consideradas relevantes
8. Reallzarlos Grupos Comités Primaros para Enfocado aas actidades que conrolan a
lcomunicarloslogros yaiances en ! operacion yel cumplimiento de requisios en
) oy S Controlde operacien | PE129" Y€l CUmP et Todos los procesos
lcumplimiento d las metas de f Direccion de generacion defos productosyla prestacion d los
Conectiidad senicios dl Ministrio
Personal de los punos e igil no cuentan con
informacisn que guie a as personas con C1. Inclusion de manera ransversaldel toma Enfocado a coordinaresfuerzs delos distinlos
Sscapacidad Seasuciaconlaloma encueseadminsrael (oo SRS IR Y atculaconente s e
s inolucrad
o1, Fata et ol oma e Entidad Ministeri. El manejo ol iesgo esatégicose [, paresinolucradss | L ocorla oma o decisones
oy L a L enfocaa asuntos gobales elacionados conla
apropicionce [ 202 Estratégico mision yel cumplimiento de los objfios discapacidad a fecnologia adecuada Probable Mayor Estrategia mision yel cumplimiento de los objfios
lasTIC atégi estatégicos,a lara defiicion disefo y
estatégicas del Minisiero Enfocado  defircon cardad ineamientos y
porparte dea Procesos de formacion en TIC (afabetizacien concepualizacion del Miniserio po prte d los
’ 3. Defrir ol modelo conceptual ypecagégico ) responsabldades que estandaricen a5
ata gerencia discapeidad digta) poco justados aas necesidades de las lideres de procesos e nciatias ° Deffnicion d roles )
] paraa fomacion en TIC, eiendo en cuenia s Tic
personas con discapacidad en éminos de lineamientos : :
necesidades de las personas con discapacidad Minstrio,a ravs el diseiode procesos
metodologias, conenidos yiempos requeridos
ransiersales
Faltade representacisn idénea en los evnios Se asocia con laforma en que se adminisiael
Ministero. El manejo del esgo estratégico se
IDesmotivacién de s grupos de interés frente a 40 del iesgs o
Todosios |R22 Detimeniodeta magene Esén relacionacos con a_percepeion y fa_ncumpimieto por pars dl Minisrioenos %" %" oc a y apliaue
e |uiisroenlos evntos yprocesosa | Deimagen [confanza por pare de a ciudadania hacia Ia [conogramas defnidos i Probable Mayor Estategia Iapresencia e actvidades defridas comocriicas en el
P Inivel nacional insttucion eteriors ena creciicad curant osprocesos estratégicos, a clara definicion disefioy  |insitucional Ministerio, a i
Falta de presencia yacompafiamiento durante L conceptualizacion del Ministero por parte de los ransversales Estatégica
o5 procesos lideres de procesos e nciahas
nsatifaccion por park delos gupos de nfrés
por e Seasocia conla forma en que se administa el
| Falt de verfcacion de as condiciones e e
IR23. Generer falsas expectatias en . 5 formacion . por, i 590 estatég| |Verificacion e las heramientas tecnologicas y ) Enfocado 2 la erifcacion oportuna de los.
Usoy Estén elacionados con la capacicad fecnologica ! enfocaa asuntos gobales elacionados conla Revsionde
los grupos de interés respecio l ) interés : logisticas prevoal planteamiento de os
apropiacien de De Tecnologia |de la Enicad para salisacer sus necesidades Posile Mayor Estategia misién yel cumplimiento d los objtios capacidad de
alcance en los programas, proyectos o  Incumplimiento del operadorrespecto alas orogramas, proyecios e iniiatas para ol fomento quien vaya a prestar sus senicios ala eiidad apliaue
lasTIC actualesyfutras yel cumplimiento e a mision estatégicos,a olara defricion disefioy cumplimiento
Inciatias para el fomento de as TIC * Desercion P ldolas TIC para cumplilos equistos pevistos
concepualizacion del Miniserio por prte d los
ldesamolodel proyecto ’
. lideres de procesos e iniiafas.
Reprocesos
(Comprenden riesgos  proverientes el
P qos Enfocado aas actidades que conrolan a
[ yoperalhicad de les s primera esigacion .
glanciay -, ¢ actuaciones administativas de Operatio  [informacin insitucional, de a defnicion de los instancia Raro Mayor ‘gaciony Control de operacién | P°"
Contol |2 . sancion generacion defos productosyla prestacion d los aplcue
caréctersancionatorio procesos, de la estuctura de Ia eniidad, de Ia [Presion o infuencia por partedelinestgado al
, senicios dl Ministrio.
articulacion ente dependencias senidor
Enfocado  la laneacion yejecucion do
©ehidadesde Geston del T
Seasocia conla forma en que se administala ‘i coldians de s Gpas de erésde
Entidad. €l mancjo delesgo estatégico se Ministero. El manejo del esgo estatégico se apropiacion | 0
Gestén del enfocaa asuntos globales elacionados conla enfocaa asuntos globales elacionados conla
R25. Falta de compromiso . : <  Cambios culurales * ncumplimiento de los objetos insttucionales : o dierentes temsticas considoradas releiantes
Tlero [ s Estatégico misién yel cumplimiento d los objetios |, X Posible Mayor Estategia
Humano estratégicos, la clara definicion disefio y estratégicos, la clara definicion disefio y. Enfocado a definir con claridad lineamientos y
conceptualzacien de a enicad por parte do la parte delos [,
Goston del T
altagerencia lideres de procesos e iniciies. lrentadas al mejoramiento del ambienteaboral | lineamientos

Ministerio, a ravés del disefto de procesos.
transiersales
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Fortalecer los mecanismos de comunicacion

Control de operacién

Enfocado alas actiidades que contolan la
operacion yel cumplimiento de requisios en a
lgeneracion de los productos yla pestacion de los

Comuricacion Estatégica

Geston cel ) Iapercepcis . Miniserio (captura, generacien, denificacion, sencios de Minstrio.
IR26. Defiiencia en fa comunicacion " :
Taeo [0 O Delmagen | confinza porparte delaciucadania haciala organizacional Rumores que afecten el ambiente laboral Probable Moderado A Informacion | seleccion, ratamiento,ansliss, amacenaie,
Humano | insiucion * Faltade oporunidad enla comuricacion recuperacion, istbucion, publcacien, Enfocado alas aclvidades que conolan 2
sequridad, uso 2. Seguimiento delos mensajes que enviana operacion yel cumplimiento de requisios en
9 d 0! jesd Controlde operacign | °PerCIOM Y€l cumP! q Comunicacién Estratégica
los funcionaros generacion defos productosyla prestacion d los
senicios del Ministrio.
Enfocado a actidades d revision conun el
C1. Revision dela defncion del gastoenlaLey alfode detll en el que se comprueba l
ol Prosupuestoyverfcacionen a deficiondel | Revisiona cumplimiento de requisios (comparacion de Sesion Firancies
Se elacionan con ol manejo de o recursos de * ncumplimiento d los ispuesto en a ey del lobjetoenla s profuncidad |datos enelimpo, andisis detendencias, cruces
’ * Desconocimiento Presupuestal de s éreas que ’ °
) Ia eniidad que incluyen:a eecucion presupuesio Generalde a Nacion. de los recursos del Minsiro que nclugen:la de bases de datos, evsion tcrica, fnancieray
Geston [R27. Dessarlos objetos de gastoa . tene lanecesidad de contatar bienes o senvcios | , .
s s Financiero presupuestlla elaboracion de s estados Usoindebido de a apropiacion presupuestal Posile Catastifco Financiero | ejecucicn prestpuesial fa laboracicn delos socil)
nancieros,los pagos, manejos de excedenes do * Sanciones discipinaris, fscales ypenales e =
tesoreria yel manejo sobre los bienes tesoreria yel manejo sobre los bienes f: :a"“ a """::m” V‘J““C':" de }
achidades que pemiten generar cambios en la
(c2. Comunicacién ysensibilzacién de los Actiidades do que permilen g .
dimiento stalg
procedmientos presupuesiles PPN inisteio, generando habitos ycostumbres en
Enfocado aas actidades que controlan a
1. Planeacion del proceso contractual porparte g
” | operacion yel cumplimiento de equisos ena
el érea tecnica Contol de operacion ’ Todos los procesos
generacion delos productosyla prestacion de los
senicios del Minstrio.
*Incumplimiento d los dispuesto en a ey del
Se elacionan con el manejo de os recursos de o " Y Se relaciona con las actidades para a gestion
presupueslo Genera d a Nacion e los ecursos del Minstero que nclugen:la
Gestion *Violacién del principio de legalidad del gasto ) quencluyer Enfocado a la planeacion yejecucion de
[R28. Ocurencia de hechos cumplidos | Financiero presupuestl y g Posible Catasisfco Financiero | ejecucion presupuestal, a elaboracitn de los
Financiera aiblico actidades que pemnien generar cambios en la
financieros, los pagos, manejos de excedentes de + Sanciones disipinarias, scales y penales los pagos, excedentes de |C2 C¢ Actidades de
tesoreria yel manejo sobr os bienes pinaras fscales ype tesoreria yel manejo sobrelos benes ~[Procedimientos ntemos PO |\ qonerandohabosycosumiresen
ferentes temstcas consideradas relevantes
Eriocado 8 acldades Ge VS con el
Revsiona alfode detll en ol que se comprueba ol
3. Verifcacion de los equisios esablecidos iy au > Gesten Financiera
profuncidad | cumplimiento de requisios (comparacién de
Enfocado aas actidades que controlana
o8 Pazysavo otienesparaciaroyitimo | operaionyelcumplmoniode equisosenta | p
pago de contatos generacion defos producios yla restacien defos
Comprenden resgos provenientes el Se elaciona con la actidades para a gesis
\ prenden flesgos provenienies el Atarotacion de contatistas Desactualizacion delos inentarios clon idades paraa gesion sencios dl Ministric.
Geston de funcionamiento yoperatidad de los sisemasde e los ecursos del Minstro que nclugen:la
Recursos [R29.Pérdida de bienes Operativo | infomacion nsiucional,de a deficionde los Raro Moderado M Financiero | ejecucion presupuest, 6
Fisicos procesos,dela estucturade a enidad,de la ! Ios dentesde |7, glanciay
atculacion ente dependencias tesoreriayel " Enfocado aas actidades que controlan a
sabiidad. S son uncionaros del eracion yel cumpliminio de requisios en la
responsabiidad. S son fnclonaric Controlde operacien | OPErACIOn Vel cumplimiento de equisiosenta | geyer g Rocursos Fisicos
Miniserio s abren procesos discplinaros, i es generacion delos productosyla prestacion de los
lcontatista se hace exgible ¢l pazy salvo de senicios del Ministr.
benes
Enfocado aas actidades que conrolan a
1. Sequimiento deallado al pesupuesto operacion yel cumplimiento de requisios en
Contol de operacien Todos los procesos
Seasocia con foma en que se adminisa la PETRC |generacion de los producios ylaprestacion de los o
Entdad. El mancjo del esgo esvatégico so * ncumplimiento e las metas establecidas on el
A e o Se elaciona con la dentfcacion, arculacion y senicios del Miriteio.
) [R30.No cumplimiento del plan ' : geode ] dolclente
Gestende Tl [ Estatégico misien yel cumplimiento d los objtios plan 1, baja planeacion para o cumplimiento de Improbable Mayor A
estatégicode TI e 0 oble T reauisios ylos dfinidos por|a entiad para el
gcos.! pro fortalecimiento del desarrollo organizacional Enfocado a las actividades que controlan la
conceptualzacien de a enidad por parte dola C2. Seguimiento  las achvidades programadas
operacicn yel cumplimientode equisios enla
ata gerencia Todos los procesos
eneracion delos productosyla prestacion d los
Ofcinade Tl
sencios de Minstrio.
=D
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Enfocado a coordinar esfuerzos de los disintos

ct o ricipanies de una accisn, para generar Gestén de Comprasyy
Rolacién de personal lgpo partesinolucradas | P pera g contatacien
* Ausencia de personal Se elaciona con a ejeucien de las etapas acuerdos yfortalecera toma de decisiones.
*Reprocesos T AT T
Geston de . . ! Ministro, que cubre desde la dentiicacion de la achidades que pemiten generar cambios en la
[R31. Demora enlos procesos de . g Actiidades do ue permiten o Gestion de Compras y
Comprasy [ " Operatio Probable Moderado Contratacion . . ida cotdana d los Grupos de Inferés del B
Contatacion procesos, de la estuctura de a entidad, de la “impercia * Sancion disciplinaria yfiscal definicion de los parémetros para la adauisicion, apropiacion | iiterio, generando habitos y costumbres en contatacion
6 * hiciotardio en 6 Ia seleccién, el contol ala eecucion el cerrey s
* Cambio en a normatidad Taliquidacion Eniooadoa a proyeccin,inrpretaciony )
*Nuevos lineamientos dl proceso . o s omaticud oo de oo | G100 de Comprasy
contatacién
como de la gesion nsttucionaldel Minisero.
Enfocado aas actidades que controlan a
or Dsstmreimptmenariopscorisue | opcin ol cunpimienodsrososenis |
hacen seguimiento l préstam de documenos. lgeneracisn de los productos yla prestacien de los
senicios del Ministrio.
Se relaciona con la gesidn de lainormacion del Eriocado ala adminisvacon, mando,
Gesion | nsequridad enel uidadoy Pérdica de confabiidad del proceso qenoracién,enifcackn, | R
v Operatio informacién instucional, de la definicion de los Probable Mayor Informacién seleccion, ratamiento, andlisis, amacenale,  |gocumentos Geséon Documentsl
e expedintes ydocumentos procesos, del ” » recuperacisn, distibucion,publcacion, del Ministero
6 sequidad, uso)
3. Fortalcerla supenision a raws del
seguimiento semanal ymensual alagjecucién | - Superisionde | Enfocado a sequimiento del cumplimierto de las
oo ymensualaa o > o i Geston Documentl
o as actdades contactuaimente defidas y contratos obligaciones confactuales
isitas continuas de inspeccisn
Seasocia cona foma en que se adminisala ) Enfocado  la poyeccisn, interpretacion y
;  Discusiones yunficacien de los creros - * )
Entidad. El manejo del esgo esvatégico se " Reviion uridica | aplicacién de la normaidad faio delsector Gesiion Juridica
Se relaciona con el cumplimieniodelos [juridicos
Gestion enfoca a asuntos globales relacionados con la como de la gestion insttucional del Ministerio.
[R33 Falia de unifcacion juridica Estatégico Diferents intepretaciones uridcas Probable Moderado )
Jurdica i B intemos | ransversales del Modielo nfegrado de Geston - Enfocado a s achvdades que conrolan a
estatégicos,a clara defricien disefioy ) ?
| MIG del Ministrio * Retoalimentacion del grupo de la Oficina operacisn el cumplmiento de requisios en
conceptualizacion de la entdad por par de la ° Control de operacien ¢ Geston duridica
|Asesora uridica eneracion defos productosyla prestacion d los
ata gerencia
Enfocado ala planeacién yejecucion de
8 7. Capasitacion pemanente en as funciones
Sanclones, demandas pacliacion p ’ achidades que pemiten generar cambios en la
- Talento Humano no capacitado para dar e as dependencias alos senidores quehacen | Actuidadesde !
6 - ate del Grupo de Aencion a Ciudadanoyal apropiacion
X K Ministrio I S v prop Ministro, generando habiosycostumbres en
Gesinde — . Se elaciona con l dentfcacion, artculacion y |OP dferentes emilicas consideradas relevantes
Aenciona (R34, Respuestas inadecuadas o en todos los canales de comuricacion con os dolclente
Deimagen__ | _ confianza porparke dela ciudadania haciala X Probable Moderado
" tiucio
interés nsiueion | Falta de capacitacion en senicio al ciudadano fortalecimiento deldesarrollo organizacional Enfocado adefnir con laidad Ineamientosy
" 0 QRSD. C1. Implementar el proceso transiersal de gestion  Sesion do Aencion a Grupos
dar respuesta unifcada alos grupos de inerés e atencion a grupos de nterés, e cual define el achvidades definidas como crficas en el ona e
- Reprocesos lineamienios ! o de nterés
2 01 delas dependencias involucradas Minstrio,a ravs del diseiode procesos
ransiersales
Incumplimiento de fa nomatidad apicable ala
(Oficina de Contol nterno.
(Geston de Aencion a Grupos
Comprenden resgos provenientes el (Giosas defa CGR, ala Oficina de Control nfemo. do ntres
prenden fiesgos provententes el o ¢ tencia de Personal g inade n Se relaciona con a dentficacion, ariculaciony X Enfocadoa la verificacién oportuna de los Interés
SeqUInD |0 i dlPograma funcionamiento yoperatidad de los sisemasde e |caraniartadsponibiidad de personal Revsionde
Pslisisy " < Operatio | informacion nsifucional, de ladeficion d los Insatistaccion de todos s nfresados en el Probable Moderado lcompetene, sufiente ymulidisciplinariopara | capacidad de 6 o
ual de Audiorias Falia de Competencias y Expertcia del personal eauisios ylos definidos pora entdad para ¢ quien vaya a prestar sus senicios aa entdad
Mejora procesos,delaestucturade a enidad,de la Miisero. lcada vigencia cumplimiento Contatacion
fortalecimiento el desarolo organizacional para cumplilos equisios provistos

artculacion entre dependencias

|dela Oficina

Imposibiidad de prevenir a ocurrencia de
sitiaciones que afectan a geston de los
rocesos audiados.

Gesiion del Talento Humano
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R36. Incumplimiento en los pagos de

e asocian conla capacidad de a entidad para

Fata de claridad por parte del MINTIC en la
definicion de las conlraprestaciones que deben
cancelarlos PRST

Disminucién de los recursos desinados ala

Se relaciona con la idenificat

, artculaciény

Establecer parsmetros ysolctar garantias para.
o5 PRST

(Control e operacion

Enfocado a las actiidades que controlana
operacion yel cumplimiento de requisitos en
lgeneracion de los productos yla prestacion de los
senviios del Ministerio.

Gestion delas TIC

Ejectcion de fas etapas de los anillos de
i Vigiancia y Control

para odos s sectores:

[Revision de
lcapacidad de
lcumplimiento

Enfocado a la verificacion oportuna de los.

quien vaya a prestar sus senvicios a la entidad
para cumplirlos requisits previstos.
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Gestion mpii niractuale del liente
contaprestaciones por parte delos | De Cumplimiento Probable Moderado
Financiera i requisios ylos defnidos porla entidad para el
ante a comunidad. TIC enel pais fortalecimiento del desarrolo organizacional Enfocado alas actiidades que conrolan la
No consfitucién o ejecucion de garantias para Enio oportuno del cobro de las obigacionesa | . operaci6n yel cumplimiento e requisios ena Gestion Financiera
que los proveedores se vean obligados a cumplir o5 PRST yserificacion del pago realizado P lgeneracion de los productos yla prestacion de los
con el pago delas contaprestaciones senicios del Ministero.
Enfocado alas actiidades que conrolan la
Incio delcobro coaciio previa verifcacion de los °
e
eneracion de os productos y a prestacion de os Coactio)
|as obligaciones de los PRST o o yiep )
senicios del Ministero.
 Porladinamica del sector, puede originar que
(C10. Actuaizar pricaicamente la bases de
Se relaciona con el cumplimiento de los P Enfocado alas actiidades que conlrolan la
Difculadenla |datos manejacas por el sistema de informacion °
Accesoalas [R37. Benefciara zonas que ya — Posie Joderado Procedimientos [ineamientos defiidos en los procesos v " operacion yel cumplimiento de requisios ena recesoalas TG
TIC |euentan con conecthidad. " L intemos  |vansversales del Modelo negrado de Gesion - lgeneracion de los productos yla prestacion de los
proc  dela Demorasal niciar el projecto ierentes fuentes, con el fn de estucturarlos
IMIG del Ministerio senicios del Ministero.
lobjetivs de poblacien a beneiciar.
lobjetvos abeneficar a ivel nacionl.
. impacto ]
Probabilidad
igni Wenor 2) Moderado (3) WMayor (4) | Catastrofico (5)
[Raro (1) 8 8 ]
B 8 ]
[Posible (3] B ]
[Probable (4 ]
[Casi seguro (5)
B Zona de iesgo baja Aumir el resgo
] Asumir el iesgo, reducir el iesgo
A Zona de riesgo alta Reducir lresgo, evta, compart o tansferr
E Zona de riesgo extrema Reducir el resgo, evtar, compartr o tansfer
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8. RESPONSABILIDADES EN LA GESTION DEL RIESGO EN LA ENTIDAD

Para realizar un analisis y valoracion del riesgo que permita mitigar efectivamente los riesgos identificados, la
entidad tiene en cuenta los siguientes roles y responsabilidades en alineacion con el Modelo Estandar de
Control Interno.

Gestores de Proceso:

Identificacion y valoracion de los riesgos que impacten el cumplimiento de los objetivos de su proceso
de manera objetiva

Establecer, implementar, dejar registro y hacer seguimiento a los controles de los riesgos asociados
al cumplimiento de sus objetivos de manera periodica

Revisar los riesgos minimo una vez por afio o0 cuando se generen cambios que impacten la gestion
del proceso (cambios de normatividad aplicable, cambios de estructura organizacional, entre otros)
Valorar los controles minimo tres veces al afio, y en caso de materializarse un riesgo establecer las
acciones necesarias para implementar nuevos controles 0 mejorar los existentes

Utilizar los medios existentes para el reporte de la informacion asociada con la gestion de los riesgos

Lideres de Proceso:

Apoyar al Gestor del Proceso en la revision de la identificacion y valoracion de los riesgos

Brindar su percepcion estratégica y preventiva para determinar los mejores controles a los riesgos
identificados

Proporcionar y gestionar los recursos para la implementacién de los controles requeridos

Disponer los espacios para realizar la revision y actualizacion de los controles

Promover la cultura del control dentro de los servidores a cargo del proceso

Grupo de Transformacion Organizacional:

Capacitar en la metodologia que establezca el Departamento Administrativo de la Funcién Publica en
cuanto a riesgos a los Gestores de Proceso

Asesorar a los Gestores y Lideres de Proceso en la implementacion de los lineamientos de riesgos
Actualizar el mapa de riesgos institucional, por lo menos una vez al afio o si existen cambios
relevantes que afecten la gestion de la entidad

Actualizar el presente documento cuando se requiera

Oficina de Control Interno:

Orientar técnicamente frente a la identificacion de los riesgos, capacitacion en la metodologia a la
Alta

Direccidn y brindar recomendaciones para la implementacion de controles

Asesorar en la valoracién del riesgo
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- Dentro de su rol de evaluacion y seguimiento, brindar una evaluacion objetiva sobre la administracion
de los riesgos

- Valorar si los controles son efectivos

- Realizar seguimiento a las acciones establecidas en los planes de manejo y emitir informes periodicos
a la Direccion o Comité de Control Interno

9. SEGUIMIENTO A LA GESTION DE RIESGOS EN LA ENTIDAD

Para realizar un seguimiento tanto a la implementacion efectiva de la metodologia de riesgos dentro de la
entidad, se contemplan los siguientes espacios

Reuniones de Asesoria con el Grupo de Transformacion Organizacional:

Son espacios que se generan a solicitud de los Lideres o Gestores de los procesos, en donde se realiza una
identificacion y valoracién de los riesgos y de los controles, a su vez, se proponen las acciones necesarias
para implementar, mantener y mejorar los controles.

Subcomité de Arquitectura Institucional Componente Procesos:

Grupo interdisciplinario conformado por representantes de todos los procesos, quienes desde su vision,
proponen ajustes a los riesgos que el representante de un proceso pone a consideracion. Se realizan de forma
semanal y la presentacion de riesgos y controles en este espacio es a solicitud del Lider o Gestor del proceso
al Grupo de Transformacion Organizacional.

Grupo Comité Primario:
En este espacio, el Gestor presenta al Lider del proceso los avances en la implementacidn de la metodologia

de administracion del riesgo en su proceso, presenta las evidencias de la implementacion de los controles y
se identifican los ajustes requeridos, ya sea por actualizacion o por materializacion de un riesgo.

&\
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