Ministerio de Tecnologias

e

Mapa de Riesgos de Corrupcion
ias de la i6

Fondo de

ylas

o formacion y las Comunicaciones
£l Ministerio de dela 6ny las C promueve el acceso, uso efectivo y apropiacin masivos de las TIC, a través de politicas y programas, para mejorar la calidad e vida de cada colombiano y el incremento sostenible del desarrollo el pais.
" 1 Fondo de Tecnologias de la Informacion y las Comunicaciones vela por la gestion de los ingresos, la administracion de recursos y la evaluacion de las inversiones, como medio para el financiamiento de las politicas, planes, programas y proyectos del Ministerio TIC y el apoyo en la capacidad administrativa, técnica y operativa
del mismo'y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
Andlisis Valoracién
ProcesolProyecto o Objetivo Riesgo Temitica del Riesgo Tipo de riesgo Definicion Causa Consecuencia potenciales . i Tipo de del Riesgo Controles Temitica del Control
Probabilidad Impacto y
del Riesgo Control
Empresas solicitantes que no estan
legamente constituidas
Poca identidad, sentido de pertenencia
institucional o poca ética profesional por
Posibilidad de que por accion u parte de los servidores
R1. Ofrecer o recibir beneficios omisién, mediante el uso \aboral y baia
Facilitar la utilizacién del espectro | econémicos para acelerar la indebido del poder, de los recursos o v o Mala prestacién de los servicios Reducir el riesgo, evitar, C1. Revisiones aleatorias a los lideres
Gestion de las TIC | radioeléctrico y fomentar el desarrollo |expedicion de una licencia o parasu | Trémites y servicios De Corrupcion de la informacion, se lesionen los : y . Posible Catastréfico E Preventivo . 90, evitar, de proceso de la Direccion de Industria |Revision a profundidad
: o . Urgencia en la obtencion de la licencia por . . compartir o transferir .
de TIC en el marco de interés nacional | obtencion sin el cumplimiento de todos intereses de una entidad y Procesos disciplinarios de Comunicaciones
y parte del operador
los requisitos legales. en consecuencia del Estado, para la
obtencion de un beneficio particular. Presién por parte del operador
Conflicto de intereses (Ordenes de
instancias superiores)
El solicitante suministra informacion falsa
Muchas personas en la Direccion con
Posibilidad de que por accidn u perfiles de administrador en los sistemas | Errores en la liquidacion de la
" de informacion contraprestacion ici6
omision, mediante el uso P Cdz Peﬂtn \cion d: ;:erﬁl;s pa@‘\a Definicion de roles y lineamientos
Facilitar la utilizacion del espectro " e e indebido del poder, de los recursos o " -, o adminisiracion de fa informacion
N P R2. Alteracion de informacion (técnica N N " N Presion por parte del operador Pérdidas en ingresos por . N Reducir el riesgo, evitar,
Gestion de las TIC | radioeléctrico y fomentar el desarrollo o Informacion De Corrupcion de la informacion, se lesionen los o Improbable Catastrofico E Preventivo N N
N N 0 bésica) de los sistemas N contraprestacion compartir o transferir
de TIC en el marco de interés nacional intereses de una entidad y " -
N Conflictos de interés entre operadores
en consecuencia del Estado, para la N
N N Posibles procesos sancionatorios
obtencién de un beneficio particular. " " "
Sistemas de informacion con posibilidad | para los operadores
ser alterados C3. Auditorias a la informacion
contenida en los sistemas por medio | Revision a sistemas de informacion
del médulo de log de auditorias (BDU)
Pérdida de objetividad en los
Poca identidad, sentido de pertenencia procesos de contratacion del
Posibilidad de que por accion u institucional o poca ética profesional por [ Ministerio
omisién, mediante el uso parte de los servidores
Facilitar la utilizacion del espectro | R3. Recibir beneficios de toda clase indebido del poder, de los recursos o Poca capacidad de los - C4. Recurrir a los entes de control
X ar d 3 X X o 8 § i | Reducir el riesgo, evitar, A e _
Gestiondelas TIC | radioeléctrico y fomentar el desarrollo | por el suministro de informacién Informacién De Corrupcion de la informacion, se lesionen los laboral y baja Improbable Catastréfico E Preventivo h . (Procuraduria o Contraloria) parala  |Acompafiamiento externo
st ; N compartr o transferir b
de TIC en el marco de interés nacional |confidencial de la entidad intereses de una entidad y revision de las etapas de los procesos
en consecuencia del Estado, parala | Presion por parte del operador Asignacion de concesiones a
obtencion de un beneficio particular. personas legales o juridicas que
Conflictos de interés entre operadores no tienen capacidad de cumplir
las obligaciones
Poca identidad, sentido de pertenencia
Posibilidad de que por accién u institucional o poca ética profesional por
R4. Darle prioridad a un proveedor de omisién, mediante el uso parte de los servidores Fomentar la competencia desleal
Facilitar la utilizacion del espectro  |redes y servicios sobre otro u otros indebido del poder, de los recursos o pet Reducir el riesgo, evitar, C5. Revision técnica, juridica y
Gestion de las TIC | radioeléctrico y fomentar el desarrollo |que tengan mayor capacidad de Contratacion De Corrupcion de la informacion, se lesionen los Inestabilidad laboral y baja remuneracion y . Posible Catastréfico E Preventivo . 90, evitar, financiera de acuerdo con los pliegos  |Revision a profundidad
N N e N Deficiente prestacion de los compartir o transferir .
de TIC en el marco de interés nacional | cumplimiento con el fin de obtener intereses de una entidad y ; y de condiciones
: s servicios de Telecomunicaciones
beneficios personales en consecuencia del Estado, parala  |Presion por parte del operador
obtencién de un beneficio particular.
Conflictos de interés entre operadores
Mal archivo de los documentos
Po§ bly\ldad dg que por accion u Dificil ubicacion de los archivos en el Termlr}aclorv de las licencias de
omisién, mediante el uso - forma injustificada
i T o sistema de gestion documental
Facilitar la utilizacion del espectro " indebido del poder, de los recursos o . .
" P R6. No dar las licencias por razones - . " . . - . . . |Reducir el riesgo, evitar, C6. Control de respuestas a solicitudes P . i
Gestiondelas TIC | radioeléctrico y fomentar el desarrollo |, Trémites y servicios De Corrupcion de la informacion, se lesionen los : Aumento de las PQR's Improbable Catastréfico E Preventivo . Ny Revision a sistemas de informacion
P . injustificadas N " Error humano en la revision de los compartir o transferir registradas en el ALFANET
de TIC en el marco de interés nacional intereses de una entidad y
documentos soporte
en consecuencia del Estado, para la Demandas por parte de los grupos
obtencion de un benefio PaMOURT. | i1 ot el srvidor que atiende |20 TS
el tramite
Posibilidad de que por accion u
omisién, mediante el uso Aumento de las POR's
Facilitar la utilizacion del espectro indebido del poder, de los recursos o | Falta de identidad institucional Reducir el riesgo, evitar, C7. Revision aleatoria de las licencias
Gestiondelas TIC | radioeléctrico y fomentar el desarrollo |R7. Cobro por la realizacion del tramite | Tramites y servicios De Corrupcion de la informacion, se lesionen los Posible Catastréfico E Preventivo 90, ' otorgadas vs los procedimientos Control de operacion
are ° i Demandas por parte de los grupos compartir o transferir
de TIC en el marco de interés nacional intereses de una entidad y Falta de ética por parte de los servidores de interés definidos
en consecuencia del Estado, para la
obtencién de un beneficio particular.




MinTIC

Mapa de Riesgos de Corrupcion

Ministerio de Tecnologias
de ko Informacién y las Comunicadones Fondo de dela ylas
£l Ministerio de dela 6ny las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo el pais.
MISiON:| | Eondo de Tecnologias de Ia Informacién y s Comuricaciones vela por a geston de os ingresos, a adminisiracicn de recursos y la evaluacion de las nversiones, como medio para el financiamiento de fas poliicas, lanes, programas y proyectos del Ministerio TIC ¢l apoyo en la capacidad administrativa, técnica y operativa
del mismo y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
q o Andlisis Valoracién
roce'so “.)’ 00 Objetivo Riesgo Temética del Riesgo Tipo de riesgo Definicion Causa Consecuencia potenciales o i Tipo de del Riesgo Controles Temitica del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
Deficiente planteamiento de los
componentes de plan de accion
Deficiente ejecucion en el plan de accion
Posibilidad de que por accion u Toma de decisiones inadecuadas
Validar que los proyectos se estan omision, mediante el uso Por presion o por ofrecimiento de .
N . " . " i C3. Verificacion del reporte anterior y el
y realizando adecuadamente y en pro de . indebido del poder, de los recursos o |beneficios por parte del lider de la iniciativa |Incumplimiento del plan de accién o
Direccionamiento R3. Ocultar o alterar la informacion y y " Reducir el riesgo, evitar, reporte actual en avances del plan de L
. las metas planteadas en los planes de L De Corrupcion de la informacion, se lesionen los Posible Catastrofico E Preventivo ; : . : y Revision a profundidad
Estratégico . . dentro del aplicativo de seguimiento . . T y y compartir o transferir accion para identificar inconsistencias
accion, el plan Vive Digital y el Plan de intereses de una entidad y Falta de identidad institucional y ética Presupuesto sin ejecucion entre los valores existentes
Desarrollo en consecuencia del Estado, parala |profesional
obtencion de un beneficio particular. Posibles sanciones
Debilidades en el sistema de informacion
Suplantacion de identidad a los usuarios
del aplicativo
No ejecucion de actividades por parte de
Posiidaddoquoporaciany |10 Nooxistnegsiosocidencies
Validar que los proyectos se estan omisién, mediante el uso No entreas de sonortes por parte de que sop
: realizando adecuadamente y en pro de |R4. Registro de informacién de avance indebido del poder, de los recursos o g portes por p o C4. Revisiones aleatorias alos
Direccionamiento h , ) o * terceros para el registro del avance Posibles sanciones ) - |Reducir el riesgo, evitar, -
Eatatéaics las metas planteadas en los planes de |no soportada (sin finalizar) por parte de Informacién De Corrupcién de la informacién, se lesionen los Posible Catastréfico E Preveniivo |0 e ot entregables registrados vs los soportes | Revision a profundidad
g accién, el plan Vive Digital y el Plan de |los usuarios intereses de una entidad y - , " P fisicos
- Inadecuada o inexistente gestion No hay certeza de la realizacién
Desarrollo en consecuencia del Estado, para la y o
. 3 documental dentro de la dependencia de las actividades (evidencia
obtencién de un beneficio particular. s
objetiva)
Presion para registrar a tiempo
Pos\b[\ldad de que por accion u Desviacion de recursos
omisién, mediante el uso I i
Mejoramiento de la N C2. Investigacion previa de los posibles
Mejorar y fortalecer la cobertura y indebido del poder, de los recursos o |Intereses particulares o i
calidad y cobertura de| PR R2. Favorecer a un proponente sobre N N " N No contar con un proponente con . N Reducir el riesgo, evitar, oferentes y valoracion de su capacidad L -
AP calidad de la television publica en Contratacion De Corrupcion de la informacion, se lesionen los Posible Catastrofico E Preventivo N N i N Revision de capacidad de cumplimiento
la television publica N otro N N N N mayor capacidad de cumplimiento compartir o transferir de cumplimiento (documentacién del
N Colombia intereses de una entidad y Ofrecimiento de beneficios de todo tipo
en Colombia N proceso precontractual)
en consecuencia del Estado, para la . B N
N N Bajo impacto de la iniciativa
obtencion de un beneficio particular.
Posibili 0 Posible detri trimonial . S
us\bly lidad de que por accion u - osible detrimento patrimonial 3. Seguimiento de la ejecucion de los
omisién, mediante el uso Control deficiente en la ejecucion del s .
Mejoramiento de la M . o . recursos y actividades por medio de los
lejorar y fortalecer la cobertura y . indebido del poder, de los recursos o | presupuesto por parte del Ministerio No cumplimiento de los objetos -
calidad y cobertura de| PPN R3. Uso indebido de los recursos por . . i - . . |Reducir el riesgo, evitar, informes por parte del contratista o i
ORI calidad de la television publica en Contratacion De Corrupcion de la informacion, se lesionen los contractuales Posible Catastréfico E Preventivo h . i PP Revision en campo
Ia television publica . parte del contratista o la contraparte N compartir o transferir contraparte (Visitas de verificacion por
y Colombia intereses de una entidad y Intereses particulares por parte del -
en Colombia ¢ ¢ o parte del supervisor del contrato o
en consecuencia del Estado, parala | contratista o de la contraparte Lainiciativa no genera beneficios converic)
obtencion de un beneficio particular. alos grupos de interés
Identificar las obligaciones de los
proveedores de redes y servicios de i "
N " Posibilidad de que por accion u ” N
telecomunicaciones (PRST) y verificar . Presion o influencia por parte del
su cumplimiento de acuerdo con el omisién, mediants o uso Proveedor u operador de Redes
3 N R1. Ocultar o alterar el contenido de indebido del poder, de los recursos o o P N Y No tomar oportunamente las - C1. Control de la ejecucion de los
N N sector al que apliquen, con el fin de N N " N Servicios de Telecomunicaciones N N . N Reducir el riesgo, evitar, N N
Vigilancia y Control y los informes generados en la etapa de |Informacion De Corrupcion de la informacin, se lesionen los acciones necesarias para evitar la Posible Catastrofico E Preventivo : : contratos de interventoria y de Supervision de contratos
garanizar a conformidad en la vigilancia preventiva intereses de una entidad conducta compartr o transferir supervision
prestacion de los servicios, de acuerdo 9 P y y Negligencia por parte de quien ejecuta la P
- en consecuencia del Estado, para la >
con las disposiciones legales, < : revision
y obtencién de un beneficio particular.
reglamentarias, regulatorias y
contractuales segun sea el caso
Identificar las obligaciones de los
proveedores de redes y servicios de " . Exceso de cargas laborales
! Posibilidad de que por accion u
telecomunicaciones (PRST) y verificar . P .
omisién, mediante el uso Pérdida de la facultad C3. Seguimiento al cumplimiento de los
su cumplimiento de acuerdo con el R : N Recurso humano insuficiente para soportar - .
3. Dilatacién de los procesos con el indebido del poder, de los recursos o sancionatoria . tiempos de respuesta para las
sector al que apliquen, con el fin de latacion o8 ) ) ) X los procesos ) ~ |Reducir el riesgo, evitar, resta pa X
Vigilancia y Control ; P el de ysancion | De Corrupcion de la informacion, se lesionen los Posible Catastréfico E Preventivo . actuaciones administrativas de acuerdo | Control de operacion
garantizar la conformidad en la " N " compartir o transferir .
restacion de los servicios, de acuerdo términos intereses de una entidad y Presion o influencia por parte del Afectacion de los servicios a los con el Codigo Contencioso
P p en consecuencia del Estado, parala  [( oo por pa usuarios Administrativo
con las disposiciones legales, ! investigado al servidor que tiene a cargo el
obtencion de un beneficio particular.
reglamentarias, regulatorias y caso
contractuales segun sea el caso
Identificar las obligaciones de los " .
proveedores de redes y servicios de L . Afectgcmn delos senvicios alos
. " Posibilidad de que por accion u " y usuarios
telecomunicaciones (PRST) y verificar omisién, mediante el uso Presion o influencia por parte del
su numphm\enlu_ de acuerdo con el R4. Fallos a favor de un PRST que indebido del poder, de los recursos o invesfigado al senvidor que tiene a cargo e Que el investigado incurra en las il C2. Revision de los actos
. y sector al que apliquen, con el fin de : . y . caso . " Reducir el riesgo, evitar, . .
Vigilancia y Control y realmente debe ser sancionado para |Investigacion y sancion | De Corrupcion de la informacion, se lesionen los conductas que dieron origen a la Posible Catastrofico E Preventivo : : administrativos proyectados antes de | Control de operacion
garantizar la conformidad en la . . N y compartir o transferir A
restacion de los servicios, de acuerdo obtener beneficios personales intereses de una entidad y Falta de ética y sentido de pertenencia por investigacién en primera instancia su suscripcion
P o . en consecuencia del Estado, para la Y per por
con las disposiciones legales, : parte del servidor que tiene a cargo el caso ’
y obtencion de un beneficio particular. Dejar de percibir el ingreso total o
reglamentarias, regulatorias y .
. parcial por concepto de sancion
contractuales segun sea el caso
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£l Ministerio de dela 6ny las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo el pais.
Misien:| | ondo de Tecnologias d a Informacion y las Comunicaciones vela porfa geston de los ingresos, a admiistacion de recursos  f evaluacion de s inversiones, como medio para el financiamiento de las polcas, planes, programas  proyectos del Minisero TIC y el apoyo en a capacidad administatva, téenica y operativa
del mismo'y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
q o Andlisis Valoracién
roce.so r?) 00 Objetivo Riesgo Temética del Riesgo Tipo de riesgo Definicion Causa Consecuencia potenciales o i Tipo de del Riesgo Controles Temitica del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
Identificar las obligaciones de los
proveedores deredesy servicios de Posibilidad de que por accion u . y
telecomunicaciones (PRST) y verificar Presion o influencia por parte del
omisién, mediante el uso R .
su cumplimiento de acuerdo con el . . y . investigado al servidor que tiene a cargo el
. RS. Alterar o eliminar la informacion indebido del poder, de los recursos o ol . .
. y sector al que apliquen, con el fin de y 5 caso i . " Reducir el riesgo, evitar, C4. Auditorias periodicas para la L
Vigilancia y Control y registrada en la BDI paraque nose  |Informacion De Corrupcion de la informacion, se lesionen los Vencimiento de términos. Posible Catastrofico E Preventivo ; . y y Revision a profundidad
garantizar la conformidad en la . compartir o transferir informacién contenida en la BDI
y encuentren los procesos intereses de una entidad y . . y
prestacion de los servicios, de acuerdo y Falta de ética y sentido de pertenencia por
. en consecuencia del Estado, para la .
con las disposiciones legales, y parte del servidor que tiene a cargo el caso
y obtencion de un beneficio particular.
reglamentarias, regulatorias y
contractuales segun sea el caso
Identificar las obligaciones de los
proveedores de redes y servicios de " .
N " Posibilidad de que por accion u " N
telecomunicaciones (PRST) y verificar . Presion o influencia por parte del
omisién, mediante el uso e : f—
su cumplimiento de acuerdo con el " investigado al servidor que tiene a cargo el |Que el investigado incurra en las
N indebido del poder, de los recursos o N .
N N sector al que apliquen, con el finde  |R6. Ocultar piezas procesales de un N N N " N caso conductas que dieron origen a la . N Reducir el riesgo, evitar, L . L
Vigilancia y Control N N Investigacion y sancion De Corrupcion de la informacin, se lesionen los N I, N Posible Catastrofico E Preventivo N N C5. Revision periodica del expediente | Revision a profundidad
garantizar la conformidad en la expediente N investigacion en primera instancia compartir o transferir
i intereses de una entidad y . . y
prestacion de los servicios, de acuerdo N Falta de ética y sentido de pertenencia por
. en consecuencia del Estado, para la y . P
con las disposiciones legales, N N parte del servidor que tiene a cargo el caso | Vencimiento de términos
N obtencion de un beneficio particular.
reglamentarias, regulatorias y
contractuales segln sea el caso
- . Ruptura en el desarrollo de la
Disefiar, desarrollar e implementar una "
o cultura de innovacion en TIC en el
respuesta sistémica en las s
necesidades/oportunidades de I+D+i de . . Deficiente identificacion de la problemética P
Posibilidad de que por accién u " 2
TIC. . 0 necesidades nacionales i " P
. . omision, mediante el uso Pérdida del liderazgo institucional .
. Presentar los parametros minimos a i o N . N C1. Reunién de los sectores
Investigacién R1. Planeacién de politicas y indebido del poder, de los recursos o _ ) y el estado a nivel nacional - - -
tener en cuenta para el fomento y . ) ) o * Disefio de soluciones en 1+D+i no ) - |Reducir el riesgo, evitar, |involucrados para decidir Articulacién entre las partes
Desarrollo e proyectos en 14D+ para beneficiar a un| Estrategia De Corrupcién de lainformacién, se lesionen los ; Posible Catastréfico E Preventivo ¢ v o !
e desarrollo de las capacidades en . incluyentes i compartir o transferir conjuntamente sobre los temas de involucradas
Innovacién i particular intereses de una entidad y Pérdida de la capacidad para .
innovacion de los distintos actores del y . 1+D+
" en consecuencia del Estado, para la - establecer lineamientos en [+D+i
pais (Gobiemo, Sector TIC, Industria, L N Alcances u objetos limitados o
. obtencion de un beneficio partcular. ) >
Personas), a fin de crear sinergias desalineados para los estudios y proyectos Bai . : .
LS ajo crecimiento en la industria TI
entre los mismos para el mejoramiento
de la competitividad. Posible detrimento patrimonial
Disefiar, desarrollar e implementar una
respuesta sistémica en las
i i +DH
neoesndades/opon#rgdades de I+D+i de Posibilidad de que por accién u
. " omision, mediante el uso Imposicion de intereses particulares para el | No se permite el desarrollo del
N Presentar los parametros minimos a " N N y y N N
Investigacion R2. Desarrollo de politicas y proyectos indebido del poder, de los recursos o |beneficio de un sector especifico sector y la cultura de Tl en el pais o C2. El Ministerio articula con los . i
tener en cuenta para el fomento y . . . o § . . Reducir el riesgo, evitar, Articulacion entre las partes
Desarrollo e que no benefician los intereses del Estrategia De Corrupcion de la informacion, se lesionen los Posible Catastrofico E Preventivo N N sectores las decisiones finales teniendo |,
" desarrollo de las capacidades en N N ” P, N P compartir o transferir " involucradas
Innovacion i pais intereses de una entidad y Presion por parte de un sector o grupo de | Pérdida del liderazgo institucional en cuenta las politicas de Estado
innovacién de los distintos actores del i Inbard i
. en consecuencia del Estado, parala |interés especifico en los temas de su competencia
pais (Gobierno, Sector TIC, Industria, . y
s obtencion de un beneficio particular.
Personas), a fin de crear sinergias
entre los mismos para el mejoramiento
dela ivi
" . Falf iencis rte de I y
) Posibldad de que por accicn u altade concencia por parte de oS | pefiense aiigad en el bien o
. . R1. Solicitar o aceptar dadivas, . servidores para seguir los procesos de : : : "
Administrar y custodiar los bienes del . . omisién, mediante el uso o servicio adquirido por la entidad C1. Revision de las necesidades de
e Y agasajos, regalos, favores o cualquier o contratacion definidos "
. Ministerio de Tecnologias de la N indebido del poder, de los recursos o . contratacion y sus soportes (estudios
Gestion de Recursos " IS otra clase de beneficios por parte de - - . . - . . . |Reducir el riesgo, evitar, . : . :
o Informacién y las Comunicaciones y del . Contratacion De Corrupcion de la informacion, se lesionen los . : Aumento de los costos del bien o Posible Catastréfico E Preventivo . previos con sus respectivos estudios  |Revision por instancias formales
Fisicos . un proveedor para que sea incluido o N " Falta de identidad institucional por parte de . " compartir o transferir o
Fondo de Tecnologias de la intereses de una entidad y servicio para amortizar los de mercado) en los comités
. N aprobado en los procesos de los servidores N . O
Informacién y las Comunicaciones. 1 . en consecuencia del Estado, para la beneficios entregados por el interdisciplinarios
contratacion de la entidad " " .
obtencion de un beneficio particular. i contratista
Presion por parte del proveedor
Posibilidad de que por accion u Pérdida no reportada de los bienes y C2. Cuando se realiza una solicitud de
Adm\nl;lra( y custodiar Ios' bienes del R2. Entregar bienes en bodega a omision, mediante el uso necssidad de reposicien del mismo Inexistencia del stock inventario este tipo se revisa el hls(onco_ de Revision de capacidad de cumplimiento
. Ministerio de Tecnologias de la ; indebido del poder, de los recursos o ante una necesidad urgente . pedidos y la cantidad de servidores por
Gestion de Recursos e o servidores o terceros para uso . ) N . 3 " . . Reducir el riesgo, evitar, .
. Informacion y las Comunicaciones y del . L Procedimientos intemos | De Corrupcion de la informacion, se lesionen los i . Posible Catastrofico E Preventivo . parte de la dependencia solicitante
Fisicos . personal sin cumplir el procedimiento N " Falta de conciencia en los servidores . compartir o transferir
Fondo de Tecnologias de la : intereses de una entidad y " Sobrecostos para la reposicion de
) S interno respecto ala funcion de los bienes para © -
Informacion y las Comunicaciones. en consecuencia del Estado, para la cumplit la mision de la entidad los bienes entregados C3. Realizar periodicamente pruebas Revisit fundidad
obtencion de un beneficio particular. P de arqueo selectivas evision a profundica
Posibilidad de que por accion u Deficiente levantamiento del inventario Posible detrimento patrimonial g;ln(\r:?::{\)cca‘;: peo'::gaqm: r;::d\:_:n
Administrar y custodiar los bienes del omision, mediante el uso - v e podr isio imi
Minist yd Tecnologias de | indebido del del Falta de conciencia en los servidores I | on de adquirir bienes que deberfan ingresar al Revision de capacidad de cumplimierto
Gestion de Recursos inisterio de Tecnologias de la R3. Sustraccion de bienes propiedad . . . indebido del poder, de los recursos o respecto a la responsabilidad de la mposi rla mision de la " Reducir el riesgo, evitar, inventario del Ministerio
. Informacion y las Comunicaciones y del L . Procedimientos internos | De Corrupcion de la informacin, se lesionen los : y entidad por falta de recursos Posible Catastréfico E Preventivo . PR
Fisicos . del Ministerio por parte de un servidor . custodia de los bienes a su cargo compartir o transferir . .
Fondo de Tecnologias de la intereses de una entidad y C5. Revisiones periodicas y aleatorias
Informacién y las Comunicaciones. 5E;;;e:;znucrl‘ahﬁ\;zi'sdo,nﬁr;a\ra Falta de informacién oportuna para el ::d:cazlgr; ?ae\e;:‘rﬁej::uesm a \_cs szmdores de los bienes Revisién a profundidad
pa " |ingreso de nuevos bienes al sistema 9 asignados a su cargo
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T !
de la Informaién y las Comunicaciones. Fondo de dela ylas
£l Ministerio de dela 6ny las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo el pais.
Misien:| | ondo de Tecnologias d a Informacion y las Comunicaciones vela porfa geston de los ingresos, a admiistacion de recursos  f evaluacion de s inversiones, como medio para el financiamiento de las polcas, planes, programas  proyectos del Minisero TIC y el apoyo en a capacidad administatva, téenica y operativa
del mismo'y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
Andli Valoracién
Proce.solPr?) 00 Objetivo Riesgo Temética del Riesgo Tipo de riesgo Definicion Causa Consecuencia potenciales o i Tipo de del Riesgo Controles Temitica del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
Posible detrimento patrimonial
Falta de conciencia en los servidores Q\smlnuc\on delavida it de los
respecto a la responsabilidad de la bienes
Posibilidad de que por accign u custodia de los bienes a su cargo
Administrar y custodiar los bienes del omision, mediante el uso 9 Pérdida de informacion
Gestion de Recursos Mlms(’er\o de Tecnn\og\a; dela R4. Uso indebido de los recursos N N indebido del po‘der, de \o§ recursos o Desconocimiento de los deberes del institucional . N Reducir el riesgo, evitar, C5. Revisiones pericdicas y aleatorias .
N Informacion y las Comunicaciones y del Procedimientos intemos | De Corrupcion de la informacion, se lesionen los N . " Posible Catastrofico E Preventivo N alos servidores de los recursos Revision a profundidad
Fisicos N propiedad del Ministerio N servidor publico Ley 734 de 2002, Articulo compartir o transferir
Fondo de Tecnologias de la intereses de una entidad y Poco flujo de efectivo en caja asignados a su cargo
. N 34, numerales 4, 21y 22
Informacion y las Comunicaciones. en consecuencia del Estado, para la menor para sostener los gastos
obtencion de un beneficio particular. inmediatos de la entidad
Uso de los dineros de caja menor para
asuntos personales N
Finalizacion prematura del
contrato de suministro de
combustible
§ § Posibiidad de que por aceién u Falta de conciencia por parte de los Incumplimiento de a misién de la C6. Las comisiones son aprobadas por
Administrar y custodiar los bienes del . . omision, mediante el uso servidores en la mision de la entidad N . o -
! s RS, Asignacién de comisiones 0 ¢ entidad medio de revisién en Secretaria
" Ministerio de Tecnologias de la indebido del poder, de los recursos o . h 4
Gestion de Recursos ) y desplazamientos para atender asuntos A X o 8 - X | Reducir el riesgo, evitar, | General. Para casos internacionales . §
» Informacién y las Comunicaciones y del 5 3 Procedimientos internos | De Corrupcion de la informacion, se lesionen los No esté bien definido el objeto de la " Posible Catastrofico E Preventivo ; . . Revision por instancias formales
Fisicos € que no estén relacionados con la ¢ s Poca credibilidad por parte de los compartir o transferir Ias comisiones son validadas frente a
Fondo de Tecnologias de la en N intereses de una entidad y comision ica ¢ ° "
" ; misién de la entidad : grupos de interés en las politicas Ia agenda internacional y deben ser
Informacién y las Comunicaciones. en consecuencia del Estado, para la : "
. 3 por la entidad avaladas por el Ministro
obtencion de un beneficio particular.
Baja credibilidad en la informacion
Posibilidad de que por accion u del sector TIC consolidaday
) publicada por el Ministerio
Construir los reportes de informacién omision, mediante el uso
Gestion de la R1. Alteracion de la informacion indebido del poder, de los recursos o . ol C1. Validacion de las cifras reportadas
° ) del sector TIC, que apoyenla e 3 on , ) o * Demostrar el avance proyectado en el plan |Confusion de las cifras reales del ) - |Reducir el riesgo, evitar, cion de S fepo -
Informacion sectorial . . durante la validacion o la publicacion | Informacion De Corrupcion de la informacion, se lesionen los . Posible Catastrofico E Preventivo ; . en el boletin previa comunicacion Revision a profundidad
: verificacion del cumplimiento tanto por ‘ ‘ estratégico sector TIC enlos grupos de compartir o transferir
y social ° ! oficial de las cifras intereses de una entidad y seca oficial
el Ministerio como para el Gobiermo : interés
en consecuencia del Estado, para la
obtencion de un beneficio particular. Aumento de las PQR's por parte
de los grupos de interés
Error humano durante la comunicacion con
Posibilidad de que por accion u el operador
. Consiui los reportes de nformacion omisién, mediante el uso Baja credibiidad en a nformacion 2. Anaisis de tendencias en ascifas
Gestion de la . o . indebido del poder, de los recursos o | Intereses particulares de la persona que | del sector TIC consolidada y - .
o . del sector TIC, que apoyenla R, Brindar informacién privilegiada a X X o 8 588 D A ! > S i | Reducir el riesgo, evitar, |obtenidas para encontrar desviaciones | . .
Informacién sectorial p i . Informacién De Corrupcion de la informacion, se lesionen los maneja la informacién en beneficio del publicada por el Ministerio Posible Catastréfico E Preventivo h . - " Revision a profundidad
N verificacién del cumplimiento tanto por |un operador para su beneficio : compartir o transferir significativas en el mercado y hacer la
y social " . intereses de una entidad y operador o
el Ministerio como para el Gobiemno y . trazabilidad
en consecuencia del Estado, para la Inequidad del mercado
obtencion de un beneficio particular. | Manipulacion del mercado por parte del
operador
Posibilidad de que por accion u
omisién, mediante el uso
Mantener personal competente en cada . . . i PR .
. P - . indebido del poder, de los recursos o " . L Sanciones disciplinarias - C1. Verificacion en el cumplimiento de
Gestion de Talento | proceso del Ministerio, que contribuyan [R2. Incumplimiento de los requisitos .. . . i - Vinculacion de personal sin los requisitos |, . 0 . . |Reducir el riesgo, evitar, : i
: i . Procedimientos internos | De Corrupcion de la informacion, se lesionen los Pérdida de credibilidad del Posible Catastréfico E Preventivo h . los requisitos establecidos en el Revision a profundidad
Humano eficientemente al cumplimiento de la  |definidos en el perfil de cargo : para el cargo compartir o transferir N
. intereses de una entidad y proceso Manual de Funciones.
estrategia N
en consecuencia del Estado, para la
obtencion de un beneficio particular.
Posibilidad de que por accion u
Mantener personal competente en cada _ormsmn‘ mediante el uso N N * Aumento de los recursos C1. Seguimiento a las novedades
N s " " N indebido del poder, de los recursos o | Favorecimiento a funcionarios para la N "
Gestion de Talento | proceso del Ministerio, que contribuyan (R3. Obtencion de beneficios indebidos - . . i . . ¢ L generados al Plan M10 " Reducir el riesgo, evitar, presentadas en la facturacion de la o
y i 8 Procedimientos internos | De Corrupcion de la informacin, se lesionen los inclusion al Plan M10 de familiares que no |7 : i Posible Catastrofico E Preventivo ; . e o Revision a profundidad
Humano eficientemente al cumplimiento de la | por parte de los funcionarios . o $Sanciones disciplinarias y compartir o transferir EPS C3. Verificacion de los requisitos
. intereses de una entidad y cumplen los requisitos N .
estrategia y penales. del dependiente econdmico
en consecuencia del Estado, para la
obtencién de un beneficio particular.
Posibilidad de que por accion u
Mantener personal compelente en cada omisicn, medtante el uso * No cumplen os reqisios requeridos B
" N y . - L indebido del poder, de los recursos o * Deficiente ambiente laboral . .
Gestion de Talento | proceso del Ministerio, que contribuyan [R7. Incumplimiento de los requisitos . - . . - para los encargos . . . . |Reducir el riesgo, evitar, C1. Control sobre los requisitos de Ley P
i Procedimientos intermos | De Corrupcion de la informacion, se lesionen los I i dentro de la Entidad Posible Catastréfico E Preventivo . Revision juridica
Humano eficientemente al cumplimiento de la | para los encargos N " No cumplimiento normativo S compartir o transferir establecidos para los encargos.
intereses de una entidad y Enriquecimiento injustificado
estrategia
en consecuencia del Estado, para la
obtencion de un beneficio particular.
Posibilidad de que por accion u C1. Seguimiento y control de las quejas .
omision, mediante el uso * Pérdida de pruebas recepcionadas de caracter disciplinario. Control de operacitn
Mantener personal competente en cada N . . .
" N " " indebido del poder, de los recursos o Prescripcion de la accion
Gestion de Talento | proceso del Ministerio, que contribuyan |R8. No tramitar a tiempo las quejas de - " o ! ¢ . ) ¢ ’ X Reducir el riesgo, evitar,
o ¢ Investigacion y sancion | De Corrupcion de la informacion, se lesionen los Beneficio particular o de un tercero disciplinaria Posible Catastréfico E Preventivo
Humano al dela |caracter d " .5 disciplinari compartir o transferir C2. Seguimiento de los proyectos de
estrategia intereses de una entidad y anciones disciplinarias y auto que se envian para aprobacion de | Control de operacion
en consecuencia del Estado, para la penales as d arialo) G P . P P
obtencién de un beneficio particular. a Secretaria(o) General.
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de ko Informacién y las Comunicadones Fondo de dela ylas
£l Ministerio de dela 6ny las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo del pais.
Mision: ¢ £ondo e Tecnologias de la Informacion y las Comunicaciones vela por a gestién de los ingresos, Ia administracion de recursos y a evaluacion de las inversiones, como medio para el financiamiento de las politcas, planes, programas y proyeclos del Ministerio TIC y ¢l apoyo enla capacidad administrativa, técnica y operativa
del mismo y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
q o Andlisis Valoracién
IEZEAGTED0 Objetivo Riesgo Temitica del Riesgo Tipo de riesgo Definicion Causa Consecuencia potenciales " i Tipo de del Riesgo Controles Temética del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
Posibilidad de que por accion u
omision, mediante el uso . N
Mantener persor_\al cpmpetente en cada . . indebido del poder, de los recursos o |, Benefcio “a"‘c“‘af 0de untercero * Vencimiento de términos ol CH1. Proferir las decisiones de fondo en
Gestion de Talento | proceso del Ministerio, que contribuyan [R9. Permitir la prescripcion de la y 5 Demora en el tramite en los hechos a . y " Reducir el riesgo, evitar, . .
y o : Ny Investigacion y sancion | De Corrupcion de la informacion, se lesionen los . Dejar de sancionar conductas Posible Catastréfico E Preventivo ; : tiempo, para evitar la prescripcion de la | Control de operacion
Humano al dela |accion . puntos de prescribir . y compartir o transferir . 5
estrategia intereses de una entidad y que asi lo ameritaban. accion disciplinaria.
9 en consecuencia del Estado, para la
obtencion de un beneficio particular.
Ejercer la representacion legal y Posibilidad de que por accidn u * Resultados desfavorables de la C1. Seguimiento y control oportuno a o
defensa judicial del MinTIC y FonTIC msion m edwa?'ﬂe zfm decision judicial en contra de la las gestiones que adelantan los Revision juridica
en todos 0s procesos en que sea parte. inebids dol oder, de o8 recursos o *No ejercer en términos legales el derecho | Entidad. de la Entidad. _
. Brindar asesoria interna y externa. | R1. Falta de defensa técnica en sede A de defensa * Pago de reconocimientos . |Reducir el riesgo, evitar, | C2- Verificacion de las actuaciones
Gestion Juridica v Investigacién y sancién | De Corrupcion de la informacién, se lesionen los o Posible Catastréfico E Preventivo o i
Omitir conceptos juridicos. Realizar | de un proceso judicial ylo extrajudicial gaciony P ntereses do nm entdad v * Influencia o intereses para favorecer a un | patrimoniales compartir o transferir judiciales y de las gestiones
actividades tendientes a lograr el cobro - tercero * Dejar de aplicar decisiones adelantadas por el apoderado. Revision juridica
N en consecuencia del Estado, para la ¥ §
coactivo de los operadores a favor de < . administrativas por declaratoria de
obtencién de un beneficio particular. " o
MinTIC nulidad de tales decisiones.
Ejercer la representacion legal y ' .
defensa judicial del MinTIC y FonTIC Pos\b[ ad de que por accicn u . -
entodos o procesos en que sea parte. omision, mediante el uso Favorecimiento en contra de la
i ) " indebido del poder, de los recursos o |, " Ley o de los reglamentos ir el ti C1. Control y seguimiento de los
" . Brindar asesoria interna y externa.  |R2. Influencia de un tercero para N N N " N Intereses particulares sobre un tema . s . N Reducir el riesgo, evitar, N N .
Gestion Juridica . . . o Investigacion y sancion | De Corrupcion de la informacion, se lesionen los p Falta a la certeza juridica Posible Catastrofico E Preventivo . N conceptos emitidos bajo la unidad de | Control de operacion
Omitir conceptos juridicos. Realizar | obtener un concepto juridico a su favor N especifico . N N compartir o transferir N N N
actividades tendientes a lograr el cobro intereses de una entidad y Detrimento para la Entidad o criterio de la Oficina Asesora Juridica
‘coactivo de los opera doreg afavor de en consecuencia del Estado, para la terceros
M'\)nﬂ c obtencién de un beneficio particular.
Ejercer la representacion legal y " ,
defensa judicial del MinTIC y FonTIC ;:f‘s"’!f"md;e‘a‘::: ;’L::“‘”“ v * Emision de conceptos fuera de C1. Actualizacin legislativa y Revision a profundidad
en todos 0s procesos en que sea parte. | R3. Indebida interpretacion o indebil du‘ del poder, de los recursos 0 | Desconocimiento de fa Le contexto jurisprudencial P
o Brindar asesoria interna y externa, | interpretacion subjetiva de las normas X X X oder, de 1os . mien Y * Conceptos inaplicables ) - |Reducir el riesgo, evitar,
Gestion Juridica " . . . Investigacion y sancion | De Corrupcion de la informacion, se lesionen los Desactualizacion de conocimientos Posible Catastrofico E Preventivo . N
Omitir conceptos juridicos. Realizar  |vigentes para evitar o postergar su intereses de una entidad legalmente compartir o transferir
actividades tendientes a lograr el cobro |aplicacion. y y * Adoptar una decision . .
. en consecuencia del Estado, para la . C2. Intercambio de conocimientos " N
coactivo de los operadores a favor de < . administrativa particular Revision por instancias formales
MinTIC obtencion de un beneficio particular. dentro del Grupo de la Oficina
Planear y adelantar procesos * Detrimento patrimonial o o
contractuales que permitan adquirir Posibilidad de que por accién u . i . . . L C1. Verificacién de los requisitos trol .
bienes y serviios para e Ministero - omision, mediante el uso Elaboracion de estudios previos, estudios |* Sanciones disciplinarias, durante Ia etapa preconiraciual Control de operacion
Fondo de Tecnologias de la indebido del poder, de los recursos o de mercado, pliegos de condiciones o fiscales y penales
Gestion de Compras | L g - R1. Favorecimiento para la . . o evaluacion indebida con el fin de favorecer |* Afectacion de laimagen . . |Reducir el riesgo, evitar,
. informacién y las Comunicaciones, P Contratacion De Corrupcion de la informacién, se lesionen los . Posible Catastrofico E Preventivo ; .
y Contratacion adjudicacion de un proponente en ‘ aun proponente en particular. Institucional compartir o transferir
dando respuesta oportuna y eficaz alas| - oo intereses de una entidad y * Influencia a favor de un tercert * Demandas en contra de |
necesidades de los procesos, partcular en consecuencia del Estado, para la uenciaa favor de un tercero £ fd Z ‘as en contra de la C2. Mecanismos de control institucional | Revision por instancias formales
N e p y nti
cumpliendo con los requisitos legales y obtencion de un beneficio particular. a
politicas internas.
Planear y adelanar procesos - i C1. Lineamientos y directrices sobre el o A
contractuales que permitan adquirir Posibilidad de que por accion u proceso contractual Definicion de roles y lineamientos
bienes y servicios para el Ministerio - 0 " omisién, mediante el uso * Manionlacié C2. Mecani i
e R2. I t N Manipul | t . lecanismos de seguimiento y o A
" Fondo de Tecnologias de la Usoinegular de un procedimiento indebido del poder,de os recursos o |, Manipuacion de los documentos * Detrimento patrimonial - control on ¢l proceso contractual Definicion de roles y lineamientos
Gestion de Compras | L - para la modificacién de un contrato, . . i - Omision en la supervision del contrato |, . o . . |Reducir el riesgo, evitar,
. informacién y las Comunicaciones, : Contratacion De Corrupcion de la informacion, se lesionen los . . Sanciones disciplinarias, Posible Catastrofico E Preventivo ; .
y Contratacién con el fin de obtener un beneficio : Intereses particulares compartir o transferir
dando respuesta oportuna y eficaz alas| or © 182 O intereses de una entidad y  Bonelc oongmion ndebid fiscales y penales 3. Contol 05 2 ravés &
necesidades delos procesos, | en consecencia del Estado, para la oo " GEETACOS ATAVESEE | Revison por instancias formales
cumpliendo con los requisitos legales y obtencion de un beneficio particular. comites
noliticas internas
7. Defrimento Patrimonial
. ’ & Pos\blr\ldad;e que p:)r accionu 1.Favoreciendo para (TI beneficio de un Z Sancl(:jnes por ;‘)ar\e delos C1. Seguimiento, control y verificacion
omputadores para ucar, esun | g Omisiones, inexactitudes o falta de omision, m ante el uso proponente en p::amcu ar. drganos de control . de los bienes o servicios que se Revision de capacidad de cumplimiento
Computadores para | _ProgFema social quecontibuyeal |1 FEEMES (R R0 indebido del poder, de Ios recursos o |2, Beneficio particular 3. Que se adquieran bienes o Reducr ol iesgo, v, | retencen conirtar
Educar cierre de la brecha digital, mediante el necesidad o conveniencia de la Contratacion De Corrupcion de la informacion, se lesionen los 2. Ligereza y falta de analisis en la servicios con especificaciones o Posible Catastréfico E Preventivo compartiro trans&erir '
uso de la tecnologia en las sedes contratacion intereses de una entidad y elaboracion de estudios previos, estudios  |condiciones no acordes a la P
educativas piblicas en consecuencia del Estado, parala |de mercado, pliegos y ustfiacion dela necesicad €2 Cumplimiento de la normatividad | . .
obtencién de un beneficio particular. | contratacion. 4. Adjudicar procesos cuyo objeto aplcable. Revision de capacidad de cumplimiento
no sea I
Posibilidad de que por accion u
Computadores para Educqr, esun omision, mediante el uso 1. Elaboracién de requerimientos o 1. Violacion a los principios de la C1. Mecanismos de control y
programa social que contribuye al indebido del poder, de los recursos o y . L . L .
Computadores para v N X X ¢ condiciones técnicas para el contratacion estatal i | Reducir el riesgo, evitar, | verificacion de la necesidad de X s
Ed cierre de la brecha digital, mediante el [RS5. Monopolio de contratistas. Contratacion De Corrupcion de la informacion, se lesionen los : | 2 " Posible Catastréfico E Preventivo . . Definicion de roles y lineamientos
jucar i ¢ de los cuales parala compartir o transferir contratacion, que permita la
uso de la tecnologia en las sedes intereses de una entidad y ! !
; se asocien para beneficio de los mismos. de otros transparencia del proceso contractual
educativas piblicas. en consecuencia del Estado, para la
obtencion de un beneficio particular.
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Ministerio de Tecnologias Ministeri 6
de ko Informacién y las Comunicadones Fondo de dela ylas
£l Ministerio de dela 6ny las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo el pais.
Mision: ¢ £ondo e Tecnologias de la Informacion y las Comunicaciones vela por a gestién de los ingresos, Ia administracion de recursos y a evaluacion de las inversiones, como medio para el financiamiento de las politcas, planes, programas y proyeclos del Ministerio TIC y ¢l apoyo enla capacidad administrativa, técnica y operativa
del mismo y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
q o Andli Valoracién
rocesolProyecto o Objetivo Riesgo Temética del Riesgo Tipo de riesgo Definicién Causa Consecuencia potenciales . i Tipo de del Riesgo Controles Temética del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
1. Recibir bienes o servicios sin el
Posibilidad de que por accion u crg:)s\l‘:\sleer:oe‘dz;:;;:u\swlos
Computadores para Educar, es un omision, mediante el uso 1. Falta de control y verificacion y/o no [ N e C1. Darle estricto cumplimiento al
" . i : 2. Autorizar modificaciones o P
programa social que contribuye al . indebido del poder, de los recursos o |cumplimiento de las funciones, avalando . o ol manual de interventoria y por
Computadores para . R6. Supervision e Interventorias poco y y adiciones en perjuicio de los " Reducir el riesgo, evitar, . n .
cierre de la brecha digital, mediante el . Contratacién De Corrupcion de la informacion, se lesionen los aprobando las acciones del contratista, . Posible Catastrofico E Preventivo . . consiguiente a las obligaciones, Control de operacion
Educar h efectivas . . . . intereses de la entidad compartir o transferir
uso de la tecnologia en las sedes intereses de una entidad y alin en perjuicio de la administracion. I responsabilidades y actuaciones del
. e y . 3. Omitir iniciar acciones por
educativas piblicas. en consecuencia del Estado, parala  |2. Beneficio particular : interventor.
y incumplimiento del contrato.
obtencion de un beneficio particular. T
4. Ejecucion iregular del contrato
5. Investigaciones disciplinarias
Posibilidad de que por accion u
Computadores para Educar, es un omision, mediante el uso
Computadores para programa social qge contribuye al R7, Faltante de recursos disponibles . ) ) indebido del pt_)‘der, de \o; recursos 0 |Falta de verificacion y control de los ) o ) ) Reducr el riesgo, evita, Ct_ Efectuar per\odlcamentg arqueo de »
cierre de la brecha digital, mediante el . Procedimientos internos | De Corrupcion de la informacion, se lesionen los soportes que entregan los trabajadores y | 1.Detrimento Patrimonial. Posible Catastrofico E Preventivo . . caja y verificar las legalizaciones e Revision a profundidad
Educar b en Caja Menor N N - compartir o transferir 3
uso de la tecnologia en las sedes intereses de una entidad y contratistas de la entidad. integridad de los soportes
educativas piblicas. en consecuencia del Estado, para la
obtencion de un beneficio particular.
C1. Inventario fisico mensual Revision a profundidad
C2. Sopores fisicos comprobantes de | i i
almacén.
C3, Registro de los resultados del
1, Falta de control del inventario mensual inventario, Actas de arqueo de Revisi6 fundidad
de los bienes. inventario mensual. Registro de bienes | <c"/Sion @ profundida
2,Registro desactualizado de soporte de en el sistema (SIR)
inventarios. C4. Araueo de inventarios (actas) Revision a profundidad
Posibilidad de que por accion u 3, Fallas en los sistemas de vigilancia o C5, Monitoreo con sistemas de Revisi6 st de inf "
Computadores para Educar, es un omision, mediante el uso seguridad 1.Perdida de Bienes y como sequridad v servicio de viailancia, evision a sistemas de informacion
programa social que contribuye al indebido del poder, de los recursos o |4, Desorganizacion o descuido por parte de |consecuencia denuncias i of i C8. Acceso restrinaido al almacén Control de operacion
Computadores para v A X o 8 ° nctas X - |Reducir el riesgo, evitar, . :
Educar cierre de la brecha digital, mediante el |R8, Hurto de bienes Procedimientos internos | De Corrupcion de la informacion, se lesionen los los trabajadores encargados de almacenar |2..Detrimento Patrimonial Posible Catastrofico E Preventivo comparir o transferir C7. Pélizas de seauro de contratos
uso de la tecnologia en las sedes intereses de una entidad y los bienes en la bodega o en las 3.Sanciones disciplinarias y C8, Concepto técnico para dar de baja Control d .
educativas piblicas. en consecuencia del Estado, para la | dependencias. 5. |fiscales el bien. ol 06 operadion
obtencion de un beneficio particular. | Informacion errada al efectuar la entrega C9. Registro de bienes para baja en el TR . i
y 3 Revision a sistemas de informacion
del bien. sistema.
6. Falta de claridad en la toma de decision €10, Informe administrativo y financier
para la baja de equipos por parte de delosD 2 p ds s 0y TInaNCIE0| Gontrol de operacion
quienes expiden los conceptos técnicos. le los bienes a dar de baja.
C11. Autorizacion del Comité Revision por instancias formales
C12 Retiro de los bienes fisicamente y .
Control de operacién
de los registros contables.
Posibilidad de que por accion u . . . C1. Creacion Manual de Politicas de L . y
. Desconocimiento en el adecuado manejo . Definicion de roles y lineamientos
y y omision, mediante el uso y y Seguridad de la Informacion.
R2. Acceso indebido a los sistemas de . y uso de las herramientas y sistemas de
N N N " indebido del poder, de los recursos 0 | " - " -
N Garantizar oportunidad y calidad de la |informacion para el uso no apropiado N N " N informacion. Pérdida de informacion . N Reducir el riesgo, evitar,
Gestion de TI x N N N Informacion De Corrupcion de la informacion, se lesionen los . N N N Posible Catastrofico E Preventivo N N
informacion en MinTIC y el sector | de la informacion contenida en los intereses de una entidad y Descuido en la seguridad de la confidencial compartir o transferir
sistemas. y informacion requerida por los sistemas de C2. Creacion del Sistema de Gestion L . .
en consgcuencna del Es_'ado, parala informacion. de Sequridad de la Informacion. Definicion de roles y lineamientos
obtencion de un beneficio particular.
) i ) C1. Verificacion de los requisitos ‘ )
Posibilidad de que por accion u * Falta de veracidad de la informacién N enla Control de operacién
omisién, mediante el uso presentada para aplicar a la convocatoria Incumplimiento de los objeivos o 5
Fomento del emprendimiento en TIC, N X 4 ° de la convocatoria C2. Revalidacién del proceso de Revision a profundidad
) » indebido del poder, de los recursos 0 | Intereses partculares o de entidades para § - ) evaluacion
A especificamente en ambiente weby  [R1. Incumplimiento de requisitos . . . Inadecuada destinacién de los . . |Reducir el riesgo, evitar,
pps.co ° A . Contratacién De Cormupcion delainformacion, se lesionen los | pertenecer al programa, sin el Posible | Catastrofico E Preventivo ! 3. Sequimionto consante on el
movil, a través de la promociony | establecidos en las convocatorias treses do unm entidad malimnto d6 requisios recursos compartir o transferir g @
potenciacion de negocios Y P e * Demandas para a Entidad desarrollo de la ejecucion de los )
en consecuencia del Estado, para la  Dema adiudicados Supervision de contratos
! Sanciones b
obtencion de un beneficio particular.




nologias
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Ministerio de Tec Ministeri 6
de ko Informacién y las Comunicadones Fondo de dela ylas
£l Ministerio de dela 6ny las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo el pais.
Misien:| | ondo de Tecnologias d a Informacion y las Comunicaciones vela porfa geston de los ingresos, a admiistacion de recursos  f evaluacion de s inversiones, como medio para el financiamiento de las polcas, planes, programas  proyectos del Minisero TIC y el apoyo en a capacidad administatva, téenica y operativa
del mismo'y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
Andli Valoracién
REECEALED0 Objetivo Riesgo Temética del Riesgo Tipo de riesgo Definicién Causa Consecuencia potenciales . i Tipo de del Riesgo Controles Temética del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
Asegurar que las politicas, programas e
iniciativas del Ministerio de Tecnologias
de la Informacion y las Comunicaciones
sean conocidas en el ambito nacional e Desinformacién
internacional para promover el acceso Posibilidad de que por accion u
democratico a las tecnologias de la omision, mediante el uso Reprocesos (internos y externos)
Comunicacion informacion y las comunicaciones a R1. Manipular informacién a los grupos indebido del poder, de los recursos 0 | Exceso de poder Reducir ¢l riesgo, evitar,
) través del disefio, administracion y P . 9MUPOS 1 formacion De Corrupcion de la informacion, se lesionen los Afectacion de la imagen Posible Catastrofico E Preventivo 90, evitar, C1. Sensibilizacion Actividades de apropiacion
Estratégica de interés, considerada publica N i compartir o transferir
mejoramiento de las estrategias de intereses de una entidad y Intereses particulares
ccomunicacion interna y externa en consecuencia del Estado, para la
incluyendo el uso de los medios de obtencion de un beneficio particular. Afectacion en la ejecucion de los
comunicacion, como herramientas proyectos del plan estratégico
estratégicas de posicionamiento y
mejora de la imagen institucional de la
entidad.
* Incumplimiento de los objetivos
Cofiranciacion de proyectos regionales Posibilidad de que por accién u estratégicos de las Regiones » o
proy 9 R1. Desviacion de los recursos de omisién, mediante el uso * Existencia de intereses particulares entorno a las TIC N ) Definicin de roles y lineamientos
en TIC, que contribuyan al it . . . . Nt . C1. Realizacion de pliegos y/o términos
Acceso, Uso y y cofinanciacion para bienes o servicios indebido del poder, de los recursos o Falta de un modelo de supervision Detrimento de laimagen de la ol .
. cumplimiento de los objetivos de los . . . i 3 " N . . " Reducir el riesgo, evitar, de referencia claros con altos criterios
Apropiacion - Dir. " a Entidades privadas, através dela | Contratacion De Corrupcion de la informacion, se lesionen los Entidad Territorial, Entidad Posible Catastrofico E Preventivo ; . i
i planes de desarrollo digitales y ¢ ! " compartir o transferir de transparencia y condicion de
Promocién de TIC P entrega de contratos en procesos de intereses de una entidad y ejectora y del MinTIC °
municipales como aporte al logro de fos | 797 %' : Seato igualdad
By . adjudicacion poco claros en consecuencia del Estado, para la Sanciones a los mecanismos de
objetivos del Pais < . cio - R
obtencién de un beneficio particular. seguimiento y control Definicion de roles y lineamientos
establecidos.
Control de operacién
Cofinanciacién de proyectos regionales Posibiidad de que por aceién u * Detrimento de la imagen de la
en TIC, que contribuyan al omisién, mediante el uso * Existencia de intereses particulares (fol  |Entidad Territorial, Entidad Actividades de apropiacion
Acceso, Uso'y ' " " indebido del poder, de los recursos o " " _—— C5. Fortalecimiento de la cultura del propi
, cumplimiento de los objetivos de los |R3 Uso de la imagen corporativa del ) ) o * de los gestores regionales) ejectora y del MinTIC ) - |Reducir el riesgo, evitar, byl
Apropiacién - Dir. . " " Estrategia De Corrupcion de la informacion, se lesionen los . . S Dardt o Improbable Catastréfico E Preventivo h . autocontrol en los gestores (codigo de
” planes de desarrollo digitales y MinTIC para fines particulares : Falta de un modelo de supervision Pérdida de objetividad en la compartir o transferir " By
Promocion de TIC o intereses de una entidad y " P ética, talleres, oferta, redes sociales).
municipales como aporte al logro de los y centralizado presentacion de la oferta
. . en consecuencia del Estado, para la Fo
objetivos del Pais btencion de un beneficio particul institucional del MinTIC
optencion de un beneficio particutar. Definicion de roles y lineamientos
C2. Cumplimiento a los lineamientos.
generales definidos por el proceso de | Control de operacion
Gestion de TI
Publicacion de informacién poco
Pcs\b[\ldad de que por accion u * Incumplimiento de metas estipuladas verazy reportada de manera
. - omisién, mediante el uso inoportuna.
Formacion en TIC a grupos prioritarios . . . N contractualmente
. R2. Sistemas de informacion indebido del poder, de los recursos o -
Programa de en razon a sus condiciones de impacto . - A . i - o " . . |Reducir el riesgo, evitar,
. o . de o De Corrupcion de la informacion, se lesionen los . Pérdida de la trazabilidad de la Posible Catastréfico E Preventivo h . . "
capacitacion en TIC estratégico y/o su condicion Al . i d tidad Incumplimiento a los lineamientos inf ix compartir o transferir C3. Seguimiento a compromisos
socioinformtica. adulteracion. ntereses de una entcacy establecidos en cuanto a la seguridad de la nformacion i de gestion, 6n de contratos
en consecuencia del Estado, parala | " Informes de gestio T
obtencion de un beneficio particular. Toma de decisiones equivoca a formes de gesiién y cronograma)
partir de datos no veraces
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£l Ministerio de dela 6ny las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo el pais.
Misien:| | ondo de Tecnologias d a Informacion y las Comunicaciones vela porfa geston de los ingresos, a admiistacion de recursos  f evaluacion de s inversiones, como medio para el financiamiento de las polcas, planes, programas  proyectos del Minisero TIC y el apoyo en a capacidad administatva, téenica y operativa
del mismo'y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
q o Andlisis Valoracién
roce'so r?) 00 Objetivo Riesgo Temética del Riesgo Tipo de riesgo Definicion Causa Consecuencia potenciales o i Tipo de del Riesgo Controles Temitica del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
C1. Definicion de criterios cuantitativos
y cualitativos para la seleccion objetiva
de los procesos y reas a auditar
durante la etapa de planificacion.
Realizar un examen sistematico, . ix "
Seleccion amafiada de las
objetivo e independiente de los . N
o areas y procesos a Auditar y . N 5
sistemas implementados, cumplimiento Controlar. Definicion de roles y lineamientos
normativo, procesos, actividades, . . B
N Posibilidad de que por accion u
operaciones, resultados e impactos del . . N N
omisién, mediante el uso Negligencia que favorece las
Ministerio - Fondo TIC, para formular N N .
N N indebido del poder, de los recursos 0 |Intereses para beneficiar a un area o practicas corruptas y el beneficio N
Seguimiento, Analisis recomendaciones de ajuste o » " . . N N N N N . N Reducir el riesgo, evitar,
R1. Influencia en las auditorias Procedimientos intemos | De Corrupcion de la informacion, se lesionen los funcionario en particular que esté siendo  |particular. Posible Catastrofico E Preventivo N
y Mejora mejoramiento de los procesos y la N N N compartir o transferir
. N intereses de una entidad y objeto de la auditoria.
gestion institucional, a partir de P
o en consecuencia del Estado, para la Pérdida de recursos
evidencias, soportes y rieros validos, obtencién de un beneficio particular. Institucionales io io
para servir de apoyo a los directivos en pa . C2 Bo'aclon enla asignacion de los
el proceso de toma de decisiones y R funcionarios auditores en cada
mejora continua, a fin de que se ev:z;::;iz i:;"ﬁab‘l‘dad enel vigencia, con base en los perfies y | Control de operacién
promuevan los resultados esperados. g N CU’Y\DGWC'ES en los temas y las areas
criticas de la entidad.
C3. Evaluar el desempeio del auditor
verificando el cumplimiento de los Revision de capacidad de cumplimiento
principios de comportamiento.
Realizar un examen sistematico,
objetivo e independiente de los * Descuido del equipo auditor en el manejo
sistemas implementados, cumplimiento de la documentacién de apoyo para . S
normativo, procesos, actividades, - X realizar las auditorias o o C2. Rotacién en la asignacitn de los
! Posibilidad de que por accién u Deficiencia en la determinacion funcionarios  auditores  en  cada|
operaciones, reslfados e impactos de omisién, mediante el uso de responsabildades. v base en los perfles y|Controld 6
Ministerio - Fondo TIC, para formular indebid e pocer,de os recursas o | DeSConocimiento d os neamientos P g ‘ge““a‘ con Ise ‘e" 0 “’e r'es ) Gonirol de operacion
Seguimiento, Andlisis recomendaciones de ajuste o |R2. Inadecuado manejo y utiizacion de X X ot para el manejo adecuado de documentos |, o, . i  |Reducir el riesgo, evitar, ~ |COmPetencias en los temas y las areas|
y ) N N Informacion De Corrupcion de la informacion, se lesionen los Pérdida de recursos fiscales. Posible Catastrofico E Preventivo . N criticas de la Entidad.
y Mejora los procesos y la y ¢ compartir o transferir
mienio de ° intereses de una entidad y . .
gestion institucional, a partir de ¢ Tréfico de influencias o
A en consecuencia del Estado, para la Peérdida de confiabilidad en el
evidencias, soportes y criterios validos, " N - h
. obtencion de un beneficio particular. |, ejercicio auditor.
para servir de apoyo a los directivos en Soborno (cohecho)
el proceso de toma de decisiones y
mejora al)nlmua‘ :ﬁ; de que s: Amiguismo C4. Cumplimiento de los lineamientos|
promuevan los resultados esperados. normativos para el adecuado manejo| Control de operacién
de los documentos y expedientes.
Realizar un examen sistematico, 2. Rotaci |a asignacion de I
objetivo e independiente de los X ) ) X » Rotacien en la asignacion de los
o Intereses para beneficiar a un drea o Fraudes en las actividades. funcionarios ~ auditores en  cadal
sistemas implementados, cumplimiento funci - A P .
funcionario en particular que esté siendo vigencia, con base en los perfiles y|Control de operacion
normativo, procesos, actividades, Posibili . N . . . y .
. osibilidad de que por accion u objeto de la auditoria, Cambios indebidos de datos e competencias en los temas y las 4reas|
operaciones, resultados e impactos del . . o "
: omisién, mediante el uso informes. criticas de la Entidad.
Ministerio - Fondo TIC, para formular . B
. - N " . indebido del poder, de los recursos o |* Soborno (cohecho) -
Seguimiento, Anélisis recomendaciones de ajuste 0 R3. Manipulacién indebida de . i - . . . . |Reducir el riesgo, evitar,
N A i De Corrupcion de la informacion, se lesionen los Desconocimiento de resultados Posible Catastréfico E Preventivo h .
y Mejora los procesos y la : PN : : compartir o transferir
RSN " intereses de una entidad y Amiguismo e incremento injustificado de los
gestion institucional, a partir de ia del E: |
evidencias, soportes y criterios validos, en consecuencia del Estado, para la gastos. i ’
ra sorvir do 200y a 03 direcivos on obtencion de un beneficio particular. | * Planificacion insuficiente de las C4. Cumplimiento de los lineamientos
pal h 9 ': ¥ de deci actividades a auditar que ejecuta el *Bajo nivel de respuesta normativos para el adecuado manejo| Control de operacion
¢l proceso de toma de decisiones y proceso operativa. de los documentos y expedientes.
mejora continua, a fin de que se —
promuevan los resultados esperados. C5. Cumplimiento de los Planes de o) 4o operacien
Auditoria.
C6. Revision preliminar a los informes "
8 Control de operacién
de auditoria
Realizar un examen sistematico, C1. Definicion de crite titati
objetivo e independiente de los y z;ua\iagft‘)znpa?aﬁ! Z[:\):czlltj;vnt;we‘;ﬁ:
sistemas implementados, cumplimiento . o . ¥ 0 lineami
mel ump! Baja capacidad de seguimiento. de los procesos y 4reas a auditar Definicion de roles y lineamientos
normafivo, procesos, acividades, Posibilidad de que por accién u durante la etapa de planificacio
operaciones, resultados e impactos del eibdad do que po * Inadecuada planeacion en la seleccionde |, urante |a etapa de planificacion.
- omision, mediante el uso . Consolidacion de practicas
Ministerio - Fondo TIC, para formular o las éreas y procesos y del equipo asignado
- . N indebido del poder, de los recursos o H corruptas. .
Seguimiento, Anélisis recomendaciones de ajuste o . . " . . - para las auditorias. . . . |Reducir el riesgo, evitar,
R4. Desvio de visitas Procedimientos internos | De Corrupcion de la informacion, se lesionen los Posible Catastréfico E Preventivo .
y Mejora mejoramiento de los procesos y la N " . B compartir o transferir
" " intereses de una entidad y . . Desvio de recursos.
gestion institucional, a partir de Competencias insuficientes del equipo - P
. A en consecuencia del Estado, para la " C2. Rotacion en la asignacion de los|
evidencias, soportes y criterios validos, " d auditor . - ) !
; obtencion de un beneficio particular. Desmotivacion en funcionarios funcionarios ~ auditores en  cadal
para senir de apoyo a los directvos en de eficiente y eficaz productividad Vi ba los perfiles y|Control d 6
el proceso de toma de decisiones y ¥ pr \gen(:'\a‘ con Ise (en los ;‘>e \ées y| Control de operacién
mejora continua, a fin de que se cjz\m ednc;asEe?do: lemas  las areas|
promuevan los resultados esperados. criicas de Ia Entidad.
C3. Evaluar el desempefio del auditor|
i el de de capacidad de
principios de comportamiento.
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£l Ministerio de dela 6ny las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo el pais.
Mision: ¢ £ondo e Tecnologias de la Informacion y las Comunicaciones vela por a gestién de los ingresos, Ia administracion de recursos y a evaluacion de las inversiones, como medio para el financiamiento de las politcas, planes, programas y proyeclos del Ministerio TIC y ¢l apoyo enla capacidad administrativa, técnica y operativa
del mismo y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
Andli Valoracién
REECEALED0 Objetivo Riesgo Temética del Riesgo Tipo de riesgo Definicién Causa Consecuencia potenciales . i Tipo de del Riesgo Controles Temética del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
N Posibilidad de que por accion u Pérdida de confiabilidad del
Adminisirar y mantener bajo control la omision, mediante el uso roceso C1. Disefi I tar hojas de
documentacion producida y/o recibida |R2. Trafico de influencias en la indebi do‘ del poder, de los recursos 0 P \ser;‘ar &lmplement { 0‘155 e Definicion de roles y i fent
. por el Ministerio — Fondo de consulta, N N PRl N Incumplimiento de los controles definidos ., . N Reducir el riesgo, evitar, rul‘a Que hacen seguimiento al efinicion de roles y fineamientos
Gestion Documental . N . N . Procedimientos intemos | De Corrupcion de la informacion, se lesionen los . Pérdida de documentos Posible Catastrofico E Preventivo N préstamo de documentos.
Tecnologias de la Informacion y las | utilizacion, manipulacion y intereses de una entidad para el préstamo de documentos compartir o transferir
C para facilitar su on de Y .
. . N en consecuencia del Estado, para la Privilegios por el uso indebido de
utilizacion y preservacion en el tiempo. N B N
obtencion de un beneficio particular. la informacion C2. Seguimiento sistematizado al
. M Revision a sistemas de informacion
préstar los
C3. Seguimiento de la informacion de
ejecucion de la iniciativa en los comités . N
N Revision por instancias formales
interinstitucionales (Operador -
" " MINTIC)
Posibilidad de que por accion u N —
omision, mediante el uso Supenvision debil Sanciones ;;iza::z;ﬁg;?:x:m delos
N N Conectar a Internet el 50% delas  |R3. Recursos no direccionados N N indebido del pt_)‘der, de \o; recursos o Hallazgos fiscales por parte de la . N Reducir el riesgo, evitar, recursos del Ministerio (Operador - Supervisién de contratos
Mipyme Vive Digital . ; Estrategia De Corrupcion de la informacin, se lesionen los . . - Posible Catastréfico E Preventivo . N .
Mipymes Colombianas adecuadamente a las Mipymes intereses de una entidad y Falta de controles en la ejecucion de los | Contraloria compartir o transferir Interventoria)
y royectos
en consecuencia del Estado, para la proy! . C5. Validacion de la propuesta y de las
N N Incumplimiento de las metas 5 N
obtencion de un beneficio particular. etapas de ejecucion del proyecto
enla i 6n en campo
de visitas a los proyectos (MINTIC -
Beneficiario)
N ) C6. Seguimiento constante a la
Posibilidad de que por accién u ejecucion de actividades del equipo de | Revision por instancias formales
omision, mediante el uso Ausencia de control en la supervision \vabaio,
" e indebido del poder, de los recursos o Pérdida de credibilidad y respeto N
Mipyme Vive Digital | C0nectar a Intemet el 50% delas |R4. Utiizar a instiucionalidad del | o iy De Cormupcion de lainformacién, se lesionenlos | Débil sequimiento de las actividades |sobre la insfitucionalidad del Posble | Catastrofico E Preventivo | ReCUCI €1 1680, VAN, | 7 o o e fas actividades en os
Mipymes Colombianas MINTIC para fines personales ¢ ) i " compartir o transferir !
intereses de una entidad y realizadas por los integrantes del equipo de | Ministerio. diferentes miembros del equipo, Controld X
en consecuencia del Estado, parala |trabajo evitando la concentracion de ontrol de operacion
obtencién de un beneficio particular. actividades en una sola persona.
Posibilidad de que por accion u Sanciones
omisién, mediante el uso i6
. Intereses particulares Demora en la contratacién "
. . L indebido del poder, de los recursos o - C2. Fortalecer los mecanismos de
" Fortalecer la industria de contenidos - |R2. Estudios previos o de factibilidad . . i - . . |Reducir el riesgo, evitar, L " .
Contenidos Digitales . " Contratacion De Corrupcion de la informacion, se lesionen los : " . Posible Catastréfico E Preventivo h . control en las etapas del procesode | Definicion de roles y lineamientos
digitales manipulados : Ausencia de controles efectivos en la etapa | Manejo inadecuado de los compartir o transferir .
intereses de una entidad y contratacién
: precontractual recursos
en consecuencia del Estado, para la
obtencion de un beneficio particular. Detrimento patimonal
Gestionar de manera eficiente las Posibilidad de que por accion u . "
N N Discrecionalidad y posible
solicitudes realizadas por los grupos de omision, mediante el uso N N
N N N extralimitacion de funciones. C1. Implementar el proceso transversal
N N interés, y obtener, identificar y evaluar |R2. Exceso de poder o autoridad indebido del poder, de los recursos o |, L - ” "
Gestion de Atencion a| . . . . i § No definicion de los roles que juegan las . " Reducir el riesgo, evitar, de gestion de atencion a grupos de .
N el grado de satisfaccion de las concentrado en un 4rea, cargo o Estrategia De Corrupcion de la informacion, se lesionen los . Posible Catastrofico E Preventivo N N N Control de operacion
Grupos de Interés N N N dependencias en el proceso. Dificultad para implantar compartir o transferir interés, el cual define el rol de las
delos intereses de una entidad y .
N controles dependencias involucradas
mismos respecto de los productos y/o en consecuencia del Estado, para la . . N
" o " Ineficiencia administrativa
servicios que les entrega el MinTIC. obtencion de un beneficio particular.
* Detrimento del erario publico.
Gestionar de manera eficiente las. Posibilidad de que por accion u
solicitudes realizadas por los grupos de omisién, mediante el uso * Sobrecostos. C2. Enla etapa precontractual definir
. .| interés, y obtener, identificar y evaluar |Rd. Estudios previos o de factibilidad indebido del poder, de los recursos o | * Exceso de poder . claramente las necesidades de la
Gestion de Atencion a ) o del f . . laini P . I *Violacion al | Posibl i £ P . |Reducir el riesgo, evitar, Jimi " Definicio les vl )
Grupos de Iterés el grado de delas por personal \nlere§3d0 Contratacion De Corrupcion de la informacion, se lesionen los . iolacion al principio dela osible Catastréfico reventivo compartir o ransferir entidad y dar cumplimiento al proceso | Definicion de roles y lineamientos
necesidades y expectativas de los | en el futuro proceso de contratacion. intereses de una entidad y * Consentimiento a intereses particulares  |seleccion objetividad. de Gestion de Compras y Contratacion
mismos respecto de los productos y/o en consecuencia del Estado, para la vigente en el MIG
servicios que les entrega el MinTIC. obtencion de un beneficio particular. * Favorecimiento a determinados
contratistas
C3. Realizar ciclos de capacitacion a
Pérdida de credibilidad de la los servidores en el uso del sistema de
Gestionar de manera eficiente las Positildad de que por 2ccion u Noreporte de [a informacitn por parte de- enfidad gestién documental Controlde operzcion
e ! las dependencias responsables
solicitudes realizadas por los grupos de omisién, mediante el uso Aumento de PR c4s " 1 al estado d
eston de Atencion 2| METeS: y obtener, dentiicar y evaluar |RS. Fala de informacion sobre el indebido del poder, e 05 1GCUISOS 0 |, o0 de gestion Reducieliesgo, evitr, | s PORSD tamien
; el grado de satisfaccion delas |estado del proceso del tramite al  [Tramites y servicios De Corrupcion dea informacion, se lesionen los 9 Posible | Catastrofico E Preventivo 90, evtar, - las ¥ frmites.
Grupos de Interés N documental Reprocesos compartir o transferir
necesidades y expectativas de los | interior de la entidad intereses de una entidad y
mismos respecto de los productos y/o en consecuencia del Estado, parala |, .
" " Fallas en el sistema de gestion Demandas y sanciones
servicios que les entrega el MinTIC. obtencion de un beneficio particular.
documental R7. Seguimiento mensual al estado del .
interé " Control de operacién
Grupos de interés insatisfechos tramite.
R8. Parametrizacion del sistema de
gestion documental con los tiempos de |Revision a sistemas de informacion
respuesta de los tramites.
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Ministerio de Tecnologias Ministeri 6
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£l Ministerio de dela 6ny las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo el pais.
Misien:| | ondo de Tecnologias d a Informacion y las Comunicaciones vela porfa geston de los ingresos, a admiistacion de recursos  f evaluacion de s inversiones, como medio para el financiamiento de las polcas, planes, programas  proyectos del Minisero TIC y el apoyo en a capacidad administatva, téenica y operativa
del mismo'y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
q o Andli Valoracién
roce'so r?) 00 Objetivo Riesgo Temética del Riesgo Tipo de riesgo Definicion Causa Consecuencia potenciales o i Tipo de del Riesgo Controles Temitica del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
Posibilidad de que por accién u Desconocimiento del valor agregado que X . )
" generan las Tl No ejecucion de estrategias de
Fortalecimiento de las Establecer un esquema que permita la omision, mediante el uso Tl por falta de recursos
. politica, disefio, arquitectura, definicion | R2. Inadecuada planeacion y ejecucion indebido del poder, de los recursos o |, y ol C2. Revision de la gestion de Tl de los
Tlen la gestion del . y y La planeacion para la gestion de Tl es " Reducir el riesgo, evitar, " . . y
de estandares y esquemas de presupuestal para la gestion de Tlen | Financiero De Corrupcion de la informacion, se lesionen los . Posible Catastrofico E Preventivo ; : sectores en niveles estratégicos para la |Revision por instancias formales
Estadoyla y . delegada No se cuenta con la capacidad compartir o transferir
PPN seguridad para las Tl de las Entidades |los sectores intereses de una entidad y . . toma de decisiones.
Informacién Piblica y técnica requerida para la
del orden Nacional en consecuencia del Estado, parala |, N I N
y Falta de competencia de quienes toman |ejecucion de las estrategias de TI
obtencion de un beneficio particular. i N
las decisiones frente a la gestion de T
* Falta de integracion de los
Posibilidad de que por accion u sistemas de informacion de las
Establecer un esquema que permita la omision, mediante el uso . L . entidades del Estado
Fortalecimiento de las| - N L N Manejo inadecuado de la informacion e N N
. politica, disefio, arquitectura, definicion . N indebido del poder, de los recursos o N C3. Definicion de lineamientos
Tlen la gestion del A R3. Concentracion de autoridad o N N . N . N . . N Reducir el riesgo, evitar, N _— . N N
de estandares y esquemas de Estrategia De Corrupcion de la informacion, se lesionen los . B " N Deficiencias en la prestacion del Casi seguro Catastrofico E Preventivo N N generales de obligatorio cumplimiento | Definicion de roles y lineamientos
Estadoyla N exceso de poder. N Falta de interoperabilidad de los sistemas. N N compartir o transferir
PPN seguridad para las Tl de las Entidades intereses de una entidad y N " servicio al ciudadano por las entidades del Estado
Informacién Pablica y de informacion
del orden Nacional en consecuencia del Estado, para la
obtencion de un beneficio particular. * Incumplimiento de la Ley
* Sistemas de informacion a la
Posibilidad de que por accion u medida de cada entidad
Fortalecimiento de as| EStE0Iecer un esquema quepernitala | - ) ) omisién, mediante el uso . } " 3. Definicion de lineamientos
2 politica, disefio, arquitectura, definicion | R4. Sistemas de informacion indebido del poder, de los recursos o |, y " . 5 Falta de interoperabilidad de los ol A
Tl enla gestion del A ) rmacior ) o * Ausencia de lineamientos y estandares : ! ) ~ |Reducir el riesgo, evitar, | generales en Tl de obligatorio - A
de estandares y esquemas de de o De Corrupcion de la informacion, se lesionen los y . | sistemas de informacion Posible Catastrofico E Preventivo ; . . . Definicion de roles y lineamientos
Estadoy la © € ¢ generales para os sistemas de compartir o transferir cumplimiento por as entidades del
PRI seguridad para las Tl de las Entidades |adulteracion. intereses de una entidad y
Informacién Publica y D " Estado
del orden Nacional en consecuencia del Estado, para la Pérdida de informacion
obtencion de un beneficio particular.
* Informacién poco veraz
Posibilidad de que por accion u
™ omisién, mediante el uso Ineficiente uso de los recursos
Gestionar el desarrollo de las politicas, . I N . P N
N N R2. Decisiones de participacion indebido del poder, de los recursos 0 |La iniciativa de participacion internacional N - e
e 8 lineamientos y acciones a nivel . . . i y e I . " . C2. Revisar solicitud de justificaciones o -
Gestion Internacional | N internacional ajustadas a intereses Estrategia De Corrupcion de la informacin, se lesionen los puede no tener un andlisis previo de su Participacion en eventos Improbable Catastrofico E Preventivo | Asumir el riesgo P " Revision de capacidad de cumplimiento
internacional, en apoyo al fomento del . : . . de participacion internacional
N particulares. intereses de una entidad y impacto. internacionales de bajo impacto
sector TIC en Colombia. y e
en consecuencia del Estado, para la para el Ministerio
obtencién de un beneficio particular.
* Facilita el favorecimiento de la
adjudicacion de un
contrato a una determinada
Fomentar el acceso y servicio niversal |R2. Direccionamiento desde el pliego persona juridica. ) -
N i C2. Elaborar los pliegos de condiciones
alas TIC, mediante la promocion del  (de L . . . N
. . . Posibilidad de que por accion u Romper el principio de igualdad y estudios previos por parte de un
uso y aprovechamiento de las mismas | condiciones o términos de referencia . . M
omisién, mediante el uso entre los diferentes proponentes. equipo interdisciplinario que se encarga
en las zonas donde no se cuenta con . : : I,
Acceso, uso y indebido del poder, de los recursos o | Ausencia d filtros y controles en el - de analizar las condiciones juridicas,
o cobertura o esta es insuficiente, (En el confeccionamiento de los . . i y i N . - . . Reducir el riesgo, evitar, iy y L y
apropiacion de las o . i Contratacion De Corrupcion de la informacion, se lesionen los proceso de estructuracion de los procesos | *Crea inseguridad juridica en las Raro Catastréfico E Preventivo h . técnicas y financieras del proyecto en | Revision por instancias formales
ejecutando las politicas de gobiemo  [pliegos de condiciones o términos de : g ; compartir o transferir " i
TIC (Conectividad) N : intereses de una entidad y de seleccion objetiva. evaluaciones. estructuracion y someter a valoracion y
encaminadas al desarrollo y la referencia se establecen reglas, y i oy
" P P e en consecuencia del Estado, para la evaluacion por los diferentes comités
competitividad, por medio de la gestion | formulas matematicas, condiciones o " N . - S
: obtencién de un beneficio particular. Se adjudica a ofertas menos del Ministerio las condiciones
de proyectos de telecomunicaciones  |requisitos para favorecer a :
€ ¢ convenientes. propuestas.
sociales. determinados proponentes.)
*Sobrecostos.
* Proyectos mal ejecutados.
* Facilita el favorecimiento de la
adjudicacion de un
contrato a una determinada
. persona juridica o natural.
Fomentar el acceso y servicio universal
las T ion del . " . : .
tas TIC, mediarte a promocicn da Posiilidad de que por accion u Romper i princiio de igualdad
uso y aprovechamiento de las mismas Iy .
omisién, mediante el uso entre los diferentes proponentes.
en las zonas donde no se cuenta con o . .
Acceso, uso y . i indebido del poder, de los recursos o Intereses particulares . . .

. cobertura o esta es insuficiente,  |R1. Concentracion en la toma de N - . . - . . . . . |Reducir el riesgo, evitar, C1. Socializar las tomas de decisiones " i
apropiacion de las . o Estrategia De Corrupcion de la informacion, se lesionen los Crea inseguridad juridica en las |Raro Catastréfico E Preventivo . Actividades de apropiacion
P L ejecutando las politicas de gobiemo  [decisiones N " . . . . : compartir o transferir para que sean en consenso

IC (Conectividad) intereses de una entidad y Falta de ética de los servidores piiblicos |evaluaciones.

encaminadas al desarrollo y la
L . en consecuencia del Estado, para la
competitividad, por medio de la gestion o " . -
o obtencion de un beneficio particular. Se adjudica a ofertas menos
de proyectos de telecomunicaciones )
convenientes.
sociales.

* Sobrecostos.
* Provectos mal ejecutados.
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£l Ministerio de 6ny las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo el pais.
Mision: ¢ £ondo e Tecnologias de la Informacion y las Comunicaciones vela por a gestién de los ingresos, Ia administracion de recursos y a evaluacion de las inversiones, como medio para el financiamiento de las politcas, planes, programas y proyeclos del Ministerio TIC y ¢l apoyo enla capacidad administrativa, técnica y operativa
del mismo y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
q o Andlisis Valoracién
P etivo iesgo ‘ematica del Riesgo ipo de riesgo inicion ausa onsecuencia potenciales - ipode el Riesgo ontroles. ‘ematica del Control
IEEAEDO Objeti Riesg Temética del Riesg Tipo de riesg Definicio c C ia potencial i Tipo d del Riesg Control Temética del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
R3. Contratos Interadministrativos sin * Generar incumplimiento en su
L el seguimiento y control requerido o P N
Fomentar el acceso y servicio universal ejecucion por falta de informacion.
alas TIC, mediante la promocion del (Al hallarse excluidos del proceso Posibilidad de que por accion u .
uso y aprovechamiento de las mismas 9 N Sobrecostos para la e
en las zonas donde No se cuenta con licitatorio y de garantias, que en un omision, mediante el uso administracion por incumplimiento C3. Elaborar los estudios técnicos
Acceso, uso y cobertura o esta es insuficiente. momento dado son importantes indebido del poder, de los recursos 0 |Ausencia de garantias, controles de rorrogas indefinidas por la falta Reducir ¢l riesgo, evitar, necesarios y cuando sean requeridos
apropiacion de las ejecutando las poliicas de ob\er}xo instrumentos para requerir el Contratacion De Corrupcion de la informacion, se lesionen los ejecucion y seguimiento para el z P g iony su :/?slor\ Raro Catastrofico E Preventivo compartiro lrags;erir ' como insumos para la contratacion que |Control de operacion
onectivida cumplimiento del objeto contractual, y intereses de una entidad y i adelantard el contratista para la
TIC (Conectiidad) | o P limiento del objeto contractual, intereses fidad imiento del objeto contractual ¥ supervision: " delantaré el contratista para |
compelitividad, por medio de Iay estion basados (nicamente en el i en consecuencia del Estado, para la * pérdida de controles financieros i de los recursos.
P P g administrativo, se pierden los obtencion de un beneficio particular. o
de proyectos de telecomunicaciones controles, y administrativos que facilitan la
sociales. ! e corrupcion y la desidia
facilitando la corrupcion.) N
administrativa.
~AIIDS COSIOS 06 6518 U0 0
contrato sin resultados que
reflejen su inversion.
* Avalan incumplimientos,
Fomentar el acceso y servicio niversal |R4. Interventorias que favorecen a :'“':‘99‘:::";‘1“95 mala calidad de
alas TIC, mediante la promocién del | Contratistas Posibilidad de que por accion u :
uso y aprovechamiento de las mismas ! que por e ) )
enas zonas donde o se cuenta con | (El estrecho vinculo que generalmente omision, mediante el uso Autorizan modificaciones C8. Aplicar las metodologias definidas
Acceso, usoy cobertura o esta es insuficiente, une al contratista con el interventor indebido del poder, de los recursos o |Ausencia de controles eficaces de los técnicas, cambios de Reducir el riesqo, evitar para el control de las verificaciones
apropiacion de las - N ” ontratacion orrupcion e la informacién, se lesionen los contratos tanto de Interventorias como de  |especificaciones de materiales, ~ |Raro atastrofico reventivo N N ejecutadas por el interventor en el evision por instancias formales
propiacion de ‘ Contratacio De Corrupcié de la informacién, se lesionen I tratos tanto de Interventort de |especifi de material R Catastrsfi E Preveni 90, &VIar, | sjecutadas por el interventor en el Revision por instancias formals
ejecutando las politicas de gobiemno | distorsiona el control de verificacién ¢ P compartir o transferir - Inte
TIC (Conectividad) encaminadas l desaroloy . |que e 68 propl de su fncicn intereses de una entidad y operadores originando mayores costos ala marco de las obligaciones del
competitvidad, por medio de la gestion | avalando y aprobando las decisiones izggfd":ﬁ"lﬁ"ﬁb‘g‘eizi'sd"’ nﬁz;"";f administacien. operador.
de proyectos de telecomunicaciones | del contratista atin en perjicio de la particular. . )
sociales. administracién) Los acuerdos entre contratista e
: interventor son conocidos en
ocasiones con posterioridad a la
ejecucion del contrato por parte de|
la administracion.
Fomentar el acceso y servicio universal
las TIC, mediante la promocion del " . PR
BlasTIC medant o pomacin de. Posibldad de que poraccicn u Faciit ol favorecimiento de la
e s doncmt s oot ci omision, mediante el uso adjudicacion de un
\CCeso, Uso y indebido del poder, de los recursos 0 |* Intereses particulares contrato a una determinada . ealizar el control de acceso y
A cobertura o esta es insuficiente, debido del poder, de| i i \alo a una determinad Reducr el iesgo,evir, |0 Realzar el conirol &
apropiacion de las o " |RS. Usoindebido de la informacion | Informacion De Corrupcion de la informacion, se lesionen los persona juridica. Raro Catastréfico E Preventivo h 90, evitar, manipulacion de la informacion de los | Revision a sistemas de informacion
ejecutando las politicas de gobiemo : . . " compartir o transferir o
TIC (Conectividad) encaminadas al desarrollo y la intereses de una entidad y Falta de ética de los servidores piblicos procesos en estructuracion.
competitividad, por medio de Iay estion en consecuencia del Estado, para la * Romper el principio de igualdad
e proyecios o eecomunicationts obtencion de un beneficio partcular. entre los diferentes proponentes.
sociales.
Fortalecer la competitividad de la Pos\b[ fad de que por accion u
Fomentoa a industria de Tl de Colombia, la cual omisién, mediants o uso Que potenciales beneficiarios de
Industria de esta conformada por: em résas de R2. Brindar beneficios a solicitantes indebido del poder, de los recursos o potenc ‘manipulen informacion para Proyectos en ejecucion por Reducir el riesgo, evitar, C2 Hacer unos procesos de evaluacion
Tecnologias de la P P que no cumplen los requisitos de Contratacion De Corrupcion de la informacion, se lesionen los P P beneficiarios no aptos y ademés Posible Catastrofico E Preventivo N 9. o seleccion de beneficiarios muy Revision a profundidad
log y y y
" software, empresas de hardware y " . " poder acceder a ser efectivamente compartir o transferir
Informacion y las ol determinada convocatoria intereses de una entidad y . corruptos rigurosos
" empresas que prestan servicios i beneficiarios de las mismas
Comunicaciones elaclonados por informéiica, en consecuencia del Estado, para la
B obtencion de un beneficio particular.
* Impacto negativo en los grupos
deinterés
* Utilizacion indebida de los
Posibilidad de que por accién u recursos
;I:::::i:: ;‘rgim :jr;eld;:l; zleu‘s:s recursos 0 * Uso indebido del poder C3. Coordinar el trabajo conjunto con
L Planear y formular las politicas piblicas| Politica que beneficia a un grupo con . . e y * Presiones indebidas durante el proceso . " Reducir el riesgo, evitar, las areas del Ministerio y entidades Articulacion entre las partes
Formulacion e . Estrategia De Corrupcion de la informacin, se lesionen los o . - o1 acif Posible Catastrofico E Preventivo . . .
. enTIC. intereses particulares . de planeacion y formulacion de la politica Lesion en los intereses del compartir o transferir externas involucradas en lograr el involucradas
Implementacion de intereses de una entidad y N "
™ y Estado objetivo de la politica
Politicas en consecuencia del Estado, para la
obtencién de un beneficio particular. * Incumplimiento de los objetivos
institucionales
* Sanciones por parte de los entes
de control
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El Ministerio de dela ony las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo del pais.
Misien:| | ondo de Tecnologias d a Informacion y las Comunicaciones vela porfa geston de los ingresos, a admiistacion de recursos  f evaluacion de s inversiones, como medio para el financiamiento de las polcas, planes, programas  proyectos del Minisero TIC y el apoyo en a capacidad administatva, téenica y operativa
del mismo'y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
q o Andlisis Valoracién
roce'so r?) 00 Objetivo Riesgo Temética del Riesgo Tipo de riesgo Definicion Causa Consecuencia potenciales o i Tipo de del Riesgo Controles Temitica del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
*Lesion en los intereses del
Estado
* Incumplimiento de los objetivos
Posibilidad de que por accion u insttucionales
Proceso de omision, mediante el uso * Concentracion de informacién enunao |, N
y . y Sanciones por parte de los entes .
Planeacion, " P . . indebido del poder, de los recursos o en un grupo reducido de personas . C6. Dar cumplimiento a los
Planear y formular las politicas piblicas| ~ Uso indebido de la informacion en y y de control " Reducir el riesgo, evitar, ; . y .
Formulacion e . Informacion De Corrupcion de la informacion, se lesionen los Posible Catastrofico E Preventivo ; : lineamientos para la proteccion de Control de operacion
enTIC. beneficio de un particular . N y . compartir o transferir
Implementacion de intereses de una entidad y Ausencia de directrices en el manejo de | , . datos.
™ y . Impacto negativo en los grupos
Politicas en consecuencia del Estado, para la la informacién confidencial .
y deinterés
obtencion de un beneficio particular.
* Utilizacion indebida de los
recursos
*Uso indebido del poder
* La administracion publicar sirve a
todos los c\udad_a nosy empregas de Posibilidad de que por accion u
manera efectiva y participativa N N
omision, mediante el uso C8. Estandarizar los pliegos de
Acceso, uso y aprovechando las TI N N N N N . N
o . N PO R8. Los pliegos de condiciones son indebido del poder, de los recursos 0 |Ausencia de capacidades técnicas del N o condiciones teniendo en cuenta los
apropiacion de las La administracion piblica, es N N N " N N N Contrato sin cumplimiento de . N Reducir el riesgo, evitar, N — N N
N N N elaborados de forma incompleta, Contratacion De Corrupcion de la informacion, se lesionen los equipo responsable de elaboracion de L Posible Catastrofico E Preventivo N N contratos mas usuales y los factores de | Definicion de roles y lineamientos
TIC (Gobierno en eficiente, transparente y activa de N N requisitos legales compartir o transferir N N
N N deficiente, confusa 0 ambigua. intereses de una entidad y pliegos seleccion apropiados para escoger el
Linea) manera coordinada porque cuenta con N N
. N en consecuencia del Estado, para la contratista
las condiciones para producir bienes y N N
i obtencién de un beneficio particular.
servicios del estado, mediante el uso
de las TIC de manera optima
* La administracion publicar sirve a
fodos los ciudadanos y empresas de Posibilidad de que por accién u 9. Supervision del control interno para
manera efectiva y participativa | . . 0 e
) omisién, mediante el uso El proceso puede ser viciado por vigilar el cumplimiento de las normas
Acceso, uso y aprovechando las Tl R9. Modificacion de los pliegos de . y ix . . . i
980, . scnando fas s 4 indebido del poder, de los recursos o | Ausencia de planeacién de tiempos, cargas [intereses particulares y se puede - sobre publicidad y el ajuste de pliegos
apropiacién de las La administracién piblica, es  |condiciones sin la suficiente publicidad X X o 8 ce ter ¢ i | Reducir el riesgo, evitar, ° . §
° - 2 " 10988 e ontratacion De Corrupcién de la informacién, se lesionen los y responsables de actualizacion de pliegos |orientar las exigencias a que solo Posible Catastréfico E Preventivo h ! definitivos Revision por instancias formales
TIC (Gobierno en eficiente, transparente y activa de | o sin incorporar dichas modificaciones . o " compartir o transferir ..
. ; - intereses de una entidad y y publicacion de los mismos puedan ser cumplidas por un C10. Fortalecimiento del control interno
Linea) manera coordinada porque cuenta con |al pliego original. y - . i
anera co " en consecuencia del Estado, para la Ginico proponente para vigilar el cumplimiento de las
asi condiciones para producir bienes y " N
i obtencion de un beneficio particular. normas
servicios del estado, mediante el uso
de las TIC de manera optima
* La administracion publicar sirve a
todos los c\udad_a nosy empregas de Posibilidad de que por accion u C9. Supervision del control interno para
manera efectiva y participativa L U . . .
R10. Omision de las exigencias omision, mediante el uso vigilar el cumplimiento de las normas
Acceso, uso y aprovechando las TI . N i N N - N N
o N y P normativas en materia de publicidad de indebido del poder, de los recursos 0 |Ausencia de asesoria juridica frente al . o sobre publicidad y el ajuste de pliegos
apropiacion de las La administracion piblica, es N N " N . A Contrato sin cumplimiento de . N Reducir el riesgo, evitar, N L N
N N N cualquiera de los documentos pre- Contratacion De Corrupcion de la informacion, se lesionen los procedimiento a seguir durante el proceso e Posible Catastréfico E Preventivo N N definitivos Revision por instancias formales
TIC (Gobierno en eficiente, transparente y activa de N requisitos legales compartir o transferir .
. . contractuales, contractuales y post- intereses de una entidad y contractual C10. Fortalecimiento del control interno
Linea) manera coordinada porque cuenta con y . .
" o 8 contractuales. en consecuencia del Estado, para la para vigilar el cumplimiento de las
asi condiciones para producir bienes y N N
. obtencion de un beneficio particular. normas
servicios del estado, mediante el uso
de las TIC de manera optima
*La administracion publicar sirve a
f [ " . " 5 "
odos los ciudadanos y empresas de Posibldad de que por accicn u CH1. Asesoria del irea juridica a
manera efectiva y participativa ! o
omisién, mediante el uso : . i personal técnico encargado del
Acceso, uso y aprovechando las TI . . P Ausencia de asesoria experta frente al Durante la ejecucion el contrato .
. . " PR R11. Inadecuada e insuficiente indebido del poder, de los recursos o . P N o . andlisis.
apropiacion de las La administracion publica, es . N - - . . - levantamiento y anélisis de riesgos en las  |puede materializar riesgos no . . . |Reducir el riesgo, evitar, . "
. definicion de los riesgos del contratoy | Contratacion De Corrupcion de la informacion, se lesionen los . Posible Catastréfico E Preventivo . C12. Contar con equipo asesor experto | Control de operacion
TIC (Gobiernoen | eficiente, transparente y activa de ¢ ° etapas pre contractual, contractual y previstos y los costos deben ser compartir o transferir ; "
. de los amparos correspondientes. intereses de una entidad y y . de andlisis de riesgos y elaborar mapa
Linea) manera coordinada porque cuenta con poscontractual. asumidos por la entidad . -
" . en consecuencia del Estado, para la de riesgos especifico para proceso
asi condiciones para producir bienes y o "
obtencion de un beneficio particular. contractual
servicios del estado, mediante el uso
de las TIC de manera optima
C13. Vincular a quienes serén
evaluadores en la fase de la
* La administracion publicar sirve a programacion y preparacion de_l
contrato y de elaboracidn de pliegos de
todos los ciudadanos y empresas de L . .
- - : . Posibilidad de que por accién u condiciones
manera efectiva y participativa R12. Ausencia de un comité de 5 . - L
y o omision, mediante el uso : - Proceso de seleccion sin criterio C14. Remision oportuna de los pliegos
Acceso, uso y las TI o incorrecta . Ausencia / deficiencia de personal con o o
o N y o y indebido del poder, de los recursos o : P y técnico especializado, lo cual . y sus anexos a los evaluadores
apropiacion de las La administracion publica, es de los miembros del grupo de . . i . conocimientos técnicos suficientes para " Reducir el riesgo, evitar, : .
. y . i . | Contratacion De Corrupcion de la informacin, se lesionen los i puede afectar a la entidad en la Posible Catastrofico E Preventivo : . C15. Organizacion de sesiones Control de operacion
TIC (Gobierno en eficiente, transparente y activa de | evaluacion: i) carecen de la formacion . liderar un proceso de evaluacion de ; y compartir o transferir . - P
. . N intereses de una entidad y medida que no se seleccione al colectivas de estudio y andlisis de los
Linea) manera coordinada porque cuenta con |y/o experiencia necesaria para evaluar, y procesos contractuales y .
" o 5 . P en consecuencia del Estado, para la mejor proponente pliegos.
asi condiciones para producir bienes y |0 i) incurren en conflicto de interés. ) y .
. obtencion de un beneficio particular. C16 Garantizar que en los equipos de
servicios del estado, mediante el uso i .
N evaluacion estén conformados por
de las TIC de manera optima
equipos con experiencia y
conocimiento técnico sobre las
materias del objeto del contrato.




MinTIC

Ministerio de Tecnologias

Mapa de Riesgos de Corrupcion

Ministeri 6
de ko Informacién y las Comunicadones Fondo de dela ylas
£l Ministerio de dela 6ny las C promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo el pais.
Misien:| | ondo de Tecnologias d a Informacion y las Comunicaciones vela porfa geston de los ingresos, a admiistacion de recursos  f evaluacion de s inversiones, como medio para el financiamiento de las polcas, planes, programas  proyectos del Minisero TIC y el apoyo en a capacidad administatva, téenica y operativa
del mismo'y la ANE.
IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
Andli Valoracién
ProcesolProyecto o Objetivo Riesgo Temitica del Riesgo Tipo de riesgo Definicion Causa Consecuencia potenciales " i Tipo de del Riesgo Controles Temética del Control
iniciativa Probabilidad Impacto y
del Riesgo Control
(C13. Vincular a quienes seran
evaluadores en la fase de la
N . . N programacion y preparacion del
bé‘:ji;ng:;;ﬁgspub;::m;:::e contrato y de elaboracion de pliegos de
manera efectiva y mc? ativa Posibilidad de que por accion u condiciones
y particip: omision, mediante el uso : i Proceso de seleccion sin criterio (C14. Remision oportuna de los pliegos
Acceso, uso y aprovechando las Tl . Ausencia / deficiencia de personal con o o
o N . . R13. Falta de conocimiento de los. indebido del poder, de los recursos o : y y técnico especializado, lo cual . y sus anexos a los evaluadores
apropiacion de las La administracion publica, es . y y conocimientos técnicos suficientes para . Reducir el riesgo, evitar, :
y y . pliegos de condiciones por parte del | Contratacion De Corrupcion de la informacion, se lesionen los y puede afectar a la entidad en la Posible Catastréfico E Preventivo . . C15. Organizacion de sesiones Control de operacion
TIC (Gobierno en eficiente, transparente y activa de y . liderar un proceso de evaluacion de . y compartir o transferir - N i
p . equipo responsable en la evaluacion. intereses de una entidad y medida que no se seleccione al colectivas de estudio y andlisis de los
Linea) manera coordinada porque cuenta con ) procesos contractuales y .
asi condiciones para producir bienes en consecuencia del Estado, para la mejor proponente pliegos.
. parap M obtencion de un beneficio particular. (C16 Garantizar que en los equipos de
servicios del estado, mediante el uso evaluacion estén conformados por
de las TIC de manera optima quipos con experiendia y P
conocimiento técnico sobre las
materias del objeto del contrato.
Probabilidad I Impacto |
| Catastrfico (5 |
Raro (1) A
Improbable (2)
Posible (3
Probable (4)
Casi seguro (5)
| n | Zonadefesgoala ‘ Reducir el fiesgo, evitar, compartr o

| Zona de riesgo extrena

‘ Reducir e riesgo, evitar, compartr o

NOTA: La definicion de los responsables e indicadores para el seguimiento de los controles se encuentra descrita en el capitulo de Esquema Integral de Seguimiento y Evaluacion




