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Establecer y dar a conocer directrices generales que definen la manera como la alta direccion del MinTIC determina el compromiso de respetar principios éticos frente a sus grupos de interés, y como va a administrar la Entidad a su cargo, con parametros de competencia,
integridad, transparencia y responsabilidad publica.

El Codigo de Buen Gobierno va dirigido en cabeza de los Altos Directivos para el direcci i y toma de decisiones en el marco de las politicas de buen gobiemo para la administracion, gestion y de Responsabilidad Social Institucional.

PRESENTACION

El Ministerio de las T logias de la ion y las C icaci (MINTIC) como una organizacion centrada en la innovacion, basada en p y orientada al d llo sostenible que permita tomar acciones y estrategias de su modelo de Responsabilidad Social
InSll[uClOnal MRS]I; como herramienta gerencial que contribuya con los diez (10) principios del Pacto Global y a través de su materialidad de gobemanm corporativa la entidad es dirigida a mejorar su funcionamiento interno y externo con la bisqueda de eficiencia, integridad y

i diendo ads d ante sus grupos de interés y asegurando un comportamiento ¢ético organizacional integral.

Es asi, como se requiere armonizar la Gobernanza Corporativa del MRSI articulando los cuatro (4) ambitos social, y servicio al con los requi y requerimientos previstos en las dimensiones de estrategia, cultura, relacion con los grupos de
interés, arquitectura institucional, seguimiento, control y mejora del Modelo Integrado de Gestion - MIG, en el cual se gestionan las Politicas y el Modelo Integrado de Planeacion y Gestion — MIPG, y los demés modelos y sistemas de excelencia para la gestion.

3.1. ADMINISTRAR: Gobermnar, ejercer la autoridad o el mando sobre un territorio y sobre las personas que lo habitan. Dirigir una institucion. Ordenar, disponer, organizar, en especial la hacienda o los bienes.
3.2. AMBITO SOCIAL: Aspectos relacionados con los servidores piiblicos y contratistas, con la mejora de la calidad de vida laboral, compromlso con los DDHH y su contribucién con la gestion local; creando oportunidades para los colectivos con especiales dificultades.

3.3. AMBITO ECONOMICO: Aspectos relacionados con los bienes y servicios ptiblicos con calidad, autogestion eficiente y un desarrollo dindmico, y omi do el logro de objetivos estratégicos coherentes con los valores, principios,
necesidades y expectativas de los grupos de interés.

34.AMBITO AMBIENTAL: Aspectos relacionados con la realizacién de i que lap ion del medio i através de una gestion ambiental que contribuya a la prevencién de la contaminacion.

3.5. AMBITO SERVICIO AL CIUDADANO: Aspectos relacionados para el cumplimiento de la Politica Nacional del Servicio al Ciudadano, el cual define el servicio como un derecho y factor de i ion con la Admini ion, asi mismo establece como finalidad la

satisfaccion de la ciudadania en su demanda de informacion, tramites, requerimientos y servicios.

3.6.CODIGO DE BUEN GOBIERNO: Disposiciones voluntarias de autorregulacion de quienes ejercen el gobiemo de las entidades, que a manera de compromiso ético buscan garantizar una gestion eficiente, integra y transparente en la administracién publica. Este
documento recoge las normas de conducta, mecanismos e instrumentos que deben adoptar las instancias de direccion, administracion y gestion de las entidades.publicas, con el fin de generar confianza en los publicos internos y externos hacia el ente estatal.

3.7.CODIGO DE ETICA: Documento de referencia para gestionar la ética en el dia a dia de la entidad. Esta conformado por los Principios, Valores y Directrices que, en coherencia con el Cédigo de Buen Gobierno, todo servidor publico de la entidad debe observar en el
ejercicio de su funcion administrativa.

3.8.COMITE DEL MODELO INTEGRADO DE GESTION (MIG): Instancia encargada de ejercer el seguimiento y control a la implementacion y cumplimiento del Cédigo de Buen Gobierno, facultado en el tema de la prevencién y manejo de los conflictos de
interés dentro de la entidad.

3.9. COMITE DE ORGANIZACIONES PATROCINADORAS DE LA COMISION TREADWAY (COSO): Conocido en inglés como el Committee of Sponsoring Organizations of the Treadway Commission introdujo metodologias para el marco i do de
Control Interno.

3.10. CONFLICTO DE INTERES: Surge cuando el interés general propio de la funcion ptblica entra en conflicto con‘el interés particular y directo del servidor publico o de un contratista

3.11. CORRUPCION: Abuso de posiciones de poder o de confianza, para el beneficio particular en detrimento delinterés colectivo, realizado a través de ofrecer o solicitar, entregar o recibir bienes o dinero en especie, en servicios o beneficios, a cambio de acciones,
decisiones u omisiones™. A través de este concepto se busca delimitar un fenomeno que ha sido considerado, por algunos autores, como ambiguo, ya que “se refiere a una gran cantidad de practicas humanas y por este motivo su estudio empirico se ha adelantado a partir de
précticas tipificadas penalmente.

3.12. GESTIONAR: Hacer diligencias conducentes al logro de un negocio o un objetivo.

3.13. GOBERNABILIDAD: Conjunto de condiciones que hacen factible a un gobernante o director el gjercicio real del poder que formalmente se le ha entregado para el cumplimiento de los objetivos y fines bajo la responsabilidad de su cargo. Esta capacidad de conducu al

colectivo se origina en el grado de legitimacion que los diversos grupos de interés conceden a la dirigencia, y se juega en el de: a). Su e idoneidad para administrar la entidad en el logro de los objetivos estraté 3 b). El li de
principios y valores éticos y la priorizacion del interés general sobre el particular —integridad-; y c).La comunicacion para hacer visibles la forma como se administra y los resultados obtenidos —transparencia.
3.14. GOBIERNO CORPORATIVO Manera en que las entidades son dirigidas, mejorando 'su fi i interna y exter 3 d ia e integridad, para responder adecuadamente ante sus grupos de interés, asegurando un

ético organi;
3. 15 GRUPOS DE INTERES: Todos aquellos grupos que se ven afectados directa o indirectamente por el desarrollo de la actividad empresarial, y por lo tanto, también tienen la capacidad de afectar directa o indirectamente el desarrollo de éstas.
3.16. INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo de los activos

3.17.MODELO DE RESPONSABILIDAD SOCIAL INSTITUCIONAL (MRSI): Estrategia de excelencla gerencial que parte de la definicion de isos y acciones explicitas para gestionar su impacto econémico, social, ambiental, del servicio al ciudadano
y de relacionamiento con cada grupo de interés, con el fin de alcanzar b ios de manera soci;
3.18. MODELO INTEGRADO DE GESTION MIG: Instrumento gerencial adoptado por la Alta Duecclon para fortalecer la gestion institucional y lidar la efectividad izacional, a través de la aplicacion de criterios y mecanismos de monitoreo y evaluacion a

las facultades conferidas al Ministerio/Fondo Unico TIC como entidad piiblica, permitiendo la toma de decisiones oportunas en pro del cumplimiento de la mision, vision y objetivos institucionales.

3.19. MODELO ESTANDAR DE CONTROL INTERNO (MECI): Modelo establecido por el Estado para sus entidades mediante el Decreto 1955 de 2005, el cual proporciona una estructura para el control a la estrategia, a la gestion y a la evaluacion, cuyo
es la mejor del d fio institucional a través del fortalecimiento del control y de los procesos de evaluacion que deben llevar a cabo las Oficinas de Control Interno, Unidades de Auditoria Interna o quien haga sus veces.

3.20. MODELO INTEGRADO DE PLANEACION Y GESTION (MIPG): Es un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos piblicos, con el fin de generar resultados que

atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio, segiin dispone el Decreto 1499 de 2017.

3.21. POLITICAS INTERNAS: Dircctrices u orientaciones por las cuales la alta direccion define el marco de actuacién con el cual se orientard la actividad publica en un campo especifico de su gestion, para el imi de los fines constitucionales y misionales de la

entidad, de manera que se garantice la coherencia entre sus practicas y sus propositos.

3.22. SOBORNO: En la legislacion colombiana el soborno o cohecho es el ofrecimiento o solicitud, recibo o entrega, de regalos, préstamos, dinero o cualquier otro tipo de recurso con el propésito de obtener un beneficio particular o ventaja indebidas. El soborno se configura

entre un sujeto que recibe o entrega bienes en especie o dineros a cambio de “algo”, y un sujeto que ofrece o solicita su entrega. El delito puede ser cometido por un servidor publico en el ejercicio de sus funciones o una empresa o particular que busca un beneficio individual.

3.23. PRINCIPIOS ETICOS: Creencias bésicas sobre la forma correcta como debemos relacionamos con los otros y con el mundo, desde las cuales se erige el sistema de valores éticos al cual la persona o el grupo se adscriben.

3.24. RENDICION DE CUENTAS: Deber legal y ético de todo funcionario o persona de responder ¢ informar por la administracion, el manejo y los rendimientos de fondos, bienes y/o recursos piiblicos asignados. y los respectivos resultados, en el cumplimiento del

mandato que le ha sido conferido. De esta manera, se constituye en un recurso de transparencia y responsabilidad para generar confianza y luchar contra la corrupcion.

3.25. RESPONSABILIDAD SOCIAL INSTITUCIONAL: Estrategia de excelencia gerencial que parte de los compromisos y acciones explicitas para gestionar su impacto econdmico, social, ambiental, del servicio al ciudadano y de relacionamiento con cada grupo de

interés; con el fin de alcanzart ios de manera soci bl

3.26. RIESGO: Efecto de la incertidumbre. / Es el efecto que genera la mcemdumbre en los objetivos, puede ser positivo, negativo o ambos y puede abordar, crear o dar lugar a op idades y Posibilidad de ocurrencia de eventos tanto internos como externos, que

pueden afectar o impedir el logro de los objetivos institucionales de una entidad piblica, entorpeciendo el desarrollo normal de sus funciones.

3.27. TRANSPARENCIA: Principio que subordina la gestion de las instituciones a las reglas que se han convenido y que expone la misma a la observacion directa de los grupos de interés; implica, asi mismo, el deber de rendir cuentas de la gestion encomendada.

3.28. VALOR ETICO: Forma de sery de actuar de las p que son deseables como atributos o cualidades propias y de los demas, por cuanto posibilitan la construccion de una convivencia gratificante en el marco de la dignidad humana. Los valores éticos se

refieren a formas de ser o de actuar para llevar a la practica los principios éticos.

1. DE LA ORIENTACION ESTRATEGICA DEL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES- MINTIC

IDENTIFICACION YNATURALEZA [2]

EIMinTIC, segtin la Ley 1341 de 2019 o Ley de TIC es la entidad que se encarga de disefiar, adoptar, promover las politicas, planes, programas y proyectos del sector. Dentro de sus funciones esta incrementar y facilitar el acceso de todos los habitantes del territorio nacional a
las Tecnologias de la Infc ion y las C
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« COMPROMISO CON LOS OBJETIVOS, LA MISION YLA VISION DE LA ENTIDAD

EIMINTIC, se compromete a orientar todas sus actuaciones en el ejercicio de la funcion piiblica hacia el logro de los objetivos y el cumplimiento de la Mision y la Vision de la entidad.

Objetivos Misionales: los objetivos del Ministerio de Tecnologias de la Informacion y las Comunicaciones MINTIC, conforme lo dispuesto por el articulo 17 de la Ley 1341 de 2009 modificado por el articulo 13 de la Ley 1978 de 2019, y el Decreto 1064 de 2020 son:

d

Disefiar, formular, adoptar y promover las politicas, planes, programas y proyectos delsector de Tecnologias de la Informacion y las C icaci en
digital, contribuir al desarrollo econémico, social y politico de la Nacion, y elevar el bienestar de los colombianos.

Promover el uso y apropiacion de las Tecnologias de la Infc ion y las C icaci entre los ciudad. las el Gobierno y demas instancias nacionales como soporte del desarrollo social, economico y politico de la Nacion.

Impulsar el desarrollo y fortalecimiento del sector de las T logias de la In y las C promover la investigacion e innovacion buscando su competitividad y avance tecnolégico conforme al entorno nacional e internacional.

Definir la politica publica y adelantar la inspeccion, vigilancia y el control del sector de Tecnologias de la In ion y las Comunicaci incluyendo el servicio de television abierta radiodifundida y el servicio de radiodifusion sonora, con excepcion de aquellas
funciones de inspeccion, vigilancia y control a cargo de la Comision de Regulacion de Comunicaciones y a la Agencia Nacional del Espectro.

Ejercer la gestion, pl i0 dminis del espectro radioeléctrico.

ia con la Constitucion Politica y la Ley, con el fin de promover la inversion y el cierre de la brecha
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MISION: El Ministerio de T 1 dela y las C lidera la iniciativa publica para impulsar la inversion en el sector TIC y para la transformacion digital del Estado; para ello, focaliza los esfuerzos, genera incentivos, cuenta con un equipo de trabajo de
alto desempeifio, da ejemplo en el uso de las TIC en sus servicios y p 1 digitales. Es un p de yp que I las P ias ciudad digitales de acuerdo con el contexto de cada region y establece alianzas piblico-privadas
bajo un modelo sostenible que genera desarrollo en todo el pais.

VISION: En 2022 Colombia seré una sociedad digital que se destaca en Latinoamérica y en el mundo en la que todos los ciudadanos, de las zonas urbanas y rurales, estdn conectados con calidad, seguridad y sostenibilidad; adoptan las TIC y se benefician de los servicios
digitales para mejorar su bienestar y aumentar la productividad, innovacion y competitividad del pais.

es una entidad orientada al servicio hacia los ciudad i adora, d

y con el emp del

VOCACION: El Ministerio de Tecnologias de la Inf
transformacion digital del Estado, con la ia de sus

y las C

de incentivos, de vocacion incluyente, que trabaja en equipo; comprometida con dar ejemplo en la

Principios Eticos[3]:

® Somos conscientes de nuestros impactos ambientales, por lo que, en el desarrollo de nuestros proyectos, tenemos en cuenta la implementacion de las mejores practicas ambientales.
o T estrategias de 1 que garantizan practicas administrativas correctas de los servidores, evitando asihechos de corrupcion.

o Contamos con personas que generan sinergias para fortalecer de manera integral los procesos que impactan la gestion.
.
.

Esti eld

llo de un ambi laboral integral, con total inclusién de cada uno de sus colaboradores, generando un continuo sentido de pertenencia y un equilibrio entre la vida personal y laboral.
Mejoramos la calidad de vida de los colombianos promoviendo el desarrollo social a través del acceso, uso y apropiacion responsable de las TIC.

Valores Institucionales [4]:

los valores institucionales que inspiran y soportan la gestion del MINTIC son:

Honestidad. Actao siempre con en la verdad, mis deberes con transparencia y rectitud, siempre favoreciendo el interés general.
Respeto. Reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes y defectos, sin importar su labor, dencia, titulos o it otra
C is0. Soy de la imp ia de mi rol como servidor publico y estoy en disposicion p para y resolver las necesidades de las personas con las que me relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.
Diligencia. Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de la mejor manera posible, con atencion, prontitud, destreza y eficiencia, para asi optimizar el uso de los recursos del Estado.

Justicia. Actio con imparcialidad garantizando los derechos de las personas, con equidad, igualdad y sin discriminacion.

Responsabilidad. Tomo decisiones conscientes, teniendo en cuenta los impactos y consecuencias que puedan producirse por mis actos.

e

EIMINTIC, a través de la gerencia por procesos, caracterizacion y didlogos con los grupos de interés le permite facilitar la comunicacion, el intercambio de informacién y la atencion oportuna, eficiente y veraz de las solicitudes de sus grupos de interés en pro de la satisfaccion de
sus necesidades y expectativas, para esto se han determinado los siguientes:

Figura No. 1 Mapeo Grupos de Interés
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2. DE LAS POLITICAS DE BUEN GOBIERNO PARA LA ADMINISTRACION

2.1. POLITICAS PARA LA DIRECCION DE LA ENTIDAD

Directivos y Gerentes Piblicos[5]: se consideran Directivos y Gerentes Publicos con bilidad especial en la aplicacion del presente Codigo de Buen Gobierno en el MINTIC, los siguientes servidores publicos: Ministro(a), Viceministro(a) de Conectividad, Viceministro(a)
de Transformacion Digital, Secretario General, Organos de Asesoria y Coordinacion, los Di los Subdif y los Jefes de Oficina. Desarrollan las previsiones en materia de direccion y de delegacion, con el fin de buscar una adecuada gestion de los diferentes entes

estatales orientados a fortalecer la capacidad administrativa y el desempefio institugional,

bligaci de los dis luacion de Limi de las actividades piblicas y responsabilidad con el acto de delegacion.

Las tematicas por abordar son las siguientes: compromiso con los fines de la funcion publica, perfiles y

lidades y cometidos en

Compromiso con los fines de 1a Funcién Publica Estado: el MINTIC enmarcado en la funcion piblica que cumple; tiene como fin principal la satisfaccion de las necesidades generales de los ciudadanos, de conformidad con los principios, f
la Constitucion Politica, en las leyes y reglamentos correspondientes.

los recursos publicos, rendir cuentas, ser eficaces en la realizacion de sus cometidos,

Para cumplir con tal cometido, el Ministro(a) y su Equipo Directivo se comprometen a administrar la entidad bajo los preceptos de la integridad y la ia, gestionar
coordinar y colaborar con los demas entes publicos y responder efecti alas idades de la poblacion; para ello lleva a cabo las siguientes practicas:

o Establecer las politicas necesarias para cumplir los fines misionales;

® Asegurar que las politicas trazadas se cumplan;

o Cumplir las disposiciones constitucionales y legales;

® Ejecutar eficientemente su plan estratégico articulado con el plan nacional de desarrollo vigente.

Perfiles y Obligaciones de los Directivos: para cumplir con su mision y objetivos orienta su estructura organizacional[6] conforme a los parametros de la misma ley, la entidad requiere mejorar la capacidad de respuesta en sus procesos misionales y de apoyo especialmente en las
tecnologias de la informacion y en la ejecucion de los programas sociales; el articulo 3 del Decreto 1064 de 2020.

Para cllo se comprometen a orientar sus capacidades personales y profesionales hacia el cumplimiento efectivo de los fines misionales del Ministerio, a cumplir cabalmente con la normatividad vigente, al imi de la confidencialidad en la i ion que lo requiera, al
acatamiento de los procedimientos para el sistema de evaluacion de d pefio, y al iplimi efectivo de la rendicion de cuentas a la sociedad los Grupos de Interés sobre su gestion y resultados.

Para cumplir con tal cometido, El Ministerio se a gestionar el talento humano, observando la Constitucion y la ley; administrar en forma que vele por la eficiencia y eficacia de la administracion, asegurandose que se cumplen las normas, procedimientos
y politicas trazadas; bleciendo un manejo ad do de los propios recursos; y fijando politicas sobre la gestion al interior del Ministerio y sobre las relaciones con los demas entes piiblicos y grupos de interés.

Responsabilidad con el acto de delegacién: cuando el Ministro(a) o algun miembro autorizado del Equipo Directivo del MINTIC, del d inadas funci debe ser con las obligaci que asumio6 al ser parte del sector publico, de modo que debe fijar
1 los derechos y obligaci del delegado, obligandose a informado del desarrollo de los actos delegados, impartir orientaciones generales sobre el ejercicio de las funciones entregadas, y establecer sistemas de controly evaluacion periodica de las misma.
Que de conformidad con el articulo 10 de la ley 489 de 1998: "En el acto de la delegacion, que siempre serd escrito, se determinard la autoridad del ia y las i o0 asuntos if cuya ién y decision se s . El presid. de la Republica, los

i s, los dij de dey ini: ivoy los legales de entidad. X lizadas deberan i se en todo sobre el des llo de las del i que hayan lo e impartir ori i s sobre el ejercicio de las
funciones delegadas”. Para tal efecto se di acto ini ivo en el cual se realice la delegacion de funciones en relacién con las competencias de la dependencia.

2.2. POLITICAS DE RELACION CON LOS ORGANOS DE CONTROL EXTERNO

Los organos de control y vigilancia externos del Ministerio son: Congreso de la Republica de Colombia, Contraloria General de la Republica, Procuraduria General de la Nacion, Departamento Administrativo de la Funcion Publica, Ministerio de Hacienda y Crédito Pablico,
Agencia de Defensa Juridica del Estado, Departamento Nacional de Planeacion, Direccion de Impuestos y Aduanas Nacionales, Comision Nacional del Servicio Civil, Contaduria General de la Nacion y Archivo General de la Nacion.

Politica frente al Control Externo del Ministerio de Tecnologias de 1a Informacién y las Comunicaciones - MINTIC

El Ministro (a) y su Equipo de Directivo se a unas relaci 6nicas con los Organos de Control y a suministrar la informacion que legalmente estos requieran en forma oportuna, completa y veraz para que puedan desempefiar eficazmente su labor.
1 se a impl las acciones de mejoramiento institucional que los 6rganos de control recomienden en sus respectivos informes.




3. DE LAS POLITICAS DE BUEN GOBIERNO PARA LA GESTION

3.1. POLITICAS FRENTE AL SISTEMA DE GESTION

3.1.1.  Politicas para la Gestion Etica

Compromiso con el Cédigo de Etica: el MinTIC, manifiesta su clara disposicion a autorregularse, para lo cual se compromete a encaminar sus actividades de conformidad con los principios enunciados en la Constitucion, las demas normas vigentes, el presente Codigo de Buen
Gobierno y el Codigo de Etica, orientandose hacia una gestion integra, con principios, valores y compromisos éticos frente a todos sus grupos de interés.

Politica para la gestion Etica e Integridad [7]

EIMinTIC, aplica la ética plblica como una forma de ejercer sus funciones dentro del estricto cumplimiento de la Constitucion y la ley, en términos de iencia, integridad, t ia y ori ion hacia el bien comun; orientandose hacia una gestion integra, con principios y
valores éticos frente todos sus grupos de interés.

Para la gestion ética, i lidad y la iase a:

Guiar sus actuaciones orientada por los principios y compromisos éticos establecldos en el Codigo de Etica;

Dar publicidad a la promulgacion de normas éticas y advertir sobre la di i on i ble de lirlas en el giro ordinario de sus actividades;

Garantizar que todos los procedimientos de su Modelo Integrado de Gestion sean claros, equitativos, viables y transparentes;

Capacitar al personal en materia de ética ciudadana y responsabilidad social en todos los niveles;

Articular las acciones de control social con los programas gubernamentales;

Efectuar la rendicion de cuentas a los grupos de interés, garantizando la disposicion al publico de la informacion no confidencial de la entidad;

En materia de contratacion, implementar y adoptar las normas vigentes; publicar la contratacion de servicios y la adquisicién de bienes de acuerdo con lo prescrito por la legislacion vigente y el presente Codigo de Buen Gobierno; y establecer mecanismos de seguimiento
alos contratos.

Compromiso para la erradicacién de practicas corruptas: el MinTIC, se compromete a luchar contra la corrupcion, para lo cual crea compromisos tendientes a lograr este objetivo por parte de sus servidores publicos y contratistas.

d que excluya la ion u imi de sob ; este iso incluye a aquellos que deseen participar en

En aras del cumplimiento de este objetivo, todos aquellos que se vinculen directa o indirectamente con el MinTIC firman un iso estandar de
cualquier forma de contratacién con El Ministerio.

Igualmente, el MinTIC se compromete a capacitar a sus altos directivos y demas equipo humano y cuando lo crea conveniente a sus grupos de interés en politica y acciones anticorrupcion.

En el desarrollo de esta politica de lucha anticorrupcion, el MinTIC vincula a la ciudadania por medio de los mecanismos de participacion ciudadana para el control social de la gestion.

Politica de Transparencia y Lucha contra la Corrupcién|[8]

El Ministerio de Tecnologias de la Informacion y las Comunicaciones MinTIC, en el marco de su propoésito de promover el acceso, uso y apropiacion de las TIC para hacer mas facil la vida de los diferentes grupos de interés, aumentar su bienestar y en armonia con los principios
del Pacto Global de Naciones Unidas, se comp a mejorar conti su gestion a través de:

Fortalecer las herramientas y mecanismos para la prevencion en materia de lucha contra la corrupcion;

Hacer més eficientes y visibles las herramientas de gestion publica para la prevencion de la corrupcion;

Fortalecer la participacion y el control social para la prevencion de la corrupcion y la promocion de la transparencia;
Fortalecery p i la cultura de la i lidad, de la legalidad y de la responsabilidad social institucional.

Compromisos frente a la prevencién de las Pricticas Anti-Soborno/Contratacién: El Mmlsteno/l-ondo Unico Tecnologlas de la In
transparencia, ética plblica, integridad y buen gobi para lo cual ha blecido los i i ylop

y las Ce icaci a través de su Politica Anti-Soborno dentro del proceso de compras y contratacion promueve los valores de

o Aplicar el Estatuto Anticorrupcion Ley 1474 de 2011 dentro del proceso contratacion con el propésito de mitigar los riesgos de corrupcion.
® Ningn servidor publico de la Entidad podra aceptar o solicitar dinero para influir sobre los tiempos o cronogramas de las actividades del proceso contractual.

® Ningan servidor publico de la Entidad podra aceptar o solicitar aportes econdmicos o en especie; de'un movimiento, partido o grupo politico, o por parte de un empresario o particular, que pretenda influir en cualquier proceso contractual de la Entidad.
o Ningin servidor publico de la Entidad debera o solicitar pagos, regalos, gestos de hospitalidad, gastos como viajes, transportes, gastos de representacion u otros privilegios para actuar en beneficio de un interés particular sobre el proceso de contratacion.

Politica de Participaciéon Ciudadana

El Ministerio de las Te logias de la In ion y las C icaci — MinTIC, pronmueve y garantiza de forma activa la Participacion Ciudadana, involucrando a sus grupos de interés y a la ciudadania en general en los procesos de planeacion, ejecucion, evaluacion -
incluyendo la rendicion de cuentas- de su gestion publica, asegurando el didlogo de doble via, promocionando la cultura de la informacion, la transparencia y garantizando espacios de participacion para el control social, a través de los di canales de i
dispuestos por la entidad.

En este contexto y atendiendo lo sefialado en la Constitucion Politica de 1991 que define a Colombia como un Estado social de derecho, democratico y participativo, y lo establecido en la Ley 1757 de 2015 “Por la cual se dictan disposiciones en materia de promocion y proteccion
del derecho a la participacion democratica”; MinTIC se con los ciudad: no solo elser hados, también que todas sus preguntas e inquietudes seran das oport asicomo sus propuestas seran consideradas y de ser posible implementadas.

Politica Anti-Soborno [9]

d

EIMinTIC considera el soborno como un delito y para evitar su materializacion, implementara estrategias de transparencia, buen goblemo e integridad, que faciliten la prevencién, identificacion y sancion de este. su i frente a la corrupcion, con el
fin de prevenir la ocurrencia del sobomno en las relaciones entre servidores piblicos del Ministerio, colab practicas que deben evitarse. El principal objetivo serd prevenir la ocurrencia del eobomo en el ejercicio de las funciones y competencias
por parte de los servidores publicos del Ministerio.

Por lo cual se prohiben las siguientes situaciones que inducen o concluyen en acciones de soborno o prebendas, que atentan contra el interés general:

lombi d

Acepta o solicita dinero para retardar o ejecutar una accion que se encuentra dentro sus i En la legislacion se cohecho propio y cohecho impropio.

Acepto o solicitd en el pasado aportes econdmicos 0 en especie, a través de su partido, movimiento o grupo politico, por parte de un empresario o particular contribuciones politicas. En este caso quien sobornd incide en la formulacion e implementacion de leyes y planes
de desarrollo territoriales, en la toma de decisiones, en los procesos de contratacion publica y en el acceso a bienes y servicios piblicos.

Recibe o solicita donaciones y patrocinios de una empresa o particular que busca alcanzar un beneficio particular.

Recibe o solicita pagos por facilitar o agilizar servicios y tramites, que consisten en “pequefios recursos” entregados con el proposito de agilizar o facilitar un tramite, obtener una licencia, permiso o servicio. Culturalmente, el pago no se considera como un hecho de

corrupcion grave cuando no se trata de un monto econémico alto. No obstante, y teniendo en cuenta que realizar el tramite esta dentro de las funci que comp al funcionario y que quien paga esta accediendo a un servicio al cual tiene derecho, es un hecho de
corrupcion que desvirtaa la relacion entre el ciudadano y la entidad pablica.
® Recibe regalos, hospitalidad y gastos como viajes, t p gastos de rep i6n u otros privilegios a los cudles no tendria acceso.
Colaboracién interinstituci en la erradicacion de practicas corruptas: el MinTIC, a fin de combatir la corrupcion, se compromete a mejorar los sistemas de comunicacion e informacion, sosteniendo una comunicacion fluida con otras instituciones publicas, privadas y

gremiales, y estableciendo pactos éticos frente al desempefio de la funcion administrativa y la contratacion estatal, con el gran objetivo de construir cadenas éticas que vayan configurando unas buenas practicas de integridad, transparencia y eficiencia en el ejercicio de la
funcion publica.

o Compromiso en la Lucha Antipirateria: el MinTIC, vela porque se respeten las normas de proteccion a la propiedad intelectual y los derechos de autor, estableciendo una politica antipirateria. En ella El Ministerio se compromete a excluir de la entidad el uso de cualquier
tipo de software o archivo de audio y video que no esté debidamente licenciado.

Politica de Antipirateria [10]

iedad intelectual; se a:

ElMinisterio de Tecnologias de la In y las C icaciones MinTIC, en limi alos términos legales establecidos en las leyes de p

o Establecer mecanismos y estrategias que motiven a todos los grupos de interés a combatir la pirateria;
o Crear espacios de concertacion con el sector TIC para sensibilizar y comunicar las estructuras legales, técnicas y organizativas para combatir la pirateria;
o Sensibilizar al usuario de las obras y p i idas por los derechos de autory los derechos conexos para evitar que se fomente el delito; integrar los distintos medios de comunicacion en la campaiia antipirateria.

Politica de Integridad



En el marco de la implementacion de a politica de integridad, la entidad esta enfocada en no solo el de los valores del servicio plblico, sino de incrementar la apropiacion de estos a través de miltiples actividades en las que los colaboradores
identifiquen la aplicacion en su dia a dia y otras actividades en las que se incentiva la adopcion de estas conductas positivas. Es asi piies como en el MinTIC se trabaja por la ali i de los valores, principios y normas eticas, mateniendo como
maxima el dar prioridad a los interés piblicos por encima de los intereses privados.

onsistente con, el i

3.1.2. Politicas de Gestion del Recurso Humano[11]

¢ Compromiso con la Protecciéon y Desarrollo del Talento Humano: el MmTIC se compromete con el desarrollo de las p ias, habilidades, aptitudes e idoneidad de sus servidores publicos, determinando politicas y practicas de gestion humana que deben

incorporar los principios constitucionales de justicia, equidad, i lidad y t ia al realizar los p de sel on, induccio i itacion, promocion y evaluacion del desempeiio. En este sentido, el MinTIC propende por la vinculacién de los
mas capaces e idoneos a la Administracion, bien sea como servidores publicos 0 como contratistas.

Politica de Gestién del Talento Humano

EIMinTIC busca desarrollar la dimension del Talento Humano y la politica de gestion y desempeiio institucional del talento humano a través del Modelo Integrado de Gestion, respondiendo a la dinamica de la administracion publica moderna; a través del desarrollo integral de
los funcionarios, logrando un equilibrio laboral, emocional, de pertenencia, de satisfaccion, de empoderamiento y de calidad de vida, soportado en un ambiente sano, de calidad y de respeto, para el fortalecimiento organizacional del Ministerio.

La orientacion de la Gestion del Talento Humano consiste en planear, organizar, desarrollar, coordinar, controlar ¢ implementar acciones que permitan alcanzar los objetivos individuales y de equipo de trabajo. Adoptando como pilares de la gestion la imparcialidad, el mérito, la

productividad y el incentivo, orientadas a enfoques de tipo gerencial, estratégico y de servicio; con el fin de lograr mayor efectividad, racionalidad y ion de valor en el sector publico.

Elproposito de esta politica es permitir que las entidades cuenten con talento humano integral, idoneo, comprometido y transparente, que contribuya a cumplir con la mision institucional y los fines del Estado, para lograr su propia desarrollo personal y laboral.

En el Ministerio esta politica se gestiona a través del ciclo de vida del funcionario publico (Ingreso- Desarrollo y Retiro) contenido en el Plan Estratégico del Talento humano, en cuyo documento se encuentran los planes que apuntan a desarrollo de cada fase del ciclo a través
de cinco rutas de creacion de valor (felicidad, crecimiento, servicio, calidad y analisis de datos).

Para la gestion y desarrollo del talento humano el Ministerio se compromete a:

Asumir el lldemn,o del Plan Estratégico del Talento Humano. El proceso de planeacion del recurso humano del Ministerio de las Tecnologias de la Informacion y las Comunicaciones MinTIC, parte de la identificacion de necesidades cualitativas y cuantitativas, asi como
de la definicion y ion de acciones das con los slgulentes criterios:

o Ingreso. C¢ de los p de vinculacion e i

o Permanencia. Donde se inscriben los p de capacitaci6 luacion del d peiio, bi estimulos, plan de vacantes y prevision de empleos, teletrabajo, entre otras.

© Retiro.Comprende los procesos de desvinculacion.
Presentar el informe del Plan Anual de Vacantes. Presentar el reporte de empleos de carrera vacantes en forma definitiva al Departamento Administrativo de la Funcion Pablica ~DAFP, para que elabore el Plan Anual de Vacantes y sea remitido a la Comision Nacional del
Servicio Civil— CNSC, en cumplimiento a lo sefialado en la Ley 909 de 2004.
Fortalecer la capacitacion y competencias del personal. Donde se busca alcanzar con este proceso formar servidores P que tengan capacidad de ej ion exitosa, agregar valor a los productos y procesos en los que interviene, fortaleciendo los fundamentos
para una gestion publica cada vez mas eficiente y garantizar una mejor atencion al ciudadano en concordancia con la mision y vision del Ministerio.
Generar bienestar e incentivos. Donde se busca la calidad de vida en general de todos los servidores publicos que pueda responder a las expectativas de los servidores en lo que a su bienestar integral se refiere, especialmente la calidad de vida laboral como uno de los
aspectos a su dignidad humana. Asi mismo Nuestros planes de bienestar e incentivos buscan el equilibrio entre vida laboral y vida personal y el desarrollo de la cultura de la felicidad en los servidores para lograr el incremento de la productividad y el compromiso con el
proposito superior de la Entidad.

e Fortalecer y transformar la cultura organizacional. Con el desarrollo de estrategias que fortalezcan el ambi laboral y liden una cultura organizacional ética que faciliten el logro de los objetivos institucionales, el correcto uso de los recursos piiblicos y la atencion
a los grupos de interés. Asi mismo gestionar el conocimiento organizacional para garantizar su permanencia, incremento, transferencia y apropiacion por parte de los servidores, con el fin de facilitar la adaptacion a la entidad, la ejecucion eficiente de los procesos y la
innovacion.
Politica de Seguridady Salud en el Trabajo [12]
EIMinTIC a través de la Alta Direccion y bajo la funcion de disefiar, formular y adoptar las politicas, planes, programas y proyectos del sector de las Tc logias de la I ion y las Ce icaci en el pais, consiente de la importancia del cuidado de la salud y seguridad
en el trabajo, asume el compromiso de promover: (i) la seguridad de sus servidores, contratistas y visitantes en la Entidad y (ii) la salud en el trabajo de sus funcionarios y contratistas; mediante la planificacion y la asignacion de los recursos humanos, técnicos y financieros
necesarios para la proteccion de la salud y la p ion de incid id de trabajo y enfermedades laborales. Asi mismo, fomentar la mejora continua de las condiciones para el trabajo, lo que, a su vez, propicia el bienestar general y un incremento en la calidad de vida

de todos los citados.
Esta politica de Seguridad y Salud en el Trabajo se expide de acuerdo con la normatividad vigente y se enmarca bajo los siguientes objetivos:
1. Identificar los peligros, evaluar y controlar los riesgos que afectan la seguridad y la salud en el trabajo, con el fin de establecer los respectivos controles para su mitigacion.

2. \elar por la proteccion de la seguridad y salud en el trabajo de todos los funcionarios y contratis

s, mediante la mejora continua del Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST) en la Entidad.

3. Cumplir la normativa nacional aplicable en materia de riesgos laborales.

4. Promover la cultura de autocuidado como una herramienta vital para la seguridad y salud en el trabajo, la p ion de accid dades y el acondicil i fisico.

3.1.3. Politicas de Comunicacion e Informacion.[13]

o Compromiso con la Comunicacién Piblica: el MinTIC, se compromete a asumir la comunicacién y la informacién como bienes publicos, a conferirles un caracter estratégico y orientarlas hacia el fortalecimiento de la identidad institucional y a la expansion de la capacidad

productiva de los miembros de la entidad, para lo cual las acciones comunicativas se efectuaran de acuerdo con los que bl los icativos y el plan de comunicacion de la entidad.

Para la gestion de la icacion e in ion se con las siguientes acciones:

La gestion comunicacional en el Ministerio de Tecnologias de la Informacion'y las Comunicaciones - MinTIC esta enfocada a la construccion de la identidad corporativa y a la proyeccion de la imagen institucional.

La comunicacion en el Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC goza de una estructura organizacional, del MIG (Modelo Integrado de gestion) alineado con el MRSI (Modelo de Responsabilidad Institucional), que permite llevar a cabo
estrategias determinadas por los objetivos institucionales y cuenta con los recursos necesarios para la puesta en marcha de las acciones para el desarrollo de la comunicacion.

o La Comunicacion es en doble via, por lo tanto, el Ministerio genera espacios de participacion ciudadana que permiten una retroalimentacion con los diferentes grupos de interés (publicos y privados para una comunicacion enfocada al servicio.

Es responsabilidad del (la) Ministro (a) de Despacho designar a un vocero, que a través del asesor de comunicaciones o jefe de la Oficina Asesora de Prensa que le permitan interactuar con los medios masivos y grupos de interés intemos y externos.

o Compromiso con la C icacion Organizaci la icacion organizacional estd orientada a la construccion de sentido de pertenencia y al establecimiento de relaciones de didlogo y colaboracion entre los servidores piiblicos del Ministerio; para ello establece
p y i ivos que garanticen la interaccion y la construccion de visiones comunes.
Para la gestion de la icacion organizacional se con las sigui acciones:

® EIMinTIC genera estrategias de comunicacion organizacional para fomentar la apropiacion de la mision, vision, valores, prmcxpu)s y ob]clwos institucionales por parte de todos los funcionarios y contratistas.

* EIMinTIC cuenta con espacios y medios de comunicacion internos que permiten dar respuesta a los requerimientos y des comun ionales que se p tales como: carteleras, intranet, flash de inicio, buzon de sugerencias, boletines, folletos, plegables,
ComparTIC [14], Comunicacion Oficial, Memorando, circular, correo electronico, medios visuales, carteles, pendones, foros, exposiciones, reuniones de trabajo y talleres.

e Cada dependencia del MinTIC contara con el equipo ble de los temas relacionados con las C icaci de la informacion que se genera en cada uno de sus proyectos, programas, planes de accion e iniciativas.

e La informacion al interior del MinTIC circulara en todos los sentidos, descendente (se transmite de acuerdo con la jerarquia y nivel de subordinacion), ascendente (se transmite del subordinado al nivel jerarquico) cruzada (se transmite entre coordinadores de proyecto y
subordinados) y horizontal (se transmite entre los mismos niveles jerarquicos y subordinados), de esta manera los funcionarios y contratistas de todos los niveles pueden contar con informacion para tomar decisiones efectivas.

® La Oficina Asesora de Prensa en coordinacion con la Subdireccion de Talento Humano, Grupo de Transformacion Organizacional y Grupo de Fortalecimiento de las Relaciones con los Grupos de Interés, fomentaran estrategias para fortalecer la induccion y la reinduccion
de funcionarios y sensibilizacion de contratistas, con el fin de apropiar la mision, vision, objetivos, valores, principios, objetivos institucionales, asi como contribuir con la apropiacion del Modelo Integrado de Gestién alineado con el Modelo de Responsabilidad Social
Institucional, en lo que cada area le corresponda por funciones.

o Todas las Dependencias del MinTIC cumplirdn con las acciones establecidas en el plan estratégico de comunicaciones.

o La Oficina Asesora de Prensa realizard la medicion periodica de la implementacion de estrategias de comunicacion interna para evaluar su efectividad.

o Compromiso de Confidencialidad: el MinTIC, se compmmele a que los servidores piblicos que manejan informacion privilegiada firmen acuerdos de confidencialidad para que se asegure que la informacion que es reserva del Ministerio al dia no sea publicada o conocida
por terceros. Quienes i lan estos dos o de conf seran i de acuerdo con el régimen disciplinario.

cdencialidad d

Ninguno de los grupos de interés puede directa o indirectamente utilizar informacion privilegiada y confidencial del Ministerio para sus propios intereses.

e Compromiso con la Circulacién y Divulgacion de la Informacién: el MinTIC, se compromete a establecer una politica de comunicacion informativa adecuada para establecer un contacto permanente y correlativo con sus grupos de interés. Con este fin se adoptan
mecanismos para que la informacion llegue a sus grupos de interés de manera integral, oportuna, actualizada, clara, veraz y confiable, bajo politicas efectivas de produccion, manejo y circulacion de la informacion, para lo cual se adoptan los mecanismos de informacion a
los cuales haya acceso, de acuerdo con las condiciones de la comunidad a la que va dirigida.

d

En cuanto al derecho de peticion, el Ministerio se a establecer politicas adarrespuesta oportuna y de fondo a las peticiones planteadas por la comunidad, con el fin de que el acceso a la informacion sea eficaz.

Para la gestion de la comunicacion frente a la prestacion del servicio al ciudad y para la dicion de cuentas se c ete con las sigui acciones:

e ElMinTIC prestara un servicio al ciudadano con altos estandares de calidad y oportunidad frente a los requerimientos de los usuarios y grupos de interés; de acuerdo con lo establecido en el Modelo Integrado de Gestion alineado con el Modelo de Responsabilidad
Social Institucional.

® EIMinTIC implementara acciones acordes con los estandares de calidad y acuerdos de niveles de servicio para la atencion personalizada y los diferentes canales de atencion al ciudadano establecidos.

e EIMinTIC a través de la Oficina Asesora de Prensa en coordinacion con la Oficina Asesora de Planeacion y Estudios Sectoriales dara a conocer los lineamientos para estandarizar la informacion oportuna requerida para la rendicion de cuentas dirigidas a los grupos de
interés.

Politica de Gobierno Digital

lid udad

Es la politica publica liderada por el Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC, que tiene como objetivo “Promover el uso y aprovechamiento de las tecnologias de la informacién y las comuni
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza digital”.

para un Estado y

o Compromiso con el Gobierno Digital[15]: El Ministro(a) y su Equipo Directivo se comprometen a poner especial interés en la aplicacion efectiva de los lineamientos de Gobierno Digital, a través de la implantacion de las acciones necesarias para mantener actualizada la
pagina WEB del Ministerio con la mas completa informacion sobre la marcha de la administracion en cuanto a procesos y resultados de la contratacion, estados financieros, concursos para proveer cargos, Plan de Desarrollo, avances en el cumplimiento de metas y



objetivos dei Pian de Desarroiio, indicadores de gestion, informes de gestion, servicios que ia Entidad presta a ia ciudadania y forma de acceder a eiios, y funcionamiento generai dei Ministerio, entre otros.

El Comité del Modelo Integrado de Gestion es la instancia orientadora de la estrategia de Gobierno Digital[16], quien a su vez es liderada en implementacion por la Oficina de Tecnologias de la Informacion; donde se busca construir un Estado més eficiente, mas transparente y
mas participativo gracias a las TIC.

Esto significa que el Gobierno [17]:

® Prestara los mejores servicios en linea al ciudadano.

o Lograra la excelencia en la gestion.

o Empoderara y generara confianza en los ciudadanos.

e Impulsard y facilitara las acciones requeridas para avanzar en los Objetivos de Desarrollo Sostenible -ODS, facilitando el goce efectivo de derechos a través deluso de TIC[18]

3.1.4. Politicas de Gestion Documental [19]

Politica de Gestion Documental [20]

El Ministerio de Tecnologias de la Informacion y las Comunicaciones en el marco de la eficiencia; la defensa de los derechos de los ciudadanos, los servidores y entidades del Estado; la promocion de la transparencia y acceso a la informacion publica; la seguridad de la
informacion y atencion de contingencias; la participacion de la ciudadania en la gestion; el gobierno electronico y los principios del proceso de gestion documental (fisico y electronico) establecidos en el marco normativo vigente y el Modelo Integrado de Planeacion y Gestion;
aseguran y garantizan que todos los tipos de informacion y los medios en los que se produzca o reciba la misma; asi como las condiciones especificas para su gestion, seran generados, creados y mantenidos de manera controlada en el ejercicio de sus funciones y actividades; a
través de su propio Sistema de Gestion Documental con criterios de calidad y excelencia que garanticen la conservacion de la memoria institucional como aporte al patrimonio del Estado; a través de los siguientes compromisos:

o Establecer e impl planes y p (Programa de Gestion Documental — PGD, Plan estratégico, Plan de Accion y el Plan Institucional de Archivos - PINAR) para normalizar la gestion integral de los documentos y archivos; con el fin de garantizar la creacion, uso,
mantenimiento, retenclon acceso y preservacion de la informacion; asi como la promocion de la transparencia, acceso a la informacion publica; la seguridad de la informacion y el gobierno electronico.

e Establecer de co ion con los dlferemes grupos de interés productores de la informacion y asi mismo la articulacion y coordinacion permanente entre las areas de Tecnologia, Archivo, la Oficina Asesora de Planeacion y Estudios Sectoriales, Oficina de
Control Interno como bles de la planificaci6 ion, verificacion y toma de decisiones respecti en la gestion d 1del MinTIC.

o Planificar e impl i y herrami para el sistema de gestion documental (fisico y electronico) en el marco de los principios de conformidad, interoperabilidad, seguridad, meta descripcion, adicion de contenidos, disefio y funcionamiento, gestion

distribuida, disponibilidad y acceso y neutralidad tecnologica, la autenticidad, integridad, confidencialidad, disponibilidad, legibilidad, interpretacion y conservacion pertinente en el tiempo a lo largo del ciclo de vida de los documentos generados en los distintos Sistemas
de Gestion de Documentos tlectromcos (SGDE) y consolidados en el Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA) del MinTIC.

Cumplir con los estandares inter les, nacionales, normatividad vigente y requerimientos del Modelo Integrado de Planeacion y Gestién adoptado por el MinTIC.

Fomentar la cultura de ahorro de papel, en cumplimiento a los lineamientos para la gestion de d fisicos y electronicos; con el fin de mitigar y gestionar los impactos en el marco del Modelo de Responsabilidad Social Institucional (Plan Institucional de Gestion
Ambiental-PIGA).

3.1.5 Politica del sistema integrado de gestion - SIG

El Ministerio / Fondo Unico de TIC, con el compromiso de la alta direccion y su talento humano, desarrollan acciones enmarcadas en la gestion del conocimiento, la gestion de riesgos, la operacion por procesos, la seguridad y privacidad de la informacion, la seguridad digital, la
gestion de los asp ientales; y la p ion de los incid y enfermedades laborales, mediante el desarrollo de sus buenas practicas, el mejoramiento continuo y el cumplimiento de los requisitos legales vigentes.

Fortaleciendo el sector TIC y la transformacion digital del estado para que todos los colombianos se beneficien de las TIC como habilitadoras del desarrollo social y dmico del pais, y y servicios que satisfacen sus necesidades y requerimientos:

1 \elar por un nivel de satisfaccion optimo de los grupos de interés del ministerio, frente a los productos y servicios que genera la entidad, cumpliendo los requisitos aplicables en el marco del modelo de operacion por procesos.
2 Consolidar la gestion integral de los riesgos mediante lineamientos y planes de implementacion que mitiguen su materializacion e impacto.

3 Garantizar la continuidad de la operacion de los servicios del Ministerio/Fondo Unico de TIC, la seguridad, confidencialidad, integridad, disponibilidad, privacidad, autenticidad, no repudio de la informacion fisica, electronica y digital de la entidad en los entornos donde es
tratada, gestionada, administrada y custodiada.

4 Proporcionar condiciones laborales optimas orientadas a la p: ion de incid id y enfermedades laborales, gestionando los peligros.y riesgos relacionados con el d P de las funci de sus servidores.

5 P ializar los conocimi el iso ético y las capacidades de los servidores mediante estrategias de gestion del conocimiento, innovacién, desarrollo y bienestar del talento humano.

6 Desarrollar estrategias sostenibles que contribuyan a prevenir la contaminacion y mitigar los impactos ambientales.

7  Fortalecer la implementacion de buenas practicas en el marco del sistema de Responsabilidad Social Institucional que contribuyan al desarrollo sostenible.

SISTEMAS DE GESTION

3.1.5.1 Sistema de gestion de calidad.

El Ministerio / Fondo Unico de TIC disefia, adopta y promueve las politicas, planes, programas y proyu,los del sector, para que la tecnologia llegue a todos los departamentos y ciudades de Colombia, identificando y lizando per los requisitos aplicabl
lineamientos de disefio de su modelo de operacion por procesos, estandarizando las actividades para la ion de los prod y servicios que se entregan a los grupos de interés, contribuyendo de esta manera a la mejora continua y al cumplimiento de su
mision.

Objetivos:

- Implementar mecanismos de I controly imi delos p

- Definir e implementar mecanismos de mejora orientados a la satisfaccion del cliente a través de la aplicacion del Sistema de Gestion de Calidad

- Gestionary disponer informacion sobre el desempefio de los procesos para la toma oportuna de decisiones.

- Identificar y gestionar los riesgos asociados al desarrollo de la operacion

3.1.5.2. Modelo de ilidad Social

ElMinTIC se compromete a realizar acciones para gestionar los impactos en lo econdmico, social, ambiental y de servicio al ciudad dos en la ej ion de sus i y que inciden sobre sus grupos de interés, soportada en sus objetivos, principios, y valores

institucionales y en el marco del del Modelo de Responsabilidad Social Institucional — MRSI de la entidad, con el fin de alcanzar beneficios de manera socialmente responsables y sostenibles.
- Para dar cumplimiento al compromiso de la Gestion de la Responsabilidad Social Institucional, se establece:

- Poner en practica los diez (10) Principios del Pacto Mundial de la Organizacion de las Naciones Unidas ONU; a través del Modelo de Responsabilidad Social Institucional y sus operaciones y los estandares internacionales: Objetivos de Desarrollo sostenible ODS y Global
Reporting Iniciative GRI, aplicables a los procesos.

- Articular los procesos de la Entidad en el marco del Modelo de la Responsabilidad Social Institucional para gestionar los impactos en el desarrollo de sus actividades teniendo como referencia la Norma Internacional ISO 26000 - Guia de Responsabilidad Social, aplicable a
los procesos de la Entidad.

- EIMinTIC propiciara la generacion de valor social,

1y del servicio al ciudad i la ali ion de sus planes, programas y proyectos con los requerimientos con el Modelo de Responsabilidad Social Institucional.

- Contribuir en el mejoramiento de la calidad de vida de los grupos de interés en el ejercicio de sus buenas practicas teniendo en cuenta los criterios del Modelo RSI del MinTIC.

3.1.5.3. Sistema de Gestién de Seguridad y Privacidad de la Informacién.

El Ministerio/Fondo Unico de TIC, medi la adopcion e impls acion del Modelo de Seguridad y Privacidad de la Informacion enmarcado en el Sistema de Gestion de Seguridad de la informacion, protege, preserva y administra la confidencialidad, integridad, di:
autenticidad, privacidad y no repudio de la mformacmn que circula en el mapa de operacion por procesos, mediante una gestion integral de riesgos y la implementacion de controles fisicos y digitales para prevenir incidentes, propender por la continuidad de la operacion de los
servicios y dar cumplimiento a los requisitos legales, reglamentarios y regulatorios, orientados a la mejora continua y al alto desempefio del Sistema de Gestion de Seguridad de la Informacion, promoviendo asi por el acceso, uso efectivo y apropiacion masiva de las Tecnologias
de la Informacion y las Comunicaciones - TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombiano y el i tenible del desarrollo del pais.

La Politica General de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la Operacion de los servicios tendra los siguientes objetivos;

Definir, reformular y formalizar los elementos normativos sobre los temas de proteccion de la informacion.
Facilitar de manera integral la gestion de los riesgos de seguridad y privacidad de la informacion y de seguridad digital y continuidad de la operacion de los servicios.
Mitigar el impacto dc los incidentes de seguridad y privacidad de la informacion y de seguridad digital, de forma efectiva, eficaz y eficiente.

* Establ los de i fisico y digital, para fortalecer la confidencialidad, integridad, disponibilidad, autenticidad, privacidad y no repudio de la informacién del Ministerio de TIC.
o Definir los lineamientos necesarios para el manejo de la mformaclon tanto fisica como digital, en el marco de una gestion documental basada en seguridad y privacidad de la informacion.
e Generar un cambio izacional a través de la ienci: y apropiacion de la seguridad y privacidad de la informacion y la seguridad digital.

Dar cumplimiento a los requisitos legales y normativos en materia de seguridad y privacidad de la informacion, seguridad digital y proteccion de la informacion personal.
Definir, operar y mantener el Plan de Continuidad de la Operacion de los servicios del Ministerio/Fondo Unico de TIC

3.1.5.4 Administracién de Riesgos

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MINTIC, a través de su Modelo Integrado de Gestion, se orienta hacia una cultura de la gestion del riesgo asociados en el desarrollo de sus procesos en aras de cumplir con su responsabilidad de disefar,
adoptar y promover las politicas, planes, programas y proyectos del sector TIC que contribuyen al desarrollo social y economico del pais, al desarrollo integral de los ciudadanos y la mejora en su calidad de vida.



Es asi como en concordancia con ei marco de ios principios y estandares de ia norma iSO 3i{0
4 del Departamento Administrativo de la Funcion Pablica se compromete a:

U, ias estrategias y iineamientos de ia Guia para ia administracion deiriesgo y ei disefio de controies en entidades pubiicas - Riesgos de gestion, corrupeion y seguridad digitai - Version

1. Regular los riesgos de los procesos y proyectos mediante la administracion de las acciones preventivas orientadas a reducir, evitar, asumir, compartir o trans ferir el riesgo, a fin de mitigar los posibles efectos de su materializacion en el iplimi de las disposici legales,
la mision institucional y los objetivos estratégicos.

2. Generar estrategias para el monitoreo y revision de la administracion de riesgos, con el proposito que la Alta Direccion tome decisiones para la mejora continua del Modelo Integrado de Gestion y su articulacion con el Modelo de Responsabilidad Institucional.

3. Desarrollar al interior de la entidad una cultura organizacional que genere una gestion mas preventiva y menos correctiva.

4. Realizar la revision o revaloracion del riesgo como minimo una vez al afio a partir de la fecha de oficializacion del mismo. Los cambios en los mapas de riesgos deben surtir en las acciones preventivas y armonizados con los planes de mejora institucional, por procesos e
individuales.

5. A que las acciones preventivas formuladas deben tener una vigencia minima de un afio y solo podran ser cerradas sison producto de la revaloracion por parte del Lider del Proceso.

6. A que los riesgos relacionados con los proyectos se entienden incorporados en los mapas de riesgo de los procesos.
7. Atender lo sefalado por la Ley 1474 de 2011 en su articulo 73, la identificacion, calificacion, clasificacion y valoracién de los riesgos de corrupcion se realizard siempre en el marco de los procesos, por lo cual los lineamientos metodologicos son aplicables para este tipo de
riesgos.

3.1.5.5. Sistema de Gestion Ambiental

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC se compromete con proteger el medio ambiente, optimizar el consumo de los recursos naturales y prevenir la contaminacién generada por las actividades realizadas en la entidad, en el propdsito

misional de promover el acceso, uso efectivo y apropiacion masivos de las TIC, para mejorar la calidad de vida de cada colombiano y el i ible del desarrollo del pais.

Para dar cumplimiento al compromiso de la gestion ambiental, se establece:

- Promover el uso sostenible de los recursos naturales, contribuyendo a la p: ion de la inacion y adaptacion al cambio climatico, mediante un desempefio que mitigue los asp e impactos ambi les propios del limi de su misionalidad dos en
sus planes proyectos e iniciativas.

- Fortalecer la cultura ambiental para todos sus colaboradores y grupos de interés y asi generar actitudes de preservacion y d ! ible del medio ambiente.

- Apoyar la implementacion de la estrategia de compras piiblicas sostenibles para la adquisicion de bienes y servicios amigables con el medio ambiente.

- Propender por el mejoramiento continuo del desempefio ambiental a través de los programas, objetivos y metas ambientales establecidas en el Plan Institucional de Gestion Ambiental — PIGA.

- Aplicar mecanismos y practicas que los asp s y red los impactos i de las actividades desarrolladas; para contribuir con los resultados del indice de la Responsabilidad Social Institucional.

- Cumplimiento de la normatividad legal y otros requisitos reglamentarios vigentes.

3.1.5.6. Sistema de Gestion en Seguridady Salud en el trabajo

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, a través de la Alta Direccion, y bajo la funcion de disefiar, formular y adoptar las politicas, planes, programas y proyectos del sector de las Tecnologias de la Informacion y las Comunicaciones en el pais,
consiente de la importancia del cuidado de la salud y seguridad en el trabajo, asume el compromiso de promover: (i) la scgundad de sus servidores, contratistas y visitantes a la Entidad y (ii) la salud en el trabajo de sus funcionarios y contratistas; mediante la planificacion y la
asignacion de los recursos humanos, técnicos y financieros necesarios para la proteccion de la salud y la p: ion de i id de trabajo y enfermedades laborales. Asi mismo, fomentar la mejora continua de las condiciones para el trabajo, lo que, a su vez,
propicia el bienestar general y un incremento en la calidad de vida de todos los citados.

3.1.5.7 Gestion del Conocimiento

Identificar en las estratégicos mediante la aplicacion de mecanismos, estrategias y herramientas que permitan entregarlos en las instancias requeridas con el fin de aportar al cumplimiento de los objetivos
institucionales y la transformacion de la entidad de acuerdo con las metas establecidas en el plan de accion.

3.1.5.8 Plan Anticorrupcién y de tencién al Ciudadano

El objetivo del Plan Anticorrupcion y de Atencion al Ciudadano busca reducir los riesgos de corrupcion que se puedan presentar en la Entidad a través de la promocion de la transparencia en la gestion y el control social le da cumplimiento a lo establecido en el articulo 73 de la
Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion publica, que establece que “Cada entidad del orden nacional, departamental y municipal
debera elaborar anualmente una estrategia de lucha contra la corrupcion y de atencion al ciudadano™ y el Decreto 1 io 124.de 2016, Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto 1081 de 2015, relativo al "Plan Anticorrupcion y de Atencién al
Ciudad C pla ademas lo sefialado en Decreto 2641 del 2012, el Conpes 3654 de 2010, asi como los lineamientos de la guia Estrategias para la construccion del Plan Anticorrupcion y de Atencion al Ciudadano version 2.

3.1.6. Politica General de Seguridad y Privacidad de la Informacién y seguridad digital y continuidad de los sevicios.[21]

oidad Hilidad

El Ministerio/Fondo Unico de TIC, mediante la adopcion e implementacion del Modelo de Seguridad y Privacidad de'la Informacion enmarcado en el Sistema de Gestion de Seguridad de la informacion, protege, preserva y administra la confid integridad, d
autenticidad, privacidad y no repudio de la informacion que circula en el mapa de operacion por procesos, mediante una gestion integral de riesgos y la implementacion de controles fisicos y digitales para prevenir incidentes, propender por la continuidad de la operacién de los
servicios y dar cumplimiento a los requisitos legales, reglamentarios y regulatorios, orientados a la mejora continua y al alto desempefio del Sistema de Gestion de Seguridad de la Informacion, promoviendo asi por el acceso, uso efectivo y apropiacion masiva de las Tecnologias
de la Informacion y las Comunicaciones - TIC, a través de politicas y programas, para mejorar la calidad de vida de cada colombi: yeli tenible del desarrollo del pais.

Objetivos de 1a Politica

Definir, reformular y formalizar los elementos normativos sobre los temas de proteceion de la informacion.

Facilitar de manera integral la gestion de los riesgos de seguridad y privacidad de la informacion y de seguridad digital y continuidad de la operacion de los servicios.

Mitigar el impacto de los incidentes de seguridad y privacidad de la informacion y de seguridad digital, de forma efectiva, eficazy eficiente.

Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la confidencialidad, integridad, disy autenticidad, privacidad y no repudio de la informacion del Ministerio de TIC.
Definir los lineamientos necesarios para el manejo de la informacion, tanto fisica como digital, en el marco de una gestion documental basada en seguridad y privacidad de la informacion.

Generar un cambio organizacional a través de la ienciacion y apropiacion de la seguridad y privacidad de la informacion y la seguridad digital.

Dar cumplimiento a los requisitos legales y normativos en materia de seguridad y privacidad de la informacion, seguridad digital y proteccion de la informacion personal.

Definir, operar y mantener el Plan de Continuidad de la Operacién de los servicios del Ministerio/Fondo Unico de TIC.

bilidad

Politicas Especificas de Manejo de Informacién.

Politica de seguridad de los recursos humanos.

la Subdireccion para la Gestion del Talento Humano del Ministerio de Tecnologias de la Informacién y las Comunicaciones, debe desplegar esfuerzos para generar conciencia y apropiacion en los servidores publicos de la entidad, sobre sus responsabilidades en el marco de la
Politica General de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la Operacion de los servicios en el Ministerio/Fondo Unico de TIC, con el fin de reducir los riesgos, el mal uso de las instalaci y recursos logicos y asi asegurar la

confidencialidad, integridad y disponibilidad de la informacion

Politica de Gestion de Activos.

La Subdireccion Administrativa y de Gestion Humana del Ministerio de TIC, con el acompaiiamiento permanente de la Oficina de Tecnologias de la Informacion, establecera y divulgara los lineamientos especificos para la identificacion, clasificacion, valoracion, rotulado y buen
uso de los activos de informacion, con el objetivo de garantizar su proteccion. Dichos lineamientos se impartiran teniendo en cuenta los siguiente literales, que seran consolidados y publicados en el macroproceso de apoyo “Gestion Documental” por la Subdireccion
Administrativa y de Gestion Humana.

Politica de Control de Acceso.

Los propietarios de los activos de informacion, teniendo en cuenta el tipo de activo, deberan establecer medidas de control de acceso a nivel de red, sistema operativo, sistemas de informacion, servicios de tecnologias e infraestructura fisica (instalaciones y oficinas), todo esto
con el fin de mitigar riesgos asociados al acceso a la informacion, infraestructura tecnoldgica e infraestructura fisica de personal no autorizado y asi propender por salvaguardar la integridad, disponibilidad y confidencialidad de la informacion del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

Politica de Criptografia.

La Oficina de Tecnologias de la Informacion dispondra de herramientas que permitan el cifrado de la informacion clasificada y reservada para proteger su confidencialidad, integridad y disponibilidad. El cifrado de la informacion se realizara por solicitud de los usuarios o de
manera general cuando asi lo requiera el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Politica de Privacidad.

El Ministerio/Fondo Unico de TIC debera disponer, a través del Oficial de Seguridad y Privacidad de la Informacion o quien haga sus veces, de los controles necesarios para la proteccion de la informacion de los servidores publicos, contratistas y partes interesadas externas, en
los términos de la Ley 1581 de 2012 y sus decretos reglamentarios, asi como la politica de tratamiento de datos personales del Ministerio/Fondo Unico de TIC.

Politica de Seguridad Fisica y del Entorno.

El Ministerio de Tecnologias de la Inf ion y las C icaci através del Oficial de Seguridad y anaudad de la Informacion o qu|cn haga sus veces, debe adoptar medidas para la proteccion del perimetro de seguridad de sus instalaciones fisicas para controlar el acceso
y permanencia del personal en las oficinas, instalaciones y dreas restringidas (areas destinadas al p 0 al jento de informacion sensible, asi como aquellas en las que se encuentren los equipos y demés infraestructura de soporte a los sistemas de informacion
y comunicaciones), con el fin de mitigar los riesgos, externas, i y evitar af¢ ion a la confidencialidad, integridad y disponibilidad de la infc ion de la entidad.

Politica de Seguridad de las Operaciones.

La Oficina de Tecnologias de la Informacion del Ministerio de Tecnologias de la Informacion y las Comunicaciones sera la encargada de la operacién y administracion de los recursos tecnologicos que soportan la operacion. Asi mismo, velara por la eficiencia de los controles
asociados a los recursos tecnologicos protegiendo la confidencialidad, integridad y disponibilidad de la informacion e implantard un comité de control de cambios, para que los cambios efectuados sobre los recursos tecnologicos y sistemas de informacion en ambientes de
d sean controlad: debid: autorizados, asi mismo implementara mecanismos para controlar la informacién en los ambientes de desarrollo y prueba. De igual manera, pmveem la capacidad de procesamiento requerida en los recursos tecnologicos y sistemas de
mtormﬂmon efectuando proyecciones de crecimiento y provisiones en la plataforma tecnologica de acuerdo con el crecimiento de la entidad, al igual que desarrollara i de conti ias y p ion ante desastres con el fin de propender por la disponibilidad de los




ICIONES.

iacion y ias Coitiiii

La Oficina de Tecnologias de la Informacion deberé realizar y mantener copias de seguridad de la informacion de la entidad en medio digital y el Oficial de Seguridad y Privacidad de la Informacion o quien haga sus veces, velara que ésta sea reportada por el responsable de la
misma, con el objetivo de recuperarla en caso de cualquier tipo de falla. La Oficina TI efectuara las copias respectivas, de acuerdo con el esquema definido previamente, en un procedimiento que enmarque la gestion de las copias de seguridad de la informacion digital, sistemas de
informacion, bases de datos y demas recursos tecnolégicos de la entidad.

El disefio de este procedimiento se hara bajo la direccion de la Oficina TI, con el apoyo de los lideres de proceso y debera estar alineado con la gestion documental de la entidad, con el fin de determinar la in ion a resp la peri
recuperacion, restauracion y los mecanismos para generar el menor impacto en la prestacion del servicio durante el tiempo de la indisponibilidad de la informacion.

.

idad, los tiempos de retencion,

Politica de Seguridad de las Comunicaciones.

La Oficina de Te logias de la Inf 0 bl 4 los mecanismos necesarios para proveer la disponibilidad de las redes y de los servicios tecnologicos que dependen de ellas; asi mismo, dispondra y i i los i necesarios de seguridad para proteger la
integridad y la confidencialidad de la informacion del Ministerio de TIC La Oficina Asesora de Planeacion y Estudios Sectoriales establecerd mecanismos estratégicos para que el intercambio de informacion con las partes interesadas intemnas o externas, se realice asegurando su
integridad. En el evento que los dos de i io de i o qui del desarrollo de servicio web (web service) o de cualquier otro medio tecnologico, el intercambio debera realizarse con los controles criptograficos definidos en el articulo 8° de esta Resolucion y
sera coordinado por la Oficina de Tecnologias de la In ién con los i blecidos para tal fin.

Politica de Seguridad para la Adquisicién, Desarrollo y Mantenimiento de Sistemas.

La Oficina de Tecnologias de la Informacion velara porque el desarrollo interno y externo de los sistemas de informacion, cumplan con los requerimientos de seguridad para la p ion de la infc ion del Ministerio de Tecnologias de la Informacion y las
Comunicaci . para lo cual bl a una metodologia que detalle los requerimientos de seguridad para el desarrollo, pruebas, puesta en produccion y mantenimiento de los sistemas de informacion. En el marco del Plan Estratégico de Tecnologias de la Informacion (PETI), la
Oficina de Tecnologias de la In ion es la tnica d d de la entidad con la capacidad de adquirir, desarrollar e implementar soluciones tecnologicas para el Ministerio de Tecnologias de la Informaclon y las Comunicaciones, asi como de avalar la adquisicion y
recepcion de software de cualquier tipo en el marco de convenios y contratos con terceros, conforme a los requerimientos de las dependencias, con el fin de garantizar la conveniencia, soporte, i y seguridad de la informacion de los sistemas que operan en el

Ministerio. En consecuencia, cualquier software que opere en el Ministerio de Tecnologias de la In i6n y las Comunicaciones deberd contar con la autorizacién de la Oficina de Tecnologfas de la Informacién y deberd rep y pliendo con los i
técnicos y presupuestales de dicha oficina, con el fin de salvaguardar la informacién, brindar el soporte y demis procesos técnicos que permitan su recuperacion en caso de algin incidente o siniestro.

Politica de Seguridad para Relacion con Proveedores.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones a través del Grupo Intermno de Trabajo de Contratacion, establecera, en el manual de contratacion, las disposiciones necesarias para asegurar que la informacion que se genere, custodie, procese, comparta,
utilice, recolecte, intercambie o a la que se tenga acceso con ocasion del contrato, se utilice dentro del marco de la seguridad y privacidad de la informacion por parte de los proveedores. En el mismo sentido y a través del seguimiento a la ejecucion, se garantizara que los
supervisores en conjunto con la Oficina Para la Gestion de ingresos del Fondo Unico de TIC sean los responsables de aplicar las politicas y procedimientos de seguridad de la informacion durante la ejecucion de los contratos, estos i i deberan ser icados a los
proveedores con el apoyo de la Oficina Asesora de Prensa.

Politica de Gestion de Incidentes de Seguridad de 1a Informacién.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, a través del Oficial de Seguridad y Privacidad de la Informacion o quien haga sus veces, promovem emre los servidores publicos y contratistas de la entidad, el reporte y seguimiento de incidentes
relacionados con la seguridad de la informacion y sus medios. Asi mismo, asignara responsables para el tratamiento de los mismos, quienes investigaran y soluci an los i dos, de acuerdo a su sana critica. Solo el jefe del Ministerio de Tecnologias de la
Informacion y las Comunicaciones o su delegado estan autorizados para reportar incidentes de seguridad ante las autoridades de defensa nacional, policia, fiscalia y de control; asi mismo, son los Unicos canales de comunicacion autorizados para hacer pronunciamientos oficiales
ante entidades externas, medios de comunicacion o la ciudadania. La delegacion de esta potestad se podra ser formal, por medio de acto administrativo.

Politica de la Continuidad de 1a Operacion de los Servicios.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones dispondra los planes necesarios para la continuidad de la operacion de los servicios, los cuales seran operados por los lideres de los procesos. El Oficial de Seguridad y Privacidad de la Informacion o quien
haga sus veces, la Oficina Asesora de Planeacién y Estudios iales, la ion Administrativa y la Oficina de Tecnologias de la Informacion lideraran j la elab ion del Analisis de Impacto del Negocio (BIA) y del Plan de Continuidad de la Operacion de
los Servicios.

Politica de Cumplimiento.

El del Ministerio/Fondo Unico de TIC, a través del Oficial de Seguridad y anac:dad de la Informacion o qulcn haga sus vuccs vclam por la identificacion, documentacion y cumplimiento de los requisitos legales enmarcados en la seguridad y privacidad de la informacion, de
acuerdo con lo establecido por el gobierno nacional, entre ellos los a hos de autor y prop d p on de datos p les, ley de ia y del derecho de acceso a la informacion publica nacional, para lo cual dispondra una Matriz de

Requisitos Legales para su control y seguimiento.

Politica de Seguridad de 1a Informacion en la gestién de proyectos.

La Oficina de Planeacion y Estudios Sectoriales debera incluir los requerimientos y consideraciones en materia de seguridad y privacidad de la informacion, seguridad digital y continuidad de la operacién de los servicios en la metodologia de gestion de proyectos de la entidad,
garantizando que se implementen en las fases iniciales de los proyectos, en el mismo sentido, la Oficina de Control Interno debera incluir dentro de su/plan de auditorias la revision de su cumplimiento e implementacion.

Politica de seguridad de la sede electrénica.

La Oficina de Tecnologia de la Informacion ser la encargada de administracion y gestion de la sede electronica del Ministerio/Fondo Unico de TIC, en donde se deberan integrar todos los portales, sitios web, plataformas, illas Gnicas, y
para la operacion de la sede electronica se debera definir e impl en dancia con las d denci; p bles de tramites, p yp dimi dirigidos a los ciudadanos, las medidas juridicas, organizativas y técnicas que garanticen la calidad, seguridad,
privacidad, disponibilidad, integridad, confidencialidad, accesibilidad lidad e i perabilidad de la in ion y de los servicios:

Politica de Seguridad Digital.

Todos los servidores piblicos o contratistas que hagan uso de los recursos tecnologicos del Ministerio de Tecnologias de la ion y las Comunicaci tienen la resp bilidad de cumplir cat las politicas blecidas para su uso aceptable; diendo que el
uso no adecuado de los recursos pone en riesgo la continuidad de la operacion de los servicios y por ende, el cumplimento de la mision institucional.
3.1.7 Politicas de Calidad [22]
o Compromlso con la Calidad: el MmTIC se compromete a orientar su gestion a la obtencion de beneficios y resultados de calidad para la idad, por la cual implk su MIG, para mejorar conti los p ando con funci ios idoneos, con
parti iudad y ejerci > un autocontrol integral en forma eficiente, eficazy efectiva [23].
Politica de Calidad
El Ministerio / Fondo Unico de TIC disefia, adopta y promueve las politicas, planes, programas y proyectos del sector, para que la tecnologia llegue a todos los departamentos y ciudades de Colombia, identificando y lizando per los requisitos aplicabl

lineamientos de disefio de su modelo de operacion por procesos, estandarizando las actividades necesarias para la generacion de los productos y servicios que se entregan a los grupos de interés, contribuyendo de esta manera a la mejora continua y al cumplimiento de su
mision.

Objetivos de calidad:

o Impl i de evaluacion, control y imi de los procesos.

. Deﬂmr e implementar mecanismos de mejora orientados a la satisfaccion del cliente a través de la aplicacion del Sistema de Gestion de Calidad
e Gestionary disponer in: ion sobre el d de los p para la toma oportuna de decisiones.

o Identificar y gestionar los riesgos asociados al desarrollo de la operacion

3.1.8 Politicas de Desempeiio institucional que fortalecen la gestién

El Ministerio tiene como prioridad elevar sus estandares de eficiencia para satisfacer las solicitudes de la ciudadania, por lo que ha realizado esfuerzos importantes en la implementacion de las politicas de desempeno institucional del Modelo Integrado de Planeacion y Gestion —
MIPG, las cuales permiten a la entidad dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion, con el fin de generar resultados que atienden a los programas y proyectos del Plan Estratégico Institucional y resuelven necesidades de los ciudadanos con
integridad y calidad en el servicio, a continuacion se desarrollaran las politicas que fortalecen el Codigo de Buen Gobierno.
Politica de Planeacion Institucional
A partir de la expedicion del Decreto 1064 de 2020, “Por la cual se modifica la estructura del Ministerio de Tecnologias de la Informacion y Comunicaciones™ el conjunto de Dimensiones y Politicas del MIPG son sujetas de alineacion con los distintos procesos de la entidad.
La Politica de Planeacion Institucional tiene como propésito permitir que las entidades definan la ruta estratégica y operativa que guiaré la gestion de la entidad, con miras a satisfacer las necesidades de sus grupos de valor.[24]
Por su parte el Ministerio TIC en ejercicio de sus funciones previstas por Ley y teniendo como fuente el Plan Nacional de Desarrollo el cual de conformidad con lo dispuesto en el articulo 339 de la Constitucion Politica de Colombia y la Ley 152 de 1994 estara conformado por una
parte general y un plan de inversiones de las entidades publicas del orden nacional. Para ello el Ministerio TIC Formula, ejecuta y promueve politicas, planes programas y proyectos tendientes a satisfacer las necesidades de grupos de interés y que estén relacionadas con su
ambito de aplicacion.
Para esto, el conjunto de acciones estén definidas en el marco estratégico contemplado en el Plan Nacional de Desarrollo y en el respectivo Plan Estratégico Sectorial e Institucional vigente.

o Para el cumplimiento de la Politica, desde la Oficina Asesora de Planeacion y Estudios Sectoriales se realiza el seguimiento a estos propositos asociados en las Bases del Plan Nacional de Desarrollo, indicadores contenidos en el Plan Estratégico Sectorial e Institucional,

los cuales se desarrollan en cuatro planes de accion correspondientes a cada afio de la vigencia de gobierno. Por su parte desde el proceso de Fortalecimiento Organizacional y el proceso de Gestion de compras y Contratacion asociados a la Politica, se instauran los
controles y mecanismos a fin de garantizar el cumplimiento de los principios de la Funcion Administrativa iados a la Pl ion Institucional.

Politica de Racionalizacién de Tramites

La Direccion de Industria de Comunicaciones para atender mejor a los grupos de interés de la industria ( iones, radi sonora, postal y television), ha venido y seguira sistematizando, optimizando y simplificando los procesos de tramites, servicios y otros
pmcgdlmlcnms administrativos de la mano y con el concurso de la Oficina de Tecnologias de Informacion del Ministerio de TIC. La mejora de las facilidades, sistematizacion de procesos y reduccion de tiempos de atencion contribuyen a acelerar el flujo de ingresos para el Fondo
Unico de TIC por las contraprestaciones periédicas y por los permisos para utilizacién del espectro radioeléctrico.

dift

Politica de Mejora Normativa

Con el fin de garantizar los cometidos constitucionales y legales preconizados por la politica de mejora normativa, el Ministerio de TIC expidié la Resolucion 2871 de 2017, que contiene los li i para la planeacio ion, publicacion y expedicion de actos
administrativos de cardcter general y abstracto, que, a su vez garantizan una produccion normativa con calidad al interior de la Entidad.

Dicha Resolucion esta sustentada en los principios de celeridad, fa, eficacia, eficiencia, participacion, publicidad, bilidad y ia que rigen la funcion publica y las actuaciones y procedimientos administrativos; en las directrices de técnica normativa que
ha impartido el Departamento Administrativo de la Presidencia de la Republica ha impartido mediante los decretos 1345 de 2010, 1609 de 2015 y 270 de 2017; al igual que en los lineamientos del documento Conpes 3816 de 2014.
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Politica Ge Defensa Juridica

Las 6 etapas de la politica de Defensa Juridica son cubiertas en plenitud:

(i) de prevencion del dafio antijuridico: como consecuencia del analisis de las causas y susbcausas mas fi de la ion del dafio antijuridico se disefiaron las politicas de dafio antijuridico del Ministerio y del Fondo Unico de las Tecnologias y las Comunicaciones
para las vigencias 2020-2021, las cuales fueron adoptadas mediante la Resolucion 901 de 2020. Las politicas son los lineamentos estratégicos y componentes requeridos para una adecuada gestion del ciclo de defensa juridica.

(ii) prejudicial, defensa judicial: se cuenta con un equipo de abogados (personas naturales o juridicas) quienes son los encargados de defender los intereses del Ministerio/Fondo Unico de Tecnologias de la Informacion y Comunicaciones ante las autoridades judiciales o
administrativas competentes.

(iii) de Timic y pago de ias: en todos los casos se da cumplimiento a lo ordenada por el juez ya sea por obligaciones de hacer o de dar

(iv) conciliaciones que incluye la provision contable del rubro de ias: en los plazos d para el reporte de dicha informacion el Coordinador del GIT de Procesos Judiciales y Extrajudiciales envia lo pertinente a la Sub Direccion Financiera

(v) conciliaciones: minimo dos veces al mes el secretario del Comité de Conciliacion cita a los integrantes con el fin de que sean analizados los procesos y

(vi) de accion de repeticion y recuperacion de recursos publico: en caso que el Ministerio o el Fondo Unico de Tecnologias de la Informacion y Comunicaciones sean notificados de un fallo en contra, se surte el proceso de pago de dicho fallo judicial, cuyo proceso culmina con
la presentacion del caso de accion de repeticion ante los integrantes de Comité de Conciliacion.

Politica de Fortalecimiento Organizacional

El Ministerio de TIC en su politica de Fortalecimi Organizacional y Simplificacion de Procesos, se compromete a fortalecer la metodologia de Diagnostico de capacidades con el fin de aplicarla e identificar problematicas y mejoras que permita afianzar el desempeifio y la
enlrega oportuna de los servicios de la Entidad, asi mismo, implementar el Modelo de Operacion por procesos que contribuya al analisis y redisefio de los procedimientos existentes a través de la caracterizacion de d y servicios, lizacion normativa y la alineacion
se ap el mej i continuo b do la satisfaccion de los diferentes grupos de interés.
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Politica de imi y Evaluacién del D i ituci

Con el fin de apoyar el cumplimiento de los objetivos de la Entidad y las politicas del Gobierno Nacional aplicables la entidad, el Ministerio TIC se a establecer i operativos para verificar tanto en programacion como en ejecucion los objetivos estratégicos
el Ministerio, los planes formulados en cada periodo de gobiemo, verificar y controlar sus actividades financieras, en desarrollo de sus procesos contables, presupuestales, de tesoreria y de cartera. Asi como el seguimiento y control de la ejecucion de los recursos del Fondo
Unico TIC, los procesos ¢ informacion de la operacion de la entidad con la eficiente entrega de sus productos y servicios a sus grupos de interés, disponiendo de la informacion necesaria para dar un alto grado de certidumbre para los ejercicios de evaluacion que se realicen.

Politica de Gestion del Conocimiento y la Innovacion

En el Ministerio de Tecnologias de la Infc ion y las C la politica de Gestion del Conocimiento y la Innovacion a través de la ion y produccion del imi medlante el impulso a la investigacion, la identificacion de conocimiento
estratégico, la identificacion de los activos de conocimiento de la entidad y el fomento a la innovacion entre otros. Adicionalmente promovemos el uso de i para la apropiacion del mediante repositorios de conocimiento y la sistematizacion y
organizacion de la informacion, la analitica institucional y la cultura del compartir y difundir conocimiento mediante comunidades de practica y transferencia de conocimiento.

Politica de Gestion Presupuestal y Eficiencia del Gasto Publico

El Grupo de Pl ion y imi P p 1 de la Oficina de Planeacion, consolida en cada vigencia las necesidades de inversion de las diferentes dependencias del Ministerio, para dar cumplimiento a los objetivos, indicadores y metas del PND, Plan TIC y Plan
Sectorial. Tras analizar la solicitud de los recursos y recibir la linea de las directivas acerca de la priorizacion, se asigna el recurso a cada una de las fichas de inversion, para que los gerentes publicos inicien sus actividades. Durante la fase de ejecucion el grupo realiza el
seguimiento a la ejecucion de la vigencia y asesora en las modificaciones y autorizaciones requeridas en el presupuesto.

Politica de Gestion de 1a Informacion Estadistica

EIMinTIC se compromete a gestionar datos e informacion a través de la elaboracion e implementacion del plan de informacion estadistica institucional, el d llo de un p de fortalecimi de los registros administrativos y la busqueda continua de la calidad de la
informacién estadistica producida, con el proposito de satisfacer las necesidades de informacion de los grupos de interés, tomar decisiones basadas en datos y generar valor al Sector TIC.

3.2. POLITICAS DE RESPONSABILIDAD SOCIAL

3.2.1. Politica de Responsabilidad Social Institucional [25]

El MinTIC se compromete a realizar acciones para gestionar los impactos en lo econdmico, social, ambiental y de servicio al ciudad dos.en la ej ion de sus funci y que inciden sobre sus grupos de interés, soportada en sus objetivos, principios, y valores
institucionales y en el marco del Modelo de Responsabilidad Social Institucional - MRSI de la entidad, con el fin de alcanzar t ios de manera social p bles y sostenibles.
Para dar cumplimiento al compromiso de la Gestion de la Responsabilidad Social Institucional, se establece:

o Poner en practica los diez (10) Principios del Pacto Mundial de la Organizacion de las Naciones Unidas ONU; a través del Modelo de Responsabilidad Social Institucional y sus of i y los estand inter les: Objetivos de Desarrollo sostenible ODS y

Global Reporting Iniciative GRI, aplicables a los procesos.

Atticular los procesos de la Entidad en el marco del Modelo de la Responsabilidad Social Institucional para gestionar los impactos en el desarrollo de sus actividades teniendo como referencia la Norma Internacional ISO 26000 - Guia de Responsabilidad Social, aplicable a
los procesos de lzl Entidad.

EIMinTIC iciara la ion de valor social, Omi bi ly del servicio al ciudadano, mediante la alineacion de sus planes, programas y proyectos con los requerimientos con el Modelo de Responsabilidad Social Institucional.

Contribuir en el mejoramiento de la calidad de vida de los grupos de interés en el ejercicio de sus buenas practicas teniendo en cuenta los criterios del Modelo RSI del MinTIC.

Politica de Derechos Humanos [26][27]

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) se compromete; a través de su codigo de ética y de buen gobierno, con la garantia, el respeto y la promocion de los Derechos Humanos en su interaccion con los grupos de interés con los que se
relaciona; por esto todas sus acciones se en el estricto plimiento de la normatividad nacional vigente, la Declaracion Universal de los Derechos Humanos, las declaraciones de la OIT y demas inst internacionales de derechos h ratificados por la

Republica de Colombia.

Los compromisos que se adquieren a partir de esta politica estan destinados a impactar de manera positiva a los grupos de interés y funcionan como rectores de el relacionamiento con estos grupos.

MinTIC se comp al cump limi de las sigui directrices en términos de DDHH:
o Implementar la debida diligencia en todas sus acciones evitando generar vul i alos derechos h delas p con las que interactia.
® Promover el respeto por los d hos | como bases d les de su gestion dando un enfoque de derechos a los principios y valores contenidos en el codigo de ética.
e Respetar el principio de no discriminacion
- en relacion con la ciudadania
-en todos los procesos laborales.
e Respetar los derechos de los funcionarios la iacion sindical y la iacion colectiva.
o Identificar, prevenir, mitigar y remediar los impactos que se puedan generar sobre los derechos humanos grupos de interés.
o Contar mecanismos de reclamacion accesibles, adecuados y oportunos para que se puedan denunciar posibles abusos de d hos | y exigir

Exigir a sus proveedores estratégicos el cumplimiento del Codigo ético del proveedor, que les obliga a impulsar acciones y a adoptar las medidas necesarias en su organizacion para eliminar toda forma o modalidad de trabajo forzoso u obligatorio, a rechazar expresamente
elempleo de mano de obra infantil en su organizacion, a respetar la libertad de asociacion sindical y el derecho a la negociacion colectiva de sus trabajadores.

Disponer de i ded y ion, con suficientes garantias y con procedimientos adecuados de resolucion, para atender posibles casos de
MinTIC.

1 hos T

de los d

que puedan ser comunicados por personas u organizaciones ajenas al

Esta politica esta dirigida a todos los grupos de interés, rige para todos los funcionarios del MinTIC en todas las sedes y actuaciones que se deriven de sus funciones y su desarrollo se hara a través del modelo de gestion de los derechos humanos del Ministerio.

Informacién y Comunicacion con la Comunidad:

Los estados ¢ informes economicos, financieros, contables y de gestion presentados a los respectivos entes de regulacion y control por El MinTIC, asi como cualquier otra informacion sustancial, deben ser dados a conocer y estar disponibles para la comunidad, la cual tiene
derecho a informarse permanentemente de todos los hechos que ocurran dentro del Ministerio y que no sean materia de reserva. De igual manera se publi los informes y daci que los organos de regulacion y control presenten al Ministerio respecto a su gestion
y mejoramiento continuo.

Los medios de informacion que podran utilizarse son, entre otros, el Grupo de Fortalecimiento de las Relaciones con los Grupos de Interés, Linea telefonica gratuita, correo electronico y pagina WEB. Esta informacion esta dirigida al ciudad: la industria, emprended: sector

académico y sector gobiemo[28].

De acuerdo a la Ley 1712 de 2014, MinTIC pone a disposicion de los ciudadanos, sector TIC e interesados, la nueva seccion de Transparencia y Acceso a la Informacion Piblica Nacional[29], donde podran conocer de primera mano la informacion del Ministerio de Tecnologias
de la Informacion y las Comunicaciones.

Compromiso con la Rendicién de Cuentas[30]: el MinTIC se compromete a realizar una efectiva rendicion de cuentas de manera periodica, con el objeto de informar a la ciudadania sobre el proceso de avance y 1plimi de las metas idas en el plan de desarrollo
nacional articulado con el Plan Estratégico Sectorial Vigente[31], asi mismo la forma como se esta ejecutando el presupuesto de la entidad. El mecanismo preferente son las audiencias publicas, con transmision por radio y television, con el fin de que la actividad pueda llegar a
todos los ciudadanos interesados.

Atencién Petici: quejas, r sugerencias y denuncias (PQRSD)[32]: El Ministerio de Te logias de la Infc on 'y las Ca icaci - MinTIC cuenta con el Grupo de Fortalecimiento de las Relaciones con los Grupos de Interés, en la cual se podra presentar
quejas, solicitudes, reclamaciones, consultas e informaciones referentes a la Entidad, a las cuales se les dara respuesta en los términos previstos por la ley; este Grupo cuenta con un procedimiento claro y publico sobre el procedimiento para tramitar las quejas que se instauren;
en ella reposard un ejemplar del Codigo de Buen Gobierno y del Codigo de Etica para su consulta permanente por parte de todos los interesados.

Control Social/Participacion Ciudadana[33]: El MinTIC promueve la participacion de la ciudadania, organizaciones sociales y comunitarias, usuarios y beneficiarios, entre otros, para prevenir, vigilar y contribuir a la gestion publica,
sus resultados y la prestacion de los servicios piblicos suministrados por el Estado y los particulares, garantizando la gestion al servicio al ciudadano y a la comunidad. Asi mismo se compromete a tauhtar dc manera oponuna la informacion requerida por la ciudadania para el
ejercicio del control social.

3.2.2. Politica Ambiental

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC se compromete con proteger el medio ambiente, optimizar el consumo de los recursos naturales y prevenir la contaminacion generada por las actividades realizadas en la entidad, en el proposito
misional de promover el acceso, uso efectivo y apropiacion masivos de las TIC, para mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo del pais.

Para dar cumplimiento al compromiso de la gestion ambiental, se establece:
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en sus planes proyectos e iniciativas.

Fortalecer la cultura ambiental para todos sus colaboradores y grupos de interés y asi generar actitudes de preservacion y desarrollo sostenible del medio ambiente.

Apoyar la implementacion de la estrategia de compras publicas sostenibles para la adquisicion de bienes y servicios amigables con el medio ambiente.

Propender por el mejoramiento continuo del desempefio ambiental a través de los programas, objetivos y metas ambientales establecidas en el Plan Institucional de Gestion Ambiental — PIGA.

Aplicar mecanismos y practicas que controlen los aspectos y reduzcan los impactos ientales de las actividades desarrolladas; para contribuir con los resultados del indice de la Responsabilidad Social Institucional.

Cumplimiento de la normatividad legal y otros requisitos reglamentarios vigentes.

3.3. POLITICAS FRENTE A LOS GRUPOS DE INTERES

3.3.1. Politica sobre Conflictos de Interés[34]

o Compromiso Frente a los Conflictos de Interés: el MinTIC se compromete a implementar una politica de conflictos de interés que contenga la prevencion, manejo, divulgacion y resolucion de estos, asi como los criterios que regulan las relaciones entre el Ministerio y
sus grupos de interés.

Conforme con el Codigo de Buen Gobierno y la normatividad pertinente, las relaciones entre el Ministro(a), su Equipo Directivo, los servidores publicos y la ciudadania, se rigen por criterios de legalidad, transparencia, justicia, igualdad y respeto absoluto, atendiendo
primordialmente los intereses generales y no los individuales.
Politica sobre Conflictos de Interés

El MinTIC se compromete a desarrollar acciones, mecanismos e instancias que garanticen la prevencion, manejo, divulgacion y resolucion de los conflictos de interés. Asi mismo rechaza, condena y prohibe que el Ministro(a) y su Equipo Directivo, miembros de comités,
servidores publicos y colaboradores vinculados con la Entidad, incurran en cualquiera de las siguientes practicas:

Utilizar indebidamente informacion privilegiada o confidencial para obtener provecho o salvaguardar intereses individuales propios o de terceros.

Realizar proselitismo politico o religioso aprovechando su cargo, posicion o relaciones con la Entidad, no pudiendo recursos dmicos para financiar fias politicas.
Todas aquellas practicas que atenten contra la integridad y la transparencia de la gestion de la Entidad y en contra del buen uso de los recursos publicos.

Todo trafico de influencias para privilegiar tramites.

Los deberes de los servidores publicos del Ministerio frente situaciones de conflicto de interés son:

® Revelara tiempo y por escrito a los entes competentes cualquier posible conflicto de interés que crean tener.

o Contribuira que se permita la ad izacion de las fu dadas a los 6rganos de control interno y externo de la Entidad.

e Guardary proteger la informacion que la normatividad legal haya definido como de caracter reservado.

o Contribuir a que se le otorgue a todos los ciudadanos y habitantes del territorio nacional un trato equitativo y a que se le garanticen sus derechos.
e Revelaren su debido tiempo cuando incurran en alguna de las si i iadas sobre p: ion de conflictos.

Los servidores publicos del Ministerio no podran realizar las siguientes practicas en su accionar diario:

o Utilizar indebidamente informacion privilegiada y confidencial en contra de los intereses del Ministerio.

e Participar, directa o indirectamente, en interés personal o de terceros, en actividades que impliquen competencia de la administracion o en actos respecto de los cuales exista conflicto de intereses.

® Realizar actividades que atenten contra los intereses Ministerio.

o Gestionar, por sio por interpuesta persona, negocios que le originen ventajas que, conforme a las normas constitucionales, legales, reglamentarias y el Codigo de Etica, lesionen los intereses del Ministerio.
o Utilizar su posicion en Ministerio o el nombre de éste para obtener para sio para un tercero tratamiento especial en negocios particulares con cualquier persona natural o juridica.

o Utilizar los recursos del Ministerio para labores distintas de las relacionadas con su actividad, ni encausarlos en provecho personal o de terceros.

o Gestionar o celebrar negocios con el Ministerio para sio para terceros.

® Participar en procesos de seleccion o contratacion cuando estén incursos en alguna de las situaciones enunciadas en el acapite sobre prevencion de conflictos.

o Participar en las sesiones de juntas o comités a los que pertenezca, cuando con su voto, favorezca sus propios intereses.

Resolucion y divulgacion de Conflictos de Intereses: los grupos de interés del MinTIC deberan revelar los conflictos de intereses en los cuales pudieran estar involucrados o incursos, o en los que crean que otro de ellos lo esta, informando a la Oficina de Control Interno y al
ente de control competente.

Los grupos de interés deberan consultar con la Oficina Asesora Juridica o con el Grupo de Control Disci

nario, o quien haga sus veces;los eyentos que puedan ofrecer dudas en relacion con un posible conflicto de interés o manejo de informacién privilegiada.

La Oficina de Control Interno tiene el proposito de liderar la Implementacion de los planes, mecanismos e instrumentos de seguimiento-y evaluacion del sistema de control interno y determinar las acciones correctivas requeridas para el Ministerio de acuerdo con el resultado
obtenido en cumplimiento con la normativa vigente.

La Oficina de Control Interno Disciplinario tiene el propésito de asesorar y realizar los procesos necesarios para la toma de decisiones de los procesos disciplinarios de los servidores y exservidores publicos del Ministerio.

°

Compromisos frente a la prevencién de Conflictos de Interés/Contratacién: el Min TIC/FUTIC estructura procesos de contratacion en los que se incorporan practicas para prevenir posibles conflictos de interés, mitigando asi los riesgos de corrupcion y promoviendo la
transparencia en la gestion publica a través de los siguientes linecamientos:

Las funciones y responsabilidades publicas sobre la contratacion de la Entidad deberan propender porla prevalencia del interés general.

Todo servidor piblico del Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones y quienes presten sus servicios al mismo, deberdn abstenerse de participar por si o por interpuesta persona, en interés personal o de terceros, en cualquier proceso
de contratacion que pueda constituir un posible conflicto de interés.

El proceso de contratacion de la Entidad esta basado en la Constitucion Politica, la Ley, los reglamentos de la Entidad y en especial, las contempladas en la Ley 80 de 1993, el Decreto 1082 de 2015, Ley 1150 de 2007 y la Ley 1474 de 2011.
No podran participar en procesos de seleccion ni tampoco celebrar contratos con la Entidad, las personas naturales o juridicas que se hallen incursas en algunas de las causales de inhabilidad o i en las normas
La Entidad garantiza la imparcialidad en la realizacion de contratos o convenios con otras entidades publicas o privadas.

Los servidores publicos de la Entidad facultados con poderes para la toma de decisiones en cualquier fase del proceso contractual deberan actuar de forma independiente y objetiva, libres de consideraciones personales o intereses privados que pueden influirlos

ibilidad

indebidamente.
® Los servidores piblicos de la Entidad no podran celebrar contratos con sus parientes en los grados de consanguinidad y de afinidad que indica la ley, deberan declararse impedidos para participar de un proceso de contratacion cuando en este participe su conyugue,
ipafiero o compaiera p o algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o primero civil, o su socio 0 socios de hecho o de derecho.

o Enelcaso en el que no estén facultados para hacerlo, los servidores piblicos de la Entidad involucrados en el proceso de compras y contratacién deberdn abstenerse de proporcionar noticias o informes sobre asuntos de la administracion.

Compromisos frente ala prevencion de Conflictos de Interés/Servicio al Ciudadano: el MinTIC se compromete a:

No utilizar indebidamente informacion privilegiada o confidencial para obtener provecho o salvaguardar intereses individuales propios o de terceros.
No adelantar practicas que atenten contra la integridad y la transparencia de la gestion de la Entidad y en contra del buen uso de los recursos publicos.
Dar a todos los ciudadanos y habitantes del tetritorio nacional un trato equitativo y a que se le garanticen sus derechos.

No utilizar indebidamente informacion privilegiada y confidencial en contra de los intereses del Ministerio.

No tramitar o celebrar negocios con el Ministerio TIC para si o para terceros.

Suministrar informacion clara, precisa y oportuna del Ministerio en funcion de la transparencia y la prevencion de conflictos de intereses.

3.3.2. Politica de Servicio al Ciudadano[35]

El Ministerio de Tecnologias de Informacion y las C icaci esta comp ido con la satisfaccion de las necesidades y expectativas de los diferentes grupos de interés, por ello promueve la incorporacion de atributos de buen servicio para su atencién, a través de un
equipo humano cualificado, de multiples canales y del mejoramiento continuo de los procesos institucionales.

Asimismo, con el proposito de fortalecer su relacion con los grupos de interés y dando cumplimiento a lo establecido en el Codigo Institucional de Buen Gobierno, para la prestacion de un servicio al ciudadano de excelencia, el MinTIC se compromete a:

Prestar un servicio al ciudadano con altos estandares de calidad y oportunidad frente a los requerimientos de los usuarios y grupos de interés; de acuerdo con lo establecido en el MIGalineado con el MRSL
Implementar acciones acordes con los estandares de calidad y acuerdos de niveles de servicio para la atencion personalizada y los diferentes canales de atencion al ciudadano, establecidos.

Dar a conocer los lineamientos para estandarizar la informacion oportuna requerida para la rendicion de cuentas dirigidas a los grupos de interés.

Dar trato digno, respetuoso, incluyente y sin discriminar la orientacion sexual o identidad de género a todos los ciudadanos de los diferentes tipos de poblacion.

Dar atencion preferencial a los adultos mayores, mujeres emt das, nifios, nifias y adol sobre los demas ciudadanos.

e Darresp ,in ion y/u ori ion en lenguaje claro, sencillo y acorde con el solicitante.

3.3.3.  Politicas con Contratistas

Politica de Contratacion Piiblica.

Compromiso con la finalidad de contratacién Piblica: el MinTIC, da cumplimiento formal y real al Estatuto de la Contratacion Publica, para lo cual se compromete a observar las disposiciones legales con prontitud, exactitud y diligencia, de modo que la informacion sobre las
condiciones y procesos contractuales sea entregada a los interesados oportuna, suficiente y equitati .y a que las decisiones para otorgar los contratos se tomen sin ningun tipo de sesgos o preferencias, sino de manera exclusiva con base en el analisis objetivo de las
propuestas presentadas por los participantes.

Politica con Contratistas

El MinTIC cumplird con el Manual de Contratacion Publica para lo cual se compromete a observar las disposiciones legales con prontitud, exactitud y diligencia, de modo que la i ion sobre las dici yp contractuales sea entregada a los interesados
oportuna, suficiente y equitativamente y a que las decisiones para otorgar los contratos se tomen sin ningun tipo de sesgos o preferencias, sino de manera exclusiva con base en el analisis objetivo de las propuestas presentadas por los participantes.

El MinTIC evaluara el desempefio del contratista, a través de una metodologia que mida la gestion del contrato o compra, a fin de identificar oportunidades de mejora y como factor de para la adjudicacion de en futuros p de seleccio

La contratacion en el Ministerio/Fondo Unico TIC debe realizarse en un ambito de libre competencia, con criterios de eficacia y eficiencia administracion orientada por los principios de buena fe, equidad, resp bilidad, igualdad,

imparcialidad y celeridad.

Las normas de caracter interno en relacion con la contratacion estan sujetas a los actos administrativos expedidos por el Ministerio, sobre temas como los principios que rigen la contratacion, las normas aplicables a los contratos, la competencia para su celebracion, el
procedimiento general de contratacion, las garantias que deben exigirse, los criterios de ponderacion para la escogencia de los contratistas, entre otros.
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Politica de Compras Publicas Sostenibles[36]

EIMinTIC, a través de su MRSI se orienta hacia una cultura de Compras Pablicas Estratégicas para que a través de la adquisicion de los bienes, servicios y obras requeridos para el desarrollo de su politica “El futuro digital es de todos™, busca conectar a todos los colombianos,
solventando el déficit de redes de ultima milla; crear y fortalecer habilidades digitales en todos los ciudadanos, generar mas negocios digitales y fortalecer el emprendimiento.

Es asicomo en concordancia con el marco general, sus principios rectores, las estrategias y lineas de accion de la Politica Nacional de Produccién y Consumo Sostenible, se compromete a:

a crear y consolidar un plan de compras publicas sostenibles, estructurado a partir de informacion veraz, precisa y verificable de la calidad ambiental de los bienes y servicios que se adquieren.

Establecer criterios de sostenibilidad ambiental para las necesidades de los proyectos, planes y programas que generen un alto impacto ambiental.

Estandarizar e implementar herramientas para la gestion contractual, que articulen la necesidad de la Entidad, el objeto a contratar, el analisis de los riesgos identificados, las especificaciones técnicas de los bienes, servicios y productos a adquirir; teniendo en cuenta los
criterios de sostenibilidad adoptados y el analisis del ciclo de vida de estos.

Estructurar criterios en materia de sostenibilidad para los p de seleccion de los proveedores estratégicos, los cuales tendran una calificacion al momento evaluar las ofertas. Ademas, otorgar un puntaje especifico para aquellos oferentes que incorporen los
elementos de sostenibilidad del indice del MRSI'y cumplan con las especificaciones técnicas requeridas para la contratacion.

Establecer mecanismos para el seguimiento y medicion de la efectividad de los criterios de compras publicas sostenibles, los cuales representan la posibilidad de determinar el valor agregado de implementar estos criterios dentro de los procesos de contratacion.

Aplicar dialogos permanentes con las areas del Min TIC y con, los proveedores estratégicos que hacen parte de los de los Grupos de Interés, para identificar las necesidades para el cumplimiento del Plan Estratégico Sectorial vigente y evaluar los impactos de la
contratacion publica sostenible.

3.3.4. Politica Antisoborno, Antifraude y Antipirateria.

EIMinTIC se compromete a identificar los posibles escenarios o riesgos de corrupcion, fraude, soborno o de pirateria y tomar las acciones de control y mitigacion necesarias para evitar la materializacion de estos, a través de acciones de divulgacion y capacitacion.

Del mismo modo, se tendra especial atencion en los procesos relacionados con:
Contratacion

Los temas relacionados con la contratacion por el manejo de presupuesto que esta requiere, es uno de los procesos méas vulnerables, por lo que es importante tener en cuenta los posibles escenarios que se pueden presentar (Veeduria Distrital, 2018):

* El soborno puede presentarse en forma de dadivas o regalos a funcionarios y/o contratistas de la entidad para interferir en la adjudicacion de los contratos; incluso puede existir en la etapa previa del proceso para lograr que las propuestas para la presentacion de
licitaciones se realicen conforme a las necesidades del oferente y en contra del principio de pluralidad de ofertas.

*  Elfraude también representa un riesgo que puede alterar el principio de transparencia en el proceso.
*  Afectacion de precios: El soborno altera los precios elevando o disminuyendo su valory afecta la eficiencia economica del contrato.
*  Afectacion en la utilidad: Se presenta cuando el contratista reduce su margen de utilidades, sin afectar la calidad y especificaciones del contrato.

*  Afectacion en las condiciones del contrato: En este escenario, las partes llegan a un acucrdo basado en que el agente no acepta alteraciones en el precio nien el valor de la adj del contrato

a cambio de lograr afectar las especi y dici en cuanto a la calidad, tiempo, garantias o materiales asociados al contrato.

)y el contratista no acepta reducir el margen de utilidad esperado,

* Afectacion de la oportunidad: Esta afectacion esta asociada al impacto negativo que genera para la sociedad que el contratista u oferente mas idoneo para prestar el bien y/o servicio a contratar pierda su motivacion en participar del proceso de contratacion, a causa del
cobro de un sobomo.

Talento Humano

lacionad.

En cuanto a los p con la seleccion, seguimiento y evaluacion del personal de la entidad se garantizaran procesos libres de vicios y favoritismos que podrian ser causados por practicas como el soborno o el fraude.
Se prohiben las siguientes situaciones que inducen o concluyen en acciones de soborno o prebendas, que atentan contra el interés general:

o Aceptar o solicitar dinero para retardar o ejecutar una accion que se encuentra dentro sus funciones.

® Aceptar o solicitar aportes econoémicos o en especie, a través de su partido, movimiento o grupo politico, por parte de un empresario o particular

® Recibir o solicitar donaciones y patrocinios de una empresa o particular que busca alcanzar un beneficio particular.

® Recibir regalos, hospitalidad y gastos como viajes, transportes, gastos de representacion u otros privilegios a los cuales no tendria acceso.

Tramites y Servicios

Definitivamente este es otro escenario vulnerable a posibles actos de corrupcion, es por esto que la entidad se compromete a divulgar la informacion necesaria sobre derechos de los grupos de interés en términos administrativos y la proteccion que se les brinda a los
denunciantes disponiendo de los diferentes canales de atencion con los que cuenta la entidad y asi evitar el desconocimiento de los procesos que se deben efectuar para acceder a la oferta institucional.

Por lo anterior, es importante emprender acciones y controles de fortalecimiento a las actividades relacionadas con la-atencion al ciudadano, como lo son los protocolos, guias o lineamientos para su atencion y garantizar que la ciudadania tenga informacion clara, accesible y
oportuno para poder acceder a los servicios sin ningtin tramitador de por medio que pueda sobornar o materializar un fraude.

De acuerdo con el Departamento Administrativo de la Funcion Publica al interior de los procesos de atencion a la ciudadania se pueden materializar el soborno en diferentes momentos:
- Cuando se realiza el intercambio entre el ciudadano y el servidor a cargo del tramite

- Cuando se ejecuta el procedimiento interno de la entidad para cumplir con el tramite dispuesto.
Control Interno

Teniendo en cuenta las funciones de supervision y control de la gestion realizada porJa entidad, esta area se puede ver expuesta a riesgos de soborno, para obviar o cambiar las decisiones propias de su cargo, cuya consecuencia seria la pérdida de eficiencia en la prestacion de
servicios.

Por lo anterior, los funcionarios y contratistas se comprometen a:

o Ejercer sus funciones de forma transparente, objetiva e imparcial,
o Laentidad divulgara la presente politica con el fin de fomentar la cultura de cero tolerancia a posibles hechos de ion y los di canales de d ia con los que dispone la entidad.

3.4. POLITICAS FRENTE AL SISTEMA DE CONTROL INTERNO

3.4.1. Politica frente al Control Intern0|37|

e Compromiso frente al Control Interno: En ¢l Ministerio/Fondo Unico de Tecnologias de la Inf ion y las Cq icaci se a disefar, impl y su Sistema Institucional de Control Interno, con la finalidad de proporcionar una seguridad
razonable sobre la consecucion de los objetivos de la entidad, la fiabilidad de la informacion financiera, la eficacia y eficiencia de las asi como el ip limi de las disposiciones legales y reglamentarias aplicables por medio de la autogestion,
autoevaluacion, autocontrol.

Politica de Control Interno Objeto y Alcance

Establecer los compromisos del MinTIC/Fondo Unico Tecnologias de la Informacion y las Comunicaciones para la adopcion, mantenimiento y mejora de un Sistema Institucional de Control Interno que contribuya al logro de las metas, resultados u objetivos de la entidad,
mediante la implementacion de un esquema de actividades de comml la administracion de la informacion y de los recursos y del conjunto de planes, métodos, principios, normas, procedimientos, y mecanismos de verificacion y evaluacion dirigidos al cumplimi de dicha
labor,; asi como a una cultura o 1 fund; da en la inf ion, el control y la evaluacion para la toma de decisiones, mediante el establecimiento de lineamientos que permitan identificar, detectar, evaluar, mitigar, monitorear, prevenir y corregir los riesgos de
gestion, corrupcion y seguridad digital que puedan presentarse al interior de la entidad.

Para lograr lo anterior la entidad debe promocionar y consolidar una cultura ética basada en los valores del codigo de integridad, de la Honestidad, Respeto, Compromiso, Diligencia y Justicia.
Declaracién de Compromiso

La Entidad mediante la presente Politica se compromete a:

Establecer, mantener y mejorar un Sistema Institucional de Control Interno “SICI” eficiente y efectivo, mediante la implementacion de las mejores practicas en esta materia, en concordancia con el modelo propuesto por el Departamento Administrativo de la Funcion
Piblica.
Demostrar el compromiso con la integridad (valores) y principios del servicio publico

o Laalta direcciéon asume el deber y el compromiso de establecer los niveles de r bilidad y autoridad apropiados para la ion de los objetivos del SICI.

o Bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, se i i evalian y i los eventos iales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.

o La Alta Direccién y el Comité Institucional de Coordmaclon de Control Interno establecen las politicas de operacién encaminadas a controlar los riesgos que puedan afectar el cumplimiento de los objetivos institucionales.

® Los lideres de proceso disefian e i pr que sirvan como controles, a través de una estructura de responsabilidad en cascada, y supervisan la ejecucion de estos procedimientos por parte de los servidores publicos a su cargo.

e La Alta Direccion establece y verifica que las politicas, directrices y i de ion, captura, pr i y generacion de datos dentro y en el entorno de la entidad satisfacen las necesidades especificas de los grupos de valory grupos de interés.

o Todos los niveles y dreas de la entidad a través de la autoevaluacion llevan a cabo el monitoreo a la operacion, mxdwndu los rebu]tddua genemdos en cada proceso, teniendo en cuenta los indicadores de gestion, el resultado y acciones necesarias para el manejo de los
riesgos, los planes de mejoramiento, entre otms con el fin de tomarr* cisiones relacionadas con la ion o i desud

e La Oficina de Control Interno realiza periddi i i a través de la auditoria interna de gestion la cual es una actwldad independiente y objetiva de a i y consulta bida para agregar valor y mejorar las operaciones de la

entidad; que ayuda a cumplir sus objetivos aportando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y gobierno.

Responsabilidades Frente a la Politica

El Nivel Directivo y el Comité Institucional de Coordinacion del Sistema de Control Interno define la politica y lineamientos de control Interno y los servidores publicos en i de las fi d
de la cual hacen parte, son los resp bles por el cumplimi de los li i y de fortalecer la interrelacion y el funcionamiento arméonico del SICI.

en la normatividad vigente, de acuerdo con el area o dependencia

ElNivel Directivo en trabajo colaborativo con la Oficina Asesora de Planeacion y de Control Interno son responsables de divulgar la presente politica.



Responsabilidades Frente al Sistema Institucional de Control Interno
Para asegurar el cumplimiento y preservar la integridad del SICI, el MinTIC/FUTIC, adopta la actualizacion del Modelo Estandar de Control Interno establecida en el Decreto 1499 de 2017 en el cual se articula el Sistema de Gestion con el Sistema de Control interno.
La nueva estructura del MECI busca una alineacion a las buenas practicas de control referenciadas desde el Modelo COSO 111, razén por la cual la estructura del MECI se fundamente en cinco componentes, a saber: (i) ambiente de control, (i) Evaluacion de Riesgos, (III)

Actividades de control, (iv) Informacion y comunicacion y (v) Actividades de monitoreo. Esta estructura estd acompaiiada por el Modelo de las “Lineas de Defensa”, un esquema de asignacion de responsabilidades y roles frente al Sistema Institucional de Control Interno, en los
siguientes términos:

La Linea Estratégica, conformada por la Alta Direccion y el Comité Institucional de Coordinacion de Control Interno, son los responsables de disefiar, mantener y mejorar el SICL.

La primera Linea de Defensa, conformada por los gerentes publicos y los lideres de proceso, se encarga del mantenimiento efectivo de los controles internos, ejecutar procedimientos de riesgo y control sobre una base del dia a dia. La gestion operacional identifica,
evalia, controla y mitiga los riesgos. Son responsables de implementar acciones correctivas, igualmente detecta las deficiencias de control.

La segunda Linea de Defensa conformada por el Jefe Oficina Asesora de Planeacion y Estudios Sectoriales, Coordinadores GIT, Supervisores o Interventores de Contrato o Proyectos, Gerentes de Proyecto, Gestores de Proceso. y todos aquellos que se enmarquen en las
diferentes funciones de supervision y monitoreo adelantada por las areas que llevan a cabo actividades de control de reporte financiero, cumplimiento legal y regulatorio, seguridad de la informacion y gestion de riesgos.

La tercera Linea de Defensa corresponde al aseguramiento independiente a cargo de la Oficina de Control interno. Mediante esta linea de defensa se proporciona a la Alta Direccién de manera independiente y objetiva un aseguramiento razonable sobre la efectividad del
Gobierno Corporativo, gestion de riesgos y control. Ademas, proporciona informacion sobre la efectividad del SICI, la operacion de la primera y segunda linea de defensa con un enfoque basado en riesgos.

3.4.2. Politicas Administracion de Riesgos[38] [39]

¢ Compromiso frente al Riesgo: El Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones , a través de su Modelo T do de Gestion, se a una cultura de la gestion del riesgo asociados con la responsabilidad de disefiar,
adoptar y promover las politicas, planes, programas y proyectos del sector TIC, mediante mecanismos, sistemas y controles enfocados a la prevencion y deteccion de hechos asociados con la corrupcion, las deviaciones en los procesos, proyectos de la Entidad y
seguridad y privacidad de la Informacion y Seguridad Digital de manera Integral con el proposito de fortalecer la gestion institucional, el cumplimiento de los objetivos misionales y la atencion a nuestros grupos de interés.

Politica de Administracién de Riesgos de Gestion

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC, a través de su Modelo Integrado de Gestion, se orienta hacia una cultura de la gestion del riesgo asociados en el desarrollo de sus procesos en aras de cumplir con su responsabilidad de disedar,
adoptar y promover las politicas, planes, programas y proyectos del sector TIC que contribuyen al desarrollo social y econdmico del pais, al desarrollo integral de los ciudadanos y la mejora en su calidad de vida.

Es asicomo en concordancia con el marco de los principios y estandares de la norma ISO 31000, las estrategias y lineamientos del Departamento Administrativo de la Funcion Publica se compromete a:

Regular los riesgos de los procesos, servicios y proyectos mediante la administracion de las acciones preventivas orientadas a reducir, evitar, asumir, compartir o transferir el riesgo, a fin de mitigar los posibles efectos de su materializacion en el Limi de las disposiciones
legales, la mision institucional y los objetivos estratégicos.

Generar estrategias para el monitoreo y revision de la administracion de riesgos, con el propdsito que la Alta Direccion tome decisiones para la mejora continua del MIG alineado con MRSI.

Desarrollar al interior de la entidad una cultura organizacional que genere una gestion mas preventiva y menos correctiva.

. Realizar la revision o revaloracion del riesgo como minimo una vez al afio a partir de la fecha de oficializacion de este. Los cambios en los mapas de riesgos deben surtir en las acciones preventivas y armonizados con los planes de mejora institucional, por procesos e
individuales.

2. A que las acciones preventivas formuladas deben tener una vigencia minima de un afio y solo podrén ser cerradas sison producto de la revaloracion por parte del Lider del Proceso.

3. A que los riesgos relacionados con los proyectos se entienden incorporados en los mdpas de riesgo de los procesos y servicios.

4. Atender lo sefialado por la Ley 1474 de 2011 en su articulo 73, la identificacion, cali lasificacion y val ion de los riesgos de corrupcion se realizara siempre en el marco de los procesos, por lo cual los lineamientos metodologicos son aplicables para este tipo de
riesgos.

Politica de Administracion de Riesgos de Corrupcién

El Ministerio de Tecnologias de la Informacion y las Comunicaciones genera un entorno permanente de lucha y cero tolemncxa contra la corrupcion, integrando sus procesos enfocados a la prevencion y deteccion de hechos asociados a este fendmeno, tomando las medidas

necesarias para combatirlo mediante mecanismos, sistemas y controles adecuados que permiten la p: . y aestas

Asimismo, se compromete con los principios rectores de la Politica Integral Anticorrupcion (CONPES 167) que conlleven a logros macro como mejorarla.gestion publica, contar con servidores publicos y ciudadanos que actien con integridad.

Los objetivos que se espera lograr con la implementacion de la politica de administracion de riesgos de corrupcion son:

a. Gestionar los riesgos de corrupcion procurando que no se materialicen.
b. Generar compromiso y cultura frente a la lucha ante las practicas corruptas.
La estrategia que de esta politica es: binar principios de p ia activa y transp ia pasiva para evitar la materializacion de hechos de corrupcion en la Entidad a través de la generacion de servidores publicos integros y transparentes.

Las acciones que se tomaran en el desarrollo de este plan son:

Acciones generales:

El Ministerio de Tecnologias de la Informacion y las Comunicaciones elaborara con un plan Anticorrupcion y.de atencion al ciudadano el cual debera actualizarse anualmente o con la periodicidad que determine la ley.
El Plan Anticorrupcion del Ministerio de Tecnologias de la Informacion y las Comunicaciones estara alineado al Sistema de Administracion de Riesgo Operativo y al Codigo de Etica de la Entidad

La Entidad definird una estructura organizacional para la prevencion, atencion, respuesta y monitoreo de situaciones corrupcion acorde con la naturaleza y tamao de la Entidad.

El Ministerio de Tecnologias de la Infc cion y las Ce icaci debera impl inst y actividades de p ion, d cion y

p asicomo para la identificacion, valoracion, mitigacion y control de riesgos de corrupcion.
El Ministerio de Tecnologias de la Informacion y las Comunicaciones programaré actividades de capacitacion y divulgacion necesarias para fortalecer la cultura de prevencion y control de la corrupcion.

Acciones especificas:

. Realizar a través de un ejercicio participativo de los lideres de proceso y sus equipos de trabajo la gestion de los riesgos de corrupcion.

. Elaborar y consolidar el Mapa de Riesgos de Corrupcion en el marco de un proceso participativo que involucre actores internos y externos.

. Divulgar el mapa de riesgos de corrupcion construido para consolidar el plan anticorrupcion.

. Efectuar el monitoreo y revisar el mapa de riesgo de Corrupcion con los lideres de proceso y sus equipos.
. Asegurar el seguimiento al Mapa de Riesgos de Corrupcion. Esta accion serd liderada por la oficina de Control Interno.
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Para una buena administracion del riesgo de corrupcion de acuerdo con los lineamientos mencionados es de vital importancia que:

. Los funcionarios y contratistas del Ministerio de Tecnologias de la Informacion y las Comunicaciones recuerden que tienen roles y responsabilidades cruciales a la hora de prevenir, detectar la corrupcion.

2. Los funcionarios y contratistas se identifiquen como responsables de cooperar con las revisiones e investigaciones relacionadas con actos corrupcion que adelanten los Entes de vigilancia y control y del Ministerio de Tecnologias de la Informacion y las Comunicaciones
de reportar a la instancia respectiva cualquier falla en los controles o situacion sospechosa y de aportar los documentos y registros que se requieran.

3. Los funcionarios y contratistas del Ministerio de Tecnologias de la Informacion y las C icaci asistan a las itaci y actividades que se realicen en materia de Corrupcion.

4. Como parte de los procedimientos de vinculacion e induccion del personal se pongan en conocimiento de los colaboradores los principios de integridad y transparencia; asi como sobre las obligaciones que les asisten en cuanto a la confidencialidad de la informacion y
buen uso y manejo de los recursos de la Entidad y de los Recursos Publicos.

5. Que los funcionarios y contratistas del Ministerio de Tecnologias de la Infc ony las C icaci los medios bl para comunicar cualquier sospecha de actos de corrupuon

6. Que los funcionario: la exi ia de la instancia de Investigacion comprometida a investigar las sospechas de corrupcion de las que tenga imi tal y como establ ion colombi

Politica para la Administracién del Riesgo de Gerencia de Proyectos[40]

MinTIC esta comprometido y reconoce la administracion de los riesgos de la gerencia de proyectos como una herramienta para fortalecer las medidas de control y la eficiencia del enfoque de la gestion de riesgos a lo largo del ciclo de vida del proyecto para optimizar de manera
continua y oportuna la respuesta a los riesgos, teniendo como objetivo principal de su gestion aumentar la probabilidad y el impacto de los eventos positivos, y disminuir la probabilidad y el impacto de los eventos negativos en el proyecto.

La politica de administracion de riesgos de proyectos tiene el alcance que defina la Entidad en la Metodologia de Gerencia de Proyectos y aplican las etapas respectivas a través del plan de gestion de riesgos en cada una de las fases del ciclo de vida de los proyectos.
Para tal fin se reconocen como etapas de la administracion de riesgos de proyectos, las siguientes:

. Identificar los Riesgos

Realizar el andlisis cualitativo de Riesgos

. Realizar el analisis cuantitativo de Riesgos

. Planificar la Respuesta a los Riesgos

. Controlar de los Riesgos.

. Monitorear y revisar la gestion de los Riesgos.
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La administracion de riesgos de proyectos en el MinTIC se lleva a cabo mediante la imp ion de li i y caracteristicas definidas por la Entidad, en aspectos como la ejecucion de las etapas del riesgo en el ciclo de vida del proyecto, responsabilidad, en otros,
tomando como referencia las buenas practicas sefialadas por Funcion Publica en la materia y la documentacion del proceso de Gestion de Compras y Contratacion del Modelo Integrado de Gestion.

4. DE LA ADMINISTRACION DE CODIGO DE BUEN GOBIERNO

4.1. DE LOS COMITES PARA LAS BUENAS PRACTICAS EN LA FUNCION PUBLICA

4.1.1. Comités Especiales y Disposiciones Comunes

EIMinTIC, en cumplimiento de la Funcion Pablica que le es inherente y por los variados frentes en los que debe actuar, rige a través del Comité del MIG el cual sustituiye los demas comités que tengan relacion con el modelo y no sean obligatorios por mandato legal , y tiene
como fin contribuir a realizar una gestion integra, eficiente y transparente por parte del Ministerio. Las normas comunes de estos Comités son:
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decuado fi oportuno de sus funciones:

El Ministerio facilita el apoyo técnico y operativo que requieran los (,omne< Especiales para su g
Los miembros de los Comités cumplen a cabalidad sus fi y ; Los miemt de los Comltes reglstmn en actas lo acontecldo en las reuniones;
Los miembros de los Comités guardan la confidencialidad que los asuntos publicos requiera;

Los miembros de los Comités respetan las normas de conflictos de interés respectivas.

4.1.2. Comité del MIG

El Comité MIG Es la instancia orientadora del Modelo Integrado de Gestion en donde se tratan los temas referentes a las politicas de gestion y desempefio institucional, y deméas componentes del modelo, promoviendo sinergias entre las dependencias, iniciativas, estrategias y

p tos que redunden en beneficios institucionales y en la satisfaccion de la ciudadania, usuarios y grupos de interés del Ministerio/Fondo Unico TIC.
Composicion del Comité del Modelo Integrado de Gestién (MIG), Nominacion y Periodo de sus Miembros: El Comité MIGestara i do por los siguientes miemb con vozy voto:
. Un delegado del Ministro de Tecnologias de la Infc ion y las C

. El Secretario General, quien presidira

. El Viceministro de Conectividad.

. El Viceministro de Transformacion Digital

. El Director Juridico.

. ElJefe de la Oficina para la Gestion de Ingresos del Fondo.

ElJefe de la Oficina de Tecnologias de la Informacion.

. El Jefe de la Oficina Asesora de Prensa.

. El Jefe de la Oficina Asesora de Planeacion y Estudios Sectoriales.

. Eljefe de la Oficina de Fomento Regional de TIC.

. Elfuncionario que ejerza el rol de Oficial de Seguridad y Privacidad de la Informacion.
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YelJefe de la Oficina de Control Interno quien asiste en calidad de invitado, con voz, pero sin voto.

Perfil de los Miembros del Comité del MIG, C imi de sus i : los miemt del Comité del MIG se reinen de acuerdo a la frecuencia establecida en el acto administrativo que conforma dicho Comité.

Los miembros de los comités en mencion deben contar con el siguiente perfil: tener reconocidas calidades morales y éticas; gozar de buen nombre y imiento por su idoneidad

materias afines al Codigo de Buen Gobierno.

1 ¢ integridad; y poseer conocimientos en areas como la ética, el servicio publico o

El Ministro(a) y su Equipo Directivo se comprometen a verificar que los miembros del Comité MIG estén cumpliendo sus responsabilidades con disciplina y ri; idad. Este p iso puede ser delegado en un directivo que se considere afin con la tarea, pero esta delegacion
administrativa no conlleva que quien delega se desprenda de su responsabilidad.

Funciones y Atribuciones del Comité MIG: en desarrollo de su objeto, el Comité del MIG, tiene establecidas sus funciones mediante acto administrativo que conforma este Comité.

4.1.3. Indicadores del Buen Gobierno

EIMinTIC se compromete a incorporar en la Gestion Etica los indicadores que midan su gestion y el desempefio ante la ciudadania y sus grupos de interés, definiendo cuales son esos indicadores y la metodologia para obtenerlos, asi:

. Indice de transparencia y acceso a la informacién pablica para medir la credibilidad y el reconocimiento de la Entidad por sus grupos de interés (nivel de gobemabilidad). Se realizard una medicion anual, que se llevara a cabo con el diligenciamiento de la matriz de

Limi del Indice de Ti iay Acceso a la Informacion — ITA de la Procuraduria General de la Nacion; de esta manera se garantizara el imi dela i ion de la Ley de Ti iay Acceso a la Informacion Pablica. Ley 1712 de 2014.

2. indice de gestién ética para medir los resultados internos de la gestion ética. La Entidad se compromete a medir anualmeme su nivel de gestion ética;

3. Indice de icacion para medir los Itados de la gestion en comunicacion de la Entidad, I do una p con sus grupos de interés, asi mismo se compromete a realizar una medicion de manera anual.

4. indice de satisfaccion de los grupos de interés para medir la percepcion que tienen sobre la imagen de integridad, transparencia y eficiencia de la Entidad respecto de la gestion de sus recursos y la prestacion de sus servicios.

5. Indicadores operativos con los cuales se evalia y monitorea el Sistema de Gestion de Calidad, soportado en una gestion por procesos, estos indicad se calculan I y se reporta su seguimiento al Comité MIG.
4.1.4. De la adopcion, vigencia, divulgacion y modificaciones al Cédigo de Buen Gobierno.
Adopcién y vigencia del Cédigo de Buen Gobierno: adoptese el Codigo de Buen Gobiemo del Ministerio/Fondo Unico de Tecnologias de la In ion y las C icaci como el instrumento para asegurar que los servidores publicos orienten su actuar a la observancia de
los intereses generales y los principios de funciéon administrativa y los fines misionales de la entidad.
Divulgacién del Codigo de Buen Gobierno: el Codigo de Buen Gobierno se debera divulgar a través de la pagina web y de la red/interna-del Ministerio/Fondo Unico de Tecnologias de la I ion y las C icaci aligual que en los p de induccion y reind

que adelante la entidad.

Modificaciones al Cédigo de Buen Gobierno: el Comité del MIG podra modificar, actualizar o subrogar el Codigo de Buen Gobierno cuando a ello haya lugar, sin necesidad de acto administrativo que asi lo disponga, previa aprobacion del Comité Directivo, lo cual debera constar
en elacta correspondiente.

[37] Alineada con la Politica de Control Interno/Dimension No. 7 Control Interno/ Politica de Seguimiento y Evaluacion del Desempeiio Institucional/ Dii i6n No. 4 Evaluacion de Resultados//Modelo Integrado de Planeacion y Gestion -MIPG.

[38] Las politicas de administracion de riesgos de gestion y corrupcion fueron aprobadas mediante la Resolucion 548 de 2017. La Politica de Administracion de Riesgos de Proyectos fue aprobada mediante Acta de Comité Directivo del 29 de enero de 2018.

[39] Alineada con la Politica de Control Interno/Dimensién No. 7 Control Interno/ Politica de Seguimiento y Evaluacion del Desempeiio Institucional/ Dimension No. 4 Evaluacion de Resultados//Modelo Integrado de Planeacion y Gestion -MIPG.

[40] Aprobada mediante Acta de Comité Directivo del 29 de enero de 2018.
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1 21/Mar/2017 Creacion del documento
- Alineacién y articulacion con las Politicas del Modelo Integrado de Planeacion y Gestion - MIPG.
- Actualizacion del marco normativo.
2 09/Jul/2019 - Ajuste de la Politica Frente al Control Interno.
- Actualizacion Politicas: Seguridad y salud en el Trabajo (SST), Politica Gestion Documental, Politica de Seguridad y Privacidad de la Informacion, Politica de Servicio al Ciudadano.
- Aprobado en Comité MIGN® 32
- Actualizacion Politicas: Control Interno, Administracion del Riesgo y Salud y Seguridad en el Trabajo.
3 10/Feb/2020 -Ajuste notas al pie.
-Aprobado en Comité de Coordinacion de Control Interno, Acta No. 2 de 2019.
Aprobado en comité MIG Numero 43 del 6 de octubre 2020

-A lizacion del Codigo prod de la expedicion de la Ley de Modernizacion del Sector TIC, Decreto de estructura del Ministerio y sus respectivas resoluciones.

-Actualizacion de Politicas de Gestion de D peiio e inclusion de compromisos por parte de la entidad para el cumplimiento de estos.
Las politicas y objetivos SIG

Las politicas y objetivos calidad

Las politicas y objetivos ambiental

Las politicas y objetivos RSI

-Se incluyeron las politicas:
Politica de participacion ciudadana
Politica de integridad

Politica de gobierno digital

-Ydada la aprobacion del Manual de Politicas de Seguridad y Privacidad de la Informacion se incluyen:

Politica General de Seguridad y Privacidad de la Informacion y seguridad digital y continuidad de los sevicios.
Politicas Especificas de Manejo de Informacion.

Politica de seguridad de los recursos humanos.

Politica de Gestion de Activos.,

Politica de Controlde Acceso.

Politica de Criptografia.

Politica de Privacidad.

Politica de Seguridad Fisica y del Entorno.

Politica de Seguridad de las Operaciones.

Politica:de Seguridad de las Comunicaciones.

Politica de Seguridad para la Adquisicion, Desarrollo y Mantenimiento de Sistemas.
Politica de Seguridad para Relacién con Proveedores.

Politica de Gestion de Incidentes de Seguridad de la Informacion.

Politica de la Continuidad de la Operacion de los Servicios.

Politica de Cumplimiento.

Politica de Seguridad de la Informacion en la gestion de proyectos.

Politica de seguridad de la sede electronica.

Politica de Seguridad Digital.

4 28/Jul/2020

-Yse incluyen las Politicas de Desempeiio Institucional que fortalecen la gestion
Politica de Planeacion Institucional

Politica de Racionalizacion de Tramites

Politica de Mejora Normativa

Politica de Defensa Juridica

Politica de Fortalecimiento Organizacional

Politica de Seguimiento y Evaluacion del Desempefio Institucional

Politica de Gestion del Conocimiento y la Innovacion

Politica de Gestion Presupuestal y Eficiencia del Gasto Pablico

Politica de Gestion de la Informacion Estadistica presentada en el comité de hoy.

Con el Comité MIG 044 se incluye la politica Antisoborno,
Se incluyen las politicas frente al Sistema de Gestion
Se actualiza organigrama de acuerdo al Decreto 1064 de 2020

-Ajuste notas al pie.

- Actualizacion entes de control externo

Nombre: Diana Ximena Wills Ospina Nombre: Diego Luis Ojeda Leon
Cargo: Contratista Cargo: Jefe de Oficina Asesora de Planeacion y Estudios Sectoriales
Fecha: 07/Dic/2020 Fecha: 26/Dic/2020
Nombre: Jose Manuel Soto Gaitan
Cargo: Jefe de Oficina
Nombre: Laura Yadira Abril Frade Fecha: 17/Dic/2020
Cargo: Funcionario Nomb Rob Carmoll Gonzal
Fecha: 07/Dic/2020 ombre: oberto Carroll Gonzalez
Cargo: Funcionario
Fecha: 22/Dic/2020
Nombre: Carolina Castafieda de Avila
Cargo: Coordinadora de GIT Transformacion Organizacional

Fecha: 23/Dic/2020
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