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1. RESUMEN EJECUTIVO

Mediante la definicion del Plan de Tratamiento de Riesgos se busca establecer medidas para mitigar los riesgos
presentes en su andlisis (perdida de confidencialidad, perdida de integridad y perdida de disponibilidad de los activos
de informacién), lo que permite evitar situaciones que generen incertidumbre en el cumplimiento de los objetivos del

Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones.

El Plan de Tratamiento de Riesgo se define con el fin de evaluar las posibles acciones que se deben tomar para mitigar
los riesgos identificados en los procesos de |a entidad, estas acciones son organizadas en actividades, definiendo para
cada una de ellas las tareas, el responsable y sus fechas de ejecucidén que seran aplicadas durante la vigencia del

plan.

Las actividades se definieron teniendo en cuenta la informacién del analisis de riesgos, de las necesidades y el contexto
de los procesos de la entidad en cuanto a seguridad y privacidad de la informacién proporcionando las herramientas

necesarias para identificar sus caracteristicas y definir los pasos a seguir para su ejecucion.
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2. INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y Continuidad de la
Operacion de los servicios (riesgos de interrupcion) del Ministerio/Fondo Unico de Tecnologias de la Informacién y las
Comunicaciones, se basa en una orientacién estratégica que requiere el desarrollo de una cultura de caracter
preventivo, de manera que, al comprender el concepto de riesgo, asi como el contexto del proceso, se planean
acciones que reduzcan la afectacién a la entidad en caso de materializacion, adicionalmente busca desarrollar
estrategias para la identificacion, analisis, tratamiento, evaluacion y monitoreo de dichos riesgos con mayor objetividad,
dando a conocer aquellas situaciones que pueden comprometer el cumplimiento de los objetivos trazados en el Entorno
TIC para el Desarrollo Digital, ciudadanos y hogares empoderados del Entorno Digital, Transformacion Digital Sectorial
y Territorial e Inclusion Social Digital.

Lo anterior dando seguimiento a lo recomendado por el Documento CONPES 3995 de 2020 y el Decreto Unico
Reglamentario del Sector TIC, Decreto 1078 de 2015, que sefiala la el habilitador de seguridad y privacidad de la
Informacién, reglamentado por la Resolucion 500 de 2021, por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad, acogiendo las buenas préacticas
y los lineamientos de los estandares ISO 27001, ISO 31000:2018 y la guia para la administracion del riesgo y el disefio
de controles en entidades publicas establecidos en el Modelo Integrado de Planeacion y Gestion.

Teniendo en cuenta lo anterior, se actualiza el presente documento dando cumplimiento a lo establecido en el Decreto
612 de 2018, actualizando el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion al interior
del Ministerio de Tecnologias de la Informacion y las Comunicaciones, aprobado mediante acta de la sesion # 77 de
comité del Modelo Integrado de Gestidon — MIG del 28 de diciembre de 2023.
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3. DEFINICIONES!

¢ Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

e Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una combinacion

de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Amenaza: es un ente o escenario interno o externo que puede hacer uso de una vulnerabilidad para generar un

perjuicio o impacto negativo en la institucién (materializar el riesgo).

¢ Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia, las personas o en las
politicas y procedimientos.

o Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo del

proceso o actividad que se esté analizando.

¢ Impacto: consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

e Control o Medida: Medida que permite reducir o mitigar un riesgo.

! Tomado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas - DAFP
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4. OBJETIVOS

Definir y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad y Privacidad de la
Informacidn, Seguridad Digital y Continuidad de la Operacion de los servicios (riesgos de interrupcién) a los
que el Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones pueda estar expuesto, y de
estamanera alcanzar los objetivos, la mision y la vision institucional, protegiendo y preservando la integridad,
confidencialidad, disponibilidad, privacidad y autenticidad de la informacion.

Cumplir con los requisitos legales, reglamentarios, regulatorios y de las normas técnicas colombianas en
materia de seguridad y privacidad de la informacion, seguridad digital y proteccion de la informacion personal.

Gestionar los riesgos de Seguridad y Privacidad de la informacién, Seguridad Digital y Continuidad de la
Operacién de los servicios (riesgos de interrupcién), de acuerdo con los contextos establecidos en los
procesos de laEntidad.

Fortalecer y apropiar conocimiento referente a la gestién de riesgos de Seguridad y Privacidad de la
informacion, Seguridad Digital y Continuidad de la Operacion de los servicios (riesgos de interrupcion) del
Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones.

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Edificio Murillo Toro, Carrera 8 entre calles 12A 'y 12B

Cédigo Postal: 111711 . Bogota, Colombia

T: +57 (1) 3443460 Fax: 57 (1) 344 2248

www.mintic.gov.co




Publica

Proceso de Seguridad y
Privacidad de la Cadigo SPI-TIC-DI-015 /.—‘ﬂ
Informacion ‘ 3 ‘\
Plan de tratamiento de ” Y =
V y -
riesgos de seguridad y ersion 6 Q/
prllvamdad .d,e la CIaS|f|cac|or.1’de Piblica
informacién la Informacion
5. ALCANCE

Realizar una eficiente gestion de riesgos de Seguridad y Privacidad de lainformacién, Seguridad Digital y Continuidad de
la Operacion de los servicios (riesgos de interrupcion), que permita integrar en los procesos de la entidad, buenas
practicas que contribuyan a la toma de decisiones y prevenir incidentes que puedan afectar el logro de los objetivos.
Adicionalmente dar los lineamientos para poder identificar, analizar, tratar, evaluar y monitorear los riesgos de
seguridad y privacidad de la informacién en el Ministerio/Fondo Unico de Tecnologias de la Informacion y las
Comunicaciones

El Plan de Tratamiento de Riesgo tendré en cuenta todos los riesgos en especial los que se encuentren en los niveles
Moderado, Alto y Extremo acorde con los lineamientos definidos por el Ministerio de TIC, teniendo en cuenta que los
riesgos que se encuentren en niveles inferiores seran aceptados por la Entidad.
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6. MARCO REFERENCIAL

6.1. POLITICA DE ADMINISTRACION DE RIESGOS

El Ministerio/Fondo Unico de Tecnologias de la Informacién y las Comunicaciones, a través de su Modelo Integrado de
Gestion, se compromete a mantener una cultura de la gestion del riesgo que permita fortalecer las medidas de prevencion,
monitoreo y seguimiento al control para mitigar la posible ocurrencia de riesgos, en las actividades desarrolladas por la
Entidad asociadas con la responsabilidad de disefiar, adoptar, ejecutar y promover las politicas, planes, programas,
iniciativas y proyectos del sector TIC, mediante mecanismos, sistemas y controles que detecten hechos asociados, de
manera Integral, con la estrategia, la gestion la transparencia y la ética, seguridad y privacidad de la informacién, seguridad
digital y continuidad de la operacion, riesgo fiscal, aspectos ambientales y de seguridad y salud en el trabajo, que puedan
afectar el cumplimento de los objetivos institucionales, el aprovechamiento al méximo los recursos destinados y la atencién
a nuestros grupos de interés?.

El objetivo de la politica es establecer los parametros necesarios para una adecuada gestion de los Riesgos de
Seguridad y Privacidad de la informacion, Seguridad Digital y Continuidad de los servicios (riesgos de interrupcion) del
Ministerio/Fondo unico de Tecnologias de la Informacion y las comunicaciones procurando que no se materialicen,
atendiendo los lineamientos establecidos en la Guia para la administracién del riesgo y el disefio de controles en
entidades publicas del DAFP, orientando a la toma de decisiones oportunas y minimizando efectos adversos al interior
de la Entidad, con el fin de dar continuidad a la gestién institucional y asegurar el cumplimiento de los compromisos
con los Grupos de interés.

El tratamiento de riesgos es la respuesta establecida por la primera linea de defensa, es decir, el lider o responsable
del proceso junto con su equipo de trabajo para la mitigacién de los diferentes riesgos.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo. (Ningun riesgo de
corrupcion es aceptado). La aceptacidn del riesgo puede ser una opcion viable en la entidad, para los riesgos bajos,
pero también pueden existir escenarios de riesgos a los que no se les puedan aplicar controles y, por ende, se acepta
el riesgo. En ambos escenarios debe existir un seguimiento continuo del riesgo.

Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, 0 ambos; por lo general
conlleva a la implementacidn de controles. Deben seleccionarse controles apropiados y con una adecuada segregacion
de funciones, de manera que el tratamiento al riesgo adoptado logre la reduccion prevista sobre este.

Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o no continuar con la
actividad que lo provoca.

2 MIG-TIC-MA-008 lineamientos para la administracién de riesgos
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Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo una parte de este.
Los riesgos de corrupcién se pueden compartir, pero no se puede transferir su responsabilidad. Los dos principales

métodos de compartir o transferir parte del riesgo son: seguros y tercerizacion.

La gestidn de riesgos de Seguridad y privacidad de la Informacién, seguridad digital y continuidad de la operacién de
los servicios (riesgos de interrupcion) le permite al Ministerio/Fondo Unico de Tecnologias de la Informacién y las
Comunicaciones realizar una identificacion, analisis y tratamiento de los riesgos que puedan generar afectacion al
cumplimiento de los objetivos de sus procesos, contribuyendo en la toma de decisiones, y en la prevencion de la
materializacion de estos. La administracion de riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital
y Continuidad de la Operacion de los servicios (riesgos de interrupcion) se encuentra enfocada en identificar, analizar,
valorar y tratar las amenazas y vulnerabilidades de los activos de informacion de la entidad, teniendo presente su
criticidad y proteccion. Las etapas presentes en la gestidn de riesgos permiten alinearlas con los objetivos, estrategias

y politicas corporativas, logrando un nivel de riesgo que pueda aceptar o asumir la Alta Direccion.
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7. METODOLOGIA

El Plan de Tratamiento de Riesgos contempla la definicién de las actividades a desarrollar en aras de mitigar los riesgos
sobre los activos identificados en la entidad, estas actividades se estructuraron de la siguiente manera, siguiendo las
recomendaciones de la Guia de Gestidn de Riesgos de Seguridad y Privacidad de la Informacién (MinTIC:2016)3:

Fechas
Gestion Actividades Tareas Respor.:_sa::e dela Pr:g:;ranaclou':;eaas
Inicio Final
Socializacion de lineamientos y herramienta para Equioo de Gesfidn
Sensibilizacion la Gestion de Riesgos de Seguridad y privacidad : dpe Riesaos 1-mar-24 |31-may-24
de la Informacién y Seguridad Digital g
\dentficacion de Riesgos | Contexto, Identficacion, Analisis y Evaluacion de Eatino de Gesion
de Seguridad y Privacidad |Riesgos - Seguridad y Privacidad de la Informacion : dpe Riesgos 1-mar-24 | 26-jul-24
de la Informacion, y Seguridad Digital
Seguridad Digital y Realimentacion, revision y verficacion de los | Equipode Gesten |, | o0 oy
confinuidad de la Operacion riesgos identiicados (Ajustes) de Riesgos “mar- L

Aceptacion de Riesgos Aceptacion, aprobacion riesgos identficadosy | Equipo de Gestion

ldentificados planes de tratamiento de Riesgos 6-may-24 | 19-ul-24

Publicacion mapas de riesgos de los procesos en | Equipo de Gestion
SIMIG de Riesgos

Seguimiento implementacion de controles y planes

Publicacion 3-jun-24 | 31-jul-24

Gestion de Riesgos

imiento F ) . o Equi ion .
Seguimie to, ase de de tratamiento de riesgos los identificados quipo d,e Gesto 15-ene-24 | 27-dic-24
Tratamiento o I de Riesgos
(verificacion de evidencias)
ldentificacién de oportunidades de mejora acorde . "
o L Equipo de Gestion )
al seguimiento de la ejecucion de los controles y . 15-ene-24 | 27-dic-24
de Riesgos

de los planes de tratamiento

Mejoramiento — . . .
) Revision y/o actualizacion de lineamientos de

Riesgos de Seguridad y privacidad de la Equipo de Gestion
informacion de acuerdo con las observaciones de Riesgos
identificadas.

1-feb-24 | 27-dic-24

Equipo de Gestion

. 15-ene-24 | 27-dic-24
de Riesgos

Monitoreo y Revision Medicion, presentacion y reporte de indicadores

Los controles seleccionados para mitigar los riesgos de Seguridad y Privacidad de la Informacién seran confrontados
con los estandares ISO 27001; a fin de determinar las falencias del Ministerio en este sentido.

3 lbidem.
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7.1. Desarrollo metodoldgico 4

‘ CONTEXTO ‘

A4

IDENTIFICACION DEL RIESGO

Infraestructura Infraestructura Areas de Situaciones Activos de
fisica tecnoldgica trabajo potenciales informacion
L J
I

|I] Amenazas

Valoracion

Vulnerabilidades “ Plan de

Triada de la tratamiento
informacion

|I] Consecuencias

Integridad Disponibilidad

(N

Seguimiento

Ll

Establecimiento del contexto

El contexto en términos generales relaciona los aspectos externos, internos y del proceso que se deben tener en
cuenta para gestionar los riesgos de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de la
Operacién de los Servicios (riesgos de interrupcion) del Ministerio/Fondo de Tecnologias de la Informacion y las
Comunicaciones. A partir del contexto es posible establecer las posibles causas de los riesgos a identificar. De esta
forma para la definicion del contexto se seguiran las metodologias dispuestas en la entidad para lograr establecer las
posibles causas y determinar la identificacion de los riesgos.

Identificacion del riesgo

Para la identificacion de riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la
Operacién de los Servicios (riesgos de interrupcion) del Ministerio/Fondo de Tecnologias de la Informacion y las
Comunicaciones se debe tener en cuenta diferentes aspectos como infraestructura fisica, areas de trabajo, entorno y
ambiente en general, para lo cual se hace indispensable que cada uno de los procesos tenga identificado los activos

4 MIG-TIC-MA-008 Lineamientos para la administracion de riesgos — seccion 10.3 Administracion de riesgos de seguridad y privacidad
de la informacién, seguridad digital y continuidad de la operacién de los servicios.
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de informacion, y reconocer las situaciones potenciales que causarian dafio a la entidad poniendo en riesgo el logro
de los objetivos establecidos.

La falta de apropiacion en temas referentes a la seguridad de la informacién o la ausencia de controles
(vulnerabilidades) puede ser aprovechadas por una amenaza causando la materializacion de un riesgo (Incidente), por
lo que es preciso identificar en el formato del mapa de riesgos: El atributo de la triada de la informacion afectado
(Confidencialidad, Integridad, Disponibilidad), duefio del riesgo (lider del proceso), activo de informacion afectado,
amenazas, vulnerabilidades y consecuencias.

Para determinar los activos afectados es necesario validarlos dentro del inventario de activos de informacion del
proceso en donde en su valoracion se establecié la criticidad, la clasificacion de la informacién y otros atributos
importantes a tener en cuenta en el analisis del posible riesgo. Es importante mencionar que la identificacion de los
activos de informacion se realizo de acuerdo con los lineamientos establecidos por la entidad en los documentos GDO-
TIC-MA-014 manual de activos de informacion y el GDO-TIC-PR-019 Procedimiento Activos de Informacién.

Por otra parte, la identificacion de las posibles amenazas y vulnerabilidades es apoyada por el catalogo definido en el
anexo 4 “Lineamientos para la gestion del riesgo en entidades publicas” las cuales son analizadas, validadas y
complementadas en las mesas de trabajo con los diferentes procesos, y de acuerdo con éstas se establecen las
posibles consecuencias.

Valoracion del riesgo

La valoracién de los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la
Operacién de los Servicios (riesgos de interrupcion) del Ministerio/Fondo de Tecnologias de la Informacion y las
Comunicaciones se realizara acorde a la metodologia para la administracion de riesgos mencionada en la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas emitida por el Departamento Administrativo
de la Funcién Publica y adoptada por el Ministerio para la gestion del riesgo y las tablas de impacto definidas para el
Ministerio.

Es asi como en mesas de trabajo con los procesos se analiza el contexto, se identifican los riesgos y se realiza el
analisis de la probabilidad e impacto como valoracion preliminar para identificar el nivel del riesgo inherente, asociando
sus amenazas, vulnerabilidades y consecuencias e identificando los controles asociados al anexo A de la Norma ISO
27001 para mitigarlas. A estos controles se le identifican las variables a evaluar para su adecuado disefio como son:
la asignacion de un responsable, segregacion y autoridad del responsable, tipo de control (preventivo, detectivo o
correctivo), implementacién (manual o automatico), periodicidad, propésito, cémo se realiza la actividad de control, qué
pasa con las observaciones o desviaciones y la evidencia de la ejecucion del control. Adicionalmente se evalla que
cada control se ejecute de manera consistente, de tal forma que pueda mitigar el riesgo. Esta valoracion se realiza de
acuerdo con las tablas y metodologia establecida y mencionada en la Guia para la administracién del riesgo y el disefio
de controles en entidades publicas del DAFP.

Para los riesgos de interrupcion, se indica que los controles identificados pueden ser transversales, partiendo del criterio
denominado custodio del activo, puesto que cuando dicho custodio es un proceso diferente al proceso que identifica el riesgo o es
un tercero, estos controles y planes de tratamiento deben establecerse de manera conjunta. El proceso donde se identifica el
riesgo aporta los niveles de probabilidad, impacto y riesgo inherente que genera la posible indisponibilidad del activo

Definicion y aprobacion de mapas de riesgos y planes de tratamiento.
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Una vez concluidas las etapas de la administracion de riesgos y se obtenga la valoracion de los riesgos de Seguridad
y Privacidad de la Informacion, Seguridad Digital y Continuidad de la Operacién de los Servicios (riesgos de
interrupcién) del Ministerio, los lideres de los procesos apoyados por los gestores, deberén realizar a través de la
plataforma de formalizacion de documentacion definida por el Ministerio, el proceso de aprobacion de los mapas de
riesgos y de los planes de tratamiento con las actividades requeridas que permitan mitigar aquellos riesgos cuyo nivel
residual este en zona Moderada, Alta o Extrema.

Materializacion

En el caso de materializarse un riesgo, este debe ser reportado de acuerdo con el procedimiento de gestion de
incidentes de seguridad y privacidad de la informacion. Asi mismo se debera analizar el riesgo y validar en qué nivel
queda posterior a la materializacién, registrando los cambios respectivos en el mapa de riesgos. En caso de que se
materialice un riesgo que no esté identificado, debera ser reportado para que se inicie su correspondiente identificacién
en el mapa de riesgos.

7.2. Oportunidad de Mejora

El Ministerio/Fondo Unico de Tecnologias de la Informacién y las Comunicaciones no sélo debera centrarse en los riesgos
identificados, sino que este andlisis o apreciacion del riesgo debe ser la base para identificar oportunidades. Por lo anterior
la oportunidad debera entenderse como la consecuencia positiva frente al resultado del tratamiento del Riesgo.

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Edificio Murillo Toro, Carrera 8 entre calles 12A 'y 12B

Cédigo Postal: 111711 . Bogota, Colombia

T: +57 (1) 3443460 Fax: 57 (1) 344 2248

www.mintic.gov.co




Publica

Proceso de Seguridad y
Privacidad de la Cadigo SPI-TIC-DI-015 /.‘ﬂ
Informacion ‘ ‘ ‘\
Plan de tratamiento de g ' &
Vi y -
riesgos de seguridad y ersion 6 Q—/
prllvaC|dad .d,e la Clasmcaclor.\’de Piblica
informacion la Informacién
8. RECURSOS

El Ministerio/Fondo Unico de Tecnologias de la Informacién y las Comunicaciones, en el marco de la gestion de riesgos
de Seguridad y Privacidad de la informacion, Seguridad Digital y Continuidad de la Operacion de los servicios (riesgos
de interrupcién), dispone de los siguientes recursos.

RECURSOS VARIABLE

El Grupo Interno de Trabajo de Seguridad y Privacidad de la Informacion

Profesional de riesgos del Grupo Interno de Trabajo de Transformacién Organizacional

Lideres y gestores de procesos

Dimension de Seguridad informética de la Oficina de TI

Grupo Interno de Trabajo de Respuesta a Emergencias Cibernéticas de Colombia -

COLCERT

e  Equipo de Trabajo de Seguridad y Privacidad de la Informacion de la Direccién de Gobierno

Digital.
Tecni Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Riesgos
ecnicos de gestion, corrupcion y sequridad digital del DAFP

Herramienta para la gestion de riesgos (Matriz de Riesgos SGSPI)

Gestion de recursos para realizar socializaciones, transferencia de conocimientos y

seguimiento a la gestion de riesgos.

Financieros Recursos para la adquisicién de conocimiento, recursos humanos, técnicos, y desarrollo de
auditorias en el GIT de Seguridad y Privacidad de la Informacién

Humanos

Logisticos

Iniciativa Proyecto Presupuesto
Fortalecimiento de las | P1 - Fortalecimiento del | $ 156.670.000.00
capacidades institucionales | Modelo de gestion de
para la seguridad y | seguridad y privacidad de la
Privacidad de la Informacion | informacion.
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Publica

9. PRESUPUESTO PARA LA IMPLEMENTACION DE CONTROLES

La estimacion y asignacién del presupuesto para el plan de tratamiento de riesgos de Seguridad y Privacidad de la
Informacién, Seguridad Digital y Continuidad de la Operacién de los servicios (riesgos de interrupcion) identificados en
la entidad, correspondera al duefio del riesgo (lider del proceso), quien es el responsable de contribuir con el
seguimiento y control de la gestién, ademas de la implementacidn de los controles definidos y del plan de tratamiento.
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10. MEDICION

El monitoreo y seguimiento de los riesgos de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la operacion de los Servicios (riesgos de interrupcion) del Ministerio aprobados por los procesos, asi como de sus
controles y planes de tratamiento, se realiza por parte del Grupo Interno de Trabajo de Seguridad y Privacidad de la
Informacién teniendo en cuenta la periodicidad y fechas de cumplimiento establecidas, validando los resultados de los
seguimientos realizados asi como el cargue de los soportes correspondientes a los controles definidos.

Una vez los procesos realicen el reporte de cumplimiento de sus planes de tratamiento y controles, los profesionales
del proceso de Seguridad y Privacidad de la Informacion realizan la revisidn y validacion de esta informacion, con el
fin de reportar la medicion de la gestion del riesgo a través del indicador que tiene como propésito medir el nivel de
implementacion de los controles de los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y
Continuidad de la operacion de los Servicios (riesgos de interrupcion) del Ministerio/Fondo Unico de Tecnologias de la
Informacién y las Comunicaciones

La medicion se realiza con un indicador que esta orientado principalmente a determinar el porcentaje de ejecucion de
los controles definidos para mitigar los riesgos identificados en los sistemas de gestion de la entidad.

1. NOMDIe del inaicagor: N Coniroles del Sisiema Infearado de Gesfon aesfonados
Idensficar &l porcentaje de los controles ejecutados del Sisema Insgrado de Gesion El control es la medida que modifica el riezgo
2. Objeto del indicador. Y (procesos, poliicas, disposiives, pracicas u ofras acciones), y se ejecuta segiin su periodicidad establecida en el mapa de riesgos a

fravés del cumplimiento de cada una de las evidencias que ayudan a milgar los riesgos de los proceses.

Coniroles por cada uno de los sisiemas de gessn (SGC, SGSPI, SGSST, SGA)
3. Definicion del indicador. SEC: Sistema de GesSon de Calidad
SGSPI: Sistema de Gesion de Seguridad y Privacidad de la Informacién
SG55T: Sistema de Gesidn de Seguridad y Salud en &l Trabajo
SGA: Sistema de Gesion Ambiental

{Promedio de confroles geslonades del SGC + Fromedio de confroles gesionados del SGSPI + Promedio de conifroles gestonados del

4 Formula de calculo del v SGSST = Promedio de conTroles gesionados del SGAVL
& Identifioue las variables para el calculo del indicador. h FuenE e uatos para @ vanapie pEacon
Ua”ables actadictina A raniotra adminictrathent Entldad responsable
a. Promedio de Confroles gesonados del SGC Mapa de Riesgos MinTIC
b. | Promedio de Coniroles gessonados del SGSPI | Mapa de Riesgos MinTIC
c. Promedio de Coniroles gesfonados del SGSST Mairiz de idendicacidn de peligro y valoracin MinTIC
d. Promedio de Controles gesonados del SGA Matriz de aspecios & impacios ambientales MinTIC
6. Unidad de medida del Indicad Porcentaie
7. Tendecnia del Indicador. h Posiiva
8. Tioo de Indicador. b [ 5T — RN ERCIVIUEU
g FAldimiew i Zau o uen a0 .
Metas:
Rango e
Calificacion
Desde Hasta
S0% 100% Alto
0% 895% Medio
0% £9,5%
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11. CONTROL DE CAMBIOS

Fecha Version Descripcién
31/07/2018 1.0 Creacion.
12/12/2019 2.0 Seguimiento.
15/12/2020 3.0 Actualizacion.
14/12/2021 4.0 Actualizacioén.
26/12/2022 5.0 Actualizacion del documento por cambio de vigencia.
28/12/2023 6.0 Actualizacion del documento por cambio de vigencia.
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