MIG-TIC-MA-

FORTALECIMIENTO ORGANIZACIONAL CODIGO 008
} 1 g
VERSION 21 .
& - e
T l g LINEAMIENTOS PARA LA ADMINISTRACION DE RIESGOS dC:?;‘ﬁm“’“ Péblica |
- Informacién

[
TABLA DE CONTENIDO
1. OBJETIVO
2. ALCANCE

3. DEFINICIONES
4. NORMATIVIDAD

5. DOCUMENTOS ASOCIADOS

6. DESARROLLO

7.CULTURA EN MATERIA DE ADMINISTRA CION DEL RIESGO
8.ROLES YRESPONSA BILIDA DES EN LA GESTION DEL RIESGO
9.POLITICA DE ADMINISTRACION DE RIESGOS
10.ADMINISTRACION DE RIESGOS

11.0PORTUNIDA D DE MEJORA

12.CAPACITACION Y APROPIA CION

13.AUDITORIA INTERNA

Presentar el compromiso de la Direccion del Ministerio de Tecnologias de la Informacion y las Comunicaciones en cuanto a la gestion del riesgo bajo el marco que brinda el Manual Operativo del
Modelo Integrado de Planeacion y Gestion, en su dimension y politica de Control Interno, componente Evaluacion del Riesgo-del Modelo Estandar de Control Interno -MECI, y las directrices que
se establecen en el estatuto anticorrupcion establecido en la Ley 1474 de 2011.

Este documento es una guia para los lideres y gestores de los procesos y, colaboradores del Ministerio/Fondo-Unico-de TIC, en la gestion del riesgo aplicada a todos los niveles de la organizacion.

Los lineamientos aqui establecidos para la Administracion de Riesgos de Gestion, Corrupcion, Fiscales, De Iniciativas y proyectos, Seguridad y Privacidad de la Informacion, Seguridad Digital y
Continuidad de los Servicios del Ministerio, Seguridad y Salud en el Trabajo y Ambientales, buscan contribuir al fortalecimiento del Sistema Institucional de Control Interno -SICI y del Sistema
Integrado de Gestion -SIG de la Entidad, facilitando el autocontrol, la autogestion, la autorregulaciéon y la autoevaluacion que generen una disminucion considerable en la incertidumbre, en el
cumplimiento de los objetivos institucionales y de igual forma hacer del cumplimiento de los mismos con eficiencia, eficacia y efectividad. (Por hallazgo de auditoria de gestion).

El Manual para la Administracion del Riesgo, aplica para la identificacion, analisis, valoracion, tratamiento, monitoreo, control y comunicacion de los riesgos de Gestion, Corrupcion, Seguridad y
Privacidad de la Informacion, Seguridad Digital y Continuidad de la operacién’de los Servicios del Ministerio, Seguridad y Salud en el Trabajo y Ambientales de la Entidad.

Aplica para los riesgos considerados en el mapa de riesgos institucional.

El presente Manual establece los lineamientos para la Administracion de los riesgos mas significativos de la Entidad, que debe ser aplicado bajo el enfoque por procesos alineado a las cadenas de
valor del Modelo Integrado de Gestion - MIG, en el marco del Manual Operativo del Modelo Integrado de Planeacion y Gestion - MIPG, guias y anexos complementarias, el componente establecido
para el tema en el Modelo Estandar de Control Interno -MECI, la Guia para la gestion integral del riesgo en entidades publicas - Wersion 7 emitida por Funcion Publica, Plan Institucional de Gestion
Ambiental AGI-TIC-MA-002 y guia GTC 45 version 2012.

3.1. .ACTIVO.: Recurso tangible o intangible de la entidad contable publica obtenido como consecuencia de hechos pasados, y del cual se espera que fluyan un potencial de servicios o
beneficios econémicos futuros, a la entidad contable publica en desarrollo de sus funciones de cometido estatal. Estos recursos, tangibles e intangibles, se originan en las disposiciones legales, en
los negocios juridicos y en los actos o hechos financieros, econdémicos, sociales y ambientales de la entidad contable publica. Desde el punto de vista econdémico, los activos surgen como
consecuencia de transacciones que implican el incremento de los pasivos, el patrimonio o la realizacion de ingresos. También constituyen activos los bienes publicos que estan bajo la
responsabilidad de las entidades contables publicas pertenecientes al gobierno general.

3.2. ACTIVO DE INFORMA CION: Conocimiento o informacion que tiene valor para la organizacion.

33. ADMINISTRACION DEL RIESGO: un proceso efectuado por la alta direccion de la entidad y por todo el personal para proporcionar a la administracion un aseguramiento razonable
con respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con el uso de la metodologia, sino logrando que la evaluacion de los riesgos se convierta en una parte
natural del proceso de planeacion.

3.4. AMENAZA: causa potencial de un incidente no deseado que puede resultar en perjuicio de un sistema o la organizacion.

3.5. AUTOCONTROL: Ia capacidad que tiene cada servidor publico para detectar las desviaciones en su trabajo y realizar los correctivos necesarios; en tal virtud, la autoevaluacién, como
herramienta complementaria al autocontrol se convierte en un instrumento basico para la mejora continua de las entidades.

3.6. AUTOGESTION: proporcionar una estructura de control de la gestion que especifique los elementos y pardmetros necesarios para construir y fortalecer el Sistema Institucional de Control
Interno -SICL

3.7. AUTORREGULACION: son todas las iniciativas que adopta la organizacion para regularse a si mismas, mediante la fijacion de estandares supervisiones y metas para poder reducir la
contaminacion.

3.8. AUTOEVALUACION: proceso periddico, en el cual participan los servidores (colaboradores de la Entidad) que dirigen y ejecutan los procesos, programas y/o proyectos, segun el grado
de responsabilidad y autoridad para su operacion.

3.9. CONFIDENCIALIDAD: Propiedad que determina que la informacion so6lo esté disponible y sea revelada a individuos, entidades o procesos autorizados.

3.10. COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO - CICCI: Reglamentado en el MinTIC/Fondo Unico de TIC, mediante la Resolucion 033
de 2020.

3.11. CONSECUENCIA.: los efectos o situaciones resultantes de la materializacién del riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas

3.12. CONTEXTO EXTERNO: Ambiente externo en el cual la organizacion busca alcanzar sus objetivos.

3.13. CONTEXTO INTERNO: enfoque centrado en los aspectos que impactan directamente los objetivos del Ministerio

3.14. CONTEXTO DEL PROCESO: determina las caracteristicas o aspectos esenciales del proceso y sus interrelaciones, teniendo en cuenta el nuevo modelo de operacion por procesos
3.15. CONTROL: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones).
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3.16. CONTROL DETECTIVO: Control que esta disefiado para identificar un evento o resultado no previsto después de que se haya producido.

3.17. CONTROL PREVENTIVO: Control que esta disefiado para evitar un evento no deseado en el momento en que se produce.

3.18. CONTROL CORRECTIVO: Aquellos que permiten, después de ser detectado el evento no deseado, el restablecimiento de la actividad.

3.19. DISPONIBILIDAD: Propiedad de que la informacion sea accesible y utilizable por solicitud de una entidad autorizada, cuando ésta asi lo requiera.

3.20. EVENTO: Ocurrencia o cambio de un conjunto particular de circunstancias. [ISO/IEC 27000]. Un evento puede tener una o mas consecuencias, o puede tener diferentes causas; puede
consistir en algo no ocurrido, y puede ser referido algunas veces como un “incidente” o “accidente”.

3.21. EVENTO MATERIALIZADO: situacion que evidencia la materializacion del riesgo.

3.22. ESTABLECIMIENTO DEL CONTEXTO: Definicion de los parametros internos y externos que se han de tomar en consideracion cuando se gestiona el riesgo.

3.23. FACTOR DE RIESGO: toda caracteristica proveniente del contexto cuya presencia o comportamiento incide en una mayor o menor probabilidad de materializacién de una o varias
causas asociadas a uno o varios riesgos.

3.24. FACTORES DE RIESGO DE FRAUDE: hechos o circunstancias que indiquen la existencia de un incentivo o elemento de presion para cometer fraude o que proporcionen una
oportunidad para cometerlo.

3.25. FRAUDE: un acto intencionado realizado por una o méas personas de la direccion, los responsables del gobierno de la entidad, los empleados o terceros, que conlleve la utilizacion del
engaiflo con el fin de conseguir una ventaja injusta o ilegal.

3.26. FUENTES DE RIESGO EXTERNAS: son eventos asociados a la fuerza de la naturaleza u ocasionados por terceros, que escapan en cuanto a su causa y origen al control de la
entidad.

3.27. GESTION DEL RIESGO: Proceso efectuado por la alta direccion de la entidad y por todo el personal para proporcionar a la administracién un aseguramiento razonable con respecto al
logro de los objetivos.

3.28. IDENTIFICACION DEL RIESGO: etapa en la cual se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus causas y sus consecuencias

3.29. INFORMACION (ISO 9001): Datos que poscen significado.

3.30. IMPACTO: Se define como un resultado de los efectos de un proyecto, y la determinacion que este exige al establecimiento de objetivos operacionales que permita vincular el proyecto
con los efectos resultantes de su implementacion.

331.LIDER O RESPONSABLE DEL PROCESO:: persona con la responsabilidad y autoridad para gestionar un riesgo.

332.LINEAS DE DEFENSA DEL SICI: Esquema de responsabilidades del SICI, que proporciona una manera simple y efectiva para mejorar las comunicaciones en la gestion de riesgos y
control mediante la aclaracion de las funciones y deberes esenciales relacionadas.

3.33. MAPA DE RIESGOS: documento con la informacion resultante de la gestion del riesgo.

3.34. MAPA DE RIESGOS INSTITUCIONAL: contiene a nivel estratégico los mayores riesgos a los cuales estd expuesta la entidad, permitiendo conocer las politicas inmediatas de
respuesta ante ellos (politicas operativas/procesos- Codigo de buen gobierno)

3.35. MAPA DE RIESGOS POR PROCESO: facilita la elaboracion del mapa institucional, que se alimenta de éstos, teniendo en cuenta que solamente se trasladan al institucional aquellos
riesgos que permanecieron en las zonas mas altas de riesgo y que afecten el cumplimiento de la mision institucional y objetivos de la entidad.

3.36. MODELO ESTANDAR DE CONTROL INTERNO (MECI): Proporcionar una estructura de control de la gestion que especifique los elementos necesarios para construir y
fortalecer el Sistema de Control Interno, a través de un modelo que determine los parametros necesarios (autogestion) para que las entidades establezcan acciones, politicas, métodos,
procedimientos, mecanismos de prevencion, verificacion y evaluacion en procura de su mejoramiento continuo (autorregulacion), en la cual cada uno de los servidores de la entidad se constituyen
en parte integral (autocontrol).

3.37. PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO: plan que contempla la estrategia de lucha contra la corrupcion que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal

3.38. PARTE INVOLUCRADA: persona u organizacion que puede afectar o verse afectada o percibirse a si misma como afectada por una decision o una actividad. Probabilidad: se entiende
la posibilidad de ocurrencia del riesgo, esta puede ser medida con criterios de frecuencia o fagtibilidad.

3.39. PROBABILIDAD: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios de frecuencia o factibilidad

3.40. RIESGO DE CORRUPCION: posibilidad de que, por accion u omisiongse.use el poder para desviar la gestion de lo piblico hacia un beneficio privado.

3.41. RIESGOS DE CUMPLIMIENTO: se asocian con la capacidad de‘la entidad para cumplir con los requisitos legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad.

3.42. RIESGOS DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo
de informacion. Suele considerarse como una combinacion de la probabilidad de un evento y sus consecuencias que afecta la confidencialidad, integridad o disponibilidad de la informacion.

3.43. RIESGO ESTRATEGICO: se asocia con la forma_en que-se administra la Entidad. El manejo del riesgo estratégico se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia.

3.44. RIESGOS FINANCIEROS: se relacionan con el manejo de los recursos de la entidad que incluyen: la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes.

3.45. RIESGOS DE IMAGEN: estan relacionados con la percepcion y la confianza por parte de la ciudadania hacia la institucion.

3.46. RIESGOS OPERATIVOS: comprenden riesgos provenientes del funcionamiento y operatividad de los sistemas de informacién institucional, de la definicién de los procesos, de la
estructura de la entidad, de la articulacion entre dependencias.

3.47. RIESGO DE GESTION: posibilidad de que suceda algiin evento que tendrd un impacto sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencia
3.48. RIESGO RESIDUAL: : Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas
escalas de severidad.

3.49. RIESGO DE SEGURIDAD DIGITAL: combinacién de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como afectar
la soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas

3.50. RIESGOS DE TECNOLOGIA: estén relacionados con la capacidad tecnologica de la Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la misién.

3.51. SISTEMA,DE INFORMACION DEL MIG - SIMIG: Herramienta del MIG en la cual se gestiona y presenta la informacién relacionada con el enfoque de procesos del
Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones, tales como: indicadores de gestion, riesgos, acciones de mejora, producto no conforme, documentacion controlada
de los procesos, entre otros.

3.52. STAKEHOLDERS: son las personas y las organizaciones quienes pueden ser afectadas, afectan o perciben que ellos mismos pueden ser afectados por una decision o actividad. Se
conocen también como “Partes Interesadas”.

3.53. TOLERANCIA AL RIESGO: son los niveles aceptables de desviacion relativa a la consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que
los objetivos correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

3.54. VULNERABILIDAD: es una debilidad, atributo, causa o falta de control que permitiria la explotacion por parte de una o mas amenazas contra los activos.

3.55. FUENTE DE AMENAZA: Se define como cualquier circunstancia o evento con el potencial para causar dafios a un sistema o a una organizacion. Las fuentes comunes de amenazas de
interrupcion son las siguientes: * Amenazas naturales: Inundaciones, terremotos, deslizamientos de tierras, tormentas eléctricas y otros eventos similares. « Amenazas humanas: Eventos activados
o causados por las personas, tales como actos no intencionados (errores en la entrada de datos) o malintencionados (ataques a la red, activacion de software malicioso, acceso no autorizado a
informacion confidencial). Incluye situaciones de alteracion del orden publico. * Amenazas ambientales: Eventos asociados a la polucion, dispersion de liquidos y cambio climatico (Escasez de
recursos naturales) y enfermedades virales. « Amenazas Tecnologicas: Faltas prolongadas de energia eléctrica, fallas en hardware y fallas en redes de comunicaciones.

3.56. INTERRUPCION: Evento bien sea anticipado o no anticipado, el cual causa una alteracion no planeada, desviacion negativa de la expectativa de entrega de productos o servicios de
acuerdo con los objetivos organizacionales.

3.57.RIESGO DE INTERRUPCION: Corresponde al evento de interrupcion que se generaria por la no disponibilidad de algtin activo de informacion, afectando las actividades del proceso.
Lo anterior a causa de fuentes internas o externas.

3.58. APETITO DE RIESGO: : Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

3.59. BIEN PUBLICO: Son todos aquellos muebles e inmuebles de propiedad ptblica (este concepto comprende: bienes del Estado y aquellos productos del ejercicio de una funcién piblica a
cargo de particulares). Estos se clasifican en bienes de uso publico y bienes fiscales, definidos asi: a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio
nacional. Ejemplos: Las calles, plazas, puentes, vias, parques etc. b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones publicas o servicios publicos (Consejo de
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Estado, 2012), es decir, afectos al desarrollo de su mision y utilizados para sus actividades. Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones, fincas, granjas,
equipos, enseres, mobiliario etc.

3.60. CAUSA...: Todos aquellos factores internos y externos que solos o en combinacién con otros, pueden producir la materializacion de un riesgo.

3.61. CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal o base para que se presente el riesgo.

3.62. CAUSA RAIZ.: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesgo

3.63. CONTROL.: Medida que permite reducir o mitigar un riesgo

3.64. FACTORES DE RIESGO: Son las fuentes generadoras de riesgos.

3.65. GESTOR FISCAL: Son los servidores publicos y las personas de derecho privado que manejen o administren recursos o fondos publicos, desarrollando actividades econémicas,
juridicas y tecnologicas, tendientes a la adecuada y correcta adquisicion, planeacion, conservacion, administracion, custodia, explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y
disposicion de los bienes.

3.66. GESTOR PUBLICO: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente en el manejo o administracion de bienes, recursos o intereses patrimoniales de
naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos los gestores publicos y no sélo los que desarrollan gestion fiscal, los llamados a prevenir riesgos fiscales™. A titulo de
ejemplo, ademas de los gestores fiscales, son gestores publicos, entre otros (sin perjuicio de las particularidades de cada entidad): los contratistas, los interventores, los supervisores y en general
todos los servidores publicos.

3.67. INTERESES PATRIMONIALES DE NATURALEZA PUBLICA: Son expectativas razonables de beneficios, que en condiciones normales se espera obtener o recibir y que
sean susceptible de estimacion econdmica. A diferencia del recurso publico, los intereses patrimoniales de naturaleza publica son expectativas.

3.68. NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria
sobre la capacidad institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de
otras maneras diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

3.69. PATRIMONIO PUBLICO: Se entiende como el conjunto de bienes o recursos o intereses patrimoniales de naturaleza publica, susceptibles de estimacion econdmica (articulo 6 Ley 610
de 2000 y sentencia C340-07).

3.70. PROBABILIDAD:: Posibilidad de ocurrencia de un evento de riesgo, medida en funcion de frecuencia o factibilidad (ISO 31000:2018).

3.71.PUNTO DE RIESGO: Actividades en las que potencialmente se genera riesgo. Tratdndose de riesgo fiscal los puntos de riesgo son todas las actividades que representen gestion fiscal,
por ejemplo, aquellas de administracion, gestion, ordenacion, ejecucion, manejo, adquisicion, planeacion, conservacion, custodia, explotacion, enajenacion, consumo, adjudicacion, gasto, inversion
y disposicion de los bienes o recursos publicos o intereses de naturaleza publica.

3.72.RECURSO PUBLICO: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso publico, los dineros comprometidos y ejecutados en ejercicio de la funcion publica.

3.73. RIESGO FISCAL: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica, a causa de un evento potencial.

3.74. RIESGO..: efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

3.75. RIESGO INHERENTE:: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

3.76. TOLERANCIA DEL RIESGO: : Es el valor de la méxima desviacion admisible del nivel de riesgo con respecto-al valor del Apetito de riesgo determinado por la entidad.

3.77. CONFLICTO DE INTERES: Surge cuando el interés general propio de la funcién publica entra en conflicto con el interés particular y directo del servidor piblico o de un contratista
3.78. INTEGRIDAD PUBLICA: Integridad ptiblica implica la actuacion de la entidad y sus servidores publicos de forma conforme a la ley, con ética, transparencia y en funcion del interés
publico sobre intereses privados o personales

3.79. SOBORNO: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que'puede ser financiero o no financiero), directa o indirectamente, e independientemente de
la ubicacion, en violacion de la ley aplicable, como incentivo o recompensa para que una persona actiie-o se abstenga de actuar.

3.80. CONTAGIO: posibilidad de que la entidad pueda suftir una afectacién econdmica, reputacional o legal a causa de la accion propia de una entidad o de un individuo relacionado.
3.81.SISTEMA INSTITUCIONAL DE CONTROL INTERNO -SICI: Conjunto de politicas, principios, procedimientos y mecanismos de verificacion y evaluacion que establece la
alta direccion de una entidad, con el objetivo de proporcionar un grado de seguridad razonable, mejorar la eficiencia y eficacia de las operaciones, prevenir y mitigar la ocurrencia de fraudes, realizar
una gestion adecuada de los riesgos, aumentar la confiabilidad y oportunidad en la informacion generada y dar cumplimiento a la normatividad.

3.82. RIESGO POSITIVO: riesgo de oportunidad, es un evento futuro incierto que, si ocurre, puede tener un impacto favorable en los objetivos de una organizacion o proyecto, generando
beneficios, ventajas o mejoras, en lugar de pérdidas

Le aplican a este lineamiento el siguiente orden por jurisprudeneia normativa:

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente por la Ley
1474 de 2011). ]. En su articulo 2°, numeral f, establece dentro de uno de los objetivos del Sistema de Control Interno esté la de definir y aplicar medidas para prevenir los riesgos, detectar y corregir
las desviaciones que se presentan en la organizacion y que puedan afectar el logro de sus objetivos.

Ley 489 de 1998. Estatuto Basico de Organizacion y Funcionamiento de la Administraciéon Publica. Capitulo VI. Sistema Nacional de Control Interno. En su articulo 27 crea el Sistema Nacional de
Control Interno [6], conformado por el conjunto de instituciones, instancias de participacion, politicas, normas, procedimientos, recursos, planes, programas, proyectos, metodologias, sistemas de
informacion y tecnologia aplicable, inspirado en los principios constitucionales de la funcién administrativa cuyo sustento fundamental es el servidor publico.

Ley 1474 de 2011. Estatuto Anticorrupcion. Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcion, y la efectividad del
control de la gestion publica. Articulo 73. Plan Anticorrupccion y de Atencion al Ciudadano.

Ley 1712 de 2012. Por la cual se crea la Ley de transparencia y del Decreto de Acceso a la Informacion Publica Nacional. Ley 1581 de 2012. "Por la cual se dictan disposiciones generales para la
proteccion de datos personales”

Decreto 1537 de 2001. Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y
organismos del estado. El paragrafo del Articulo 4° sefiala los objetivos del sistema de control interno (...) define y aplica medidas para prevenir los riesgos, detectar y corregir las desviaciones (...) y
en su Articulo 3° establece el rol que deben desempenar las oficinas de control interno (...) que se enmarca en cinco topicos (...) valoracion de riesgos. Asi mismo establece en su Articulo 4° la
administracion de riesgos, como parte integral del fortalecimiento de los sistemas de control interno en las entidades publicas

Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015, Decreto Unico Sectorial de Funcion Piblica. Regula la organizacion de las Oficinas de Control Interno, su rol.
Actualiza lo relativo al Comité Institucional de Coordinacion de Control Interno en las entidades de la Rama Ejecutiva del orden nacional frente a las nuevas tendencias internacionales en materia de
auditoria interna. Que como consecuencia del cambio de autoridad nominadora dada con la Ley 1474 de 2011, imparte directrices que permitan la interaccion efectiva del Jefe de Control Interno.
Actualiza el Titulo 25 de la Parte 2 del Libro 2 sobre el Premio Nacional de Alta Gerencia y el Banco de Exitos conforme a las mejores practicas internacionales.

Decreto 1499 de 2017. Por el cual modifica parcialmente el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en
elarticulo 133 de la Ley 1753 de 2015.

Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica, en lo relacionado con el Sistema de Control Intemno y se crea la Red Anticorrupcion. Articulo 2 Objetivos del control
interno: literal a). Proteger los recursos de la organizacion, buscando su adecuada administracion ante posibles riesgos que los afectan. Literal f). Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacion y que puedan afectar el logro de los objetivos.

Decreto 1122 de 2024, Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con los Programas de Transparencia y
Etica Publica.
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Directiva Presidencial 09 de 1999. Lineamientos para la implementacion de la politica de lucha contra la corrupcion. Decreto 2593 del 2000. Por el cual se modifica parcialmente el Decreto 2145 de
noviembre 4 de 1999.

Resolucion 033 de 2020. Por la cual se conforma el Comité Institucional de Coordinacion de Control Interno del Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones.

Define funciones para aprobacion de la politica de administracion del riesgo, dar lineamiento sobre la administracion de los riesgos y hacer seguimiento, en especial, a la prevencion, deteccion de
fraude y mala conducta.

Resolucion 2238 de 2024 o aquella que la modifique, derogue o sustituya. Por la cual se adopta la Politica de Tratamiento de Datos Personales del Ministerio/Fondo Unico de Tecnologias de la
Informacion y las comunicaciones y se definen lineamientos frente al uso y manejo de la informacion.

Resolucion 860 de 2025. Por la cual se actualiza el Modelo Integrado de Gestion (MIG) y el Sistema Integrado de Gestion (SIG) del Ministerio de Tecnologias de la Informacién y las
Comunicaciones/Fondo Unico de Tecnologias de la Informacion y las comunicaciones, y se deroga la Resolucion 4870 de 2023 y sus modificatorias.

Resolucion 2239 de 2024 o aquella que la modifique, derogue o sustituya. Por la cual se actualiza la Politica General de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de

la Operacion del Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones, se definen lineamientos frente al uso y manejo de la informacion y se derogan la Resolucion 0448
de 2022.

Norma Técnica Colombiana ISO 31000:2018. Describe los principios y directrices para la gestion del Riesgo de manera sistematica, transparente, creible para cualquier alcance y contexto de una
organizacion.

Guia para la gestion integral del riesgo en entidades publicas - Riesgos de gestion, corrupcion y seguridad digital - Version 7. Departamento Administrativo de la Funcion Publica - DAFP. -
septiembre de 2025.

Guia de estrategias para la construccion del plan anticorrupcion y de atencion al ciudadano. 2015. Departamento Administrativo de la Funcion Publica - DAFP.

CONPES 3854 de 2016, Politica Nacional de Seguridad Digital.
CONPES 3995 de 2020, Politica Nacional de Confianza y Seguridad Digital.
Modelo de Seguridad y Privacidad de la Informacién -MinTIC. Conduce a la preservacion de la confidencialidad, integridad, disponibilidad de la informacion.

LEY No. 2195 DE 2022. Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y lucha contra la-corrupcion y se dictan otras disposiciones. Articulo 31. programas de
transparencia y ética en el sector publico.

* Activos de Informacion
*Manual de Activos de Informacion

* Gestion de Incidentes de Seguridad y Privacidad de la Informacion
* Gestion de Incidentes

* Plan Institucional de Gestion Ambiental (PIGA 2025-2028)
 Formulacién, seguimiento y cierre de acciones de mejora

« Identificacién de Peligros y Valoracion de Riesgos Ocupacionales
* Gestion del Riesgo de Desastres- Plan de Emergencias MinTIC

«Investigaciones de accidentes e incidentes de trabajo y enfermedades laborales
*Manual del MIG

* Manual de Planeacion Estratégica del Mintic-Futic

* Metodologia de Gerencia de proyectos
« Establecimiento del Contexto de Proceso.

* Mapa de riesgos de gestion y corrupcidn del proceso
« Formato Mapa de Riesgos SPI
*Manual del Sistema de Gestiéon Ambiental

* Procedimiento para la identificacién de aspectos y valoracion de impactos ambientales
* Registro de Eventos Materializados de Riesgos

Del listado maestro de documentos externos:

Manual Operativo del Modelo Integrado de Planeacion y Gestion MIPG - Vigente emitido por Departamento Administrativo de la Funcion Publica.

Guia para la administracion delriesgo y el disefio de controles en entidades publicas - Vigente emitido por Departamento Administrativo de la Funcion Publica.

Guia de estrategias para la construccion del plan anticorrupcion y de atencion al ciudadano. Vigente emitido por Departamento Administrativo de la Funcion Pablica

Guia de Fundamentos para la Direccion de Proyectos PMBOK Sexta edicion.

Instituto Colombiano de Normas Técnicas y Certificacion- ICONTEC. (2018) Norma Técnica Colombiana NTC-ISO 31000:2018. Gestion del Riesgo. Principios y Directrices. Bogota Colombia.

CG.DESARROLLO.

ALINEACION DEL MODELO INTEGRADO DE GESTION CON LA ADMINIS TRACION DEL RIESGO

El Modelo Integrado de Gestion MIG, es la estrategia utilizada por el Ministerio TIC para responder a los retos y exigencias del desarrollo organizacional en las entidades publicas. Su disefio,
implementacion y proceso de mejora, permite cumplir los requisitos de los diferentes sistemas de gestion que la administracion publica exige.

Mediante la Resolucion 4078 de 2023, se encuentra conformado el modelo y en élse distinguen cinco (5) dimensiones como lo expresa la figura.
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A continuacion, se describen las dimensiones en las cuales se aplica la administracion del riesgo dentro de la Entidad:
*Dimension Estrategia

El Plan de Accion del Ministerio TIC, como elemento principal para establecer la estrategia y hacer seguimiento al cumplimiento de las metas de la Entidad, se sustenta bajo un analisis de riesgos a
nivel de las iniciativas asociadas al Plan de Accion, registrado en el Aplicativo de Seguimiento al Plan de Accion y en la Gerencia de Proyectos. El despliegue del analisis de los riesgos para la
estrategia se realiza de forma anual, al plantear o actualizar las metas por iniciativa estratégica.

“Dimension Cultura

Desde la dimension cultura a través de espacios de apropiacion y formacion en la gestion de los riesgos, se programan capacitaciones y mesas de trabajo a los colaboradores de la Entidad
orientadas hacia Administracion de Riesgos para fortalecer sus conocimientos y habilidades en la gestion de los riesgos.

*Dimensién Arquitectura Institucional

Bajo la arquitectura de procesos, el Ministerio TIC establece los riesgos operativos asociados al cumplimiento de los objetivos de cada uno de los procesos establecidos dentro del mapa de
macroprocesos de la Entidad. La administracion de riesgos se realiza bajo la metodologia establecida tanto en la Guia para la gestion integral del riesgo de la Funcion Publica en el marco de la ISO
31000:2011 y en la Guia para la Gestion del Riesgo de Corrupcion de la Secretaria de Transparencia dejla Presidencia de la Republica. La informacion derivada de la aplicacion de estas metodologias
se registra dentro de los respectivos procesos de la Entidad.

*Dimension de Relacion con Grupos de Interés

Teniendo en cuenta los lineamientos definidos en Guia de estrategias para la construccion del plan anticorrupcion y de atencion al ciudadano, se divulga la propuesta del Mapa de Riesgos de
Corrupcion como ejercicio de participacion en el marco de la elaboracion del Plan Anticorrupcion y de Atencion al Ciudadano de la Entidad.

*Dimension Seguimiento, Control y Mejora

El conocimiento y apropiacién de la politica de administracién del riesgo, la identificaciéon de riesgos institucionales, el establecimiento, aseguramiento de controles, asi como su seguimiento
(visualizado en el mapa de riesgos), evitando asi la materializacion de los riesgos, se realizan aplicando los parametros de esta dimension ejerciendo el autocontrol y la autogestion, por medio de los
Grupos Comités Primarios -GCP.

Por otra parte, y en desarrollo de su labor a través de los siguientes roles: Liderazgo estratégico, enfoque hacia la prevencion y evaluacion de la gestion del riesgo, la Oficina de Control Interno de
la entidad realiza asesoria, orientacion técnica y recomendaciones frente a la administracion del riesgo en coordinacion con la Oficina Asesora de Planeacion y Estudios Sectoriales, monitoreo de la
exposicion de la entidad al riesgo, seguimiento a la implementacion de la metodologia de analisis de los riesgos y la pertinencia de los mismos con respecto a los objetivos de los procesos,
proyectos y plan de accion de la entidad y realiza recomendaciones con alcance preventivo y sobre las responsabilidades en materia de riesgos.

Es fundamental desarrollar al interior del MINTIC la cultura en materia de administracion del riesgo, para esto, el Grupo Interno de Trabajo de Transformacién Organizacional debe definir y aplicar
estrategias que promuevan la participacion de los colaboradores de la Entidad en la identificacion, medicion y control de los riesgos. Desde la dimension de Cultura del Modelo Integrado de
Gestion a través de espacios de apropiacion y formacion en la gestion de los riesgos, se programan capacitaciones y mesas de trabajo a los colaboradores de la Entidad orientadas hacia
Administracion de Riesgos para fortalecer sus conocimientos y habilidades en la gestion de los riesgos.

Para realizar un correcto analisis, valoracion verificacién y/o supervision del riesgo que permita mitigar efectivamente los riesgos identificados, la entidad cuenta con su Sistema Institucional de
Control Interno -SICI, bajo el MECI, modelo que contempla dos (2) elementos fundamentales, que trabajan de manera simultanea y articulada:

El primero, es una estructura de control basada en el esquema de COSO/INTOSALI, por 5 componentes, 17 principios y 81 requerimientos; resaltando el componente de Evaluacion del Riesgo y sus
4 principios:
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El segundo, es un esquema de asignacion de roles y responsabilidades integradas por cuatro lineas de defensa, el cual se centra en la contribucion para la gestion de riesgos hasta la obtencion de
objetivos, la creacion, proteccion e incremento del valor publico. Bajo este marco metodologico, las responsabilidades de la gestion de riesgos y del control estan distribuidas en varias
dependencias y no se concentran en la Oficina de Control Interno:
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S.CL Monitorear la gestion del riesgoy Disefiar, implementar y monitorear los

control ejecutada por la primera linea
de defensa complementando su
trabajo.

controles ademas de gestionar de manera
directa en el dia a dia los riesgos de la
entidad.

Linea Estratégica: Esta linea al ser una instancia decisoria dentro del SICI, esta conformada por la Alta Direccion (Ministra y Grupo Directivo), el Comité Institucional de Coordinaciéon de Control
Interno —CICCI, el Comité Directivo, el Comité MIG, el Comité para el Control y Seguimiento del Fondo Unico de TIC, el Comité de Sostenibilidad Contable y la Mesa Técnica de Gestion de Talento
Humano. Su responsabilidad se centra en la emision, revision, validacion y supervision del cumplimiento de politicas en materia de control interno, gestion del riesgo, seguimientos a la gestion y
auditoria interna para toda la entidad. Lo anterior enmarcado en la “Autorregulacion” y le corresponde en materia de riesgo:

e Definir el marco general para la gestion del riesgo (politica de administracion del riesgo) y efectuar evaluacion desde su aplicacion en la entidad, cambios en el entorno que puedan definir
ajustes, dificultades para su desarrollo y riesgos emergentes.

e Analizar los riesgos y amenazas institucionales, que puedan afectar el cumplimiento de los planes estratégicos, a través de la “Autorregulacion”.

\erificacion, en el marco de la politica de riesgos institucional, que la identificacion y valoracion del riesgo de la primera linea de defensa sea adecuada frente al logro de objetivos y metas

estratégicos.

Monitorear permanentemente los riesgos de corrupcion.

Monitorear al estado de los riesgos aceptados (apetito por el riesgo), con el fin de identificar cambios sustantivos que afecten el funcionamiento de la entidad.

Riesgos relacionados con el manejo de informacion clasificada o reservada.

Verificacion del avance y cumplimiento de las acciones incluidas en los planes de mejoramiento producto de las autoevaluaciones de la segunda linea de defensa.
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Alta Direccion - Comité institucional de coordinacion de control interno
Aprobar la politica de administracion del riesgo previamente estructurada por parte de la oficina asesora de planeacion, como segunda linea de defensa en la entidad y evaluar su aplicacion.

e Analizar los cambios en el entorno (contexto interno y externo) que puedan tener un impacto significativo en la operacion de la entidad y que puedan generar cambios en la estructura de
riesgos y controles.

e Realimentar al Comité MIG (de Gestion y Desempeiio Institucional) y Comité CICCI sobre los ajustes que se deban hacer frente a la gestion del riesgo.

e Evaluar el estado del sistema institucional de control interno - SICI, acorde con la informacion generada por parte de las instancias de 2° linea identificadas y la actividad de control definida
que materializa la linea de reporte en cada caso, acorde con el tema del cual son responsables, a fin de generar acciones y una toma de decisiones con enfoque preventivo.

Comité MIG (Comité de Gestion y Desempeiio Institucional)
Asegurar la implementacion y articulacion de las politicas de gestion y desempefio institucional que permitan apalancar la gestion del riesgo en diferentes ambitos institucionales.

e Generar recomendaciones de mejora a la politica de administracion del riesgo para su inclusién y aprobacion en el Comité Institucional de Coordinacion de Control Interno.
e Realizar seguimiento y analisis periédico a los riesgos institucionales y proponer mejoras a su estructura.

Primera Linea de Defensa: Esta linea del SICI esta bajo la responsabilidad principalmente de todos los Lideres de Programas y Proyectos y los Lideres y Gestores de Procesos, junto con sus
equipos de trabajo, servidores en sus diferentes niveles. Se debe precisar que cuando se trate de cargos de responsabilidad (jefe, coordinadores) dentro de la estructura organizacional, aplican
controles de gerencia operativa. Esta linea se encarga del mantenimiento efectivo de los controles, por consiguiente, identifica, evaliia, controla y mitiga los riesgos. Todo enmarcado a través del
“Autocontrol” y le corresponde en materia de riesgo:

La identificacion de riesgos y el establecimiento de controles, asi como su seguimiento, acorde con el disefio de dichos controles, evitando la materializacion de los riesgos.
La generacion de reportes periodicamente al CICCI, acerca del cumplimiento de la gestion integral del riesgo.

Revision de las exposiciones al riesgo con los grupos de interés o valor, proveedores, sectores econdmicos u otros (monitoreo del contexto estratégico).

Verificacion del disefio y ejecucion de los controles que mitigan los riesgos estratégicos o institucionales.

Monitoreo a los riesgos acorde con la politica de administracion de riesgo establecida para la entidad.

Verificacion de que los responsables estén ejecutando los controles, tal como han sido disefiados.

Verificacion de la adecuada identificacion de los riesgos relacionados con fraude y corrupcion.

Verificacion del disefio y ejecucion de los controles que mitigan los riesgos de fraude y corrupcion.

Lideres de Procesos - Responsable del proyecto -Servidores en general

e Identificar y valorar los riesgos que pueden afectar el proceso, los programas, proyectos, planes y procedimientos a su cargo y actualizarlo cuando se requiera.

e Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos identificados alineados con das metas y objetivos de la entidad y proponer mejoras a la gestion del riesgo en su
proceso y reportar en el sistema o esquema definido por la entidad los avances y evidencias de la gestion de los riesgos dentro de los plazos establecidos.

e Supervisar la ejecucion de los controles aplicados por el equipo de trabajo en la gestion del diasa-dia, detectar las deficiencias de los controles y determinar las acciones de mejora a que
haya lugar.

e Informar a la Oficina Asesora de Planeacion o quien haga sus veces (como 2" linea de defensa)sobre los riesgos materializados en los procesos, programas, proyectos y planes a su cargo.
En caso de la materializacion de un riesgo no identificado, este debe ser incluido en el mapa de riesgo del proceso correspondiente.

e Establecery aplicar las acciones de mejora requeridas frente al mapa de riesgos correspondiente, una vezse genera el informe de materializacion del riesgo.

e Formular planes de mejoramiento y aplicar acciones que resuelven hallazgos detiesgos presentados por parte de la 3* Linea de Defensa del SICL

e Reportar avances de la gestion del riesgo en su proceso en los plazos establecidos.

Segunda Linea de Defensa: Esta linea del SICI esta bajo la responsabilidad, principalmente, del Jefe de la OAPES, Coordinadores de los Grupos Internos de Trabajo, Lideres de Sistemas de Gestion,
Comité de Compras y Contratacion, Subdirectores y Coordinadores de Contratacion, Financiera y de TIC y sus equipos de trabajo., Esto le permite a la entidad hacer un seguimiento y/o
autoevaluacion permanente de la gestion de riesgos, de manera que pueda orientar y generar alertas a la 1* linea de defensa, asi como a la Linea Estratégica, todo lo anterior enmarcado en la
“Autogestion” y le corresponde en materia de riesgo:

e Definir los objetivos con suficiente claridad para identificar y evaluar los riesgos relacionados: i) Estratégicos; ii) Operativos; iii) Legales y Presupuestales; iv) De Informacion Financiera y
no Financiera.

e Identificacion y analisis de riesgos (Analiza factores internos y externos; Implica a los niveles apropiados de la direccion; Determina como responder a los riesgos; Determina la importancia
de los riesgos).

e Identificacion y analisis de cambios significativos (Evaliia los cambios en el entorno externo; Evaliia cambios en la Alta Direccion)

e Evaluacion del riesgo de fraude o corrupcion. (Tiene en cuenta distintos tipos de fraude o corrupcion; evaliia los incentivos y las presiones; evalia las actitudes y justificaciones).

e Disefio, desarrollo y monitoreo de actividades de control (Integra el desarrollo de controles con la evaluacion de riesgos; tiene en cuenta a qué nivel se aplican las actividades; facilita la
segregacion de funciones).

e Elaboracion de autoevaluaciones de la gestion del riesgo de la entidad, de forma integral, con énfasis en: i) La exposicion al riesgo, acorde con los lineamientos y la politica institucional. ii)

El cumplimiento legal y regulatorio. iii) Logro de los objetivos estratégicos o institucionales. iv) Confiabilidad de la informacion financiera y no financiera. v) Evaluacion de la efectividad de

las acciones desarrolladas por la segunda linea de defensa en aspectos como: cobertura de riesgos, cumplimientos de la planificacion, mecanismos y herramientas aplicadas, entre otros, y

generar observaciones y recomendaciones para la mejora.

Comunicacion de las deficiencias oportunamente, generadas de los resultados de las autoevaluaciones de la gestion del riesgo de la entidad.

Monitoreo de las acciones que subsanan las deficiencias detectadas, producto de las autoevaluaciones de la gestion del riesgo de la entidad, que encaminen a la mejora continua.

Adicionalmente, asegura que los controles y procesos de gestion del riesgo de la 1* linea de defensa sean apropiados y funcionen correctamente,

Asegura la implementacion y eficacia de las practicas de gestion de riesgo, ejercicio que implicara la implementacion de actividades de control especificas que permitan adelantar estos

procesos de seguimiento y verificacion con un enfoque basado en riesgos .

rmitan adelantar estos procesos de seguimiento y verificacion con un enfoque basado en riesgos.
Oficina Asesora de Planeacion

e Asesorar a la linea estratégica en el analisis del contexto interno y externo, para una adecuada definicion de la politica de administracion del riesgo, el establecimiento de los riesgos al
proceso de Direccionamiento acorde con el esquema de procesos actual, o bien el que lo actualice o sustituya cuando existan cambios en dicho esquema de operacion.

e Identificar cambios en el entorno (interno o externo) que afecten el apetito del riesgo en la entidad, para su analisis en el CICCI y se adelanten los ajustes que correspondan a este aparte
dentro de la presente politica.

e Consolidar el mapa de riesgos institucional, con un enfoque para el analisis de los riesgos de mayor criticidad frente al logro de los objetivos y presentarlo periodicamente (establecer una
periodicidad concreta) ante la Linea Estratégica para su andlisis y toma de decisiones correspondiente.

e Informar a la 1* linea de defensa correspondiente (lider del proceso) la materializacion de un riesgo no identificado para que sea identificado e incluido en el mapa de riesgo del proceso
correspondiente.

Oficial de Seguridad de 1a Informacién

e Liderar la gestion de riesgos de seguridad sobre la gestion de Tl 'y de la Informacion en la entidad.
e Asesorara los lideres de proceso en la identificacion de los riesgos de seguridad y privacidad de la informacion, seguridad digital y continuidad de la operacion de los servicios (Riesgos de
Interrupcion)
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e Supervisar la respuesta a incidentes sobre violaciones de la seguridad y privacidad de la informacion, comunicando a la Linea Estratégica sobre sus consecuencias y acciones
implementadas.

e Generar informes (establecer una periodicidad concreta) sobre fugas de informacion y los medios externos identificados.

e Proponera la Linea estratégica medidas y mecanismos para mejorar la gestion de seguridad y privacidad de la informacion.

Secretaria General en articulacién con el Coordinador de Contratos

e Elcoordinador de contratos mensualmente, consolida los avances del Plan Anual de Adquisiciones, de acuerdo con cada modalidad de contratacion, generando alertas en semaforo frente a
retrasos o posibles incumplimientos en los planes, programas o proyectos a los cuales se encuentran asociados los contratos analizados. La fuente para el analisis se basa en los informes
de supervision o interventoria (seglin corresponda) de los contratos en ejecucion.

e Elreporte se analiza en el Comité de Coordinacion de Control Interno para definir acciones de mejora o intervenciones necesarias, informacion que aporta la Secretaria General como lider del
proceso de gestion de recursos.

Secretaria General en articulacién con el Coordinador de Talento Humano

e Elcoordinador de TH, bimestralmente consolidara el avance sobre PIC, Bienestar, Incentivos y temas de convivencia laboral, mediante un analisis de variables relacionadas con la ejecucion
de cada uno de estos mecanismos, que permita generar alertas en la ejecucion de recursos. En el tema de convivencia generar informacion sobre quejas reiteradas de acoso laboral,
conflictos internos que no ha sido posible resolver y aquellos que llegan a instancia disciplinaria.

e Elreporte se analiza en el Comité de Coordinacion de Control Interno para definir acciones de mejora o intervenciones necesarias, informacion que aporta la Secretaria General como lider del
proceso de gestion del Talento Humano.

Coordinador de Servicio al Ciudadano

e Elcoordinador del Grupo de Servicio al Ciudadano trimestralmente, evalia la prestacion del servicio a los grupos de valor, mediante el analisis de las PQRD y la evaluacion de percepcion de
los usuarios por los diferentes medios de atencion, generando alertas en semaforo sobre incumplimiento en términos, reiteraciones de consultas, quejas, denuncias y tutelas que se hayan
presentado o que estén en curso. La fuente para el analisis es el sistema ORFEO y el sistema que consolida las encuestas de satisfaccion aplicadas a los grupos de valor.

e El reporte se analiza en el Comité de Coordinacion de Control Interno para definir acciones de mejora o intervenciones necesarias, informacion que aporta el Coordinador de Servicio al
Ciudadano como lider del proceso de gestion del Servicio al Ciudadano.

Director Juridico en articulacion con el Coordinador Grupo Defensa Juridica

e Elcoordinador del Grupo de Defensa Juridica mensualmente, verifica el seguimiento a la gestion judicial adelantada por los ‘abegados asignados, generando informacion sobre alertas en los
procesos que se encuentran abiertos y las cuantias asociadas. La fuente de informacion es el sistema para la consulta de procesos de la Rama Juridicial, el sistema e-Kogui y los informes de
los abogados responsables.

e Elreporte se analiza en el Comité de Coordinacion de Control Interno para definir acciones de mejora o intervenciones necesarias, informacién que aporta el Director Juridico como lider del
proceso de Defensa Juridica.

Jefe de oficina de tecnologias de la informacion y las comunicaciones TIC en articulacion con el Grupo de proyectos estratégicos de TIC

e El Jefe de oficina TIC mensualmente verifica el avance en los programas y proyectos desagregados por tema y recursos asociados, generando alertas sobre retrasos o posibles
incumplimientos, a fin de tomar las acciones o intervenciones necesarias. La fuente para-el analisis son los informes de los supervisores o interventores de los programas a proyectos (segin
corresponda).

e El reporte se analiza en el Comité de Coordinacion de Control Interno para-definir acciones de mejora o intervenciones necesarias, informacion que aporta el Jefe de TIC como lider del
proceso de Tecnologias de la Informacion.

Tercera Linea de Defensa: Esta linea de defensa esta conformada por la Oficina de Control Interno, quienes evaliian de manera independiente y objetiva los controles de la 2* linea de defensa para
asegurar su efectividad y cobertura; asi mismo, evaliia los controles de la 1% linea de defensa que no se encuentren cubiertos, a través de los siguientes roles: liderazgo estratégico, enfoque hacia la
prevencion, evaluacion de la gestion del riesgo, relacion con entes«externos de controly el de evaluacion y seguimiento y le corresponde en materia de riesgo:

e Da asesoria proactiva y estratégica a la Linea Estratégica y:a la Primera Linea de Defensa del SICI, sobre las responsabilidades en materia de riesgos y control interno.

Formar a la Linea Estratégica del SICI'y a todos los niveles de la entidad sobre las responsabilidades en materia de riesgos.

Efectuar evaluaciones independientes que permiten determinar si se han definido, puesto en marcha y aplicado los controles establecidos por la entidad de manera efectiva. Su frecuencia
depende de la importancia y respuesta al riesgo y de los resultados de las evaluaciones continuas o las autoevaluaciones de la entidad.

Verificar que los controles estan disefiados e implementados de manera efectiva y operen como se pretende para controlar los riesgos.

Monitorea la exposicion de la entidad al riesgo y realiza recomendaciones con alcance preventivo para mejorar la eficiencia y eficacia de los controles.

Proporcionar seguridad razonable con respecto al disefio e implementacion de politicas, procedimientos y otros controles.

Evaluar silos procesos de gobierno de TI de la entidad apoyan las estrategias y los objetivos de la entidad.

Proporcionar informaciéon sobre la eficiencia, efectividad e integridad de los controles tecnologicos y, segun sea apropiado, puede recomendar mejoras a las actividades de control
especificas.

Realizar seguimiento a las acciones establecidas para el mejoramiento de la administracion del riesgo y emitir informes periddicos teniendo en cuenta los lineamientos que defina para ello el
Gobierno Nacional.

Identificar y evaluar cambios que podrian tener un impacto significativo en el SCI, durante las evaluaciones periodicas de riesgos y en el curso del trabajo de auditoria interna.

Comunicar al Comité de Coordinacién de Control Interno posibles cambios e impactos en la evaluacion del riesgo, detectados en las auditorias internas.

Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades de monitoreo vinculadas a riesgos de la entidad.

Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las areas auditadas.

Informar al Comité Institucional de Coordinacion de Control Interno sobre los cambios que podrian tener un impacto significativo en el SCI, identificados durante las evaluaciones
periodicas de riesgos y en el curso del trabajo de auditoria interna.

Ejercer el rol de evaluacion de la gestion del riesgo.

Verificar y analizar que las actividades de control son una herramienta que garantiza la mitigacion de riesgos, para la consecucion de los objetivos estratégicos y de proceso.

Verificar que los controles estén disefiados e implementados de manera efectiva y operen efectivamente para controlar los riesgos.

Evaluar silos controles estan presentes y funcionan adecuadamente para mitigar los riesgos.

Comunicar a la Primera y la Segunda Linea de Defensa, aquellos aspectos que se requieren fortalecer relacionados con la informacion y comunicacion de la administracion de los riesgos.

Jefe Oficina Asesora de Control Interno o quien haga sus veces

e Llevara cabo la evaluacion independiente a los riesgos registrados en los mapas de riesgos de conformidad con el Plan Anual de Auditoria y reportar los resultados al Comité Institucional
Coordinador de Control Interno. Para esto tendra en cuenta los resultados de los seguimientos aplicados por parte de la Oficina Asesora de Planeacion, asi como del oficial de seguridad, a
fin de contar con informacion de base para sus evaluaciones y generar recomendaciones a estas instancias.

® Generar recomendaciones y/o alertas con alcance preventivo a la linea estratégica, a fin de incorporar acciones inmediatas a los temas criticos identificados.

e Asesorary acompaiiar a toda la Alta Direccion en la incorporacion de estrategias y metodologias para la gestion de riesgo, acorde con las actualizaciones en materia de riesgos corrupcion,
fiscales, de lavado de activos y otros que se definan en normas nacionales.

e Asesorar a los lideres de proceso en la identificacion de los riesgos de seguridad de la informacion, seguridad digital y continuidad de la operacion de los servicios (Riesgos de
Interrupcion).
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Compromiso frente al Riesgo:

El Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones, a través de su Modelo Integrado de Gestion, se compromete a mantener una cultura de la gestion del riesgo que
permita fortalecer las medidas de prevencion, monitoreo y seguimiento al control para mitigar la posible ocurrencia de riesgos, en las actividades desarrolladas por la Entidad asociadas con la
responsabilidad de disefar, adoptar, ejecutar y promover las politicas, planes, programas , iniciativas y proyectos del sector TIC, mediante mecanismos, sistemas y controles que detecten riesgos
asociados, de manera Integral, con la estrategia, la gestion, la Integridad Publica, seguridad y privacidad de la informacion, seguridad digital y continuidad de la operacion de los servicios, la
gestion fiscal, aspectos ambientales y de seguridad y salud en el trabajo, que puedan afectar el cumplimento de los objetivos institucionales, el aprovechamiento al maximo los recursos destinados
y la atencion a nuestros grupos de interés.

10.1 ADMINISTRACION DE RIESGOS DE GESTION

10.1.1. LINEAMIENTOS DE LA POLITICA DE ADMINISTRA CION DE RIESGOS

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MINTIC, a través de su Modelo Integrado de Gestion, se orienta hacia una cultura de la gestion del riesgo asociados en el
desarrollo de sus procesos, en aras de cumplir con su responsabilidad de disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector TIC que contribuyen al desarrollo
social y econdmico del pais, al desarrollo integral de los ciudadanos y la mejora en su calidad de vida.

10.1.1.1. OBJETIVO DE LA POLITICA

Establecer los lineamientos necesarios para una adecuada identificacion, evaluacion, tratamiento, monitoreo y comunicacion de los riesgos de gestion, del Ministerio/Fondo de Tecnologias de la
Informacion y las comunicaciones procurando que no se materialicen, atendiendo los lineamientos establecidos en la Guia para la gestion integral del riesgo en entidades publicas del DAFP \ersion
7, orientando a la toma de decisiones oportunas y minimizando efectos adversos al interior de la Entidad, con el fin de dar continuidad a la gestion institucional y asegurar el cumplimiento de los
compromisos con los Grupos de interés en concordancia con el Modelo Integrado de Planeacion y Gestion (MIPG) con el propdsito de asegurar la integridad, transparencia y eficiencia en la
administracion de recursos.

Las acciones que se tomaran en el desarrollo de esta politica son:

e Regular los riesgos de los procesos mediante la administracion de las acciones preventivas orientadas a reducir, evitar, asumir, compartir o trans ferir el riesgo, a fin de mitigar los posibles
efectos de su materializacion en el cumplimiento de las disposiciones legales, la mision institucional y los objetivos estratégicos.

e Generar estrategias para el monitoreo y revision de la administracion de riesgos, con el proposito que la Alta Direccion tome decisiones para la mejora continua del Modelo Integrado de
Gestion y su articulacion con el Modelo de Responsabilidad Institucional.

e Desarrollar al interior de la entidad una cultura organizacional que genere una gestion mas preventiva y menos correctiva.

e Realizar la revision o revaloracion del riesgo como minimo una vezal afio.

e [Las acciones formuladas para mitigar los eventos de riesgo deberan tener una vigencia maxima-de un afio y solo podran ser cerradas sise ha cumplido con el total de actividades propuestas
y cumple con lo mencionado en el MIG-TIC-PR-003 Formulacion, seguimiento y cierre de acciones de mejora. En el caso de que no sea posible la mitigacion dentro de la vigencia indicada
anteriormente, serd el Comité MIGtras una evaluacion quién tome la decision de prolongarlas/acciones de tratamiento de los riesgos.

e \erificar que los planes de mejoramiento derivados de la administraciéon de riesgos (planes de accion de riesgo, y acciones de mejora por eventos de riesgo materializados) tengan una
vigencia maxima de un afio y sean gestionados y cerrados en este periodo.

e Revisar y/o actualizar por lo menos una vezal afio la politica de gestion de riesgos.

e Generary revisar los indicadores de gestion de los riesgos definidos en los procesos del sistema integrado de gestion minimo una vezal afio y actualizarlos cada vez que se requiera.

10.1.1.2. ALCANCE DE LA POLITICA

La politica de riesgos es aplicable a todos los procesos que hacen parte del Sistema Integrado de Gestion del Ministerio/Fondo de Tecnologias de la Informacion y las comunicaciones, servidoras y
servidores de la entidad, en todos los niveles jerarquicos y areas misiones, estratégicas, de apoyo y de evaluacion en el desarrollo de sus planes, programas, iniciativas y proyectos.

10.1.1.3. NIVELES DE ACEPTA CION O TOLERANCIA ALRIESGO

El Ministerio de Tecnologias de la Informacion y las Comunicaciones ha establecido que para los riesgos de gestion del Ministerio el nivel de aceptacion se aplica a todos los riesgos que se
ubiquen a nivel residual en una zona de riesgo bajo y moderado, ya que los controles son suficientes y el nivel de riesgo seria aceptable.

10.1.1.4. NIVELES PARA CALIFICAR LA PROBABILIDAD

Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad inherente seré el
numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Para la calificacion de la probabilidad de los riesgos de gestion se establecen los siguientes criterios para definir el nivel de probabilidad:

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta

Muy Baja COMO Maximos 2 veces por afio 2%
La actividad que conlleva el riesgo se ejecuta de
40%
3 a 24 veces por afio
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y méaximo 5000 veces 80%
por afio
. La actividad que conlleva el riesgo se ejecuta mas
Muy Alta de 5000 veces por afio 100%

Fuente: Adaptado del Curso Riesgo Operative Universidad del Rosario por la Direccién de Gestign y
Desempefio Institucional de Funcion Pablica, 2020.

10.1.1.5. NIVELES PARA CALIFICAR ELIMPACTO
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Por “impacto” se entienden las consecuencias que puede ocasionar a la organizacién la materializacién del riesgo. Para la calificacion del nivel de impacto se toma como referencia las
consecuencias potenciales mencionadas en las siguientes tablas de niveles de impacto para cada tipo de riesgo que se esté calificando. El criterio se adaptara a la realidad del riesgo que se esté
calificando.

Elnivel de impacto debera ser determinado con la presencia de cualquiera de los criterios establecidos, tomando el criterio con mayor nivel de afectacion, ya sea cualitativo o cuantitativo.

Nivel de Impacto Afectacién Econmica Afectacion Reputacional

Lewe-20% Alectaciin menor a 10 SMLMY El nesgo afecta la imagen de algun drea de la entidad,

i Elriesgo afecta la imagen dea erridad a nivel intermo,
SF-LBF:M\‘E 10 SHLNV y Menor 2 50 | o onouimionts qeneral, do junla deectva y
accionistas yo de provessons.
Moderado-80% Mayor a 50 SMLMV y Menor a 100 § EI riesgo afecta la imagen de ka enlidad con algunos
SMLMY uSuEios de relevancia frente & oo de los objetheos,
El riesgo afects |a imagen de la enfidad con efiecto
Mayor-80% po g1l 100 SMLMV y Menor & 500 | o 4 iciacio sostenido a nivel da seckr administativo,
nivel departamental o municipal,

El nesgo aferts ls imagen de la entidad a revel
m N8 B0 UL rescional, o efectn publicitana soslarido 3 nivel pais

Fuente: Actualizada Direccion de Gestidn y Desempefio

Institucional de Funcion Publica, 2025,
10.1.1.6. TRATAMIENTO DE RIESGOS

El tratamiento de riesgos es la respuesta establecida por la primera linea de defensa, es decir, el lider o responsable del proceso junto con su equipo de trabajo para la mitigacion de los diferentes
riesgos.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el riesgo: Después de realizar un anélisis y considerar los niveles de riesgo se determina asumir el mismo conociendo los efectos de su posible materializacion.
Reducir el riesgo: Después de realizar un andlisis y considerar que el nivel de riesgo es alto, se determina tratarlo mediante transferencia o mitigacion de este.

Evitar el riesgo: Después de realizar un analisis y considerar que el nivel de riesgo es demasiado alto, se determina NO asumir la actividad que genera este riesgo.

Transferir el riesgo: Después de realizar un analisis, se considera que la mejor estrategia es tercerizar el proceso-0 trasladar el riesgo a través de seguros o pdlizas. La responsabilidad econdmica
recae sobre el tercero, pero no se transfiere la responsabilidad sobre el tema reputacional.

Mitigar: (Plan de Accién) Después de realizar un analisis y considerar los niveles de riesgo se implementan-acciones que mitiguen el nivel de riesgo. No necesariamente es un control adicional.
10.1.2. ESTRUCTURA PARA LA GESTION DE RIESGOS
10.1.2.1 ETAPAS PARA LA ADMINISTRACION DEL RIESGO

En la Administracion del riesgo el Ministerio/Fondo de Tecnologias de la Informacion y las Comunicaciones sigue las etapas de identificacion, medicion, control y monitoreo del riesgo en los
procesos, teniendo como referencia Guia para la gestion integral del riesgo en entidades publicas del DAFP Wersion 7 y para el manejo de los riesgos previsibles a la contratacion publica adopta los
lineamientos de la politica de riesgos previsibles para la contratacion estatal definidos en el Documento Conpes 3714 de 2012, que establece una serie de lineamientos basicos para el entendimiento
del concepto de “riesgo previsible” en el marco en el marco de las adquisiciones sometidas al Estatuto General de Contratacion de la Administracion Publica, asi como los instrumentos disefiados
por Colombia Compra Eficiente, los cuales se encuentran en uso en el Ministerio para efectos de riesgos en procesos de compra, como instrumento valido.

A continuacion, se presentan las etapas para la administracion de los riesgos de gestion especificando los lineamientos adicionales que aplican en el Ministerio/Fondo de Tecnologias de la
Informacion y las Comunicaciones.

erbicaca’n de ko purios. de fesgo
P Y Y e
p..,é Analisis de Riesgo Inherente '°""’""“'D...".,..:"""""“"".,,D.m
Fma M'mhm ' Em-:.umww

Aphcaciin  whectvided de los  contoles
Ilmo Valoracitn de Riesgo Residual 'o-n:.nm.nma.__m

10.1.2.1.1. ESTABLECIMIENTO DEL CONTEXTO

El contexto estratégico define los parametros internos y externos que se deben tomar en consideracion para la administracion del riesgo (NTC ISO31000, Numeral 2.9). Teniendo en cuenta que las
organizaciones son dindmicas, es necesario analizar los datos historicos, tedricos, opiniones informadas y las necesidades de cada proceso. Para ello el Grupo Interno de Trabajo de Transformacion
Organizacional dispone de un instrumento para la recoleccion de la informacion relacionada con el contexto y la identificacion de las partes interesadas que pueden afectar los procesos “Formato
para el establecimiento del contexto”, en el cual se analizan las siguientes tematicas:
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Definicion Descriptores
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internos y externos
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ann | personal
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seguridad en el trabajo
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acuerdos contractuales
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Descriptores

Suplantacién de identidad

Asalto a |la oficina

Atentados, vandalismo, orden publico

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional -Funcion Publica y Secretaria de Transparencia, 2025

NOTA: Los factores relacionados son una guia, cada entidad puede analizar los que considere de acuerdo con la complejida a de cada entidad y con sector en el que se desenvuelve, entre
otros aspectos que puedan llegar a ser pertinentes para el analisis del contexto, e incluirlos como temas clave dentro de los li ntos de la politica de administracion del riesgo. Es una referencia
de informacion general para el Mintic y se alimenta de la informacion que requieran los diferentes sistemas de gestion para establecer su contexto.

Determinar las amenazas como soborno, fraude, inadecuada gestion del conflicto de interés y corrupcion como @gener&dores de riesgos de Integridad: ocasionados entre otras cosas por la
mision, por las funciones que desarrolla y el sector al que pertenece la entidad.

De acuerdo con lo anterior, el Contexto Estratégico del Ministerio TIC se encuentra enmarcado en los s establecidos por la Ley de modernizacion TIC, a su vezse llevo a cabo el analisis de

la informacion del Plan Estratégico y sus metas especificas.
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El Ministerio de Tecnologias de la Informacion y las Comunicaciones ha establecido para el analisis de su contexto para sus procesos, asi como para el analisis de los riesgos la metodologia DOFA
(Debilidades — Oportunidades — Fortalezas — Amenazas), la cual consiste en identificar en tiempo real aquellas cuestiones del entorno (contexto externo): amenazas (Factores Negativos Externos) y
oportunidades (Factores Positivos Externos) y al interior de la entidad (contexto interno): debilidades (Factores Negativos Internos) y fortalezas (Factores Positivos Internos). Esta actividad se
realiza en forma participativa para todos los procesos de la Entidad.

10.1.2.1.2. IDENTIFICACION DEL RIESGO

La identificacion de riesgos se realiza con base en las actividades clave de éxito para cada proceso, que se enmarcan en la generacion de cada uno de sus productos criticos. A estos productos
criticos se les identificardn los riesgos de gestion con base en los hallazgos mencionados en los informes de auditorias internas y de la CGR, los eventos materializados de riesgo y otros temas
relevantes mencionados en el contexto del proceso.

A partir de la identificacion inicial de los riesgos en los procesos, se requiere realizar en forma anual una revision, a fin de actualizar el perfil de riesgos de la Entidad e integrar los cambios que se
hayan presentado en la estructura organizacional o contexto de la Entidad y en sus procesos y procedimientos. El resultado de esa identificacion de riesgos quedara registrada en el formato MIG-
TIC-FM-023 Formato Mapa de riesgos de gestion del proceso.

Es importante mencionar, que las etapas de Identificacion y valoracion de los riesgos se realizaran acorde a lo mencionado en la Guia para la Gestion Integral del riesgo en entidades piblicas V7.

Si durante la identificacion de los riesgos o controles, se detecta uno que esta fuera del alcance del proceso, pero dentro del alcance de otro proceso de la Entidad, ya sea por cambios de redisefio
de la Entidad o por cambios administrativos, se procedera a realizar los ajustes en los mapas de riesgos respectivos.

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que sea facil de entender tanto para el lider del proceso como para personas ajenas al proceso. Se propone una
estructura que facilita su redaccion y claridad que inicia con la frase POSIBILIDAD DEYy se analizan los siguientes aspectos:

Inicia con:

sQué? ¢ Como? ¢ Por qué?
< Causa
~ Raiz
(Sub-
causas)

Lo que p_ueda Los controles entran a
ocurrir atacar estas causas

Fuente: Adaptado del Curso Riesgo Operativo'derla Universidad del Rosario por la Direccidén de Gestion y Desempefio
Instit@cional de Funcion Publica, 2020.

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma como se puede manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz, esta es
informacion esencial para la definicion de controles en la etapa de valoracion del riesgo.

Desglosando la estructura propuesta tenemos:

e Impacto: las consecuencias (afectacion economica (o presupuestal) y/o afectacion reputacional) que puede ocasionar a la organizacion la materializacion del riesgo.

e Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

e Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede presentar el riesgo, son la base para la definicion de controles en la etapa de valoracion del
riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o subcausas que pueden ser analizadas.

Nota: Los riesgos del proceso de Direccionamiento Estratégico seran considerados como los “Riesgos Estratégicos* de la Entidad.

Dentro de la mitigacion del riesgo se tendra en cuenta la segregacion de funciones:
La segregacion de funciones es un control preventivo orientado a mitigar riesgos derivados de errores, fraudes o conflictos de interés. Consiste en asignar a diferentes personas las funciones de
autorizacion, ejecucion, registro y verificacion de una operacion, evitando que una sola persona tenga control absoluto sobre todo el proceso.

Objetivo: Disminuir la probabilidad de ocurrencia de riesgos operativos, financieros y de corrupcion mediante la division clara de roles y responsabilidades.
Ejemplos de aplicacion:

Pueden aparecer controles separados distinguiendo la autorizacion de pagos, el registro contable y la custodia de fondos.

Puede aparecer en un mismo control diferenciando entre quien evalia, quien aprueba y quien ejecuta un contrato.

En sistemas de informacion, podra mencionarse controles donde se separen los roles de administrador de base de datos, desarrollador y auditor de seguridad.

Para los casos a qué el proceso manifieste que presenta funciones o situaciones donde no es posible segregar adecuadamente, las situaciones se dejaran relacionadas en la actualizacion del
contexto del proceso.

10.1.2.1.3. VALORA CION DEL RIESGO

La valoracion de los riesgos de gestion se realizara acorde a la metodologia para la administracion de riesgos mencionada en la Guia para la Gestion Integral del riesgo en entidades publicas V7
emitida por el Departamento Administrativo de la Funcion Publica y adoptada por el Ministerio para la gestion del riesgo y las tablas de impacto definidas para el Ministerio.
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Es asi como después de realizar el establecimiento del contexto y la identificacion de los riesgos, se procede realizar en mesas de trabajo el analisis de la probabilidad y el impacto de los
establecidos como valoracion preliminar para generar el valor del riesgo inherente, se identifican sus causas y los controles para mitigar dichas causas. A estos controles se le definen las variables
a evaluar para el adecuado disefio de controles como son: la asignacion de un responsable, periodicidad, propésito, como se realiza la actividad de control, qué pasa con las observaciones o
desviaciones y la evidencia de la ejecucion del control. Adicionalmente se evalua que cada control se ejecute de manera consistente, de tal forma que pueda mitigar el riesgo. La valoracion se
realiza de acuerdo con las tablas y metodologia establecida y mencionada en la Guia para la Gestion Integral del riesgo en entidades publicas V7 del DAFP.

Frecuencia de la Actividad Probabilidad
e La actividad que conlleva el riesgo se ejecuta
: Muqua - COMO Maximos 2 veces por afio 2%
La actividad que conlleva el riesgo se ejecuta de
40%
3 a 24 veces por afio
. La actividad que conlleva el riesgo se ejecuta de
o 24 a 500 veces por afio ik
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%

por afio

La actividad que conlleva el riesgo se ejecuta mas 100%
de 5000 veces por afio

Muy Alta

Fuente: Adaptado del Curso Riesgo Operative Universidad del Rasario por la Direccion de Gestion y
Desempefio Institucional de Funcion Pablica, 2020.

Nivel de Imp, e e [ Afectacién Reputacional
Leve-20% Allectation mencd @ 10 SMLMY El riesgo afecta ta imagen de akgin area offta.antidad,

El riesgo afeita b imagen de |a entidad aniel intema,
Su“mwa 10 SMLMV y Menor 8 50 | gy conccimionts genbral, ga_joeda)srecia ¥
accionisias yio de proveedores,)

Mayor @ 50 SMLMY y Menor a 100 | El riespo afecta |a imagen\da B enbidad con algunos
SMLMY isisarios de relevalicia Irante allogro de los objetives.

El riesgo afepta’fa-imagen de la entidad con efeco
m 100 SULMV y Menor 8 500§ icanrio sstonido  ivel do sector adminisiratvo,
nivel Separtamentsl o municipal.

Mayor-80%
El\ Rgsgo aferta la imagen de ka entidad a rivel
_ Mayor 500 SMLMY nstionsl, con efsctn publicitario sasienido a nivel pais

Fuente: Actualizada Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2025.

10.1.2.1.4 ANALISIS DE SEVERIDAD

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca determinar el nivel de RIESGO INHERENTE.

Se trata de determinar los niveles de severidad a través de la combinacion entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor

Rduy Aka
0

Probabilidad
g

Eapa
aoes,
Wy Bas
0%
Leve Menor Moderado Wayor Catastrifico
a0 Lt L] L 0t

Fuente: Adaptado del Curso Riesgo Operativo Universidad
del Rosario por la Direccion de Gestion
y Desempefio Institucional de Funcién Publica, 2020

A partir del anélisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca determinar el nivel de RIESGO INHERENTE.

10.1.2.1.5.  DEFINICION DE CONTROLES

Las actividades de control son definidas para mitigar las situaciones de riesgo deben ser definidas con acciones concretas y con unos atributos especificos que son establecidos a través de
politicas, procedimientos u otras directrices o documentos institucionales e implementadas con el propdsito de ofrecer una seguridad razonable respecto al logro de los objetivos.

La estructura propuesta y adoptada segiin la Guia para la Gestion Integral del riesgo en entidades publicas V7 del DAFPes:
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Fuente: Elaboracidn Direccion de Gestién y Desempefio
Institucional. 2025

Desglosando la estructura propuesta tenemos el despliegue de los atributos para el control asi:

Responsable: Determina el cargo del responsable que ejecuta el control, se debera considerar la estructura organizacional y las diferentes denominaciones de empleos (Directores, asesores,
profesionales, técnicos, asistenciales), asi como su despliegue en grupos de trabajo internos e incluir coordinadores o gerentes de proyectos. Cuando se trate de controles automaticos se
identificara el responsable de su calibracion o parametrizacion periodica en el sistema de informacion o software a través del cual opere el control.

Su definicion debera igualmente considerar que éste cuenta con un nivel de autoridad apropiado de cara a la actividad de control, asi como aspectos basicos de segregacion de funciones para
evitar que quién sea la fuente generadora de riesgo, sea el inico que aplica alguna actividad de control.

Accion: Determina para qué se realiza el control, se utilizar verbos fuertes como: Werificar, validar, conciliar, comparar, revisarycotejar, detectar.

Atributos Informativos o de formalizacion del control: Corresponde a los detalles que permiten al responsable‘implementar el control, tal como ha sido establecido o disefiado. Se contemplan los
siguientes aspectos:

Documentacion: se refiere a la fuente documental de los controles, bien sea que su definicion esté en manuales, procedimientos, flujogramas o cualquier otro documento propio del proceso.

Frecuencia: corresponde a la periodicidad con la cual se ejecuta una actividad de control debe ser adecuada para detectar o prevenir el riesgo en funcién de su nivel de exposicion inherente. (puede
ser periddica o por evento).

Evidencia: permite contar con una trazabilidad en la ejecucion del control. Puede serregistro fisico manual o registro electronico.

Ejecucion: permite establecer como se ejecuta el control (fuentes de informacion que sean confiables), asi mismo qué acciones se toman en caso de desviaciones o situaciones que se detecten.
Puede darse a través de la comparacion con informacion interna, externa o mixta.

Para el Ministerio se incluyen otros atributos especificos para la identificacion o bien disefio de controles teniendo en cuenta que como minimo los siguientes 6 pasos:

1. Debe tener definido el responsable de llevar a cabo la‘actividad de control. Es la persona asignada para realizar el control. Debe tener un cargo real otorgado por la Entidad. Para esta
definicion se debe tener en cuenta la segregacion de funciones y niveles de autoridad apropiados.

2. Debe tener una periodicidad definida para su ejecucion. Debe ser especifica (diario, mensual, trimestral, anual, etc) y su ejecucion debe ser consistente y oportuna para la mitigacion del
riesgo. También puede ir asociada a una actividad especifica que se ejecuta en un momento especifico.

3. Debe indicar cual es el proposito del control. Este indica para qué se realizar y que su propodsito conlleve a prevenir las causas que generan el riesgo. (verificar, validas, conciliar, comparar,
revisar, cotejar) o detectar la materializacion del riesgo.

4. Debe establecer el como se realiza la actividad de control.

5. Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control. Si como resultado de un control preventivo se observan diferentes o aspectos que no se
cumplen, la actividad no debe ria continuarse hasta que se subsane la situacion o sies un control detectivo deberia gestionarse de manera oportuna correctivos o aclaraciones.

6. Debe dejar evidencia de la ejecucion del control.

Las acciones de tratamiento del control pueden disminuir la probabilidad con acciones encaminadas a gestionar las causas del riesgo, o disminuir el impacto con acciones encaminadas a disminuir
las consecuencias del riesgo.

Estas se pueden disefar y establecer para cada riesgo a través de diferentes mecanismos, bien sea a través de las entrevistas con los lideres de procesos o servidores expertos en su quehacer, 0 a
través del analisis de los procedimientos, manuales, guias y/o instructivos que el lider del proceso haya diseflado para la gestion de la actividad que genera la exposicion al riesgo.

Tipologia de los controles:
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Fuente: Elaboracioén Direccion de Gestion y Desempeiio Institucional. 2025

De acuerdo con el anterior esquema en el ciclo de un proceso, tenemos las siguientes tipologias de controles:

Control preventivo: accionado en la entrada del proceso y antes de que se realice la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.
Control detectivo: accionado durante la ejecucion del proceso. Estos controles detectan el riesgo, pero generan reprocesos.
Control correctivo: accionado en la salida del proceso y después de que se materializa el riesgo, estos controles tienen costos implicitos.

Atendiendo lo mencionado en la Guia para la Gestion Integral del riesgo en entidades publicas V7la tabla de valoracion de controles que se debe aplicar en el mapa de riesgos es:

Caracteristicas de Eficiencia Peso
Preventivo 25%
Detectivo 15%
Correctivo 10%

Tipo

*Imple mentacion |Automatico 25%
Manual 15%

*Nota: En implementacion no

se tienen controles

semiautomaticos.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempeiio Institucional, 2020.

La aplicacion de controles en la matriz de severidad se realiza teniendo en cuenta que es a partir de los controles que se dara el movimiento en la matriz de calor. El movimiento en el eje de
probabilidad y en el eje de impacto de acuerdo con los tipos de controles.

Controles Atacan
Correctivos Impacto
Impacto
Preventivos y e
Detectivos

o
! ;
Atacan 3 o
probabilidad =1
I.'.;;ql

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2020.

La valoracion de Riesgo Residual es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacion de los controles se debe tener en cuenta que, estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vezse aplica el valor de uno de los controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control.

Un ejemplo practico se puede ver en el cuadro siguiente:

Datos relacionados con|Datos valoracion
la probabilidad e  |de controles

Calculos requeridos
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Riesgo impacto inherentes
\Valoracion de Probabilidad
Valoracion

control 1
Probabilidad 60% preventivo 40% 60%* 40% = 24%

inherente

60% - 24% = 36%
Valor probabilidad para aplicar 20 control 36%
36%* 30% =10,8%

\Valoracion control 2 detectivo 30% [36% - 10,8% =
25,2%
IProbabilidad Residual 25,2%

Valoraciéon de Impacto

Impacto Inherente | 80%
Posibilidad de pérdida No s tienen
econé@ca por multa y controles para
sancion del.ente aplicar al impacto N/A N/A N/A N/A
regulador debido a la r o "o dual 80%

adquisicion de bienes y
servicios sin el
cumplimiento de los
requisitos normativos.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la

Direccion de Gestion y Desempeiio Institucional de Funcion Pablica; 2020

A Nivel residual la unica zona tolerable para la entidad es la zona baja

Fuente: Elaboracioén Direccion de.Gestién y Desempeiio Institucional. 2020

10.1.2.1.6, DEFINICION Y APROBA CION DE PLANES DE A CCION

Una vez concluidas las etapas de la administracion de riesgos y se obtenga la valoracion de los riesgos de gestion de la Entidad, el gestor del proceso procedera a cargar el documento interno
llamado “Mapa de riesgos del proceso” para que surta el proceso de‘aprobacion documental por parte del lider y de la Oficina Asesora de Planeacion a través de la herramienta SIMIG.

Asimismo se deben clasificar aquellos riesgos cuya calificacion residual se encuentren en zona Moderada, Alta o Extrema en el mapa de calor . En estos casos, los procesos en los cuales se
obtenga dicha calificacion residual deberan formular un plan de accion dentro del mapa de riesgos del proceso tal como lo menciona la Guia para la administracion del riesgo emitida por el DAFP. El
seguimiento al cumplimiento de las actividades propuestas sera realizado por la Oficina Asesora de Planeacion a través del asesor de proceso del GIT de Fortalecimiento Organizacional y llevado
para conocimiento al Comité MIG.

10.1.2.1.7. MATERIA LIZA CION

Con el propdsito de realizar una revision objetiva de la valoracion de los controles de los riesgos de gestion identificados, la entidad estimé conveniente disefiar un instrumento mediante el cual se
registre dicha informacion, conformando una base de datos sobre eventos de riesgos materializados, la cual permitird contar con informacion de tendencias y causas de aquellos presentados, para
controlar la ocurrencia futura de los mismos.

El reporte de los eventos de riesgos materializados sera enviado mediante correo electronico por el Gestor de Procesos avalado por el Lider de Procesos al buzon MIG@mintic.gov.co, en el cual
debe informar la situacion presentada (incluyendo el analisis de causas respectivo), fecha inicio y fin del suceso, fecha de reporte, riesgo al cual esta asociado (opcionalmente), proceso en donde
se identifico el suceso, impacto, acciones adelantadas y consecuencias. Este reporte debe realizarse mensualmente o cuando el evento de riesgo materializado se presente. En respuesta el buzon
MIG@mintic.gov.co dara su aprobacion o ajuste para formalizar las acciones en la herramienta SIMIG.

Partiendo del analisis de causas del evento materializado se debe formular un plan de mejora que indique la correccion que ajuste la situacion a la normalidad lo mas pronto posible y la formulacion
d eun plan de mejora que indique actividades de mitigacion para que no vuelva a suceder. Solo para los casos en los cuales ya se tenga un plan de mejora formulado y las acciones correspondan
directamente a la mitigacion de las causas que motivaron a la materializacion del riesgo, se homologara al ya existente y no requerira formular un nuevo plan de mejora.

El Grupo Interno de Trabajo de Transformacion Organizacional, debe validar, consolidar y analizar los eventos de riesgos materializados reportados por los procesos, y presentar en los casos
requeridos, ante el Comité MIG aquellos que deban ser de su conocimiento, revision y cierre.

Cada lider de proceso esta en la obligacion de reportar los eventos materializados de riesgos acorde a los hallazgos e incumplimientos que detecte en su gestion, a través de la herramienta
destinada (Reporte de eventos materializados) que debe ser diligenciada y enviada por el gestor de proceso.

10.1.2.1.8. MEDICION

Se realiza medicion a los avances en la realizacion de las actividades programadas para el fortalecimiento y apropiacion de los lineamientos de riesgos de gestion a través del indicador de eficacia
llamado “Cumplimiento del cronograma de gestién”, el cual se reporta en el aplicativo de seguimiento al Plan de Accion de la entidad.

El monitoreo y seguimiento de los riesgos de gestion del Ministerio aprobados por los procesos, asi como de sus controles, se realiza por parte del grupo interno de trabajo de Transformacion
Organizacional, teniendo en cuenta la periodicidad y fechas de cumplimiento establecidas en el correo mensual enviado a los procesos, validando el cargue de los soportes correspondientes a los
controles definidos.

Los procesos cuyo resultado del seguimiento mensual al cumplimiento de las evidencias de sus controles haya sido inferior al 95% debera formular un plan de mejora que indique la correccion que
ajuste la situacion a la normalidad lo méas pronto posible y la formulacién de un plan de mejora que indique actividades de mitigacion para que no vuelva a suceder.
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A los procesos cuyo resultado del seguimiento mensual al cumplimiento de las evidencias de sus controles sea entre el 95% e inferior al 100%, se les realizara una advertencia en la formulacion de
plan de mejora, excepto sila evidencia faltante genera una condicion critica o incumplimiento legal al proceso.

NOTA: Si esta ultima condicion ocurre 2 veces de manera consecutiva, tendra que formular un plan de mejora por reiteracion que indique la correccion que ajuste la situacion a la normalidad lo mas
pronto posible y la formulacion de un plan de mejora que indique actividades de mitigacion para que no vuelva a suceder.

Se establece como Condicion Critica aquella condicion en la que sino se generan las evidencias se puede generar un impacto econdmico y reputacional para la entidad, puede que otras evidencias
no se puedan generar o que se genere un incumplimiento legal.

Una vez los procesos realicen el reporte de cumplimiento de los controles y reporten las evidencias de los mismos, los profesionales del grupo interno de trabajo de Transformacion Organizacional
realizan la revision y validacion de esta informacion e informaran su oportuna gestion registrando su resultado a través del indicador

N.211 llamado “Controles del Sistema Integrado de Gestion gestionados™, reportado en la herramienta SIMIG, que tiene como propdsito medir el nivel de cumplimiento en la ejecucion de los
controles de los riesgos de gestion del Ministerio.

Los procesos que obtengan un rango bajo en la medicion del indicador por no gestionar sus controles en la fecha limite informada para su gestion, deberan ir al Comité MIG a explicar las razones de
su incumplimiento y formular el plan de mejora que evite que vuelva a suceder.

El Ministerio mantiene una base de datos de eventos materializados de riesgos a los cuales se les mide el cumplimiento de la gestion de los eventos materializados en la entidad mediante el
indicador N.229 llamado “Eventos de riesgos que se materializaron gestionados” de manera mensual.

10.1.2.1.9.EXCEPCIONES DE LA GUIA PARA LA GESTION INTEGRA L DELRIESGO EN ENTIDADES PUBLICAS

* Se define como base de identificacion de riesgos de gestion, los productos de la cadena de valor mas criticos de cada proceso y aquellos hallazgos mencionados en los informes de auditorias
internas y de la CGR y los eventos materializados de riesgo
* Un producto es considerado critico para la entidad sisu falta de disponibilidad o su mal funcionamiento tienen un impacto en los siguientes niveles:

Nivel econdmico y/o reputacional: un producto puede considerarse critico si su falta de disponibilidad o su mal funcionamiento pueden tener un impacto significativo que representa una pérdida
econdmica y/o reputacional para la entidad y su entrega se realiza en cumplimiento del objetivo del proceso. Ejemplos de productos criticos como incumplimiento de los compromisos y la entrega
de productos a los grupos de interés (supervision de la ejecucion contractual), incumplimiento en los tramites, errores y demoras en las operaciones y/o gestion para el cumplimiento del objeto del
proceso. La no entrega del mismo puede acarrear pago de sanciones, multas, demandas, inconformidad de los grupos de interés entre otros.

Nivel de dependencia: un producto puede considerarse critico si hay una alta dependencia de ¢l para la generacion de otros productos dentro de la entidad o dentro del mismo proceso, de tal
manera que su falta de disponibilidad o su mal funcionamiento pueden tener un impacto significativo en la calidad y entrega de otros productos. Ejemplos de productos criticos en este sentido
podrian ser certificados de disponibilidad presupuestal, registros presupuestales puesto que de ellos depende la contratacion o la realizacion de licitaciones entre otros.

Nivel de Regulacion: El producto esta sujeto a regulaciones gubernamentales estrictas dentro del cumplimiento del objeto del proceso. El producto debe generarse cumpliendo un requerimiento de
ley. Cualquier incumplimiento de la ley podra acarrear a la entidad sanciones econdmicas y/o impacto reputacional graves.

e Seredacta el control en un parrafo como lo indica la Guia para la Gestion Integral del riesgo en entidades publicas V7, sin embargo, se conserva la hoja de controles con los 6 atributos.

e Los puntos de riesgo: deberan estar mencionados en la carta descriptiva de cada proceso y solo apareceran en las actividades en donde se realicen, en la casilla "Descripcion de la
Actividad".

e Se ajusta la descripcion de la escala del impacto inherente en el nivel Mayor 80%, mencionando adicionalmente que esta calificacion aplica cuando se evidencien eventos materializados de
riesgo.

e En los casos en los cuales el riesgo de PQRSD se haya materializado (PQRSD con respuesta extemporanea o sin responder) en la vigencia anterior y la vigencia actual, materializados
deberan establecer un indicador para su seguimiento. Esto aplica para-aquellos temas de riesgos en el manejo de actividades transversales para la entidad como es la gestion de
documentos, manejo de expedientes, cumplimiento en el reporte de indicadores y cumplimiento en lo formulado en los planes de accion, etc.

e Para el caso de las acciones, seguimiento a controles e indicadores da OAPES seguira realizando los monitoreos y reporte de cumplimiento por parte de las areas en los resultados del
indicador que presenta al Comité MIG.

e Numeracion los riesgos: slo se asignara un nuevo numero'cuando se establezca un nuevo riesgo al mapa de riesgos del proceso, se aclara que ajustes o precisiones a los riesgos existentes
no ameritan una nueva numeracion del riesgo. Asi mismo'se eliminara un riesgo del mapa de riesgos cuando el proceso considere que el producto al cual iba enfocado el riesgo no es critico
o porque el enfoque y productos del proceso cambiaron.

e \Valoracion Riesgos fiscales: Para aquellos procesos que tengan bajo su supervision contratistas por contratacion de servicios tendran un impacto bajo y por lo tanto un riesgo residual bajo.
Para aquellos procesos que tengan contratos de naturaleza juridica tendran un impacto alto, especialmente los identificados para los procesos misionales cuyos contratos tienen montos
muy significativos. Por lo anterior deberan definir un plan de accién con minimo 2 actividades.

10.2. ADMINISTRA CION DE RIESGOS DE CORRUPCION

Teniendo en cuenta la expedicion de la Ley 2195 de 2022, que hace obligatorio para las entidades publicas la “prevencion, gestion y administracion de riesgos de lavado de activos, financiacion del
terrorismo y proliferacion de armas y riesgos de corrupcidn, incluidos los reportes de operaciones sospechosas a la UIAF, consultas en las listas restrictivas y otras medidas especificas que defina
el Gobierno nacional” (articulo 31), la Secretaria de Transparencia de la Presidencia de la Republica sugiere a las entidades obligadas a implementar un Programa de Transparencia y Ftica Piblica
contar con un sistema de gestion que le permita prevenir, detectar y corregir los eventos que amenazan el ejercicio integro del servicio publico (riesgos asociados a Corrupcion) o la integridad de
las instituciones del Estado (riesgos de lavado de activos, financiacion del terrorismo y proliferacion de armas y riesgos de corrupcion), de manera integral. Para eso, ha disefiado el Sistema de

Gestion de Riesgos para la Integridad Publica -SIGRIP.
Integridad pablica

Aspectos que se analizan sobre la integridad del Aspectos que se analizan sobre la
servidor pdblico integridad de las instituciones publicas

Lavad
_—
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En este sentido, es necesario que las entidades cuenten con un sistema en el que se interrelacionen e interactien diferentes elementos para asegurar una gestion integral del riesgo. En esa medida,
las entidades deberan contar con un Sistema de Gestion de Riesgos para la Integridad Publica - SIGRIP.

El Sistema de Gestion de Riesgos para la Integridad Publica — SIGRIP contempla que la entidad adopte una serie de instrumentos de gestion del riesgo, que acttie con diligencia en el conocimiento
de sus contrapartes y que integre en su operacion una funciéon de cumplimiento, todo esto ademas de la identificacion y valoracion de los riesgos segtin la metodologia definida en la Politica para la
Gestion Integral de Riesgos que adopte. Todos estos elementos interactuan para asegurar que la gestion publica se realice de forma integra, es decir, con el pleno cumplimiento de la ley en toda la
gestion institucional.

10.2.1 LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DE RIESGOS

El Ministerio de Tecnologias de la Informacién y las Comunicaciones genera un entorno permanente de lucha y cero tolerancia contra la corrupcion, revisando la debida diligencia en el
conocimiento de las contrapartes, la funcion de cumplimiento y las herramientas de gestion del riesgo y gestionando los riesgos asociados a amenazas como el soborno, el fraude, la inadecuada
gestion del conflicto de intereses y el Lavado de Activos (LA), Financiacion del Terrorismo (FT) y Financiacion de la Proliferacion de Armas de Destruccion Masiva (FP) -LA/FT/FP integrando sus
procesos enfocados a la prevencion y deteccion de hechos asociados a este fenomeno, tomando las medidas necesarias para combatirlo mediante, mecanismos, sistemas y controles adecuados
que permiten la prevencion, deteccion y respuesta a estas conductas.

Esta politica define los mecanismos mediante los cuales se identificaran y valoraran los diferentes riesgos a los que esta expuesta la organizacion, incluidos los riesgos para la integridad publica.
10.2.1.1 OBJETIVO DE LA POLITICA
Los objetivos que se espera lograr con la implementacion de la politica de administracion de riesgos de corrupcion son:

*Proteger la integridad publica gestionando las diferentes amenazas para el relacionamiento integro con el Estado

*Mitigar amenazas como el soborno, el fraude, un conflicto de intereses gestionado inadecuadamente o la corrupcion procurando que no se materialicen.

*Generar compromiso y cultura frente a la lucha ante las practicas corruptas.

*Actuar con diligencia en el conocimiento de sus contrapartes

*Integrar en nuestra operacion una funcion de cumplimiento que reporte toda operacion sospechosa y apalanque el SIGRIP enla entidad.

*Mantener los documentos y registros de las contrapartes y sus operaciones por el término dispuesto en el articulo 12 de laLey 2195 de 2022

* Asignar los recursos técnicos, tecnologicos y de talento humano para poder llevar a cabo la gestion de estos riesgos.

*Describir la segmentacion de los factores de riesgo LA/FT/FP, que derivan del analisis de contexto realizado'en la documentacion soporte del SIGRIP.
Atender lo sefialado por la Ley 1474 de 2011 en su articulo 73, la identificacion, calificacion, clasificacién’y valoracion de los riesgos de corrupcion se realizard siempre en el marco de los procesos,
por lo cual los lineamientos metodologicos son aplicables para este tipo de riesgos.
10.2.1.2. ALCANCE DE LA POLITICA

La politica de riesgos es aplicable a todos los procesos que hacen parte del Sistema Integrado de Gestion del Ministerio/Fondo de Tecnologias de la Informacion y las comunicaciones, los
servicios, tramites u otras operaciones administrativas de la organizacion, especialmente aquellas que implican alguna interaccion y a los diferentes grupos de valor con los que la entidad se
relaciona, particularmente sus contrapartes; las entidades que controlamos y las entidades que ejercen control sobre la organizacion.

10.2.1.3. NIVELES DE ACEPTA CION O TOLERANCIA ALRIESGO

El Ministerio de Tecnologias de la Informacion y las Comunicaciones ha establecido que para los riesgos de gestion del Ministerio el nivel de aceptacion se aplica a todos los riesgos que se
ubiquen a nivel residual en una zona de riesgo bajo ya que los controles son suficientes y el nivel de riesgo seria aceptable.

10.2.1.4 NIVELES PARA CALIFICAR LA PROBABILIDAD

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad inherente sera el
numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.
Para la calificacion de la probabilidad de los riesgos de gestion se establecen los siguientes criterios para definir el nivel de probabilidad:

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta
Muy Baja como maximos 2 veces por afio ik

La actividad que conlleva el nesgo se ejecuta de 40%
3 a 24 vacas por afio

La actividad que conlleva el nesgo se ejpecuta de

i 60%
s 24 a 500 veces por afo
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces B0%%
por afio
. La actividad que conlleva el riesgo se ejecuta mas
SAaL N . 5000 veces por afo i

10.2.1.5. NIVELES PARA CALIFICAR ELIMPACTO

Por “impacto” se entienden las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo. Para la calificacion del nivel de impacto se toma como referencia las
consecuencias potenciales mencionadas en las siguientes tablas de niveles de impacto para cada tipo de riesgo que se esté calificando. El criterio se adaptara a la realidad del riesgo que se esté
calificando.
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Nivel de Impacts Atectscion Ezondmica Afectacin Reputacional

Leve-20% Alectazicn menor a 10 SMLMY El esgo afecta la imagen de akgin &rea de la entidad,

El riesgo afecta ka imagen de |a enfidad a nivel infema,

;I.:LpamvamSMLWyMemaSD o imienio . de jin y
accionistas yio de proveedones.

! Mayor a 50 SMLMV y Menor a 100 { El riesgo afecta la imagen de la entidad con algunos

SMLMY usisarios de relevancia frente allogro de los objetivos.
El riesgo afects la imagen de I3 entidad con efecio
publicitarie sostenido a nivel do secior adminisirative,
nivel departamental o municipal,

Mayor-80%
El riesgo afecta la imagen de la entided a rivel
“ MLayor 2500 SMLMY nacional, o efectn publictana sastenido a nivel pais

Fuente: Actualizada Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2025.

Mayor 8 100 SMLMV y Menar & 500
SMLMY

Elnivel de impacto debera ser determinado con la presencia de cualquiera de los criterios establecidos, tomando el criterio con mayor nivel de afectacion, ya sea cualitativo o cuantitativo.

10.2.1.6. TRATAMIENTO DE RIESGOS

El tratamiento de riesgos es la respuesta establecida por la primera linea de defensa, es decir, el lider o responsable del proceso junto con su equipo de trabajo para la mitigacion de los diferentes
ries gos.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el riesgo: Después de realizar un analisis y considerar los niveles de riesgo se determina asumir el mismo conociendo los efectos de su posible materializacion.
Reducir el riesgo: Después de realizar un analisis y considerar que el nivel de riesgo es alto, se determina tratarlo mediante transferencia o mitigacion de este.

Bvitar el riesgo: Después de realizar un analisis y considerar que el nivel de riesgo es demasiado alto, se determina NO asumir la actividad que genera este riesgo.

Transferir el riesgo: Después de realizar un analisis, se considera que la mejor estrategia es tercerizar el proceso o trasladar el riesgo a través de seguros o polizas. La responsabilidad econdmica
recae sobre el tercero, pero no se transfiere la responsabilidad sobre el tema reputacional.

Mitigar: (Plan de Accion) Después de realizar un analisis y considerar los niveles de riesgo se implementan aceiones que mitiguen el nivel de riesgo. No necesariamente es un control adicional.
10.2.2. ESTRUCTURA PARA LA GESTION DE RIESGOS

10.2.2.1. ETAPAS EN LA ADMINISTRA CION DELRIESGO

En la Administracion del riesgo el Ministerio/Fondo de Tecnologias de la Informacion'y) las'Comunicaciones sigue las etapas de identificacion, medicion, control y monitoreo del riesgo en los
procesos, teniendo como referencia Guia para la Gestion Integral del riesgo en entidades publicas V7 (DAFP) y para el manejo de los riesgos previsibles a la contratacién publica adopta los
lineamientos de la politica de riesgos previsibles para la contratacion estatal definidos-en el Documento Conpes 3714 de 2012, que establece una serie de lineamientos basicos para el entendimiento
del concepto de “riesgo previsible” en el marco en el marco de las adquisiciones.sometidas al Estatuto General de Contratacion de la Administracion Pablica, asi como los instrumentos disefiados
por Colombia Compra Eficiente, los cuales se encuentran en uso en el Ministerio para efectos de riesgos en procesos de compra, como instrumento valido.

Sistema de Gestién de Riesgos para la Integridad Publica

Amenazas para | PorRp——— Harramientas
integridad publica T e conscimismn dulss - — — — — — 1
estraparies
| 1 I Pailica ALAJCFTICFP
Frauge mems | I
| | Podftics Artmoteoena
! Sistema de I
1 1
Conficto o bemetan otz para s Goaten Gestion de Riesgos e
[+  gusmesms  <— parala idad —» v —
wmape de neges Procademignto paE I3
[ Piblica ] guasan de
| SIGRIP | confictos de interesen
| I Proxedumsant pars of
| | epate e
v oparRnone
| | Aospachiias
L (FUnGHn 4 UMPERAS - — — — — — A Procedimiento pars ia
FRErain gl canal
inattutsnal de.
deunciss
Cofrupsiin y Buzdn
wiics

A continuacion, se presentan las etapas para la administracion de los riesgos de gestion especificando los lineamientos adicionales que aplican en el Ministerio/Fondo de Tecnologias de la
Informacion y las Comunicaciones.
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10.2.2.2. ESTABLECIMIENTO DEL CONTEXTO

El contexto estratégico define los pardmetros internos y externos que se deben tomar en consideracion para la administracion del riesgo (NTC ISO31000, Numeral 2.9). Teniendo en cuenta que las
organizaciones son dinamicas, es necesario analizar los datos historicos, tedricos, opiniones informadas y las necesidades de cada proceso. Para ello el Grupo Interno de Trabajo de Transformacion
Organizacional dispone de un instrumento para la recoleccion de la informacion relacionada con el contexto y la identificacién de las partes interesadas que pueden afectar los procesos “Formato
para el establecimiento del contexto”, en el cual se analizan las siguientes tematicas:

Factor Definicion Descriptores

‘Falta de aplicacion de los
Eventos procedimientos
relacionados con la

ejecucion de los

ol

o\

A

Falta segregacion de funciones

3
procesos y i
Ejecucién | Procedimientos
determinados para o R
¥ | 5 dp I © Errores de grabacién, autorizacion
administra | 'a operacion ae la =
cion de entidad, uso de Gt
sistemas de | — — .
procesos informacién, por I ',J, Falta de supervision o interventoria

errores en las
actividades que
deben realizar los
servidores de la
organizacion.

Estructura
organizacional que
afecta la capacidad

organizacional
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Factor Definicién Descriptores

Eg%@ Errores en célculos para pagos
internos y externos

,_'},4_‘ Alta rotacion o insuficiencia de
2.0 n  personal

W Acciones contrarias a las leyes o
(i) {acuerdos de empleo, salud o
seguridad en el trabajo

P : :
@d Acciones contrarias a las leyes o
acuerdos contractuales

8 | Falta de capacitacion y otros temas
¢ | relacionados con el personal

b7
Q@ Contrapartes de |a entidad (naturales o
juridicas)

relacionados con oferta/requiere
Transaccién| transaccionesy
u Operacion{  Operaciones
(aplica para | realizadas por un
LA/FT/FP | cliente o usuario,
que accede o
entrega un bien o
servicioa'la
entidad, a través
delos canales
dispuestos y en
una jurisdiccién
especifica.

Canales utilizados para |la operacion

Eventos % Praductos (bienes o servicios) que

]

E Jurisdicciones (nacional o territorial)

ﬁ & Fraude Interno
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Talento
humano

Eventos
relacionados
con las
conductas o
comportamient
os de los
empleados que
afectan la
Integridad
Publica.

Fraude Interno

Soborno

Gestion inadecuada de conflicto de
Intereses

Corrupcion

Definicion

g!! 1]

Descriptores

Tecnologia

Eventos

relacionados con la

infraestructura
tecnoldgica de la
entidad.

Dafio de equipos

o

Caida de sistemas de informacién y
aplicaciones

0
ligtal,

Caida de redes

Errores en hardware o software
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Errores en programas

L]
e
Derrumbes
§ .
s Incendios
Eventos
Infraestructura | relacionados con )
Inundaciones

fisica de la
entidad.

la infraestructura .-J-vi
4
A

Darnos a activos fijos

Evento Eventos por

externo situaciones Fraude Externo
externas que
afectan la

entidad.

Definicién Descriptores

Suplantacién de identidad

Asalto a la oficina

Atentados, vandalismo, orden publico

Fuente: Elaboracion Direccion de Gestion y Desempeiio Institucional -Funcion Piablica y Secretaria de Transparencia, 2025

NOTA: Los factores relacionados son una guia, cada entidad puede analizar los que considere de acuerdo con la complejidad propia de cada entidad y con sector en el que se desenvuelve, entre
otros aspectos que puedan llegar a ser pertinentes para el analisis del contexto, e incluirlos como temas clave dentro de los lineamientos de la politica de administracion del riesgo. Es una referencia
de informacion general para el Mintic y se alimenta de la informacion que requieran los diferentes sistemas de gestion para establecer su contexto.

Determinar las amenazas como soborno, fraude, inadecuada gestion del conflicto de interés y corrupcion como factores generadores de riesgos de Integridad: ocasionados entre otras cosas por la
mision, por las funciones que desarrolla y el sector al que pertenece la entidad

El Ministerio de Tecnologias de la Informacion y las Comunicaciones ha establecido para el analisis de su contexto para sus procesos, asi como para el analisis de los riesgos la metodologia DOFA
(Debilidades — Oportunidades — Fortalezas — Amenazas), la cual consiste en identificar en tiempo real aquellas cuestiones del entorno (contexto externo): amenazas (Factores Negativos Externos) y
oportunidades (Factores Positivos Externos) y al interior de la entidad (contexto interno): debilidades (Factores Negativos Internos) y fortalezas (Factores Positivos Internos). Esta actividad se
realiza en forma participativa para todos los procesos de la Entidad.

10.2.2.3. IDENTIFICA CION DELRIESGO

En el marco de la gestion del riesgo de LA/FT/FP, debe tenerse en cuenta que los puntos de riesgo se refieren a operaciones que lleva a cabo la entidad. Es decir, actividades dentro del flujo de los
procesos que implican un intercambio de recursos, bien sea porque la entidad recibe un bien o servicio por el cual paga un precio, o porque entrega un bien o servicio por el cual le pagan un precio.
Estas operaciones son los puntos de riesgo relevantes, que deben tenerse en cuenta para la identificacion del riesgo de lavado de activos, financiacion del terrorismo o financiacion de la
proliferacion de armas de destruccion masiva.

Respecto del riesgo de Corrupcion y sus manifestaciones especificas como soborno, fraude e inadecuada gestion del conflicto de intereses, los puntos de riesgos pueden ser cualquier actividad
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dentro del flujo de proceso y no solo las operaciones.

En el marco de la gestion del riesgo de LA/FT/FP, debe tenerse en cuenta que los puntos de riesgo se refieren a operaciones que lleva a cabo la entidad. Es decir, actividades dentro del flujo de los
procesos que implican un intercambio de recursos, bien sea porque la entidad recibe un bien o servicio por el cual paga un precio, o porque entrega un bien o servicio por el cual le pagan un precio.
Estas operaciones son los puntos de riesgo

relevantes, que deben tenerse en cuenta para la identificacion del riesgo de lavado de activos, financiacion del terrorismo o financiacion de la proliferacion de armas de destruccion masiva.

Respecto del riesgo de Corrupcion y sus manifestaciones especificas como soborno, fraude e inadecuada gestion del conflicto de intereses, los puntos de riesgos pueden ser cualquier actividad
dentro del flujo de proceso y no solo las operaciones.

En el marco de la gestion de los riesgos para la integridad publica, ademas del impacto econdmico y reputacional, también puede haber consecuencias legales y de contagio.

La consecuencia legal corresponde al incumplimiento normativo o de obligaciones, que puede derivar en sanciones o indemnizaciones por dafios. Asi pues, el impacto legal surge desde el
momento en que una contraparte es vinculada a procesos judiciales o administrativos sancionatorios o que busquen declarar un incumplimiento.

El contagio corresponde a la posibilidad de que la entidad pueda sufrir una afectacion econdmica, reputacional o legal a causa de la accion propia de una entidad o de un individuo relacionado. El
contagio se expresa cuando a partes relacionadas, pero no vinculadas, se les materializa un riesgo para la integridad publica que tiene el potencial de afectar a la entidad.

Las consecuencias legales y de contagio, para efectos de determinar el impacto del riesgo, deben analizarse en términos de afectacion econdmica

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que sea facil de entender tanto para el lider del proceso como para personas ajenas al proceso. Se propone una
estructura que facilita su redaccion y claridad que inicia con la frase POSIBILIDAD DEYy se analizan los siguientes aspectos:

Inicia con:
0ua? LComa? ¢Por qué?
Y Causa
: Causa Ralz
® Impacto '_ ® inmediata® ~ ({ (sub-
") cadsas)
Lo que puede Los controles antran a
oCurin alidar e5las causas

Fuente: Adaptado del Curso Riesgo Operatiyo de la Universidad del Rosario por la

Direccion de Gestion y Desempefio Institucional de Funcion Pablica, 2020.

La anterior estructura evita la subjetividad en la redaccién y permite entender la-forma como se puede manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz, esta es
informacion esencial para la definicion de controles en la etapa de valoracion del riesgo.

Desglosando la estructura propuesta tenemos:

Impacto: las consecuencias (afectacion econdmica (o presupuestal) y/o afectacion reputacional) que puede ocasionar a la organizacion la materializacion del riesgo.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.
Caracteristicas clave: Debe ser especifico y claro, no genérico. Expresado en términos de qué podria pasar.

Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede presentar el riesgo, son la base para la definicion de controles en la etapa de valoracion del riesgo. Se
debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o sub-causa que pueden ser analizadas.

Como factores del riesgo LA/FT/FP se tiene a las contrapartes, los productos, los canales y las jurisdicciones, aspectos minimos a contemplar en cualquier analisis, los cuales en conjunto
conforman el concepto de “transaccion” u “operacion”, en el entendido que una transaccion, en todos los casos, sera realizada por un cliente o usuario, que accedié o entregd un bien o servicio a
la entidad, a través de los canales dispuestos y en una jurisdiccion especifica. Estos factores deben permitirle a la entidad mayor efectividad en el conocimiento de las contrapartes, el disefio y
aplicacion de sefiales de alerta, la identificacion de operaciones inusuales y la determinacion y el reporte de operaciones sospechosas. Asi mismo, de requerirse se realizara la segmentacion de los
factores de riesgo, a partir de la cual, se profundiza tanto en el conocimiento de las contrapartes, asi como de los factores de riesgo con los que la entidad tiene relacion.

Elsiguiente es un ejemplo de analisis de causas:

Impacto Causa inmediata Causa raiz

Errores, omisiones, informes
inexactos o descripciones
incorrectas realizados con culpa

o dolo para beneficio
Fraude Interno

personal o de terceros.
Aceptar o solicitar una ventaja
indebida de cualquier valor (que
puede ser financiero o no
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financiero), directa o
indirectamente, €
independientemente de la
ubicacion, en violacion de la ley
aplicable, como incentivo o
recompensa para que una

Soborno Entrante :
persona actuie o se abstenga

de actuar [...]".
Oftecer, prometer o dar una
ventaja indebida de cualquier

Afectacion econdmica valor (que puede ser financiero Descripcion de la
y/o reputacional o no financiero), directa o | actividad en el flyjo
indirectamente, ¢ del proceso

independientemente de la
ubicacion, en violacion de la ley
Soborno Saliente aplicable, como incentivo

0 recompensa para que una

Impacto Causa inmediata Causa raiz
lpersona actlie o se abstenga de
actuar [...]".

Decidir en un asunto sobre el
cual el servidor tiene un interés
particular y directo en su
regulacion, gestion, control o
decision, o lo tuviere su
conyuge, compafiero o
compaiiera permanente, 0
algunos de sus parientes dentro
del cuarto grado de
consanguinidad, segundo de

afinidad o primero civil, 0.su
Contlicto de interés | socio o socios de hecho o de

derecho

Desviar la gestion administrativa
o los recursos ptblicos y
privados para obtener un

beneficio propio o para un

Corrupcion tercero
Impacto Causa Inmediata Causa Raiz
Usar la entidad para dar

apariencia de legalidad a los
activos provenientes de
actividades delictivas o para
canalizar recursos hacia la
realizacion de actividades
terroristas o la proliferacion de

Econdmico, Reputacional,

Legal, Operativo o de Contagio
Descripcion de la Operacion o

Transaccion

armas de destruccion masiva

10.2.2.4. VALORA CION DELRIESGO

La valoracion de los riesgos de gestion se realizard acorde a la metodologia para la administracién de riesgos mencionada en la Guia para la Gestion Integral del riesgo en entidades publicas V7
emitida por el Departamento Administrativo de la Funcion Publica y adoptada por el Ministerio para la gestion del riesgo y las tablas de impacto definidas para el Ministerio.

Es asi como después de realizar el establecimiento del contexto y la identificacion de los riesgos, se procede realizar en mesas de trabajo el analisis de la probabilidad y el impacto de los
establecidos como valoracion preliminar para generar el valor del riesgo inherente, se identifican sus causas y los controles para mitigar dichas causas. A estos controles se le definen las variables
a evaluar para el adecuado disefio de controles como son: la asignacion de un responsable, periodicidad, proposito, como se realiza la actividad de control, qué pasa con las observaciones o
desviaciones y la evidencia de la ejecucion del control. Adicionalmente se evaliia que cada control se ejecute de manera consistente, de tal forma que pueda mitigar el riesgo. La valoracion se
realiza de acuerdo con las tablas y metodologia establecida y mencionada en la Guia para la Gestion Integral del riesgo en entidades publicas V7 del DAFP.

Probabilidad|Frecuencia de la Actividad
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La actividad que conlleva el riesgo
se ejecuta como mAximos 2 veces
Muy Baja — |or afio

20%
Baja — 40% [La actividad que conlleva el riesgo
se ejecuta de 3 a 24 veces por afio
Media — 60%|La actividad que conlleva el riesgo
se ejecuta de 25 a 500 veces por
afio
La actividad que conlleva el riesgo
se ejecuta mas de 500 veces al
Alta .80% Jagio y maximo 5000 veces por afio

La actividad que conlleva el riesgo
se ejecuta mas de S000 veces por
Muy Alta — |50

100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2020.

Leve-20% Allectacién mancr a 10 SMUMY El riesgo afecta ta imagen de akgin 4rea de la entidad,

El riasgo afacta ka imagen de la enfidad a nivel intema,
s“!.tmwa 10 SMLWV y Mencr 2 50 | o onecimonts general, do jurla dieciva ¥
accionisias vl de proveedores.

" o0 !HwaﬁlSMlLWyMemra]ﬂD El riesgo afiecta |a imagen de la enlidad cof aljunas
SMLMY USLns de relevancia frente al kodtn de 105 objetivos.

pukiicitanc sostonido 3 nivel da Secior adminstratvo,
nivel departamentali minscipal.

Mayor-80%
El riesgo_afecia/la Wmagen de la entided a nivel
_ Mayor 500 SMLMY nacioral o dlecn pubboitana sostanido a nivel pais

Fuente: Actualizada Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2025

" 3 100 SMLMV y Mk a 500 El riesgo afecta la imagen de\la’entdad con efeco
SMLMY

10.2.2.5. ANALISIS DE SEVERIDAD.

Se trata de determinar los niveles de severidad a través de la combinacion entre la probabilida'y elimpacto. Se definen 4 zonas de severidad en la matriz de calor

Leve Wienor Maoenn e Catmsrotan
e Eal Ll L) "o

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion
y Desempenio Institucional de Funcion Pablica, 2020.
A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca determinar el nivel de RIESGO INHERENTE.
10.2.2.6. DEFINICION DE CONTROLES

Las actividades de control son definidas para mitigar las situaciones de riesgo deben ser definidas con acciones concretas y con unos atributos especificos que son establecidos a través de
politicas, procedimientos u otras directrices o documentos institucionales e implementadas con el propdsito de ofrecer una seguridad razonable respecto al logro de los objetivos.

La estructura propuesta y adoptada seglin la Guia para la Gestion Integral del riesgo en entidades publicas V7 del DAFPes:
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Lider, £qué LComo 8o

prafesicnal, hace el aplica el
coordinadon control? controf
.:Respmsable, @ Accién Complementa
iGertrica o Cirgs dul Mrvalir Gue SEculs  Ge delermire medanie vebos &4 Comesponde 8 o8 slibubs
o coalil en cass e ke conboks s cusles se dsnlics I8 BCOOR B lelormateos o de lemaiiscdn

ASTAIEDS b4 dilcacd of SRl ue reslizr como pane del coniol e comml
el wctividac }

Responacble

Accion Canrphmento

Se  cetevnng  medane Comeponde a o e
verbas en los cunles se
cerafca la

Atributos

del Control

Fuente: Elaboracion Direccion de Gestion y Desempeiio Institucional. 2025

Desglosando la estructura propuesta tenemos el despliegue de los atributos para el control asi:

Responsable: Determina el cargo del responsable que ejecuta el control, se debera considerar la estructura organizacional y las diferentes denominaciones de empleos (Directores, asesores,
profesionales, técnicos, asistenciales), asi como su despliegue en grupos de trabajo internos e incluir coordinadores o gerentes de proyectos. Cuando se trate de controles automaticos se
identificara el responsable de su calibracion o parametrizacion periodica en el sistema de informacion o software a través del cual opere el control.

Su definicion debera igualmente considerar que éste cuenta con un nivel de autoridad apropiado de cara a la actividad de control, asi como aspectos basicos de segregacion de funciones para
evitar que quién sea la fuente generadora de riesgo, sea el inico que aplica alguna actividad de control.

Accion: Determina para qué se realiza el control, se utilizar verbos fuertes como: Werificar, validar, conciliar, comparar, revisar, cotejar, detectar.

Atributos Informativos o de formalizacion del control: Corresponde a los detalles que permiten al responsable implementar el control, tal como ha sido establecido o diseflado. Se contemplan los
siguientes aspectos:

Documentacion: se refiere a la fuente documental de los controles, bien sea que su definicion esté en manuales, procedimientos, flujogramas o cualquier otro documento propio del proceso.

Frecuencia: corresponde a la periodicidad con la cual se ejecuta una actividad de control debe ser adecuada para detectar o prevenir el riesgo en funcién de su nivel de exposicion inherente. (puede
ser periddica o por evento).

Evidencia: permite contar con una trazabilidad en la ejecucion del control. Puede ser registro fisico.manual o registro electronico.

Ejecucion: permite establecer como se ejecuta el control (fuentes de informacion que sean confiables), asi mismo qué acciones se toman en caso de desviaciones o situaciones que se detecten.
Puede darse a través de la comparacion con informacion interna, externa o mixta.

Para el Ministerio se incluyen otros atributos especificos para la identificacion o bien disefio de controles teniendo en cuenta que como minimo los siguientes 6 pasos:

1. Debe tener definido el responsable de llevar a cabo la actividad de control. Es la persona asignada para realizar el control. Debe tener un cargo real otorgado por la Entidad. Para esta
definicion se debe tener en cuenta la segregacion de funciones y niveles de autoridad apropiados.

2. Debe tener una periodicidad definida para su ejecucion. Debe ser-especifica (diario, mensual, trimestral, anual, etc) y su ejecucion debe ser consistente y oportuna para la mitigacion del
riesgo. También puede ir asociada a una actividad especifica:que se ejecuta en un momento especifico.

3. Debe indicar cual es el proposito del control. Este indica para qué se realizar y que su propdsito conlleve a prevenir las causas que generan el riesgo. (verificar, validas, conciliar, comparar,
revisar, cotejar) o detectar la materializacion del riesgo.

4. Debe establecer el como se realiza la actividad de control.

5. Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control. Si como resultado de un control preventivo se observan diferentes o aspectos que no se
cumplen, la actividad no debe ria continuarse hasta que se subsane la situacion o sies un control detectivo deberia gestionarse de manera oportuna correctivos o aclaraciones.

6. Debe dejar evidencia de la ejecucion del control.

Las acciones de tratamiento del control pueden disminuir la probabilidad con acciones encaminadas a gestionar las causas del riesgo, o disminuir el impacto con acciones encaminadas a disminuir
las consecuencias del riesgo.

Estas se pueden disefiar y establecer para cada riesgo a través de diferentes mecanismos, bien sea a través de las entrevistas con los lideres de procesos o servidores expertos en su quehacer, o a
través del analisis de los procedimientos, manuales, guias y/o instructivos que el lider del proceso haya disefiado para la gestion de la actividad que genera la exposicion al riesgo.

Tipologia de los controles:

Preventivo Detectivo

! !

1t es0y  Acckonado duranle kb Inksracch
|a actividad  Actividades del proceso,  Accionado

Correctivo

ACCHOABGY on 1 enlr Acclonado en 1o sal

coniribuyen a mitigar o

educh e impacio

e busca anle l ejecucion Efs 5o lop resgos
blecst  la8  condiclonés  gque  CONbOls deectan el Nesgo, peeD genersn
aseguren o resultads fnal esperadn TEIOCESaS.

Son lor mas éocos ocurde b
e raslin 568 viar un fespo o educir
la probabiidad de courrenca

res Que garanlicen que s<
uso en & momento de la
ne pusdan  clamificarse

uf AeSQD & Gledla
TeguiaTTIENtE deben
S o CarplmEnts con contiolss
ity GO preventvos

Fuente: Elaboracion Direccion de Gestion y Desempeiio Institucional. 2025
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De acuerdo con el anterior esquema en el ciclo de un proceso, tenemos las siguientes tipologias de controles:

Control preventivo: accionado en la entrada del proceso y antes de que se realice la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.
Control detectivo: accionado durante la ejecucion del proceso. Estos controles detectan el riesgo, pero generan reprocesos.
Control correctivo: accionado en la salida del proceso y después de que se materializa el riesgo, estos controles tienen costos implicitos.

Atendiendo lo mencionado en la Guia para la Gestion Integral del riesgo en entidades publicas V7 la tabla de valoracion de controles que se debe aplicar en el mapa de riesgos es:

Caracteristicas de Eficiencia Peso
Preventivo 25%
Detectivo 15%
Correctivo 10%

Tipo

*Imple mentacion |Automatico 25%
Manual 15%

*Nota: En implementacion no

se tienen controles

semiautomaticos.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempeiio Institucional, 2020.

La aplicacion de controles en la matriz de severidad se realiza teniendo en cuenta que es a partir de los controles que se dara el movimiento en la matriz de calor. El movimiento en el eje de
probabilidad y en el eje de impacto de acuerdo con los tipos de controles.

Contrales Atacan
Correctivos Impacto
N — Impacta

Preventivos y ( v o
Detectivos @ -
! " 3 ::
Atacan i =
probabifidad =~ £

£
iy

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2020.

La valoracion de Riesgo Residual es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacion de los controles se debe tener en cuenta que, estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vezse aplica el valor de uno de los controles, el siguiente control se aplicara con el valor resultante luego de la aplicacién del primer control.

Un ejemplo practico se puede ver en el cuadro siguiente:

Datos relacionados con|Datos valoracion
la probabilidad e  |de controles

impacto inherentes

'Valoracion de Probabilidad

ICalculos requeridos

Riesgo

Valoracion

control 1
IProbabilidad 60% preventivo 40% |60%* 40% = 24%

inherente
60% - 24% = 36%

\Valor probabilidad para aplicar 20 control 36%
36%* 30% =10,8%

\Valoracion control 2 detectivo 30% [36% - 10,8% =
25,2%
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Probabilidad Residual 25,2%
Valoracién de Impacto
Impacto Inherente| 80%

Posibilidad de pérdida | NO Sel tienen
S controles para
R g‘;f;gta Y| aplicar alimpacto| N/A | N/A | N/A N/A
regulador debido a la {Impacto Residual 80%
adquisicion de bienes y
servicios sin el
cumplimiento de los
requisitos normativos.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la

Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2020

10.2.2.7. DEFINICION Y A PROBACION DE MAPAS DE RIESGO Y PLANESDEA CCION DE RIESGOS.

Una vez concluidas las etapas de la administracion de riesgos y se obtenga la valoracion de los riesgos de Integridad Publica de la Entidad, el gestor del proceso procedera a cargar el documento
interno llamado “Mapa de riesgos del proceso” para que surta el proceso de aprobacion documental por parte del lider y de la Oficina Asesora de Planeacion a través de la herramienta SIMIG.

En concordancia con el Programa de Transparencia y ética Piblica se realizaran actividades encaminadas a mitigar estos riesgos-a nivel institucional. Las actividades de dicho programa se llevaran
para conocimiento al Comité MIG.

10.2.2.8. MATERIALIZACION
Toda operacion sospechosa, incluso la intentada, debe ser objeto de reporte, al margen de la materializacién-del delito de lavado de activos por parte del responsable de cumplimiento.

El reporte de los eventos de riesgos de Integridad Publica o cualquier sospecha de evento de-riesgo de corrupcion o conflicto de interés, debe ser realizado a través de su buzon

soytransparente@mintc.gov.co que se encuentra en la pagina web de la Entidad.

Estos eventos reportados son recibidos y analizados directamente al Grupo Interno de Trabajo de Control Interno Disciplinario quien realizard la investigacion y tratamiento correspondiente acorde
a la normatividad vigente.

10.3 ADMINISTRA CION DE RIESGOS DE SEGURIDAD Y PRIVACIDA D DE LA INFORMA CION, SEGURIDAD DIGITAL Y CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS.
10.3.1. LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DE RIESGOS

La gestion de riesgos de Seguridad y privacidad de la Informacion, seguridad digital y continuidad de la operacion de los servicios (riesgos de interrupcion) le permite al Ministerio realizar una
identificacion, andlisis y tratamiento de los riesgos que puedan generar afectacion al cumplimiento de los objetivos de sus procesos, contribuyendo en la toma de decisiones, y en la prevencion de
la materializacion de estos. La aplicacion de la administracion deriesgos se alinea con la Guia para la administracion delriesgo y el disefio de controles en entidades publicas y el Modelo de Gestion
de Riesgos de Seguridad Digital (MGRSD).

La administracion de riesgos de seguridad y privacidad de la informacion, seguridad digital y continuidad de la operacion de los servicios (riesgos de interrupcion) se encuentra enfocada en
identificar, analizar, valorar y tratar las amenazas y vulnerabilidades de los activos de informacion de la entidad, teniendo presente su criticidad y proteccion. Las etapas presentes en la gestion de
riesgos permiten alinearlas con los objetivos, estrategias y politicas corporativas, logrando un nivel de riesgo que pueda aceptar o asumir la Alta Direccion.

Solo se identificaran riesgos de Seguridad y privacidad de la informacion, Seguridad Digital y Continuidad de la operacion de los servicios (riesgos de Interrupcion) para aquellos activos cuyo nivel
de criticidad sea alto, 0 que en su identificacion se evidencie falta de controles de seguridad de la informacion.

10.3.1.1. OBJETIVO DE LA POLITICA

Establecer los parametros necesarios para una adecuada gestion de los riesgos de Seguridad y privacidad de la informacion, Seguridad Digital y Continuidad de la operacion de los servicios
(riesgos de interrupcion) del Ministerio/Fondo de Tecnologias de la Informacion y las comunicaciones procurando que no se materialicen, atendiendo los lineamientos establecidos en la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas del DAFP, orientando a la toma de decisiones oportunas y minimizando efectos adversos al interior de la Entidad, con el
fin de dar continuidad a la gestion institucional y asegurar el cumplimiento de los compromisos con los Grupos de interés.

Gestionar los riesgos asociados a los activos de informacion criticos de los procesos, con el objetivo de identificarlos, clasificarlos y valorarlos de acuerdo con la importancia que tengan para el
funcionamiento 6ptimo de los procesos del MINTIC.

10.3.1.2. ALCANCE DE LA POLITICA

Los presentes lineamientos aplican a la gestion de los riesgos de seguridad y privacidad de la informacion, seguridad digital y continuidad de la operacion de los servicios (riesgos de interrupcion)
a los que podria estar expuesta la informacion que circula en el mapa de operacidn por procesos de la entidad. De igual forma aplica a todos los niveles funcionales y organizacionales del
Ministerio/Fondo Unico de TIC, a todos los funcionarios, contratistas, asi como aquellas personas o terceros que debido al cumplimiento de sus funciones y las del Ministerio de TIC compartan,
utilice, recolecten, procesen, intercambien o consulten su informacion.

10.3.1.3. NIVELES DE ACEPTACION O TOLERANCIA ALRIESGO

El Ministerio de Tecnologias de la Informacion y las Comunicaciones ha establecido para los riesgos de seguridad y privacidad de la informacion, seguridad digital y continuidad de los servicios
(riesgos de interrupcion), que el nivel de aceptacion se aplica a todos los riesgos que se ubiquen en un nivel residual bajo y su plan de accidn para mantenerlos en dicho nivel sera la ejecucion de
los controles definidos en los mas mapas de riesgos de los procesos a los cuales se les realizara seguimiento a través del plan operativo del Sistema de Gestion de Seguridad y Privacidad de la
Informacion. Para los riesgos que se ubiquen en un nivel diferente se debera realizar un plan de accién que permita mantener el nivel residual y logre reducir el nivel del riesgo.

10.3.1.4. NIVELES PARA CALIFICAR ELIMPACTO

Para la calificacion del impacto de los riesgos de seguridad y privacidad de la informacion, seguridad digital y continuidad de los servicios (riesgos de interrupcion) se tendra en cuenta los
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lineamientos establecidos en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas del DAFP.
Como recomendacion y en la medida en que aplique se debera tener en cuenta de manera cualitativa el impacto a nivel de integridad, disponibilidad o confidencialidad de la informacion.
10.3.1.5. TRATAMIENTO DE RIESGOS

El tratamiento de riesgos es la respuesta establecida por la primera linea de defensa, es decir, el lider o responsable del proceso como dueio del riesgo junto con su equipo de trabajo para la
mitigacion de los diferentes riesgos.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el riesgo: Después de realizar un analisis y considerar los niveles de riesgo se determina asumir el mismo conociendo los efectos de su posible materializacion.

Reducir el riesgo: Después de realizar un analisis y considerar que el nivel de riesgo es alto, se determina tratarlo mediante transferencia o mitigacion del mismo. (Plan de accion)
Evitar el riesgo: Después de realizar un anélisis y considerar que el nivel de riesgo es demasiado alto, se determina NO asumir la actividad que genera este riesgo.

Transferir el riesgo: Después de realizar un analisis, se considera que la mejor estrategia es tercerizar el proceso o trasladar el riesgo a través de seguros o polizas. La responsabilidad economica
recae sobre el tercero, pero no se transfiere la responsabilidad sobre el tema reputacional.

Mitigar: (Plan de Accién) Después de realizar un analisis y considerar los niveles de riesgo se implementan acciones que mitiguen el nivel de riesgo. No necesariamente es un control adicional.
10.3.2. ETAPAS EN LA ADMINISTRA CION DEL RIESGO

En la Administracion de los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de los Servicios (riesgos de interrupcion) del Ministerio/Fondo de Tecnologias de
la Informacion y las Comunicaciones se siguen las etapas de identificacion, medicion, control y monitoreo del riesgo en los procesos, teniendo como referencia la Guia Integral para la Gestion del
Riesgo en Entidades Publicas del Departamento Administrativo de la Funcion Publica (DAFP).

10.3.2.1. ESTABLECIMIENTO DEL CONTEXTO

El contexto en términos generales relaciona los aspectos externos, internos y del proceso que se deben tener en cuenta para gestionar los riesgos de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de los Servicios (riesgos de interrupcion) del Ministerio/Fondo de Tecnologias de la Informacion y las Comunicaciones. A partir del contexto es posible establecer
las posibles causas de los riesgos a identificar. De esta forma para la definicion del contexto se seguiran las metodologias dispuestas en la entidad para lograr establecer las posibles causas y
determinar la identificacion de los riesgos.

10.3.2.2. IDENTIFICA CION DELRIESGO

Para la identificacion de riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de los Servicios (riesgos de interrupcion) del Ministerio/Fondo de Tecnologias de la
Informacion y las Comunicaciones se debe tener en cuenta diferentes aspectos como infraestructura fisica,dreas de trabajo, entorno y ambiente en general, para lo cual se hace indispensable que
cada uno de los procesos tenga identificado los activos de informacion, y reconocer las situaciones petenciales que causarian dafo a la entidad poniendo en riesgo el logro de los objetivos
establecidos.

La falta de apropiacion en temas referentes a la seguridad de la informacion o la ausencia de controles (vulnerabilidades) puede ser aprovechadas por una amenaza causando la materializacion de
un riesgo (Incidente), por lo que es preciso identificar en el formato del mapa de riesgos: El atributo de la triada de la informacion afectado (Confidencialidad, Integridad, Disponibilidad), duefio del
riesgo (lider del proceso), activo de informacion afectado, amenazas, vulnerabilidades y.consecuencias.

Para determinar los activos afectados es necesario validarlos dentro del inventario de activos de informacion del proceso en donde en su valoracion se establecio la criticidad, la clasificacion de la
informacion y otros atributos importantes para tener en cuenta en el analisis del posible riesgo. Es importante mencionar que la identificacion de los activos de informacion se realiza de acuerdo con
los lineamientos establecidos por la entidad en los documentos GDO-TIC-MA-014 manual de activos de informacion y el GDO-TIC-PR-019 Procedimiento Activos de Informacion.

Por otra parte, la identificacion de las posibles amenazas y vulnerabilidades son analizadas, validadas y complementadas en las mesas de trabajo con los diferentes procesos, y de acuerdo con
éstas se establecen las posibles consecuencias.

Adicionalmente, para los riesgos de interrupcion se establece:

* Su actualizacion esta sujeta por la actualizacion de la documentacién correspondiente al Plan de Continuidad del Negocio (BCP) y especificamente al documento del Analisis de Impacto al
Negocio (BIA).

e Una nueva categoria o tipologia denominada Interrupcion,

e Un campo asociado al Custodio del Activo, que corresponde al proceso o al tercero responsable por el activo ante la Entidad. Cuando el custodio del activo es un proceso diferente al
proceso que identifica el riesgo o es un tercero, los controles y planes de tratamiento deben establecerse de manera conjunta.

o Fuente o Tipo de amenaza, que corresponde a los tipos de amenaza establecidos en la metodologia. Estos pueden ser Naturales, Humanos, Ambientales, Tecnologicos o De terceros.
Para la identificacion se pueden abarcar datos historicos, analisis teoricos, opiniones informadas y expertas, y las necesidades de las partes involucradas.
10.3.2.3. VALORA CION DELRIESGO

La valoracion de los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de los Servicios (riesgos de interrupcion) del Ministerio/Fondo de Tecnologias de la
Informacion y las Comunicaciones se realizara acorde a la metodologia para la administracion de riesgos mencionada en la Guia para la administracion del riesgo y el diseflo de controles en
entidades publicas emitida por el Departamento Administrativo de la Funcion Publica y adoptada por el Ministerio para la gestion del riesgo y las tablas de impacto definidas para el Ministerio.

Es asicomo en mesas de trabajo con los procesos se analiza el contexto, se identifican los riesgos y se realiza el anélisis de la probabilidad e impacto como valoracidén preliminar para identificar el
nivel del riesgo inherente, asociando sus amenazas, vulnerabilidades y consecuencias e identificando los controles asociados al anexo A de la Norma ISO 27001 para mitigarlas. A estos controles se
le identifican las variables a evaluar para su adecuado disefio como son: la asignacion de un responsable, segregacion y autoridad del responsable, tipo de control (preventivo, detectivo o
correctivo), implementacion (manual o automatico), periodicidad, propdsito, como se realiza la actividad de control, qué pasa con las observaciones o desviaciones y la evidencia de la ejecucion del
control. Adicionalmente se evalua que cada control se ejecute de manera consistente, de tal forma que pueda mitigar el riesgo. La valoracion se realiza de acuerdo con las tablas y metodologia
establecida y mencionada en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas del DAFP.

Para los riesgos de interrupcion, se indica que los controles identificados pueden ser transversales, partiendo del criterio denominado custodio del activo, puesto que cuando dicho custodio es un
proceso diferente al proceso que identifica el riesgo o es un tercero, estos controles y planes de tratamiento deben establecerse de manera conjunta. El proceso donde se identifica el riesgo aporta
los niveles de probabilidad, impacto y riesgo inherente que genera la posible indisponibilidad del activo.

10.3.2.4. DEFINICION Y APROBA CION DE MAPAS DE RIESGOS Y PLANES DE TRATAMIENTO.

Una vez concluidas las etapas de la administracion de riesgos y se obtenga la valoracion residual de los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la
operacion de los Servicios (riesgos de interrupcion) del Ministerio, los lideres de los procesos apoyados por los gestores, deberan realizar a través de la plataforma de formalizacion de
documentacion definida por el Ministerio, el proceso de aprobacion de los mapas de riesgos y de los planes de accion con las actividades requeridas que permitan mitigar aquellos riesgos cuyo
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nivel residual este en zona Moderada, Alta o Extrema.
10.3.2.5. MATERIA LIZA CION

En el caso de materializarse un riesgo, este debe ser reportado de acuerdo con el procedimiento de gestion de incidentes de seguridad y privacidad de la informacién. Asi mismo se debera analizar el
riesgo y validar en qué nivel queda posterior a la materializacion, registrando los cambios respectivos en el mapa de riesgos. En caso de que se materialice un riesgo que no esté identificado, debera
ser reportado para que se inicie su correspondiente identificacion en el mapa de riesgos.

10.3.2.6. MEDICION

El monitoreo y seguimiento de los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la operacion de los Servicios (riesgos de interrupcion) del Ministerio
aprobados por los procesos, asi como de sus controles, tratamientoy planes de accion, se realiza por parte del equipo de Seguridad y Privacidad de la Informacion teniendo en cuenta la
periodicidad y fechas de cumplimiento establecidas, validando los resultados de los seguimientos realizados asi como el cargue de los soportes correspondientes a los controles definidos.

Una vez los procesos realicen el reporte de cumplimiento de sus planes de accion y controles, los profesionales del proceso de Seguridad y Privacidad de la Informacion realizan la revision y
validacion de esta informacion, con el fin de reportar la medicion de la gestion del riesgo a través del indicador que tiene como propodsito medir el seguimiento a la ejecucion de los controles de los
riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la operacion de los Servicios del Ministerio.

Los procesos que obtengan un rango bajo en la medicion del indicador por no gestionar sus controles en la fecha limite informada para su gestion, deberan ir al Comité MIGa explicar las razones de
su incumplimiento y formular el plan de mejora que evite que vuelva a suceder.

10.4 ADMINISTRACION DE RIESGOS DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN ELTRABAJO — SGSST

La administracion de riesgos en Seguridad y Salud en el Trabajo tiene como objetivo la proteccion de las personas, gestionando y estableciendo los controles para minimizar la materializacion de los
peligros identificados que pueden generar consecuencias en las personas tanto a nivel fisico como psicologico, teniendo en cuenta las diferentes actividades, funciones u obligaciones laborales
tanto en las instalaciones de la entidad como en actividades de comision, teletrabajo o trabajo en casa.

Lo anterior enfocado en la prevencion de incidentes, accidentes de trabajo y enfermedades laborales, orientando la gestion a toda la poblacion de la entidad, independiente del tipo de vinculacion,
atendiendo lo estipulado normativamente y basandose en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas del Departamento Administrativo de la Funcion
Publica.

10.4.1 LINEAMIENTOS DE LA POLITICA DE ADMINISTRA CION DE RIESGOS
10.4.1.1. OBJETIVO DE LA POLITICA

Establecer los lineamientos y parametros necesarios para la adecuada gestion de los riesgos en Seguridad y Salud en el Trabajo del Ministerio/Fondo de Tecnologias de la Informacion y las
Comunicaciones, con el fin de prevenir la materializacion de incidentes, accidentes de trabajo y enfermedades laborales, promover ambientes de trabajo seguros y saludables, apoyar la toma de
decisiones oportunas y garantizar la mejora continua del SG-SST, en concordancia con el Decreto 1072 de 2015 y'la Resolucion 0312 de 2019. La gestion se desarrollara conforme a los lineamientos
establecidos en el Manual GTH-TIC-MA-004 Gestion de Seguridad y Salud en el Trabajo, el Plan Anual de Seguridad y Salud en el Trabajo y la GTH-TIC-DI-007 Matriz de Identificacion de Peligros
y Valoracion de Riesgos.

10.4.1.2. ALCANCE DE LA POLITICA

Los presentes lineamientos aplican a la gestion de los riesgos y oportunidades en Seguridad 'y Salud en el Trabajo a los que puedan estar expuestos todos los colaboradores del Ministerio/Fondo
de Tecnologias de la Informacion y las Comunicaciones, independientemente de su formade vinculacion, incluyendo funcionarios, contratistas, aprendices, practicantes y demas partes interesadas
que desarrollen actividades bajo control de la Entidad, en el marco del Sistema Integrado de Gestion.

10.4.1.3. NIVELES DE ACEPTACION O TOLERANCIA ALRIESGO

El Sistema de Gestion de Seguridad y Salud en el Trabajo ha definido niveles de aceptacion o tolerancia del riesgo para aquellos riesgos asociados a peligros ocupacionales que, de acuerdo con su
valoracion, se ubiquen en un nivel de importancia bajo. La aceptacion de estos riesgos estara condicionada a la existencia de controles implementados, su seguimiento periodico y la verificacion de
que no se presente incremento en el nivel de riesgo, garantizando el control permanente y la prevencion de posibles afectaciones a la seguridad y salud de los colaboradores.

10.4.1.4. NIVELES PARA CALIFICAR ELIMPACTO

En el SG-SST del Ministerio/Fondo de Tecnologias de la Informacion y las Comunicaciones se han establecido variables para la evaluacion y calificacion de los riesgos, las cuales se encuentran
definidas en el Procedimiento GTH-TIC-PR-023 Identificacion de Peligros y Valoracion de Riesgos Ocupacionales.

Con base en dichas variables, se identifican los peligros con una clasificacion de importancia alta, moderada o baja, y se analiza su capacidad de generar consecuencias para las personas y para la
Entidad. Adicionalmente, se realiza una valoracion cualitativa de los riesgos y oportunidades asociados al contexto interno y externo de la organizacion.

10.4.2. ESTRUCTURA PARA LA GESTION DE RIESGOS
10.4.2.1. ETAPAS EN LA ADMINISTRA CION DEL RIESGO

La administracion de los riesgos y oportunidades en Seguridad y Salud en el Trabajo se desarrolla conforme a las etapas definidas en el Procedimiento de Identificacion de Peligros y Valoracion de
Riesgos Ocupacionales, aplicadas a las actividades del Ministerio/Fondo de Tecnologias de la Informacion y las Comunicaciones, en coherencia con el ciclo PHVA (Planear, Hacer, Verificar y
Actuar).

10.4.2.1.1. ESTABLECIMIENTO DEL CONTEXTO

El establecimiento del contexto se realiza a partir del anélisis de las condiciones internas y externas de seguridad y salud en el trabajo de la Entidad, las cuales se encuentran descritas en el Manual
GTH-TIC-MA-004 Gestion de Seguridad y Salud en el Trabajo. Asimismo, se considera el contexto particular de cada proceso institucional, a partir de la recoleccion de informacion consignada en el
Formato para el Establecimiento del Contexto, el cual incorpora aspectos relacionados con riesgos ocupacionales significativos y requisitos legales aplicables en materia de seguridad y salud en el
trabajo.

10.4.2.1.2. IDENTIFICACION DEL RIESGO

La identificacion de los riesgos en Seguridad y Salud en el Trabajo se desarrolla de manera sistematica y permanente, a partir del analisis integral de las condiciones de seguridad y salud de la
Entidad, considerando las actividades, tareas, procesos y entornos de trabajo en los que se desarrollan las funciones institucionales, en los diferentes escenarios laborales. Este proceso permite
identificar los peligros, evaluar los riesgos ocupacionales y determinar los requisitos legales aplicables en materia de Seguridad y Salud en el Trabajo, de conformidad con lo establecido en el
Decreto 1072 de 2015 y la Resolucion 0312 de 2019, teniendo en cuenta su posible impacto sobre la integridad fisica, mental y social de los trabajadores, asi como sobre el cumplimiento de la politica
y los objetivos del Sistema Integrado de Gestion.

La identificacion de peligros y riesgos se realiza con la participacion activa de los trabajadores y/o sus representantes, garantizando su consulta y aporte de informacion, de acuerdo con el principio
de participacion establecido en el Sistema de Gestion de Seguridad y Salud en el Trabajo.

El Ministerio/Fondo de Tecnologias de la Informacion y las Comunicaciones garantizara la participacién del Comité Paritario de Seguridad y Salud en el Trabajo -COPASST- en las actividades de
identificacion de peligros, evaluacion y valoracion de los riesgos, definicion de controles y seguimiento al desempefio del SG-SST. Este comité recibird, analizara y emitird recomendaciones frente a
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los reportes de incidentes, condiciones inseguras, resultados de inspecciones de seguridad, mediciones ambientales, ergonémicas o de higiene ocupacional, asi como frente a los programas de
intervencion definidos por la Entidad.

De igual manera, la Entidad dispondra de mecanismos formales de consulta, comunicacion y participacion dirigidos a trabajadores y contratistas, tales como encuestas, actividades de induccion y
reinduccion, garantizando el registro y conservacion de las evidencias correspondientes en el Sistema Integrado de Gestion.

10.4.2.1.3 VALORA CION DEL RIESGO

Una vez establecido el contexto y realizada la identificacion de los peligros, riesgos ocupacionales y requisitos legales aplicables en materia de Seguridad y Salud en el Trabajo para la vigencia, la
Entidad procedera a la evaluacion y valoracion de los riesgos y oportunidades de SST, con el propésito de determinar su nivel de importancia, definir su aceptabilidad y priorizar la implementacion
de controles, conforme a lo dispuesto en el Decreto 1072 de 2015 y la Resolucion 0312 de 2019.

La valoracion de los riesgos se realizara utilizando metodologias cuantitativas y cualitativas, de acuerdo con la naturaleza del riesgo y el alcance del SG-SST, asi:

e Valoracion cuantitativa: aplicada a los riesgos y oportunidades asociados a los peligros ocupacionales identificados, incluyendo aquellos relacionados con el cumplimiento de los
requisitos legales en materia de Seguridad y Salud en el Trabajo y los riesgos de gestiéon del SG-SST. Esta valoracion se realizara conforme a la metodologia definida en el Procedimiento
GTH-TIC-PR-023 Identificacion de Peligros y Valoracién de Riesgos Ocupacionales y en la GTH-TIC-DI-007 Matriz de Identificacion de Peligros y Valoracion de Riesgos.

e Valoracion cualitativa: aplicada a los riesgos y oportunidades asociados al contexto interno y externo de la Entidad, tales como cambios organizacionales, incorporacion de nuevas
tecnologias, modificaciones en los procesos, nuevas modalidades de trabajo o variaciones en el entorno operativo, utilizando una escala de calificacion definida (baja, media o alta).

Para la priorizacion integrada de los riesgos, se aplicara el criterio del caso mas exigente, de manera que, cuando cualquiera de las valoraciones (ocupacional o de contexto) arroje un nivel de riesgo
no aceptable o no tolerable, este sera clasificado como riesgo no tolerable y debera contar de manera inmediata con un plan de accion, en el cual se definan responsables, recursos, plazos y
mecanismos de seguimiento.

10.4.2.1.4. DEFINICION Y APROBA CION DE PLANES DE TRATAMIENTO DE RIESGOS

Con base en los resultados de la valoracion, se definen e implementan los planes de tratamiento del riesgo, priorizando los riesgos ocupacionales significativos y aplicando la jerarquia de controles
establecida en el SG-SST (eliminacion, sustitucion, controles de ingenieria, controles administrativos y elementos de proteccion personal).

e Parariesgos de importancia moderada con requisitos legales asociados, el lider del proceso del SG-SST debera establecer controles operacionales.
e Parariesgos de importancia alta con requisitos legales asociados, el lider del SG-SST y los lideres de los procesos inveluerados deberan definir e implementar acciones de mejora, control y
seguimiento.

10.4.2.1.5. MATERIA LIZA CION

Cuando se materialice un evento asociado a un riesgo ocupacional, este debera ser reportado de manera inmediata al correo institucional sst@mintic.gov.co, informando la descripcion de la
situacion presentada, con el fin de adoptar las acciones correspondientes de manera oportuna.

Posteriormente, se debera proceder conforme a lo establecido en el Manual GTH-TIC-MA-007 Gestion del Riesgo de Desastres — Plan de Emergencias MinTIC y/o en el Procedimiento GTH-TIC-PR-
024 Investigacion de Incidentes y Accidentes de Trabajo, incluyendo, cuando aplique, la formulacion y seguimiento del plan de mejora correspondiente.

10.4.2.1.6. MEDICION
La medicion de la gestion de los riesgos ocupacionales se orienta a verificar el nivel de‘implementacion de los controles definidos, mediante el siguiente indicador:
Porcentaje de controles gestionados = (Niumero de controles gestionados en €l periodo / Niimero de controles identificados en el periodo) x 100

En caso de incumplimiento del indicador, se debera formular un plan.de mejora que contemple las acciones correctivas necesarias. Cuando el incumplimiento obedezca a factores externos no
controlables por el proceso, se deberd documentar la justificacion correspondiente. Esta medicion se complementara con otros indicadores de estructura, proceso y resultado definidos en el SG-
SST, conforme a la Resolucion 0312 de 2019.

10.5. ADMINISTRA CION DE RIESGOS DEL SISTEMA DE GESTION AMBIENTAL

La administracion de riesgos ambientales se realiza teniendo en cuenta los aspectos e impactos significativos identificados, los requisitos legales asociados y otras cuestiones relacionadas con el
contexto. Asimismo, se establecen los riesgos asociados a la gestion ambiental de acuerdo con lo establecido en la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas del Departamento Administrativo de la Funcion Publica.

Lo anterior permite identificar los riesgos ambientales que podrian generar un impacto afectando no so6lo al medio ambiente sino también al Ministerio y sus diferentes grupos de interés.
10.5.1. LINEAMIENTOS DE LA POLITICA DE ADMINISTRA CION DE RIESGOS
10.5.1.1. OBJETIVO DE LA POLITICA

Establecer los parametros necesarios para una adecuada gestion de los riesgos ambientales del Ministerio/Fondo de Tecnologias de la Informacion y las Comunicaciones, procurando que no se
materialicen, atendiendo lo establecido en el AGI-TIC-MA-007 Manual del Sistema de Gestion Ambiental, en el AGI-TIC-MA-002 Plan Institucional de Gestion Ambiental, y en la AGI-TIC-DI-012
Matriz de identificacion de aspectos y valoracion de impactos ambientales, orientando a la toma de decisiones oportunas y minimizando efectos adversos al interior de la Entidad, con el fin de dar
continuidad a la gestion ambiental institucional, y por lo tanto, dar cumplimiento a la normatividad asociada.

10.5.1.2. ALCANCE DE LA POLITICA

Los presentes lineamientos aplican a la gestion de los riesgos/oportunidades ambientales que se pueden presentar por el desarrollo de las actividades realizadas por el Ministerio/Fondo de
Tecnologias de la Informacion y las comunicaciones y que puedan conllevar una afectacion econdmica, reputacional y/o ambiental.

10.5.1.3. NIVELES DE ACEPTA CION O TOLERANCIA AL RIESGO

En cuanto a los riesgos asociados a aspectos e impactos ambientales, el Sistema de Gestion Ambiental ha establecido un nivel de aceptacion/tolerancia para aquellos riesgos ubicados en un nivel
de importancia bajo.

10.5.1.4. NIVELES PARA CALIFICAR ELRIESGO

En el Sistema de Gestion Ambiental de la entidad se tienen variables para valorar o calificar el impacto ambiental, las cuales se encuentran relacionadas en el Procedimiento para la identificacion de
aspectos y valoracién de impactos ambientales; con base en esto, se identifican aquellos aspectos con una clasificacion de importancia alta y se analiza su capacidad de generar un riesgo
ambiental para la Entidad.

Por otro lado, se realizara una calificacion cualitativa de los demas riesgos/oportunidades asociados al contexto.

10.5.2. ESTRUCTURA PARA LA GESTION DE RIESGOS
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10.5.2.1. ETAPAS EN LA ADMINISTRA CION DELRIESGO

En la Administracion de riesgos/oportunidades ambientales, el Ministerio/Fondo unico de Tecnologias de la Informacion y las Comunicaciones sigue las etapas definidas en el Procedimiento para
la identificacion de aspectos y valoracién de impactos ambientales, aplicada a las actividades administrativas del Ministerio, realizando un analisis de la situacion ambiental de la entidad, con el fin
de determinar los aspectos ambientales por los cuales se puede presentar algun riesgo/oportunidad para la Entidad.

10.5.2.1.1. ESTABLECIMIENTO DEL CONTEXTO

El contexto se define a partir de las condiciones ambientales internas y externas de la Entidad, el cual se encuentra descrito en el Plan Institucional de Gestion Ambiental AGI-TIC-MA-002 en el item
numero 3. Planificacion, asi mismo, se tiene en cuenta el contexto de cada uno de los procesos institucionales partiendo de la recoleccion de informacion realizada a partir del Formato para el
Establecimiento del Contexto, en el cual se incluyen preguntas de caracter ambiental que permiten identificar aquellos procesos relacionados con aspectos ambientales significativos y/o
requisitos legales ambientales.

10.5.2.1.2. IDENTIFICACION DEL RIESGO

La identificacion de los riesgos del Ministerio de Tecnologias de la Informacion y Comunicaciones se debe realizar mediante un analisis interpretativo de la situacion ambiental de la entidad,
identificando las actividades y productos (bienes y/o servicios) que interactiian con el ambiente en diferentes escenarios, y de esta forma estableciendo los aspectos e impactos ambientales, asi
como también, los requisitos legales que en materia ambiental le apliquen a la Entidad, y con los cuales, se pueda ver comprometida su capacidad para cumplir la politica ambiental adoptada.

10.5.2.1.3. VALORA CION DEL RIESGO

Una vez identificado el contexto, e identificados y evaluados los aspectos e impactos ambientales junto con los requisitos legales ambientales aplicables para la vigencia, se procede a valorar el
riesgo/oportunidad ambiental de manera cuantitativa y cualitativa.

e Cuantitativa: riesgos/oportunidades asociados a los aspectos ambientales e impactos ambientales con sus requisitos legales, riesgos de gestion.
e Cualitativa: riesgos/oportunidades asociados al contexto.

10.5.2.1.4. DEFINICION Y APROBA CION DE PLANES DE TRATAMIENTO DE RIESGOS

e Riesgos asociados con aspectos ambientales significativos con rango de importancia moderada y requisitos legales relacionados: cuando se obtenga esta interpretacion el lider del proceso
a cargo del Sistema de Gestion Ambiental debe establecer controles operacionales (practicas, actividades, procedimientos; etc).

e Riesgos asociados con aspectos ambientales significativos con rango de importancia alta y requisitos legales relacionados: cuando se obtenga esta interpretacion el lider del proceso a
cargo del Sistema de Gestion Ambientaly de los procesos que se vean relacionados con su posible materializacién, deben establecer mecanismos de mejora, control y seguimiento.

10.5.2.1.5. MATERIA LIZA CION

Cuando se genera la materializacion de un evento con impacto ambiental, éstos deberan ser inmediatamente reportados al correo: sgambiental@mintic.gov.co, con el proposito de tomar las
acciones correspondientes de manera oportuna informando la descripcion de la situacion presentada.

Una vez materializado el evento se debera proceder con la formulacion del plan de mejora correspondiente, de acuerdo con lo establecido en el procedimiento Formulacion, seguimiento y cierre de
acciones de mejora.

10.5.2.1.6. MEDICION

La medicion de los riesgos ambientales estara enfocada en determinar el porcentaje gestionado de los controles establecidos de acuerdo con su programacion para lo cual se establecio la siguiente
formula:

Cuando se evidencie que se incumple con el indicador, se debe formular-un plan de mejora que indique la correccion o actividades que nos permitiran cumplir con este. En caso de que el
incumplimiento obedezca a factores externos que no puedan ser controlados por el proceso, se debe relacionar la debida justificacion.

No.de controles gestionados en el periodo 104}

No.de controles identificados en el periodo
Cuando se evidencie que se incumple con el indicador, se debe formular un plan de mejora que indique la correccion o actividades que nos permitiran cumplir con este. En caso de que el
incumplimiento obedezca a factores externos que no puedan ser controlados por el proceso, se debe relacionar la debida justificacion.

10.6. ADMINISTRA CION DE RIESGOS DE INICIATIVAS Y PROYECTOS
10.6.1 OBJETIVO DE LA POLITICA DE ADMINISTRACION DE RIESGOS DE INICIATIVAS YPROYECTOS

Establecer los parametros necesarios de tratamiento, manejo y seguimiento para una adecuada administracion de los riesgos identificados y registrados en el aplicativo de seguimiento al plan de
accion, que puedan afectar el logro de los objetivos de las iniciativas o proyectos de las areas de la entidad que conforma el Plan de Accion de cada vigencia para el Ministerio/Fondo Unico de
Tecnologias de la Informacion y las comunicaciones.

10.6.1.1 ALCANCE DE LA POLITICA
La politica de riesgos es aplicable a todos los procesos que hacen parte del Sistema Integrado de Gestién del Ministerio/Fondo de Tecnologias de la Informacion y las comunicaciones.
10.6.1.2 NIVELES DE A CEPTA CION O TOLERANCIA AL RIESGO

El Ministerio de Tecnologias de la Informacion y las Comunicaciones ha establecido que, para los riesgos de iniciativas y proyectos como nivel tolerable, seran aceptados los riesgos que se
ubiquen en una zona muy baja, baja y moderada.

Para los riesgos de iniciativas o proyectos que se encuentren en zona alta y extrema, se aplicara un tratamiento diferente, es decir, se aplicara las herramientas mas usadas descritas en el item 10.6.7
MONITOREAR Y CONTROLAR LOS RIESGOS con el fin de establecer un seguimiento mas minucioso y asi mitigar su reiteracion, dicho esto, como soporte y seguimiento del monitoreo, cada
dependencia debera cargar la informacion en el repositorio.

Desde el Git de planeacién y seguimiento, se reforzara el seguimiento, lo que implica realizar con mas frecuencia mesas de trabajo, enviar correos de seguimiento, entre otros. Esto, con el fin de
atenuar que el riesgo sea materializado. En caso de presentar materializaciones reiterativas, se procedera a suscribir una accion correctiva, y una leccion aprendida, las cuales deben ser diferentes a
las registradas con anterioridad.

Es importante tener en cuenta que, los refuerzos de monitoreo que se establezcan para los riesgos que se encuentre en zona alta y extrema, no sustituye la obligatoriedad de realizar el reporte
mensual como esta estandarizado.

10.6.1.3 NIVEL DE IMPA CTO DEL RIESGO

Por impacto se entienden las consecuencias que le pueden ocasionar en el logro de los objetivos de la iniciativa o proyecto la materializacion del riesgo, para su determinacion se utiliza la siguiente
tabla:
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No.de controles gestionados en el periodo o

No.de controles identificados en el periodo
10.6.1.4 TRATAMIENTO DE RIESGOS

La respuesta al riesgo consiste en implementar las estrategias de tratamiento a los riesgos, los cuales deben ser documentados en una carpeta propia en cada dependencia para efectos de auditoria
y gestion del conocimiento, el beneficio clave es asegurar que las estrategias de tratamiento a los riesgos se ejecuten tal como se planificaron.

La implementacion de respuesta a los riesgos de las iniciativas y proyectos lo debe realizar cada dependencia del MinTIC con el lider de la iniciativa, el responsable del proyecto y su equipo.

Ellider de las iniciativas y proyectos junto con sus equipos deben estar atentos a los eventos identificados en los riesgos de forma tal, que determinen las acciones que permitan dar un tratamiento
para mitigar, controlar o evitar la materializacion del riesgo o su mitigacion a través de las acciones de mitigacion en caso de que se haya materializado el riesgo.

Las acciones y actividades realizadas deben registrarse en el seguimiento que se hace mensualmente a los riesgos en el aplicativo de seguimiento al plan de accion, y los soportes que dan cuenta
de estas acciones, deben almacenarse en un repositorio dentro de la carpeta de entregables de la iniciativa a la que pertenece. Por lo que es responsabilidad del lider del proyecto, verificar que los
soportes queden debidamente cargados por parte del area en la carpeta generada por el GIT de planeacion y seguimiento con el nombre de: entregable segtn corresponda su vigencia.

Ningun riesgo de corrupcion materializado sera aceptado.

Cuando se identifican riesgos que pueden ser materializados por causas externas al area o a la dependencia, se debera desarrollar una mesa conjunta con el area involucrada y establecer acciones
que contribuyan a evitar o mitigar la reincidencia en la materializacion del riesgo. Dentro de esas acciones se deben establecer compromisos.

10.6.2 ETAPAS EN LA ADMINISTRA CION DEL RIESGO
10.6.2.1 PLANIFICAR LA GESTION DE LOS RIESGOS:

Define como realizar las actividades de gestion de riesgo del proyecto. En el Ministerio se realiza utilizando como entradas el acta de constitucion del proyecto cuando aplique, la plantilla de
Planeacion Estratégica, repositorio de lecciones aprendidas y solicitudes de cambio de proyectos anteriores y similares y otros factores de la Entidad que pueden influir en la administracion del
riesgo. Adicionalmente se utilizan herramientas y técnicas para planificar la gestion de riesgos tales como: Reuniones o mesas de trabajo con las dependencias que lideran las Iniciativas y
Proyectos que conforman el plan de accion.

10.6.2.2. IDENTIFICAR LOS RIESGOS:
Consiste en identificar y determinar los riesgos que pueden afectar la iniciativa y/o el proyecto, asi como el analisis de sus causas’y consecuencias.
En esta etapa se identifican los riesgos determinando las causas con base en el contexto interno y externo, igualmente se establecen las consecuencias en caso de materializacion.

Para su analisis se pueden utilizar herramientas o técnicas tales como: datos historicos, opiniones informadas y expertas, las necesidades de las partes involucradas, lecciones aprendidas y las
solicitudes de cambio que estan registradas en el Aplicativo de Seguimiento al Plan de Accion. En caso de.no contar con datos historicos, se trabajara de acuerdo con la experiencia de los
responsables que desarrollan las iniciativas y proyectos (lideres de la iniciativa, funcionarios y/o contratistas encargados de registrar la informacion en el Aplicativo de Seguimiento al Plan de
Accion).

La identificacion de los riesgos es un proceso recurrente porque se da a lo largo de todo el proyecto, se debe tener en cuenta que los riesgos se transforman y hay riesgos que surgen durante la
vida de la iniciativa y el proyecto, en su desarrollo y ejecucion. Es importante que en cada comité primario las dependencias que tienen iniciativas asignadas analicen los riesgos impredecibles,
monitoreen y evalien los existentes puesto que la amenaza puede desaparecer al dejar de existir el evento generador. En caso de surgir un nuevo riesgo en el transcurso de vida de la iniciativa o
proyecto, el area o la dependencia debera evaluar dentro del comité primario el nuevo riesgo y posteriormente informar mediante correo electronico al GIT de planeacion y seguimiento, con el fin de
conocer las circunstancias que han generado la creacion de dicho riesgo, para ello deberan adjuntar el analisis de causa, lo anterior con el fin de aprobar la creacion del nuevo riesgo.

Es recomendable realizar la identificacion de los riesgos durante los ejercicios anuales de Planeacion Estratégica en las que participan el lider de la iniciativa, el responsable del registro de la
informacion en el aplicativo, y los colaboradores del MinTIC involucrados-en el proyecto, con el fin de identificar y discutir cudles son los riesgos que pueden afectar positiva o negativamente los
objetivos de las iniciativas o proyectos.

Tener en cuenta que de acuerdo con la Politica de seguridad de la informacion en la gestion de proyectos contenida en la resolucion No. 2239 de 2024, se debe identificar riesgos asociados a
seguridad y privacidad de la informacion. EL Oficial de Seguridad y Privacidad de la informacion o a quien este delegue de acuerdo con la especificidad técnica, apoyara cuando se requiera en la
evaluacion de los riesgos de seguridad y privacidad de la informacion en una fase inicial del proyecto para identificar los seguimientos necesarios, de acuerdo con el tipo de proyecto.

e ESTABLECIMIENTO DELCONTEXTO
En esta etapa se define el analisis tanto interno como externo que debemos tener en cuenta para la administracion del riesgo.

e ESTABLECIMIENTO DEL CONTEXTO EXTERNO

Se determinan las caracteristicas esenciales del entorno en el cual opera la entidad, como son los factores Legales, Politicos, Sociales, Tecnologicos, Financieros y Sectoriales. Asi como aquellos
impulsores claves y tendencias que tengan impacto a la organizacion, relaciones con las partes involucradas, sus percepciones y valores. Este andlisis externo se puede tomar del analisis del
contexto estratégico de la entidad.

e ESTABLECIMIENTO DELCONTEXTO INTERNO

Se determinan las caracteristicas esenciales del ambiente en el cual el Ministerio TIC busca alcanzar sus objetivos, como son su estructura organizacional, sus objetivos, sus recursos economicos,
tecnologicos, sus procesos.

10.6.2.2.1

10.6.2.3 REDA CCION Y DESCRIPCION DELRIESGO

Los riesgos deben quedar bien redactados, deben ser claros, simples de entender, no ambiguos, ni generales. Para la definicion del riesgo, se podran utilizar palabras que denoten la situacion
indeseada tales como: Imposibilidad, Fallas, cambios, modificacion, Errores, Inadecuado, Conflictos, Ausencia, Fraude, Inexactitud, Duplicacion, Falta de autorizacion, Incumplimiento, Incorrecta,
Imprecision, Pérdida, Inoportunidad, Indisponibilidad, Dificultad, ajuste.

10.6.2.4 DESCRIPCION DEL RIESGO

Para la descripcion de un riesgo se recomienda como una mejor practica seguir la siguiente estructura
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Inicia con:

LOuaT LCoémo? £ Por qué?

Causa
Causa Ralz

® Impacto ' ® inmediata® (Sub-
causas)

Lo que puede Los contfolas antran a
CCUF alacsr e5las causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la

Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2020.

Ilustracion 1Estructura propuesta para la redaccion del riesgo. Imagen extraida de la Guia para la Gestion Integral del riesgo en entidades publicas V7 de Funcion Publica.
Desglosando la estructura propuesta tenemos:

e Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

e Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

e Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede presentar el riesgo, son la base para la definicion de controles en la etapa de valoracion del
riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o subcausas que pueden ser analizadas

Debido a la (Causa) puede ocurrir (Riesgo), lo que provocaria la (Consecuencia) en el proyecto, por ejemplo:

Riesgo: Modificacion del cronograma de ejecucion del proyecto

Causa del Riesgo: Continuos ajustes al Plan Anual de Adquisiciones, debido al incumplimiento en el cronograma precontractual segun lo planificado

Consecuencias del Riesgo: Dificultad en el cumplimiento de los objetivos definidos en el proyecto.

Descripcion del Riesgo: Los continuos ajustes al Plan Anual de Adquisiciones, originan modificaciones al cronograma de ejecucion del proyecto ocasionando una dificultad en el
cumplimiento de los objetivos definidos en el proyecto.

10.6.2.5 ANALISIS DE CAUSA
Uno de los componentes més importantes del riesgo es la causa que lo genera, por esto es muy significativo enfocarse en gestionar las razones por las cuales podria ocurrir un riesgo.

La causa debe ser coherente con el riesgo, por ejemplo: “La resistencia al cambio de la ciudadania es alta, si no se gestionan bien sus necesidades y expectativas, puede provocar que los usuarios
rechacen la iniciativa”.

Hay varias herramientas que nos pueden ayudar a identificar las causas de riesgo que afectan negativamente el objetivo de nuestras iniciativas o proyectos, para el ejercicio se recomiendan
herramientas como son: el analisis preliminar de riesgos (APR), los talleres de identificacion de riesgos, la tormenta o lluvia de ideas, los cinco porqués, entre otros.

La ventaja de utilizar estas herramientas es que permite identificar muchas causas y efectos de forma rapida, facil y creativa. Es posible que se genere una larga lista de causas, por tanto, se deben
seleccionar las causas mas significativas, estas herramientas permite involucrar elequipo y tener una retroalimentacion directa e inmediata.

Dentro de los comités primarios que se desarrollan para el proceso de la planeacion estratégica, donde se establecen los riesgos identificados y se genera el analisis de causa, el lider, colaborador o
a quien se delegue, con o sin el equipo de trabajo del area, deberan registrar y documentar el trabajo realizado en el aplicativo de seguimiento al plan de accion.

10.6.2.6 CLASIFICACION DE RIESGOS EN PROYECTOS
Existen diferentes clasificaciones a tener en cuenta a la hora de gestionar riesgos en las iniciativas y proyectos:

e Riesgos conocidos: Son aquellos que han sido identificados y analizados, por lo que se puede planificar una accion preventiva.
® Riesgos desconocidos: Son aquellos que no han sido identificados en la fase de “identificacion de riesgos”. Por este motivo, no pueden ser tratados de forma proactiva

10.6.2.7 TIPOLOGIA DEL RIESGO

Definir la tipologia del riesgo tiene como proposito establecer en que ambito el riesgo se va a desarrollar, para lo cual se definen las siguientes:

Riesgos de corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la gestion de lo ptblico hacia un beneficio privado.

Para realizar la identificacion de los riesgos de corrupcion es necesario que en la descripcion del riesgo concurran los componentes de su definicion, asi:
ACCION U OMISION+USO DEL PODER+DESVIA CION DE LA GESTION DE LO PUBLICO+BENEFICIO PRIVADO

Con el fin de facilitar la identificacion de los riesgos de corrupcion y evitar que se presenten confusiones entre un riesgo de gestion y uno de corrupcion, se sugiere utilizar la matriz de definicion de
riesgo de corrupcion, que incorpora cada uno de los componentes de su definicion.

De acuerdo con la matriz que se detalla a continuacion, sise marca con una X en la descripcion del riesgo que aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion.

£Que? ¢Coémo? iPor qué?

s @-+-+ ¥ Subcausa 1
- Causa
Riesgo = il ee® Subcausa 2
= 1: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Los lideres de las iniciativas y proyectos junto con su equipo deben realizar monitoreos mensuales y evaluacion permanente a la gestion de riesgos de corrupcion.

Es importante que los riesgos de corrupcion siempre sean gestionados. En caso de que se materialice un riesgo de corrupcion el lider de la iniciativa o del proyecto debe reportar los eventos de
riesgos de corrupcion o cualquier sospecha de evento de riesgo de corrupcion o conflicto de interés, a través de un buzon soytransparente@mintic.gov.co que se encuentra en la pagina web de la
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Entidad.

Estos eventos reportados son recibidos y analizados directamente al Grupo Interno de Trabajo de Control Interno Disciplinario quien realizara la investigacion y tratamiento correspondiente acorde
a la normatividad vigente.

Para los proyectos o iniciativas que componen el plan de accion de la entidad, los lideres deberan validar sisus proyectos cumplen con uno o mas de los criterios que se detallan a continuacion, lo
cual los hace susceptibles a riesgos de corrupcion, por tanto, deben identificarlos:

1. Cuando el proyecto requiera de una contratacion derivada. Es decir, cuando un contratista tiene previsto contratar a terceros para el desarrollo del contrato
2. Proyectos donde tengan interventoria o aprobaciones de pago por parte de terceros.

3. Durante la ejecucion del proyecto se evidencie cambios en la forma de pago pactada inicialmente, sin previa justificacion.

4. Cuando se evidencie retrasos en la ejecucion del cronograma sin previa justificacion.

5. Cuando se presenten posibles deficiencias en los productos o servicios adquiridos.

Riesgos de cumplimiento: Posibilidad de ocurrencia de eventos que afecten la situacion juridica o contractual de la organizacion debido a su incumplimiento o desacato a la normatividad legal y las
obligaciones contractuales.

Riesgos estratégicos: Posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la organizacion publica y por tanto impactan toda la entidad.

Riesgos financieros: Posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aquellas areas involucradas con el proceso financiero como presupuesto, tesoreria,
contabilidad, cartera, central de cuentas, costos, etc.

Riesgos de imagen: Posibilidad de ocurrencia de un evento que afecte la imagen, buen nombre o reputacion de una organizacion ante sus clientes y partes interesadas. Relacion con la percepcion
y la confianza de la ciudadania hacia la gestion de la institucion.

Riesgos operativos: Posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad. Comprende los riesgos que provienen del funcionamiento y operatividad del sistema de
informacion institucional, de la definicion de los procesos, de la estructura de la entidad, de la articulacion entre dependencias.

Riesgos tecnolégicos: Posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la infraestructura tecnologica. Esta relacionado con la capacidad tecnoldgica de la Entidad para
satisfacer sus necesidades actuales y futuras y el cumplimiento de la Mision.

Riesgos de seguridad y privacidad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y sus consecuencias que afecta la confidencialidad, integridad, privacidad o disponibilidad de la informacion.

Para gestionar estos riesgos, las dependencias del MinTIC se deberan apoyar en el oficial de Seguridad y Privacidad de la informacion o quien haga sus veces y su equipo de trabajo, siguiendo los
lineamientos del SPI-TIC-DI-015 PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVA CIDAD DE LA INFORMA CION,

10.6.2.8 RIESGOS U OPORTUNIDA DES

Para realizar una mejor identificacion de los riesgos se debe establecer si el riesgo es negativo o positivo y asociar la fase del proyecto en la que se encuentra el riesgo de acuerdo con las
establecidas para los proyectos: planeacion, ejecucion y seguimiento.

Riesgos positivos u oportunidades: un riesgo puede ser positivo al proporcionaruna oportunidad de mejora para el proyecto y la organizacion, que puede ser reflejado en la reduccion de costos,
simplificacion de tareas, obtencion de beneficios a los grupos de interés, entre otros. De esta forma, el equipo del proyecto puede mejorar su probabilidad de que se materialicen los riesgos de
iniciativas y proyectos.

Riesgo de proyecto: es una amenaza, que cuando ocurre, se transforma enun problema, porque puede impactar negativamente los objetivos y el desarrollo del proyecto.
Fases del proyecto en la que se puede asociar el riesgo

Planeacion: la fase de planeacion del proyecto incluye las acciones requeridas para establecer el alcance, el costo, las adquisiciones, los interesados y los riesgos del proyecto. Esta compuesta por
las sub-fases de preparacion de la planeacion, programacion e inicio del proyecto.

Ejecucién: La fase de ejecucion inicia posteriormente a la fase de planeacion donde se dirige y gestiona el trabajo del proyecto que implica ejecutar las actividades programadas a fin de completar
los entregables y alcanzar los objetivos establecidos.

Seguimiento: En la fase de seguimiento se realiza el monitoreo, revision e informacion del avance general a fin de cumplir con los objetivos establecidos para el proyecto. Busca analizar y regular el
progreso y desempeiio del proyecto para identificar los cambios presentados respecto a su planeacion. Se cataloga como una fase transversal a las fases de planeacion y ejecucion.

10.6.3 REALIZAR EL ANALISIS CUALITATIVO O CUANTITATIVO DE LOS RIESGOS

En esta etapa se busca establecer cudles son los riesgos mas relevantes que al momento de su materializacion, afecten significativamente los objetivos de las iniciativas o proyectos, cual es la
probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, con el fin de estimar la zona de riesgo inicial y como abordarlos.

Para este analisis se utiliza en primera instancia el analisis cualitativo para las iniciativas y proyectos, el andlisis cuantitativo se realiza s6lo si es necesario en los proyectos que conforman la
iniciativa.

En el analisis cualitativo de las Iniciativas y proyectos, se deben analizar los riesgos evaluando la probabilidad de ocurrencia, y el impacto que causaria su materializacion. De la lista de riesgos
identificados y priorizados en la etapa de identificacion, se debe realizar el respectivo analisis cualitativo con el equipo, el lider de la iniciativa y el responsable del proyecto, este analisis es
obligatorio para determinar cual es la probabilidad de ocurrencia de cada riesgo y cual seria su impacto. Se debe tener en cuenta los riesgos que se deriven del proceso precontractual y contractual
que tengan incidencia en la ejecucion del proyecto.

El anélisis cuantitativo solo se utiliza sobre los riesgos de la lista que necesitan un analisis mayor por su complejidad o impacto en el proyecto. Este permite tomar decisiones en caso de
incertidumbre de una manera mas precisa y debe repetirse también después de la planificacion de la respuesta a los mismos, para determinar si el riesgo general del proyecto ha sido reducido
satis factoriamente. Se sugiere al responsable del proyecto considerar el juicio de expertos para determinar la necesidad y la viabilidad del analisis cuantitativo de riesgos.

Una vez analizados los riesgos cualitativamente se obtiene una lista corta de riesgos priorizados los cuales deben ser identificados y registrados en el aplicativo de seguimiento al plan de accidn.
Valoracion de riesgos:

La valoracién de los riesgos principalmente consiste en establecer la probabilidad de ocurrencia del riesgo, asi como el impacto que causaria en la consecucion del objetivo de la iniciativa o
proyecto en caso de su materializacion. Los cuales fueron identificados previamente durante el ejercicio anual de Planeacion Estratégica.

Es asicomo después de realizar el establecimiento del contexto y la identificacion de los riesgos, se procede a realizar el anélisis de la probabilidad y el impacto.

10.6.3.1 PROBABILIDA D DE OCURRENCIA DEL RIESGO
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Por probabilidad se entiende la posibilidad de ocurrencia del riesgo; esta puede ser medida con criterios de frecuencia, si se ha materializado (por ejemplo: namero de veces en un tiempo
determinado), o de Factibilidad teniendo en cuenta la presencia de factores internos y externos que pueden propiciar el riesgo.

Se deben analizar los riesgos de las iniciativas o proyectos evaluando la probabilidad de ocurrencia, y el impacto que causaria su materializacion, los riesgos identificados y priorizados en la etapa
anterior.

En un principio se debe analizar el numero de eventos asociados al riesgo en un determinado periodo de tiempo en los cuales se ha materializado el riesgo.
Como referente, para determinar los criterios de probabilidad de ocurrencia, se analizaron los reportes de vigencias anteriores, segun lo registrado en el aplicativo de seguimiento al plan de accion.

Para su determinacion se utiliza la siguiente tabla para calificar la probabilidad de ocurrencia de los riesgos identificados para las iniciativas y proyectos:

CRITERIOS PARA CALIFICA LA PROBABILIDAD
NIVEL|[DETALLE DESCRIPCION
Se espera que el evento ocurra en la mayoria de las
circunstancias,

5 |Muyalta
por regla general el evento ocurre: puede ocurrir 5 o
mas veces durante la vigencia.
Es viable que el evento ocurra siempre o casi
siempre: puede ocurrir

Alta 4 veces durante la vigencia.
3 |ModeradalEl evento podra ocurrir en algin momento o algunas
ocasiones:

puede ocurrir 3 veces durante la vigencia.

2 |Baja El evento es poco frecuente o rara vez puede ocurrir:
puede ocurrir

de 2 veces durante la vigencia.
1 |Muy baja |[El evento puede ocurrir solo en circunstancias
excepcionales (poco

comunes o anormales): puede ocurrir 1 veces
durante la vigencia.

Tabla 1. Grupo de planeacién y OAPES — Historicos del aplicativo de seguimiento alplan de accion.
10.6.4 MATRIZ DE RIESGOS

Mapa de riesgos (Matriz de probabilidad e impacto de riesgos): permite clasificar y visualizar el estado de los riesgos en cada una de las iniciativas y proyectos con el fin de tomar decisiones sobre
los aspectos criticos identificados. Para estimar el nivel de riesgo se toman los valores determinados para la probabilidad y el impacto o consecuencias y se cruzan en la siguiente matriz de riesgo,
determinando asi su ubicacion dentro de la zona de riesgo. El mapa de riesgos es un reporte que se extrae del aplicativo de seguimiento al plan de accién y se consolida con la matriz de riesgos
institucional.

En el mapa de calor en general, se usan los colores para representar la prioridad de los riesgos y las zonas tolerables de los riesgos, el mapa de calor es una matriz cinco por cinco, Si los riesgos son
Criticos los mas altos se usa el color rojo, sison mayores se utiliza el color naranja, si son moderados se utiliza el color amarillo, y sison menores o leves se utiliza el verde.

Grafica del aplicativo seguimiento al plan de accion.

10.6.5 PLANIFICAR LA RESPUESTA A LOS RIESGOS:

La planificacion de respuesta a los riesgos esta enfocado a definir acciones preventivas orientadas a las estrategias para amenazas u oportunidades que permitan abordar la exposicion general al
riesgo del proyecto.

Accion Preventiva: La identificacion de las acciones preventivas lo realiza el lider del proyecto con su equipo de trabajo a través de reuniones, mesas de trabajo, datos historicos y lecciones
aprendidas acordes con los objetivos de la Iniciativa y tiempos estimados del proyecto. Todas las acciones preventivas se deben monitorear de acuerdo con la periodicidad establecida por cada
dependencia. Las acciones preventivas se deben registrar en el modulo de seguimiento al plan de accion por parte del enlace o colaborador autorizado. Una vez publicado el plan de accion y
registradas las iniciativas y proyectos con sus riesgos se sugiere establecer las actividades de seguimiento en las acciones preventivas del primer corte que realizaran el lider del proyecto y su
equipo de trabajo.

Accion de Mitigacion: La mitigacion de riesgos es el proceso de desarrollo de opciones y acciones que, al ser implementadas, mejoraran las oportunidades y reduciran el impacto negativo o la
probabilidad de ocurrencia de un evento en particular.
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La mitigacion es la aplicacion de acciones para reducir la vulnerabilidad frente a ciertas amenazas. Esto significa que el riesgo sigue existiendo y seguimos expuestos a ¢él. Pero en un escenario
controlado y bajo unas condiciones que nos permiten reducir la exposicion y esperar un impacto negativo bajo.

Existen estrategias que podemos usar para prevenir que los riesgos ocurran, o para responder ante ellos; para el caso de los riesgos negativos podemos considerar aplicar las siguientes estrategias:
escalarlos, evitarlos, transferirlos, mitigarlos o aceptarlos y para los riesgos positivos u oportunidades: escalarlos, explotarlos, compartirlos, mejorarlos, aceptarlos.

A continuacion, se describen las estrategias para amenazas como para las oportunidades, de acuerdo con los riesgos presentados a lo largo del proyecto se pueden aplicar segun lo consideren el
lider del proyecto con su equipo para sacar avante el proyecto.

Estrategias para amenazas: Se pueden considerar cinco estrategias para hacer frente a las amenazas de la siguiente manera:

i Escalar: Escalar respuesta al riesgo se realiza cuando el equipo del proyecto concluye que el riesgo esta fuera del alcance del proyecto. También podria ocurrir que el riesgo esté en el alcance
pero que las acciones de respuesta estén mas alla de la autoridad del lider de proyectos, en este caso el riesgo debe ser escalado. Los riesgos escalados se gestionan a nivel de programa, portafolio
o el area organizacional apropiada que no esté a nivel del proyecto. Es recomendable que el lider de la iniciativa y/o proyecto obtenga la confirmacion de aceptacion del riesgo escalado por parte de
la unidad organizacional que recibe.

i Evitar: Es una estrategia de respuesta a los riesgos segun la cual el equipo del proyecto acttia para eliminar la amenaza o para proteger al proyecto de su impacto. Por lo general implica cambiar el
plan para la direccion del proyecto, a fin de eliminar por completo la amenaza.

i Transferir: La transferencia implica el cambio de titularidad de una amenaza a un tercero para que maneje el riesgo y para que soporte el impacto si se produce la amenaza, la transferencia puede
ser lograda por una gama de acciones que incluye entre otras, el uso de seguros, garantias de cumplimiento, fianzas, certificados de garantias para transferir a un tercero la responsabilidad del
riesgo especifico, se pueden utilizar acuerdos.

i Mitigar: En la mitigacion de riesgos se toman medidas para reducir la probabilidad de ocurrencia y/o el impacto de una amenaza, las acciones de mitigacion tempranas son muy efectivas, que
tratar de reparar el dafio después que se ha producido la amenaza.

i Aceptar: La Aceptacion del riesgo reconoce la existencia de una amenaza, pero no se toman medidas proactivas, esta estrategia puede ser apropiada para las amenazas de baja prioridad, y
también puede ser adoptada cuando no es posible o rentable hacer frente a una amenaza de ninguna otra manera, la aceptacion puede ser activa o pasiva, cuando la aceptacion es activa es
establecer una reserva para contingencias que incluya la cantidad de tiempo, dinero o recursos necesarios para manejar la amenaza si esta se presenta, la aceptacion pasiva no implica ninguna
accion proactiva, aparte de la revision periodica de la amenaza para asegurarse que no cambie significativamente.

Estrategias para oportunidades: Se pueden considerar cinco estrategias para hacer frente a las oportunidades de la siguiente manera:

i Escalar: Esta estrategia de respuesta a los riesgos es apropiada cuando el equipo del proyecto esta de acuerdo en que-una oportunidad se encuentra fuera del alcance del proyecto o que la
respuesta propuesta excederia la autoridad del lider del proyecto, las oportunidades escaladas se gestionan a nivel del programa, nivel de portafolio, u otra parte relevante de la organizacion y no al
nivel de los proyectos. El lider del proyecto determina quién deberia ser notificado acerca de la oportunidad y comunica los detalles a la organizacion. Es importante que la responsabilidad de las
oportunidades escaladas sea aceptada por la parte relevante de la organizacion. Las oportunidades son por lo generalescaladas al nivel que coincide con los objetivos que se verian afectados sise
produjera la oportunidad. Las oportunidades escaladas ya no son monitoreadas por el equipo del proyectodespués del escalamiento, aunque pueden ser incluidas en el registro de riesgos para
propositos de informacion.

i Explotar: La estrategia de explotar se puede seleccionar para oportunidades con alta prioridad; cuando la organizacion quiere asegurarse que la oportunidad se haga realidad, esta estrategia
busca capturar el beneficio asociado con la oportunidad especial garantizando que sin duda suceda, lo que aumenta la probabilidad de ocurrencia al 100%. Algunos ejemplos de respuestas de
explotacion al proyecto pueden ser: asignacion de los recursos mas talentosos de una organizacion para reducir el tiempo hasta la conclusion o el uso de nuevas tecnologias o mejoras tecnologicas
para reducir el costo y la duracion.

@i Compartir: Implica la transferencia de la propiedad de una oportunidad a un tercero para que éste comparta alguno de los beneficios sise produce la oportunidad. Es importante seleccionar con
cuidado el nuevo duefo de la oportunidad compartida, de tal modo que sea el mas capacitado para capturar la oportunidad para el beneficio del proyecto. Compartir un riesgo a menudo implica el
pago de la primera de riesgo a la parte que asume la oportunidad. Un ejemplo de acciones de compartir incluye la conformacion de asociaciones de riesgo compartidos, equipos, compaifiias de
proposito especial o empresas conjuntas.

i Mejorar: La estrategia de mejorar se utiliza para aumentar la probabilidad y/o el impacto de una oportunidad, las acciones de mejoramiento tempranas son a menudo mas efectivas que tratar de
mejorar el beneficio después de que se ha producido la oportunidad. La probabilidad de ocurrencia de una oportunidad puede ser aumentada al centrar la atencion sobre sus causas. Cuando no es
posible aumentar la probabilidad, una respuesta de mejora podria aumentar el impacto centrandose en los factores que impulsan el tamafo de los beneficios potenciales. Entre los ejemplos de
mejorar oportunidades se cuenta con la adicion de mas recursos a una actividad para terminar mas pronto.

i Aceptar: La aceptacion de una oportunidad reconoce su existencia, pero no se toman medidas proactivas. Esta estrategia puede ser apropiada para las oportunidades de baja prioridad, y también
puede ser adoptada cuando no es posible o rentable hacer frente a una oportunidad de ninguna manera. La aceptacion puede ser activa o pasiva. La estrategia de aceptacion activa mas comiin
consiste en establecer una reserva para contingencias, que incluya la cantidad de tiempo, dinero o recursos necesarios para aprovechar la oportunidad si ésta se presenta. La aceptacion pasiva no
implica ninguna accion proactiva, aparte de la revision periddica de la oportunidad para asegurarse de que no cambie significativamente.

Las Estrategias anteriormente descritas, se deben registrar en las acciones preventivas en el campo de descripcion de la accion en el aplicativo de seguimiento al plan de accion, indicando de forma
concreta la forma como se va a desarrollar la estrategia, se debe registrar de la siguiente manera: estrategia + accion preventiva. Ejemplo:

® Riesgo: Omision de la inspeccion, vigilancia y control de las obligaciones a cargo de los vigilados.

e Estrategia para desarrollar: Mitigar

e Acciones de respuesta a la estrategia (Accion Preventiva): Revision y actualizacion de las matrices de obligaciones pertenecientes a los sectores de movil, no movil, television, radiodifusion
sonora y servicios postales, \erificar que se realicen los ajustes correspondientes a la planeacion de la verificacion del cumplimiento (cuando aplique). Verificar la gestion de los contratos
que se suscriban en el marco de la vigilancia e inspeccion.

Estas estrategias deben quedar registradas para cada riesgo especificando en forma concreta cuales son las acciones que deben realizarse durante la gestion del proyecto de modo que durante el
seguimiento y monitoreo de cada riesgo se tenga presente.

Nota: Para el caso de los riesgos de corrupcion estos no pueden ser aceptados, los riesgos de corrupcion se pueden compartir, pero no se puede trans ferir su responsabilidad.

Una vez realizada la identificacion de los riesgos de las iniciativas y proyectos, el lider de la iniciativa verificara si estos riesgos se encuentran identificados en el Mapa de Riesgos Institucional, en
caso contrario se deben incluir. La actualizacién del mapa de riesgos institucional se actualizara durante los meses de febrero, junio y octubre.

10.6.6 IMPLEMENTAR I A RESPUESTA Y SEGUIMIENTO A LOS RIESGOS

De acuerdo con lo establecido en la metodologia PMBOOK implementar las respuestas al riesgo: Consiste en implementar las estrategias de tratamiento a los riesgos los cuales deben ser
documentados en una carpeta propia en cada dependencia para efectos de auditoria y gestién del conocimiento, el beneficio clave es asegurar que las estrategias de tratamiento a los riesgos se
ejecuten tal como se planificaron.

La implementacion de respuesta a los riesgos de las iniciativas y proyectos lo debe realizar cada dependencia del MinTIC con el lider de la iniciativa, el responsable del proyecto y su equipo.

Las acciones y actividades realizadas deben registrarse en el seguimiento que se hace mensualmente a los riesgos en el aplicativo de seguimiento al plan de accion, y los soportes que dan cuenta
de estas acciones, deben almacenarse en un repositorio dentro de la carpeta de entregables de la iniciativa a la que pertenece.

Materializacién del Riesgo:
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Se considera materializacion cuando ya el riesgo ha pasado de ser un riesgo o una posibilidad de que ocurra a un hecho o acontecimiento ya ocurrido.

Las solicitudes de cambio se pueden dar por acciones preventivas con el fin de prevenir y evitar que se materialice el riesgo como una actividad anticipada a su ocurrencia, teniendo en cuenta el
seguimiento permanente y atento que se le hace a los riesgos del proyecto por el lider junto con su equipo a cargo. También se puede dar por acciones de mitigacion cuando el riesgo se ha
materializado y con urgencia se requieren hacer cambios, modificaciones en el proyecto (Cronograma, indicadores, modalidad de contratacion, emergencia econdmica y ambiental, y cumplimiento de
metas etc.). se establecen e implementan los monitoreos para evitar nuevamente su ocurrencia.

El proceso de monitorear los riesgos puede dar lugar a una solicitud de cambio de las lineas base de costos o del cronograma o de otros componentes del plan para la direccion del proyecto. Las
solicitudes de cambio se procesan para su revision y tratamiento por medio del procedimiento DES-TIC-PR-010 Control de cambios del componente del plan de accion a cargo de la OAPES.

Cuando la situacion que generd la solicitud de cambio esta relacionada con un riesgo no contemplado en el mapa de riesgos de la iniciativa relacionada, se debe implementar la presente
metodologia - planificar la gestion de riesgos, identificacion del riesgo, Analisis cuantitativo o cualitativo, planificacién e implementacion de respuesta y monitoreo de los riesgos. Igualmente se
debe actualizar el mapa de riesgos durante los meses de febrero, junio y octubre en caso de que haya surgido un nuevo riesgo. Se debe registrar mensualmente por parte del colaborador en el
modulo de seguimiento a riesgos en el aplicativo del plan de accion, indicando que medidas o acciones se tomaron para corregir esa accion, y como se va a realizar el seguimiento al riesgo
materializado para evitar que vuelva a ocurrir, continuar haciendo seguimiento para verificar que las acciones tomadas han sido efectivas.

Cuando se materialice un riesgo de cada una de las iniciativas y/o proyectos, este se documenta y registra en el formato de Lecciones Aprendidas que tiene el aplicativo de seguimiento al plan de
accion, las razones por las cuales el riesgo se materializd, describa las acciones aplicadas, los nuevos seguimientos implementados y llevados a cabo para evitar nuevamente su materializacion,
realice un breve resumen como soluciond, silos monitoreos fueron efectivos y que experiencia describen para que sea Gtil y tomados en cuenta en futuros proyectos.

Cuando se presente una materializacion de manera consecutiva; se enviara un correo electronico citando a una mesa de trabajo con el area, con el fin de conocer cudles han sido las circunstancias
que han derivado de una materializacion reiterativa y cuales seran las acciones o medidas de mitigacion que tomara el area o la dependencia, para evitar su reincidencia. Como resultado de la mesa
de trabajo realizada, se enviara un correo electronico informando los compromisos establecidos. Si el area persiste con la materializacion del riesgo, este sera llevado a comité MIG.

Por otro lado, los riesgos materializados segiin su probabilidad de ocurrencia en la vigencia anterior deberan ser tenidos en cuenta en el proceso de identificacion de riesgos para la vigencia, con el
fin de ser analizados por parte del lider del proyecto y/o del area, el equipo; y asi determinar que acciones de mitigacion se deberan realizar para evitar o atenuar su recurrencia durante la vigencia
actual.

Actualizaciones alos documentos del proyecto:

Registro de lecciones aprendidas: estas se deben registrar en el modulo de lecciones aprendidas en la herramienta de seguimiento al plan de accion conforme avanza al proyecto, En el registro de
lecciones aprendidas se actualiza la informacion sobre las dificultades encontradas al implementar respuesta a los riesgos y ¢Omo podrian haberse evitado, asi como los enfoques que han
funcionado bien para implementar la respuesta a los riesgos. Se documentan en el modulo de lecciones aprendidas de cada iniciativa siguiendo el instructivo DES-TIC-IN-003 Instructivo de
lecciones aprendidas. El registro de las lecciones aprendidas es de caracter obligatorio cuando se presente la materializacion de un riesgo. Al ser una materializacion reincidente, se debe cambiar la
leccion aprendida, ya que esto quiere decir que las acciones a seguir registradas anteriormente no funcionaron.

Asignaciones del equipo del proyecto: El lider del proyecto le indicara a su equipo de trabajo las actividades para realizar la respuesta a los riesgos, la asignacion de recursos a cada accion asociada
aun plan de respuesta a los riesgos y personas encargadas de realizar e informar al enlace de las actividades realizadas en el mes para que este diligencie en el aplicativo de manera mensual en los
tiempos indicados en este manual.

Registro de Nuevos Riesgos: cuando se identifique un nuevo riesgo hay que documentarlo en la herramienta de seguimiento al plan de accion en el moédulo de seguimiento a riesgos como lo
indicado previamente en el capitulo de Identificacion de riesgos.

Actualizacion de Riesgos: El registro a los riesgos debe ser actualizado para reflejar cualquier cambio de respuesta previamente acordada para la exposicion general al riesgo del proyecto que se
realiza posteriormente como resultado de implementar la respuesta a los riesgos.

Registro de Riesgos: Se designa el colaborador responsable de registrar el seguimiento a las actividades de control. El colaborador es seleccionado por el lider de la iniciativa quien registra en el
aplicativo de seguimiento al plan de accion en registro de riesgos — Usuario responsable. La periodicidad de realizar el seguimiento a los controles de las iniciativas y proyectos con el fin de evitar o
minimizar la materializacion de los riesgos debe ser como minimo una vezalmes y gestiona de manera directa el dia a dia de los riesgos identificados para la iniciativa a su cargo.

Informe a los Riesgos: Este informe lo realiza la Oficina Asesora-de Planeacion de manera mensual donde consulta en el aplicativo de seguimiento al plan de accion en el modulo seguimiento a
Riesgos y genera un reporte de riesgos de las iniciativas_y. proyectos que componen el Plan de Accion con el objetivo de verificar cuales riesgos se han materializado bien sea dentro de la
ejecucion o por solicitudes de cambio. Verifica que los nuevos Tiesgos que surgen a lo largo de la ejecucion de las Iniciativas y Proyectos que conforman el plan de Accion de nuestra Entidad,
estén registrados con la informacién completa, verifica que todos los enlaces responsables del registro hayan cumplido con esta tarea cada mes, por ultimo, el profesional del GIT de Planeacion y
Seguimiento elabora un informe mensual de lo hallado y registrado en el de seguimiento al plan de accion.

Los activos de los procesos de la organizacion que pueden influir en el proceso de implementar la respuesta a los riesgos incluyen entre otros el repositorio de lecciones aprendidas de iniciativas y
similares que indican la efectividad de determinadas respuestas a los riesgos.

El seguimiento a los riesgos lo registra el enlace autorizado por el lider de la iniciativa en el mes que realizo la modificacion objeto de solicitud de cambio, como riesgo materializado, diligenciando el
modulo que trae el aplicativo designado como “seguimiento” describiendo las acciones correctivas que implementaran para evitar que el riesgo vuelva a materializarse y hacerle el correspondiente
seguimiento.

10.6.7 MONITOREAR Y CONTROLAR LOS RIESGOS:

Consiste en monitorear y hacer seguimiento a los riesgos identificados, analizar e identificar nuevos riesgos y evaluar la efectividad de la gestion de riesgos a lo largo de las iniciativas y proyectos
que conforman el plan de accion, permite que las decisiones de los proyectos se basen en la informacion sobre la exposicion al riesgo de los diferentes proyectos que se estan ejecutando. El
proyecto debe ser monitoreado continuamente en busca de riesgos nuevos, cambiantes y obsoletos y de cambios en el nivel del riesgo general del proyecto.

El control de los riesgos de las iniciativas y proyectos lo debe realizar cada dependencia del MinTIC con el lider de la iniciativa, el responsable del proyecto y su equipo. Se identifican las acciones
preventivas y se implementa la respuesta a los riesgos, se realiza el seguimiento a los riesgos identificados, se monitorean los riesgos, se identifican los nuevos riesgos dentro de la ejecucion de las
iniciativas y proyectos, y se evalia la efectividad de la de gestion de los riesgos.

Para registrar el resultado de la evaluacion de la efectividad de la gestion del riesgo en cada dependencia se define el colaborador responsable de registrar el seguimiento a las actividades de
monitoreo. El colaborador asignado para registrar el seguimiento debe ser seleccionado por el lider de la iniciativa y se debe registrar en el aplicativo de seguimiento al plan de accion en registro de
riesgos — Usuario responsable teniendo siempre la precaucion de no eliminar la trazabilidad que trae la iniciativa y proyecto. La periodicidad de realizar el seguimiento a los riesgos de las iniciativas
con el fin de evitar o minimizar su materializacion debe ser como minimo una vezal mes y debe gestionarse de manera directa el dia a dia de los riesgos identificados para la iniciativa a su cargo.

En el control de los riesgos debe dejar evidencia de ejecucion, esta evidencia debe reposar en los archivos del area correspondiente con el fin de ser presentadas cuando las circunstancias lo
requieran, igualmente debe ser registrado en el aplicativo de seguimiento a los riesgos.

Las herramientas mas usadas para monitorear los riesgos son las reuniones del proyecto, revaluacion de riesgos, autoevaluacion a los riesgos, indicadores, el estado de avance del proyecto y
registro de riesgos materializados. Estas herramientas se aplicaran segun lo estime el responsable del proyecto, las cuales se describen a continuacion:

a) Reuniones: la gestion de los riesgos debe ser un punto del orden del dia en las reuniones periodicas sobre el estado de las iniciativas y proyectos que pueden ser tratadas en los grupos
primarios, estas son efectivas, alli se discute como va el proyecto frente a lo que planifico, dado que permite involucrar al equipo y tener una retroalimentacion directa e inmediata. El tiempo
requerido para tratar este asunto variard en funcioén de los riesgos que se hayan identificado, su prioridad y la dificultad de respuesta. La gestion de riesgos se torna mas sencilla conforme se
practica con mayor frecuencia. Los debates frecuentes sobre los riesgos aumentan las posibilidades de que las personas identifiquen los riesgos y las oportunidades.
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b) Revaluacion de riesgos: Esta técnica significa volver a evaluar los riesgos durante la ejecucion del proyecto, se recorre riesgo a riesgo, se evalian nuevamente ya que estos no son estaticos
pueden volverse mas o menos importantes, cambiar de prioridad, puede dar lugar a nuevos riesgos, se utilizan las mismas herramientas que se utilizaron para evaluar los riesgos la primera vez. Al
utilizar esta técnica aseguramos que el riesgo siga vigente.

¢) Autoevaluacion a los riesgos: se puede realizar las autoevaluaciones de riesgos vy, sies el caso, deben realizarse con una frecuencia adecuada, Estas se pueden incluir en las reuniones de rutina
de revision de las iniciativas y proyectos, o bien, pueden celebrarse reuniones especificas de autoevaluacion de riesgos si el equipo asilo decide. Permite al lider de la iniciativa junto con su equipo
adoptar medidas y tomar decisiones enfocadas en cumplir con los objetivos establecidos. Esta técnica permite identificar y medir su propia exposicion a efectos de corregir de manera oportuna las
deficiencias.

d) Indicadores: se sugiere como buena practica hacer analisis del comportamiento y tendencia de los indicadores asociados al proyecto para determinar la existencia de la materializacion de un
riesgo.

¢) Estado de avance de las iniciativas y proyectos: el responsable del proyecto junto con el equipo debera tener conocimiento del estado de avance del proyecto a través del cumplimiento de
indicadores, actividades y entregables. Esto para cada uno de los proyectos que contemplan las iniciativas.

f) Riesgos materializados: La posibilidad de materializacion de un riesgo siempre esta presente, asi que permanentemente se debe revisar los procesos y medidas de contingencia para validar su
pertinencia en las circunstancias actuales, se debe actuar lo mas pronto posible para mitigar el impacto que éste genera y evitar su repeticion.

La revision de la gestion de los riesgos lo realizara la Oficina Asesora de Planeacion y Estudios Sectoriales- OAPES.

Este monitoreo se registra en el aplicativo de seguimiento al plan de accion, en el modulo “Seguimiento a los riesgos” durante los cinco primeros dias calendario del mes siguiente. Donde el GIT de
planeacion y seguimiento como mecanismo de recordatorio enviara un primer aviso al enlace asignado para esto; en caso de no cumplir con esta actividad, el responsable del GIT de planeacion y
seguimiento enviara un correo de reiteracion al responsable del area de registrar este seguimiento con copia al lider de la iniciativa; si persiste el incumplimiento, el Jefe de la OAPES solicitara
mediante oficio el cumplimiento de esta actividad de manera inmediata.

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta
Muy Baja como maximos 2 veces por afo g

La actvidad que conlleva el nesgo se ejecuta de 40%
32 24 vecas por afo

; La actividad que conlleva el nesgo se ejecuta de
e 24 a 500 veces por afo o
La actividad que conlleva el riesgo se ejecula
Alta minima 500 veces al afio y maximo 5000 veces 80%

por afo
La actividad que conlleva el riesgo se'ejectita més
de 5000 veces por afio

Muy Alta

10.7.1.5 NIVELES PARA CALIFICAR ELIMPACTO

Por “impacto” se entienden las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo. Para la calificacion del nivel de impacto se toma como referencia las
consecuencias potenciales mencionadas en las siguientes tablas de niveles de impacto para cada tipo de riesgo que se esté calificando. El criterio se adaptara a la realidad del riesgo que se esté
calificando.

Elnivel de impacto debera ser determinado con la presencia de cualquiera de los criterios establecidos, tomando el criterio con mayor nivel de afectacion, ya sea cualitativo o cuantitativo.

Para la calificacion del impacto de los riesgos de gestion se tiene la siguiente tabla de Criterios:

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta

Muy Baja como maximos 2 veces por afio 2%
La actividad que conlleva el riesgo se ejecuta de
40%
3 a 24 veces por afio
. La actividad que conlleva el riesgo se ejecuta de
M 24 a 500 veces por afio Bk
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
La actividad que conlleva el riesgo se ejecuta mas
Muy Alta de 5000 veces por afio 100%

Fuente: Adapfado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempedio Institucional de Funcidn Publica, 2020.

Fuente: Actualizada Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2025.

10.7.1.6. TRATAMIENTO DE RIESGOS

El tratamiento de riesgos es la respuesta establecida por la primera linea de defensa, es decir, el lider o responsable del proceso junto con su equipo de trabajo para la mitigacion de los diferentes
ries gos.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:
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Aceptar el riesgo: Después de realizar un analisis y considerar los niveles de riesgo se determina asumir el mismo conociendo los efectos de su posible materializacion.
Reducir el riesgo: Después de realizar un analisis y considerar que el nivel de riesgo es alto, se determina tratarlo mediante transferencia o mitigacion del mismo.
Bvitar el riesgo: Después de realizar un analisis y considerar que el nivel de riesgo es demasiado alto, se determina NO asumir la actividad que genera este riesgo.

Transferir el riesgo: Después de realizar un analisis, se considera que la mejor estrategia es tercerizar el proceso o trasladar el riesgo a través de seguros o polizas. La responsabilidad econdmica
recae sobre el tercero, pero no se transfiere la responsabilidad sobre el tema reputacional.

Mitigar: (Plan de Accién) Después de realizar un analisis y considerar los niveles de riesgo se implementan acciones que mitiguen el nivel de riesgo. No necesariamente es un control adicional.
10.7.2. ESTRUCTURA PARA LA GESTIONDERIESGOS
10.7.2.1 ETAPAS PARALA ADMINISTRA CIONDELRIESGO

En la Administracion del riesgo el Ministerio/Fondo de Tecnologias de la Informacion y las Comunicaciones sigue las etapas de identificacion, medicion, control y monitoreo del riesgo en los
procesos, teniendo como referencia Guia para la Gestion Integral del riesgo en entidades publicas V7 del Departamento Administrativo de la Funcion Publica (DAFP).

A continuacion, se presentan las etapas para la administracion de los riesgos de gestion especificando los lineamientos adicionales que aplican en el Ministerio/Fondo de Tecnologias de la
Informacion y las Comunicaciones.

i
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10.7.2.1.1. ESTABLECIMIENTO DEL CONTEXTO

El contexto estratégico define los pardmetros internos y externos que se'deben tomar en consideracion para la administracion del riesgo (NTC ISO31000, Numeral 2.9). Teniendo en cuenta que las
organizaciones son dinamicas, es necesario analizar los datos historicos, tedricos, opiniones informadas y las necesidades de cada proceso. Para ello el Grupo Interno de Trabajo de Transformacion
Organizacional dispone de un instrumento para la recoleccion de la informacion relacionada con el contexto y la identificacion de las partes interesadas que pueden afectar los procesos “Formato
para el establecimiento del contexto”, en el cual se analizan las siguientes tematicas:

Factor Definicion Descriptores

Falta de aplicacion de los procedimientos

Eventos relacionados con

la ejecucion de los Falta segregacion de funciones
procesos y
procedimientos
determinados para la Errores de grabacion, autorizacion

operacion de la entidad,
uso de sistemas de
Ejecucion y | informacion, por errores Falta de supervision o interventorfa
administracion] €n las actividades que
de procesos deben realizar los
servidores de la
organizacion.

Estructura organizacional
que afecta la capacidad
organizacional

[Factor Definicion Descriptores
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Errores en calculos para pagos internos y
externos

IAlta rotacion o insuficiencia de personal

Acciones contrarias a las leyes o acuerdos de
lempleo, salud o seguridad en el trabajo

|Acciones contrarias a las leyes o acuerdos
contractuales

Falta de capacitacion y otros temas
relacionados con el personal

Eventos relacionados con
transacciones y
Operaciones realizadas
por un cliente o usuario,

Contrapartes de la entidad (naturales o
juridicas)

Productos (bienes o servicios) que
oferta/requiere

Canales utilizados para la operacion

Transaccion Jurisdicciones (nacional o territorial)
P .. | que accede o entrega un
u l[i)eramon bien o servicio a la
(aplica para entidad, a través de los
LA/FT/FP .
canales dispuestos y en
una jurisdiccion
especifica.
Fraude Interno
Soborno
Gestion nadecuada de conflicto de Intereses
Eventos relacionados con Corrupcion
las conductas o
Talento comportamientos de los
humano empleados que afectan la
Integridad Publica.
Factor Definicion Descriptores
Hurto activos
Datfio de equipos

Caida de sistemas de informacion y aplicaciones

Caida de redes

Errores en hardware o software
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Errores en programas

Eventos relacionados con
la infraestructura
Tecnologia tecnologica de la entidad.

Derrumbes

Incendios

Inundaciones

Eventos relacionados con Dafios a activos fijos

la infraestructura fisica de
Infraestructural la entidad.
[Evento [Eventos por situaciones
externo externas que afectan la
entidad. [Fraude Externo
Factor Definicion Descriptores

Suplantacion de identidad

Asalto a la oficina

Atentados, vandalismo, orden publico

Inicia con:
POSIBILIDAD DE:
L0ué? 1Cémo? LPorqué?
Causa
. . - Raiz
Riesgo Fiscal == (Sub-causas)
Nota Lolemmsanuan
a atacar eslas causas

v Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al evento potencial.
v Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica (drea de impacto).

v Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacion por la que se presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para que se presente el
riesgo.

v Causa Raiz: Corresponde al por qué; que es el evento (accion u omision) que de presentarse es causante, es decir, generador directo, causa eficiente o adecuada. Es la condicion necesaria, de tal
forma que, si ese hecho no se produce, el dafio no se general. De acuerdo con lo indicado, la estructura propuesta para la redaccion de riesgos fiscales es la siguiente:

Causa
Raiz
(Sub-causas)

I I |
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;Qué? ;Coémo? ¢ Por qué?
Posibilidad de efecto or la generacion de  |[a causa de la omision en
dafoso sobre los recursos |intereses moratorios enel pago oportuno del
de la entidad contrato de canon pactado.
arrendamiento

Como referente para la identificacion, analisis y valoracion de esta tipologia de riesgos se debe tomar como referencia el Anexo 3: Catalogo indicativo de puntos de riesgo fiscal: Establece los
puntos de riesgo fiscal de la Guia para la Gestion Integral del riesgo en entidades publicas V7.

10.7.2.1.3 VALORA CION DELRIESGO

Dentro de la evaluacion de riesgos se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus consecuencias o impacto inherentes.Probabilidad La probabilidad es la
posibilidad de ocurrencia del riesgo fiscal, se determina segun al niimero de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 afio, es decir, el nimero de veces que se realizan las
actividades que representen gestion fiscal. Teniendo esto de presente, para definir el nivel de probabilidad, se ha de tener en cuenta la siguiente tabla definida:

Circunstancia’ l Causa Ralz

Inmediata

£Qué? ¢Como? ¢ Por qué?
a causa de la omision en
Posibilidad de efectos  por pérdida, extravio o la  aplicacion  del
dafioso sobre bienes huto de  bienes procedimiento para el

publicos muebles de la entidad. ingreso y salida de
bienes del almacén

Impacto: Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un impacto econdmico, toda vez que elefecto dafloso siempre ha de recaer sobre un bien, recurso o interés
patrimonial de naturaleza publica. Toda potencial consecuencia econdmica sobre los bienes, recursos o intereses patrimoniales publicos, es relevante para la adecuada gestion fiscal y prevencion
de riesgos fiscales, sin perjuicio de ello, existen diferentes niveles de impacto, seglin la valoracion del potencial efecto danoso, es decir, del potencial dafio fiscal. Se ha de tener en cuenta la
siguiente tabla definida:

Frecuenciade la Actividad .~ Probabilidad

La actividad que conlleva el riesgo.se ejecuta 20%

Muy Baja €OMO Maximos 2 veces por afio |

La actividad que conlleva el-riesgo se ejecuta de
40%

3 a 24 veces por afo

La actividad que’ conlleva el riesgo se ejecuta de 60%

o 24 a 500 veces por afo

(a actividad que conlleva el riesgo se ejecuta
minimo 500 veces al afio y maximo 5000 veces 80%
por afio

La actividad que conlleva el riesgo se ejecuta mas
de 5000 veces por afio

o

100%

Fuente: Adaptado del Curso Riesgo Operative Universidad del Rosario por la Direccién de Gestion y
Desempedo Institucional de Funcion Puiblica, 2020.

Fuente: Actualizada Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2025.

Para el establecimiento de los controles podemos tomar los lineamientos brindados en el numeral 10.1.2.1.5 Definicion de Controles.
10.7.3 VALORA CION DEL RIESGO

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a prevenir y detectar la materializacion de los riesgos.

Tipologias de controles:

v Control Preventivo: Control accionado en la entrada del proceso y antes de que se realice la actividad en la que potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles
buscan establecer las condiciones que aseguren atacar la causa raizy asievitar que el riesgo se concrete.

v Control Detectivo: Control accionado durante la ejecucion de la actividad en la que potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles detectan el riesgo fiscal, pero
generan reprocesos.

v Control Correctivo: Control accionado en la salida de la actividad en la que potencialmente se origina el riesgo fiscal (punto de riesgo) y después de que se materializa el riesgo fiscal. Estos
controles tienen costos implicitos. Para el analisis y evaluacion de los controles se analizan los atributos para el disefio del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia

y la formalizacion.

Nivel de riesgo (riesgo residual): Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacion de los controles se debe tener en cuenta que los estos mitigan el
riesgo de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control.
(ver Guia para la administracion delriesgo y el disefio de controles en entidades ptblicas — DAFP - ultima version).
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10.7.3.1. DEFINICION Y APROBACION DE PLANES DE ACCION

Una vez concluidas las etapas de la administracion de riesgos y se obtenga la valoracion de los riesgos de fiscales de la Entidad, el gestor del proceso procedera a cargar el documento interno
llamado “Mapa de riesgos del proceso” para que surta el proceso de aprobacion documental por parte del lider y de la Oficina Asesora de Planeacion a través de la herramienta SIMIG.

Asimismo se deben clasificar aquellos riesgos cuya calificacion residual se encuentren en zona Media, Alta o Extrema en el mapa de calor. En estos casos, los procesos en los cuales se obtenga
dicha calificacion residual deberan formular un plan de accion dentro del mapa de riesgos del proceso tal como lo menciona la Guia para la Gestion Integral del riesgo en entidades publicas V7
emitida por el DAFP. El seguimiento al cumplimiento de las actividades propuestas sera llevado para conocimiento y analisis al Comité MIG.

10.7.3.2 MATERIALIZA CION

Con el proposito de realizar una revision objetiva de la valoracion de los controles de los riesgos de gestion identificados, la entidad estimd conveniente disefiar un instrumento mediante el cual se
registre dicha informacion, conformando una base de datos sobre eventos de riesgos materializados, la cual permitira contar con informacion de tendencias y causas de aquellos presentados, para
controlar la ocurrencia futura de los mismos.

El reporte de los eventos de riesgos materializados sera enviado mediante el formato MIG-TIC-FM-029 Registro de Eventos Materializados de Riesgos a través de correo electronico por el Gestor
de Procesos avalado por el Lider de Procesos al buzon MIG@mintic.gov.co, en el cual debe informar la situacion presentada (incluyendo el analisis de causas respectivo), fecha inicio y fin del
suceso, fecha de reporte, riesgo al cual esta asociado (opcionalmente), proceso en donde se identificé el suceso, impacto, acciones adelantadas y consecuencias. Este reporte debe realizarse
mensualmente o cuando el evento de riesgo materializado se presente.

El Grupo Interno de Trabajo de Transformacion Organizacional, debe validar, consolidar y analizar los eventos de riesgos materializados reportados por los procesos, y presentar en los casos
requeridos, ante el Comité MIG aquellos que deban ser de su conocimiento, revision y cierre.

La Oficina de Control Interno podra reportar eventos materializados de riesgo a través de los informes o evaluaciones de auditoria a los diferentes procesos de la entidad. En tal caso el reporte
quedara registrado en la matriz de eventos materializados de riesgo y el proceso debera formular plan de mejora que indique la correccion y actividades que indiquen la accién de mitigacion del
mismo de tal forma que prevenga su reiteracién en un término no superior a dos meses a partir de la identificacion del evento.

10.7.3.3. MEDICION

Se realiza medicion a los avances en la realizacion de las actividades programadas para el fortalecimiento y apropiacion de los lineamientos de riesgos de gestion a través del indicador de eficacia
llamado “Cumplimiento del cronograma de gestion”, el cual se reporta en el aplicativo de seguimiento al Plan de Accion de la entidad.

El monitoreo y seguimiento de los riesgos de gestion del Ministerio aprobados por los procesos, asi como de sus controles; se realiza por parte del grupo interno de trabajo de Transformacion
Organizacional, teniendo en cuenta la periodicidad y fechas de cumplimiento establecidas, validando el cargue de los soportes correspondientes a los controles definidos.

Una vez los procesos realicen el reporte de cumplimiento de los controles y reporten las evidencias de los mismos, los profesionales del grupo interno de trabajo de Transformacion Organizacional
realizan la revision y validacion de esta informacion e informaran su oportuna gestion registrando su resultado a través-del indicador

N.211 llamado “Controles del Sistema Integrado de Gestion gestionados”, reportado en la herramienta SIMIG, que tiene como propodsito medir el nivel de cumplimiento en la ejecucion de los
controles de los riesgos de gestion del Ministerio.

Los procesos que obtengan un rango bajo en la medicion del indicador por no gestionar sus controles en la fecha limite informada para su gestion, deberan ir al Comité MIG a explicar las razones de
su incumplimiento y formular el plan de mejora que evite que vuelva a suceder.

El Ministerio mantiene una base de datos de eventos materializados de riesgos a los cuales se les mide el cumplimiento de la gestion de los eventos materializados en la entidad mediante el
indicador N.229 llamado “Eventos de riesgos que se materializaron gestionados” de manera mensual.

El monitoreo se realiza dentro de la entidad teniendo en cuenta las lineas de defensa mencionados en el numeral 8. ROLES Y RESPONSABILIDA DES EN LA GESTION DEL RIESGO.

10.8. ADMINISTRACION DE RIESGOS POSITIVOS

La administracion de los riesgos positivos en el Ministerio/Fondo de Tecnologias de la Informaciéon y las Comunicaciones se orienta a la identificacion, analisis y aprovechamiento de
oportunidades que puedan generar valor, alineandolas con-los objetivos estratégicos institucionales; para ello se evalia la probabilidad e impacto positivo de cada oportunidad, se definen niveles
claros de aceptacion y tolerancia, seleccionar estrategias adecuadas como explotar, mejorar, compartir o aceptar, asignando responsables para su gestion, integrando estas oportunidades con la
administracion de riesgos negativos, y estableciendo mecanismos de seguimiento, comunicacion y mejora continua, promoviendo una cultura organizacional enfocada en la innovacion y el logro
de resultados.

18.8.1. LINEAMIENTO PARA LOS RIESGOS POSITIVOS

10.8.1.1.NIVELES DE ACEPTACION O TOLERANCIA ALRIESGO

El Ministerio de Tecnologias de la Informacion y las Comunicaciones ha establecido que las oportunidades gestionadas y establecidas como riesgos positivos se aceptan en todos sus niveles y se
gestionan de la siguiente forma:

nivel de probabilidad:

Puntaje (Px I) Zona de 'Valoracion / Recomendacion de
J Tolerancia Prioridad Respuesta

20% Baja Baja prioridad |Aceptar / Monitorear

60% Moderada onmdad Mejorar / Compartir
intermedia

80% Alta onttumdad Mejorar / Explotar
importante
Oportunidad critica o L

o,
100% Extrema ransformadora Explotar prioritariamente

10.8.1.2 NIVELES PARA CALIFICAR LA PROBABILIDAD

Explotar: Garantizar que la oportunidad ocurra (ej. asignar recursos para adoptarla).
Compartir: Asociarse con otras entidades o socios estratégicos.
Mejorar: Aumentar la probabilidad o el impacto.
Aceptar: No tomar accion especifica, pero estar preparado para capitalizarla si ocurre.
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Nivel Descripcion Valor
Muy Alta — La oportunidad ocurrird en la
5 mayoria de los casos. Ya hay sefiales
claras.

Alta — Alta posibilidad de ocurrencia. Se

> 90%
ocurrencia

4 o 0/ _ 0()°,
han dado casos similares. 70% - 90%
3 Me'dla.— Ocurre con cierta regularidad o 40% - 69%
es técnicamente viable.
) Baja.—. Podria suc.eder, pero requiere 20% - 39%
condiciones especiales.
| Muy baja — Muy poco probable, pero no <20%

imposible.

Tabla de probabilidad de los riesgos positivos

10.8.1.3.  NIVELES PARA T A CALIFICAR EL IMPACTO

Por “impacto” se entienden las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo. Para la calificacion del nivel de impacto se toma como referencia las
consecuencias potenciales mencionadas en la siguiente tabla de nivele de impacto. El criterio se adaptara a la realidad del riesgo que se esté calificando.

Elnivel de impacto debera ser determinado con la presencia de cualquiera de los criterios establecidos y se califican segun la siguiente tabla de criterios:

Nivel Descripcion Valor
Muy alto — Transformador: mejora institucional
5 [significativa, ahorro grande, reconocimiento 100%
nacional/internacional.

4 IAlto — Aumento considerable de eficiencia 0%
reputacion o cumplimiento de metas estratégicas. °

M oderado — Beneficio relevante a.nivel operativo o

0,
3 para usuarios, pero limitado en alcance. 60%
Bajo — Mejora parcial o localizada, de impacto 0
2 imitado. 40%
| Lh:elgr bajo — Mejora menor, dificil de evidenciar o 20%

Tabla de impacto para los riesgos positivos

10.8.2. ESTRUCTURA PARA LA GESTION DE RIESGOS
10.8.2.1 ETAPASENLA A DMINISTRA CIONDELRIESGO

En la Administracion de riesgos positivos /oportunidades, el Ministerio/Fondo tnico de Tecnologias de la Informacion y las Comunicaciones sigue las etapas orienta a la identificacion, analisis y
aprovechamiento de oportunidades que puedan generar valor, realizando un anélisis de cada oportunidad definida, con el fin de determinar de determinar los beneficios que traen para la Entidad.

10.8.2.1.1. ESTABLECIMIENTO DELCONTEXTO

En el contexto se definen las oportunidades, partiendo de la recoleccion de informacion realizada a partir del Formato para el Establecimiento del Contexto, en el cual se incluye la pregunta sobre
las oportunidades que cada proceso estima poder lograr para cada vigencia.

10.8.2.1.2. IDENTIFICACION DELRIESGO

La identificacion de los riesgos positivos del Ministerio de Tecnologias de la Informacién y Comunicaciones se debe realizar mediante un analisis de todas aquellas oportunidades que cada
proceso establece puede llegar a lograr durante la vigencia. Cada situacion se deja identificada como un riesgo positivo, se le determinan actividades para lograrlas con las respectivas evidencias
de su gestion.

Etapas principales:

1.Identificacion

Detectar las oportunidades identificadas en todos los procesos en el analisis del contexto.
Ejemplo: una nueva tecnologia que podria reducir costos o mejorar la calidad.

2. Anilisis

Evaluar la probabilidad de que ocurra y el impacto positivo que tendria.

Se analiza si vale la pena invertir recursos en esa oportunidad.

3.Planificacion de respuestas

e Explotar: Garantizar que la oportunidad ocurra (ej. asignar recursos para adoptarla).
e Compartir: Asociarse con otras entidades o socios estratégicos.
e Mejorar: Aumentar la probabilidad o el impacto.

e Aceptar: No tomar accion especifica, pero estar preparado para capitalizarla si ocurre.
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4. Monitoreo
Dar seguimiento para ver sila oportunidad se materializa y ajustar acciones.

10.8.2.1.3. VALORACION DELRIESGO

Para riesgos positivos (oportunidades) no existe un porcentaje “oficial” universal, pero en gestion de riesgos (PMBOK / ISO 31000) se usan escalas porcentuales de referencia para poder
evaluarlos y compararlos.

Una vez identificado el contexto, e identificados y evaluados las oportunidades como riesgos positivos se procede a revisar las actividades que respaldan y soportan que los riesgos se cumplieron
a cabalidad. Cada actividad que soporta la ejecucion se valora con criterios como:

a) Eficacia (Qué tan seguro es que el beneficio ocurra)

fNivel ||Descripcién “Valor exactol
Baja |Reducci(')n minima de que ocurral 1 |
Media | IReduccion moderada ‘ 2 ‘
lAlta “Reduccién significativa H3 ‘
IMuy altal IReduccién casi total “4 \

b) Tipo de influencia (Qué tan grande es el beneficio siocurre)

|T1p0 ||Descn'pcic'»n ||Valor exacto
Reduce que ocurral|Aumenta I probabilidad del beneficio||l
Potencia impacto ||Aumenta el impacto positivo 2
IAmbas /Aumenta probabilidad e impacto 3

¢) Tiempo de respuesta (Las actividades que evidencia la realizacion de la oportunidad)

ITlempo ”Descripci(')n ”Valor exact0|
IInmediato “Impacto casi inmediato “3 |
Corto plazo|[Impacto en el corto plazo) |2
ILargo plazo||Impacto en el largo plazo |1

Se asigna mayor valor al menor tiempo porque genera beneficios antes.

d) Nivel de inversion (Si aplica) (Recursos requeridos para implementar el control)

|Nive1 “Descripci()n H\/alor exacto[

Bajo IRecursos minimos |3

Medio|[Recursos moderados)|2
Alto ‘Alta nversion | 1 ‘

A menor inversion, mayor valor relativo del control.
e) Evaluacion cuantitativa (siaplica) Cuando se dispone de datos medibles, se registra como porcentaje de mejora.
Ejemplos:

e Incrementa 20% la probabilidad de lograr el beneficio — +20%
e Incrementa 15% el impacto positivo — +15%
e Incrementa 10% probabilidad y 5% impacto — +10% / +5%

Opcional:

|Incremento ||Valor nonnalizado|
[1% — 10% i |
[11% —25% 2 |
6% — 50% B

B> 50% l

lResultado del control HSubida de zona |
|+10 % a+20 % |Se mantiene

+21 % a +40 % Sube 1 nivel

> +40 % o actia en ambas variables|[Sube 2 niveles

10.8.3. TRATAMIENTO DE RIESGOS POSITIVOS

Una vez concluidas las etapas de la administracion de riesgos y se obtenga la valoracion de los riesgos positivos de cada proceso de la Entidad, el gestor del proceso procedera a cargar el
documento interno llamado “Mapa de riesgos del proceso” para que surta el proceso de aprobacion documental por parte del lider y de la Oficina Asesora de Planeacion a través de la herramienta

SIMIG. Asimismo, se clasifican aquellos riesgos cuya calificacion residual se encuentren en zona Alta o Extrema en el mapa de calor y para estos casos, la Oficina Asesora de Planeacion presentara
esta informacion a la alta Direccion a través del Comité MIG para su conocimiento.

El Ministerio/Fondo de Tecnologias de la Informacion y las comunicaciones no sélo debera centrarse en los riesgos encontrados, sino que este analisis o apreciacion del riesgo debe ser la base
MIG-TIC-MA-008 Lineamientos para la Administracion de Riesgos V21
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| para identificar oportunidades. Por lo anterior la oportunidad debera entenderse como la consecuencia positiva frente al resultado del tratamiento del Riesgo.

El Grupo Interno de Trabajo de Transformacion Organizacional debe liderar la formulacion y ejecucion de las capacitaciones a impartir a los colaboradores de la Entidad sobre la administracion de
riesgos, para lo cual puede apoyarse en proveedores o expertos externos o internos.

Es responsabilidad del Grupo Interno de Trabajo de Transformacién Organizacional la ejecucion de las actividades de capacitacion sobre la administracion de riesgos.

Los lideres de proceso estan a cargo de divulgar al interior de sus equipos de trabajo las politicas, procedimientos y responsabilidades propias de la administracion de riesgos, los mapas de riesgo
de sus procesos, monitoreo a los controles para mitigar dichos riesgos y sus correspondientes planes de tratamiento; y también son responsables de promover su cumplimiento.

Los lideres de proceso deben promover y permitir la asistencia a las capacitaciones que se programen en el proceso de implementacion y mantenimiento de la administracion de riesgos

Como resultado de las evaluaciones programadas, se debe disear un informe detallado que incluya el producto de la planeacion versus lo ejecutado, haciendo énfasis en las recomendaciones y
hallazgos. Con base en este informe detallado, se disefia un informe ejecutivo en el que se resuman los aspectos mas importantes de la evaluacion (especificando si la misma se hizo por proceso o
tarea). Este esquema es ejecutado por la Oficina de Control Interno en ejecucion de sus funciones.

Clasificacion de la Informacion:Piblica

1 16/Abr/2014 Adopcion.

Cambio de laj
denominacion del
manual de "Politica
de Administracion de
Riesgos" a
"Lineamientos para
la Administracién de

Riesgos".
Se actualizd el
contenido del
documento de|
acuerdo a la Guia
< | para la
@ Administracion  dell
> Riesgo del|

@ 28/Feb/2017 Departamento

7 Administrativo de laj

. @ Funcion Publica
@ (DAFP) y Guia para

c@@\\ la Gestion del Riesgo

de Corrupcion de la
Q Secretaria de

Transparencia de la
Presidencia de la

Repiblica.
Se elimina el mapa de
riesgos  que  se
encontraba

consignado en la
version anterior.

Se  actualiza la
introduccion y
objetivo, se modifica
el pie de pagina 1
"Las politicas de
administracion de
riesgos de gestion y

corrupcion
relacionadas en este
documento se
encuentran en
3 10/Oct/2017 -
aprobacion", por

"Las politicas de
administracion  de
riesgos de gestion y
corrupcion  fueron
aprobadas mediante
la Resolucion 548 de
2017". Se ajusta el
numeral Registro de
Eventos de Riesgos
de Gestion.

Se articulan  los
lineamientos de la
administracion de
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4 28/Mar/2018
5 30/Nov/2018
6 30/Jul/2019
7
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riesgos de la Entidad,
con el MiPG, MECI y
el manual DES-TIC-
MA-008

Metodologia de
Gerencia de
Proyectos.

Se incluye la politica)

y metodologia de
administracion de
riesgos de
proyectos.

Se incluye la politica
y metodologia de
administracion  de

riesgos de Seguridad
de la Informacion

Se  incluye  los
lineamientos acorde
a la nueva Guia para
la administracion del
riesgo y el disefio de
controles en
entidades publicas -
Riesgos de gestion,
corrupcion y
seguridad digital y
los lineamientos aqui
establecidos para la

Administracion ~ de
Riesgos de Gestion,
Corrupcion,

Proyectos 'y de
seguridad y
privacidad de la
informacion,

seguridad digital y

continuidad de la
operacion.

Se retiran
lineamientos
referentes a  los
riesgos de Gerencia
de Proyectos, Se
menciona una
politica integral de
riesgos. Se
mencionan
excepciones a la Guia
para la
administracion de

riesgos y disefio de
controles del DAFP.
Se agregan
lineamientos

especificos para los
riesgos de Seguridad
y privacidad de la
informacion,

28/Ago/2020Seguridad Digital y

Continuidad de la
operacion de los
servicios y se

agregan las tablas de
impacto. Se actualiza

definiciones,
normatividad,
documentos
asociados, la
dimension de
seguimiento, control
y mejora, las

responsabilidades en
la gestion del riesgo
de la entidad en el
marco del esquema
de las lineas de
defensa del Sistema
Integral de Control
Interno.

Se ajusta la politica
de riesgo enfocado al
Sistema Integrado de
Gestion, enfoque all
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24/Jun/202

23/Dic/202

PRIVACIDAD DELA

11/Ab1/2022 INFORMACION,
SEGURIDAD
DIGITAL Y|

tema el
aprovechamiento al
maximo los recursos,

prevencion,
monitoreo y
seguimiento al|

control para mitigar|
la posible ocurrencia

de riesgos. Se
incluye la
metodologia de

riesgos  para el
sistema de seguridad
y salud en el trabajo
y sistema de gestion
ambiental. Se define
la estructura para la
gestion del riesgo
particular para cada
sistema de gestion
acorde a lo
mencionado en la
resolucion 1092 de
2021 - Establece el
Modelo Integrado de
Gestion (MIG) y el
Sistema Integrado de
Gestion  (SIG)  del|
Ministerio/Fondo

Unico de
Tecnologias de la
Informacion y las
Comunicaciones.

1

s Se actualizd
parcialmente el
objetivo

. Se incorpord
nuevas definiciones.
Se ordend por]
1jurispru(_lcncia
normativa, el item de
normatividad
Se actualizd el
capitulo  "Roles y
responsabilidades en
la gestion del riesgo"

Ajuste en el alcance,

normatividad y
documentos
asociados.

Ajuste en los
capitulos 10.1.
ADMINISTRA CION

DE RIESGOS DH
GESTION 'y 103
ADMINISTRA CION
DE RIESGOS DH
SEGURIDAD Y|

CONTINUIDAD DF|
LA OPERACION DF|

LOS SERVICIOS.

Inclusion de
formatos para
contexto y mapas de
riesgos que
apoyaran la

implementacion  de
los lineamientos que
aprueba el Comité.
1.LEn la secciéon 3.
Definiciones, se
adiciono la definicion
de Fuente de
amenaza,

Interrupcion y
Riesgo de
interrupcion.

2.Se especifico la
palabra riesgos de

Pag 53/61



interrupcion en las
siguientes secciones:
10.3.1. Lineamientos
de la politica de
administracion de
riesgos

10.3.1.1. Objetivo de
la politica

10.3.1.2. Alcance de

la politica
10.3.1.3. Niveles de
aceptacion o

tolerancia al ries go
10.3.1.4. Niveles para
calificar el impacto
10.3.2.1. Etapas en la|
administracion  dell
riesgo
10.3.2.1.1.

11 13/Jun/2022 Establecimiento  del
contexto
10.3.2.1.2.
Identificacion del
riesgo
10.3.2.1.3. Valoracion
del riesgo
10.3.2.1.4. Definicion
y aprobacion de
mapas de riesgos y
planes de tratamiento
10.3.2.1.6. Medicion
3En  la  seccion
10.3.2.1.2.
Identificacion del
riesgo, se establece
la nueva categoria de
interrupciébn 'y  se
definen campos
especificos para este
tipo de riesgo
4En la  seccion
10.3.2.1.3. Valoracion
del riesgo, se
adiciona un parrafo
mencionando la]
particularidad de los
controles partiendo
del  del criterio
denominado
custodio del activo

Se actualiza la

politica de riesgos
enfocando a los
riesgos de gestion y
a la ejecucion de los
politicas, planes,
programas y
proyectos, 'y se
cambia el término

corrupcion por|
Transparencia y
Etica.
X Se agregan
excepciones a la Guia
12 20/Nov/2022P2% B
administracion  del
riesgo y el disefio de
controles en
entidades publicas -
Version 5.

Se actualiza el
capitulo 10.6 riesgos
de  proyectos e
iniciativas,
normatividad,
concepto de accion
de  mitigacion y
eliminacion del
término disparador.

Se enfocan los
lineamientos a la
Guia para la
administracion  dell
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riesgo y el diseflo de

controles en
entidades publicas -
V6.

Se menciona la
aprobaciéon de los
mapas de riesgos por
parte del lider se
realizarda por medio
flujo de aprobacion
documental de Ila
herramienta SIMIG. Y]
para el caso en el
cual el riesgo quede
en zona alta o
extrema se generan
planes de accion
cuyo seguimiento all
cumplimiento se
presenta ante el
Comité MIG, tanto
para los riesgos de
gestibn como para
los riesgos de
corrupcion.

. Se incluye dentro
de la materializacion
26/May/20238¢ 108 riesgos de
gestion, que la
Oficina de Control
Interno  tiene la
potestad de registrar|

eventos

materializados de
riesgos a cualquier]
proceso como
resultado de wuna
evaluacion o

auditoria, ante lo cuall
el proceso se vera
obligado a presentar
el plan de mejora que
corrija 'y evite de
nuevo su
materializacion en un
término no superior a
1 mes.

Se aclaran los
criterios  especificos
para  definir un
producto como
critico para la entidad
en la identificacion
de riesgos, en el

numeral de
excepciones de la
guia.

Se especifican las
lineas de defensa
segun los
lineamientos DAFP.
Se crea el capitulo
N.10.7 en donde se
especifica como se
identifican, valoran y
controlan los riesgos
fiscales. Se actualiza
el glosario y
normatividad con
enfoque a los riesgos
fiscales. En el tema
de  seguridad 'y
privacidad de la
informacion. se
realizan los
siguientes ajustes: 1.
Se complemento la
seccion de
Identificacion del
riesgo, Adicionando
los aspectos
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importantes a tener
en cuenta  para
determinar cudles
son los activos de
informacion
afectados, siguiendo
los lineamientos de
los documentos,
GDO-TIC-MA-014
Manual de Activos
de Informacion y el
GDO-TIC-PR-019
Procedimiento
Activos de
Informacion,
Adicionando que la
identificacion de las
posibles amenazas y
vulnerabilidades es
apoyada  por el
catalogo definido en
el anexo 4
"Lineamientos para
la gestion del riesgo
en entidades
publicas",
Precisando que la

29/Ag0/2023actua]jzacién de los
ries

gos de
interrupcion esta
sujeto por la
actualizacion de la
documentacion
correspondiente  all
Plan de Continuidad
del Negocio (BCP) y
especificamente  al
documento del
Analisis de Impacto
al Negocio (BIA). Se
complementd la
seccion de
valoracion del riesgo
especificando  que

los controles
definidos para
mitigarlos deben
estar asociados a los
controles

determinados en el
anexo A de la ISO|
27001 y
complementando las
variables que debe
tener un control (tipo
de control:
preventivo, detectivo
o correctivo e

implementacion:
manual o
automatico).

Se ajusto la seccion
definicion y

aprobacion de mapas
de riesgos y planes
de tratamiento donde
de acuerdo con los
lineamientos de la
OAPES se determind
que el proceso de
aprobacion de los
mapas de riesgos se
debe realizar a través
de SIMIG y no por
memorando  como
inicialmente se venia
realizando.

* Se actualiza
Resolucion del MIG|
No. 2175 de 2022 por]
la Resoluciéon No.
4870 de 2023.

Pag 56/61




15

16

17

MIG-TIC-MA-008 Lineamientos para la Administracion de Riesgos V21

27/Dic/2024

* Se ajusta el
numeral 10.1.2.1.8.
EXCEPCIONES  DF
LA GUIA PARA LA
ADMINISTRA CION
DEL RIESGO Y EL
DISENO DE|
CONTROLES  EN|

17/Ene/2024 ENTIDADES

PUBLICAS.

* Se incluye en la
nota en el Numerall
10.1.2.1.2.
IDENTIFICACION
DELRIESGO. Los
riesgos del proceso
de Direccionamiento

Estratégico seran
considerados como
los "Riesgos

Estratégicos"de la
Entidad.

Se realiza el ajuste a
la politica para la
administracion  dell
riesgo,

especificamente para
los riesgos de
corrupcion los cuales
segun lo mencionado
en el Decreto 1122 de
2024, se  deben
denominar riesgos de
integridad  publica.
Se da claridad en la
definicion de la
materializacion  del

15/Nov/2024 .

riesgo y la
responsabilidad de
los lideres en este
tema.
Adicionalmente  se
incluye el término de
Riesgos de
iniciativas y
proyectos en el
objeto del manual, y
se ajusta el capitulo
de riesgos de
iniciativas y
proyectos en el
numeral 10.6.

Se actualiza el
numeral 10.1.2.1.1.
ESTABLECIMIENTO
DELCONTEXTO,
especificamente el
contexto estratégico
acorde a lo aprobado
en el Comité¢ CICCI
en su sesion N.3
celebrado el pasado
23 de diciembre. El

ajuste menciona:
considerando las
auditorias del

Sistemas  Integrado
de Gestion (SIG), se

presenta para su
conocimiento la
actualizacién del
analisis DOFA
(Debilidades,
Oportunidades,
Fortalezas y
Amenazas),

considerado como el
contexto estratégico,
especificando

actividades del
Sistema de Gestion
Ambiental y Sistema
de Seguridad y Salud
en el Trabajo.
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Gestion de Seguridad
y Privacidad de la
informacion
21/Mar/2025* Ajuste al capitulo
N.10.4
ADMINISTRACION
DE RIESGOS DEL|
SISTEMA DE|
GESTION DE

* Ajuste al numeral
10.3.1.3. Niveles de
aceptacion o
tolerancia al riesgo
del  Sistema  de

SEGURIDAD Y]
SALUD EN EL
TRABAIJO - SGSST-

Numeral 2. Alcance:

Nueva Guia

Numeral 3
Definiciones:
Términos de SIGRIP
Numeral 4

Normatividad: Nueva
Guia de Riesgos,
Normatividad SIGRIP.
Numeral 8 Roles y
Responsabilidades:
Responsable de
Cumplimiento.
Riesgos de Gestion.
Numeral 10.1
Objetivo y alcance
de la Politica acorde
a los nuevos
lineamientos

Etapas de la
administracion  dell
riesgo: pasan de ser]
3 a4etapas..

Ajuste definicion de
controles: ajuste a
nuevos ejemplos..
Definicion de Planes
de accion y
Materializacion: ~ se
mantienen nuestros
lineamientos.

Ajuste Numeral 10.1.

ADMINISTRACION
DE RIESGOS DE
GESTION

10.1.2.
ESTRUCTURA
PARA LA GESTION|
DE RIESGOS
10.1.2.1.8.
MEDICION

Los procesos cuyo
resultado dell

seguimiento mensual
al cumplimiento de
las evidencias de sus
controles haya sido
inferior al  95%
debera formular un
plan de mejora que
indique la correccion
que ajuste la
situacion a la
normalidad lo mas
pronto posible y la
formulaciéon de un
plan de mejora que
indique actividades
de mitigacion para
que no vuelva a
suceder.

A los procesos cuyo
resultado del
seguimiento mensual
al cumplimiento de
las evidencias de sus
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controles sea entre el
95% e inferior al
100%, se les realizara,
una advertencia en la
formulaciéon de plan
de mejora, excepto si
la evidencia faltante
genera una
condicion critica o
incumplimiento legall
al proceso.

NOTA: Si esta ultima
condicion ocurre 2
veces de manera
consecutiva, tendra
que formular un plan
de mejora por|

reiteracion que
indique la correccion
que ajuste la

situacion a laj
normalidad lo mas
pronto posible y la
formulaciéon de un
plan de mejora que
indique actividades
de mitigacion para
que no vuelva a
suceder.

Se establece como
Condicién Critical
aquella condicion en
la que si no se
generan las
evidencias se puede
generar un impacto
econdmico y
reputacional para la
entidad, puede que
otras evidencias no
se puedan generar o
que se genere un
incumplimiento legal.

Riesgos Fiscales.
Numeral 10.7

Etapas de la
administracion  del
riesgo: pasan de ser|
3 a4etapas

Ajuste definicion de
controles: ajuste a
nuevos ejemplos..
Definicién de Planes

de accion: se
mantienen nuestros
lineamientos

Riesgos de

Corrupcion. Numeral|
10.2.

Objetivo y alcance
de la Politica a los
nuevos lineamientos
Niveles para calificar
la probabilidad e
impacto: se ajusta
con nuevos
pardmetros.

Etapas de la
administracion  del
riesgo: pasan de ser]
3 a4etapas..
Contexto se agrega el
factor: Transaccion u
Operacion (aplica

09/Jul/2026

para LA/FT/FP)
Ajuste definicion de
controles y

Valoracién del riesgo:
nuevos parametros.
Excepciones de la
Guia para la gestion
integral del riesgo en
entidades publicas.
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Definicién de Planes

de accion,
Materializacion,
Medicion y
monitoreo

Ajustes al numeral
10.3 Administracion

de riesgos de
Seguridad y
Privacidad de la
Informacion,

Seguridad Digital y
Continuidad de la
Operaciéon de los
Servicios.

Se realiza revision de
todo el numeral y se
ajusta la redaccion
de los siguientes
items: Niveles de

aceptacion o
tolerancia al riesgo,
Tratamiento de
riesgos,

Identificacion del
riesgo, definicién y
aprobacion de mapas
de riesgos, planes de
tratamiento y
Medicién. Sobre el
item de alcance de la
politica de riesgos de
SPI se realizd un
ajuste importante
incluyendo  dentro
del ambito de

aplicacion a
funcionarios,
contratistas o

terceros que debido
al cumplimiento de
sus funciones y las
del Ministerio de TIC
compartan, utilicen,
recolecten, procesen,

intercambien o
consulten su
informacion.

De igual forma se
realiza ajustes en la
parte normativa en
las resoluciones de la
politica de Seguridad
y Privacidad de la
Informacion y de la
politica de
Tratamiento de Datos
Personales y en roles
y responsabilidades
del oficial de
Seguridad

Ajuste Numeral|
104.1 al 104.1.6
Sistema de Seguridad
y Salud en el Trabajo
El  apartado  de
Valoracion del Riesgo
fue ajustado con el
proposito de
fortalecer su claridad,
coherencia técnica y
alineacion con lo
establecido en el
Decreto 1072 de 2015
y la Resolucion 0312
de 2019. Los
principales cambios
consistieron en
precisar la secuencia
metodologica del
proceso
(establecimiento dell
contexto,
identificacion y
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valoracion del
riesgo),  diferenciar|
de manera expresa la

aplicacion de
metodologias
cuantitativas para los
riesgos
ocupacionales y

cualitativas para los
riesgos asociados all
contexto, asi como
incorporar un criterio
de priorizacion
integrado que
permite identificar y
tratar de manera
oportuna los riesgos
no aceptables. Asil
mismo se incluyé la

participacién del|
COPASST y
participacion de

colaboradores para la
identificacion de los
peligros, valoracion
de riesgos, definicion
de  controles y

seguimiento del
desempeiio del
SGSST para
favorecer su
fortalecimiento

Nombre: Oscar Enrique Cano Torres
Cargo: Profesional Especializado
Fecha: 08/Abr/2026

Nombre:
Cargo:
Fecha:

Nombre:
Cargo:
Fecha:

Nombre:
Cargo:
\Fecha:

Nombre:
Cargo:
Fecha:

Nombre:
Cargo:
Fecha:

Nombre:
Cargo:
Fecha:

Nombre:
Cargo:
Fecha:

Consuelo Bernal Paredes
Contratista
15/Jul/2026

Esmeralda Carolina Orduz Olaya
Contratista
15/Jul/2026

Yureinit Paez Santiago
Contratista
15/Jul/2026

Nohora Marcela Alvarez Quintero
Contratista
17/Jul/2026

Paola Astrid Cafion Lara
Profesional Especializado
17/Jul/2026

Giovanni Andres Espitia Roa
Contratista
17/Jul/2026

Giselle Arias Leon
Coordinador
17/Jul/2026
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Nombre:
Cargo:
Fecha:

Nombre:
Cargo:
Fecha:

Nombre:
Cargo:
Fecha:

Nombre:
Cargo:
Fecha:

Nombre:
Cargo:
Fecha:

Nombre:
Cargo:
Fecha:

Nombre:
Cargo:
Fecha:

Angela Janeth Cortes Hernandez
Coordinador
24/Jul/2026

Diana Marcela Caicedo Lara
Coordinador
24/Jul/2026

Rodrigo Jose Gomez Ocampo
Subdirector Administrativo
24/Jul/2026

Maria Camila Burbano Rosero
Profesional Especializado
28/Jul/2026

Carlos Andres Garzon Ramirez
Coordinador
28/Jul/2026

Giselle Arias Leon
Coordinador
28/Jul/2026

Juddy Alexandra Amado Sierra

Jefe de Oficina
28/Jul/2026

Clasificacion de la Informacion:Publica

MIG-TIC-MA-008
21
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