Publica

MINISTERIO DE TECNOLOGIAS
t‘é’f DE LA INFORMACION Y LAS
‘ COMUNICACIONES

PREGUNTAS Y RESPUESTAS DE LA CIUDADANIA
PREGUNTA 1

Sefiora MINISTRA DE TELECOMUNICACIONES EL DELITO DE USO DE INFORMACION PRIVILEGIADA,
esta contemplado en la ley 1474 de 2011. solicito de forma especial cémo se gestiona ese riesgo de
corrupcion en cada area del ministerio y por cada funcionario en especial en el proceso de
renegociacion de la concesion del Espectro.

RESPUESTA 1

De acuerdo con el literal h) del articulo 4 de la Ley 1581 de 2012*: “Todas las personas que intervengan
en el Tratamiento de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo sdélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la presente ley y
en los términos de la misma”.

El Titulo lll de la Ley 1712 de 20147 establece normas acerca de las excepciones al acceso a la
informacion, tales como informacion exceptuada por dafio de derechos a personas naturales o
juridicas, el deber de contar con indice de informacion clasificada y reservada por parte de los sujetos
obligados y las condiciones para la divulgacién parcial de la informacién, entre otras.

El literal f) del articulo 23 del Titulo IV de la Ley 1712 de 2014 faculta al Ministerio Publico para decidir
disciplinariamente sobre “(...) los casos de faltas o mala conducta derivada del derecho de acceso a la
informacion”.

El articulo 9 de la Resolucién No. 448 de 20223 expedida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MINTIC), en relacién con la politica de privacidad establece que:
“le]l MINTIC/ FONDO UNICO TIC, deberd disponer, a través del oficial de seguridad o privacidad de la
informacion o quién haga sus veces, de los controles necesarios para la proteccion de la informacion
de los empleados publicos, contratistas y partes interesadas externas, en los términos de la Ley 1581
de 2012 vy sus Decretos Reglamentarios, asi como la politica de tratamiento de datos personales del
MINTIC/ FONDO UNICO TIC”.

" Por la cual se dictan disposiciones generales para la proteccion de datos personales.

2 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Puablica Nacional y se dictan otras
disposiciones.

3 Por la cual se actualiza la Politica General de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la
Operacion del Ministerio/Fondo Unico de Tecnologias de la Informacién y las Comunicaciones, se definen lineamientos frente al uso
y manejo de la informacion y se deroga la Resolucion 2256 de 2020.
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En consecuencia, cada funcionario o contratista suscribe el compromiso de confidencialidad y no
divulgacion de la informacion® en relacion con aquella que sea dispuesta dentro de sus funciones, en
el marco de las labores que

desempefia manteniendo su confidencialidad, disponibilidad e integridad; teniendo de presente lo
siguiente: el objeto de la confidencialidad, la proteccién de la informacion personal y confidencial, la
destinacién, la publicaciéon de la informacion, los protocolos de seguridad, la propiedad de la
informacion, verificacién de la confidencialidad y uso de la informacién y sus sanciones.

Asi mismo, se mantiene un control transversal a toda la entidad para los riesgos de corrupcién como
es el “Verificar el cumplimiento del diligenciamiento de la Declaracién de conflicto de intereses”>, el
cual tiene cldusulas de cumplimiento y que diligencian todos los colaboradores de la entidad donde
se asume explicitamente los siguientes compromisos, sin perjuicio de la obligacién de cumplir la
Constitucién Politica y la ley colombiana:

Se menciona la cldusula segunda: (...)3. Emplear informacidn, documentacion o conocimiento derivado
del contrato de prestacion de servicios en beneficio propio o de terceros, siempre y cuando no se trate
de informacidn publica, especialmente en aquellos casos en que pretenda vincularse a terceros que
puedan tener intereses contrarios o ser contraparte de MINTIC y/o FONDO UNICO TIC en actuaciones
administrativas, sancionatorios, judiciales y/o ante tribunales de arbitramento.

Ahora, en lo que compete a la gestion del espectro radioeléctrico el alcance del proceso misional de
Gestién de la Industria de Comunicaciones en sus riesgos de corrupcién contempla actividades de
control con seguimientos periddicos que mitigan la posible fuga, manipulacién o uso indebido de la
informaciéon que se gestiona de todos los Proveedores de Redes y Servicios de Telecomunicaciones
(PRST) de acuerdo con los siguientes controles definidos en dicho mapa:

Control de gestidon de Industria de Comunicaciones — (CGIC1). Asignacion de perfiles a los sistemas
gue maneja.

Control de gestion de Industria de Comunicaciones — (CGIC4). Auditorias a la informacién contenida
a los sistemas que maneja.

Lo anterior aplica para cada una de las funciones que realizan los colaboradores de la entidad en cada
una de sus funciones y en las que se puedan llegar a realizar dentro del marco de los procesos
contractuales.

En conclusion, cada funcionario o contratista suscribe el compromiso de confidencialidad y no
divulgacién de la informacién en relacion con aquella que sea dispuesta dentro de sus funciones, en

4 Formato GCC-TIC-FM-057 Compromiso de Confidencialidad de Informacién Contratistas_V3, GTH-TIC-FM-053 Compromiso De Confidencialidad De
Informacioén funcionarios_V3.
5 Formato GCC-TIC-FM-056 Declaracion Conflicto de Interés_V2
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el marco de las labores que desempefia manteniendo su confidencialidad, disponibilidad e integridad.
En cuanto a la gestidn del espectro radioeléctrico, se establecen controles y seguimientos periddicos
a los sistemas para mitigar la fuga, manipulacién o uso indebido de la informacion.

Nota: se anexan los formatos que se mencionan en el cuerpo del mensaje.

PREGUNTA 2

De acuerdo con la publicacion para la participacion en la formulacion del PTESPU 2023, en
referencia aporto algunas iniciativas enfocadas sobre la estrategia de Datos Abiertos que puede ser
analizada con el equipo de trabajo, para integrarse en el componente de "5. Estrategias de
Transparencia, Estado Abierto, acceso a la informacion publica y cultura de la legalidad.":

Actividad 1: Monitorear el cumplimiento de la implementacion de indicadores de promocion y uso de
los Datos Abiertos del sector MinTIC, en el marco de los lineamientos de la guia de datos abiertos de
colombia en su numeral "4.4.1 Medir calidad"

Actividad 2: Promocionar el uso de los conjuntos de datos abiertos disponibles por Mintic a
diferentes grupos de valor e interés.

Agradeciendo su gestion que desempefian cada dia en el mejoramiento continuo del estado
colombiano.

RESPUESTA 2

Atendiendo la solicitud del GIT Transformacion Organizacional en referencia a la
recomendacion sobre datos abiertos que el ciudadano manifestd y en concordancia con lo
establecido en la Oficina de Tl para tales efectos, se da respuesta en los siguientes términos:

Actividad 1: “Monitorear el cumplimiento de la implementacion de indicadores de promocion y
uso de los Datos Abiertos del sector MinTIC, en el marco de los lineamientos de la guia de datos
abiertos de Colombia en su numeral "4.4.1 Medir calidad"

Respuesta: La Oficina de Tl liderd para el Ministerio TIC la apropiacion de la guia de Datos
Abiertos emitida por la Direccion de Gobierno Digital, en ese sentido en el Modelo de Gestion
se tiene el procedimiento de SEGUIMIENTO Y MONITOREO DE DATOS ABIERTOS que tiene por
objetivo Controlar los datasets publicados en datos.gov.co por el Ministerio de Tecnologias de
la Informacidn y las Comunicaciones garantizando el sequimiento en difusion, redso y monitoreo
con el fin de consolidar el inventario de datos abiertos de la Entidad. En concordancia con la
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recomendacion del ciudadano, se incluye la actividad en el PLAN ANUAL DEL PROGRAMA DE
TRANSPARENCIA Y ETICA PUBLICA del MINTIC, asi:

En el componente 5. Estrategias de Transparencia, Estado Abierto, acceso a la informacion
publica y cultura de la legalidad.
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Actividad 2: Promocionar el uso de los conjuntos de datos abiertos disponibles por Mintic a
diferentes grupos de valor e interés.

Respuesta: La Oficina de Tl analizé que en el Plan Anual del Programa de Transparencia y Etica
Publica se incluyd la actividad de promocion y uso de los conjuntos de datos abiertos en el
mismo item numeral 5.33, definido como “Monitorear el cumplimiento de la implementacion
de indicadores de promocion y uso de los Datos Abiertos de MinTIC, en el marco de los
lineamientos de la guia de datos abiertos de Colombia en su numeral "4.4.1 Medir calidad", la
cual se atiende mediante el procedimiento SEGUIMIENTO Y MONITOREO DE DATOS ABIERTOS
el cual genera un formato que controla la forma de realizar la promocion y divulgacién de los
datos, este formato se actualiza con periodicidad semestral.
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