MINISTERIO DE TECNOLOGIAS
DE LA INFORMACION Y LAS

SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO: 1 de septiembre a 31 de diciembre de 2022

COMUNICACIONES.
Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
TIENE UN TIENE ESTABLECIDA ELCONTROL
MANEIO DE (CLASE DE CONTROL SE ENCUENTRA EFECTIVIDAD DE
Proceso Riesgo causa Controles PROPOSITO DEL DESVIACIONES DEL | RESPONSABLE | 1y £S74 pOCUMENTADO €L coNTROL? | (A PERIODICIDAD Y | % g ypya | EECONTROLES | pyiencia pet L DELA OCI 1As LAOCIDE
e CONTROL oo CLARAMENTE * |esoporunapara| O ApuicaDo? | = TN O | MATERIALIZACI PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
DEEINIDG? PREVENIR 1A ) NTRO
“Manipulacion de informacion
*Trafico de influencias Se ajustaron y se aportd evidencia de todas las actividades.
*Dilacin en 3 expedicion del CONCEPROY/0ACto | 11 e racion,
Gestion Juridica administrative. revision y firma por parte de la Direccion PREVENIR SEINVESTIGAN ¥ RESUELVEN si GIUTICR-003 Procedmiento Expecicién de OPORTUNO MANUAL 1 1 1 ereTvo | e recomienda adarar enla actvidad Mo, 4 que los demds I control se est ejecutando y el riesgo no se ha materializado
“Presiones externas o de un superior o OPORTUNAMENTE conceptos juridicos d P
*Abuso de poder
*Influencia de un tercero para obtener un concepto I control se est ejecutando y el riesgo no s ha materializado
juridico y/o acto administrativo a favor.
RCGIUL. Generar un concepto juridico
V/oacto administrativo por parte de
un(os) colaborador(es) a favor de un
Ausencia o debilidad de medidas para tratar los
s o : CGIU23. Verificar la motivacién de la SEINVESTIGAN Y RESUELVEN ‘GTH-TIC-DC-001 ABC para la Gestién del Conflicto de
i il IANUA LA LA LA . | contr n materi e li rdo con la periodic
Gestion Juridica conflctos de interés Deiasion dol conficen to rerde PREVENIR OPORIUNAMENTE s i OPORTUNO MANUAL N N. N NA. £l control se estd ejecutandoy el riesgo no se ha materializado 1 control no aplica de acuerdo con la periodicidad establecida
Se aports a evidencia de todas las actividadies.
Conflicto de intereses de los abogados a cargo de | CGIU2. Remisién inmediata de fos ) Se recomienda aclarar en a evidenci del control “Memorando
los procesos judiciales, documentos de cada expediente con la SE INVESTIGAN Y RESUELVEN GDO-TIC-PR-011 Recepcidn de documentos para " " : s o
6n Jur *Trifico de Influencias respectiva TRD a Archivo previa revision actualizacion de expedientes P control se estd ejecutandoy el riesgo no se ha materializado
Gestion Juridica Trdfico de Infl pectiva TRO 3 Archivo y PREVENIR OPORTONAMENTE st ctualizacién de expedients OPORTUNO MANUAL 1 1 1 TN | R memerando aebe ser ol radieads El control se ests ejecutandoyy el riesgo no se ha materializad
*Abuso de poder autorizacion, atraves de los formatos del
*Ofrecimiento de dddivas MIG respectivos. s
RCGIU2. Pérdida o alteracion de El control se ests ejecutando y el riesgo no se ha materializado
documentos relevantes dentro de los
procesos en donde se encuentren
comprometidos ntereses de la entidad
por parte de un(os) colaborador(es) en
favorecimiento propio o de un tercero.
Ausendia o debilidad de medidas para trtar los By s
s Ju €G1U23. Verificar la motivacién de la SEINVESTIGAN Y RESUELVEN GTH-TIC-DC-001 ABC para la Gestion del Confiicto de
Gestion Juridica conflictos de Interés ol PREVENIR i st o OPORTUNO MANUAL NA NA. NA. NA. El control se estd ejecutandoy el iesgo no se ha materializado El control no aplica de acuerdo con la periodicidad establecida
lidar | io !
Gestion Juridica €GIU. Validar a estricein enlosperfies PREVENIR SEINVESTIGAN ¥ RESUELVEN s (GTITIC-PR-007 Gestion de acceso a recursos Ti OPORTUNO MANUAL 1 1 1 EFECTIVO £l control se estd ejecutando y el riesgo no se ha materializado 1 control e estd ejecutando y e riesgo no se ha materializado
de accesoa la base de datos OPORTUNAMENTE
*Ofrecimiento de dddivas
“Trafico de Influencias
“Presiones externas o de un superior.
*Abuso de poder
* Conflicto de intereses
o CCGIUL3. Revisén y seguimiento de os El control se estd ejecutandoy el riesgo no se ha materializado
RCGIU3. Posiblidad de usar . n .
Gestion Jurid v procesos eniendo en cuenta los criterios PREVENIR SEINVESTIGAN Y RESUELVEN st ‘GIU-TIC-PR-004 Cobro Coactivo de Obligaciones OPORTUNO MANUAL 1 1 1 EFECTIVO €l control se estd ef materializado 6 ca27 fos procesos préximos a
de orden de creacidn y cuantia de la OPORTUNAMENTE h
de datos de cobro coactivo por parte de Colaacon prescibi a través de alertas, de este riesgo, se mantiene en Ios otros riesgos
un(os) colaborador(es) en asoddados
favorecimiento propio o de un tercero.
Ausendia o debilidad de medidas para trtar los i s
s o C61U23. Verificar la motivacién de la SEINVESTIGAN Y RESUELVEN GTH-TIC:DC-001 ABC para la Gestion del Confiicto de
Gestion Juridica conflictos de Interés ol PREVENIR i st o OPORTUNO MANUAL NA NA. NA. NA. El control se estd ejecutandoy el iesgo no se ha materializado El control no aplica de acuerdo con la periodicidad establecida
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Identificacién Del Riesgo

Disefio del Control Evaluacién de efectividad de controles Seguimiento
TIENE UN TIENE ESTABLECIDA EL CONTROL
MANEIO DE CLASE DE CONTROL SEENCUENTRA EFECTIVIDAD DE
Proceso Riesgo Ccausa Controles PROPGSITO DEL DESVIACIONES DEL | RESPONSABLE | e ESTA DOCUMENTADO EL cONTROL? | WA PERIODICIDADY | = ppp ) henta | EECONTROLES | by nencia DEL L DELA OCI L LAOCDE
= CoNTROL ConTROL CLARAMENTE es oporrunapara | (DTN apucapo? | RS OF | maTeRAuzac PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
neFNInO? PRFVENIR 1A NTRO
CCGI13, Revisicn y seguimiento de los
- rocesos teniends talos crter SEINVESTIGAN Y RESUELVEN
F— N ottt Gl IR e Ve 0| auncmamcomocmavodsonigenes | ovortuno - : : : RO | 1ol s st ooy s oser maarldo o
ebido a contacto que i " e orden de creacién y cuanti
oficina Jurdica con los representantes legales de s [obligacién
mpresas en aras de persuadir ¢l pago, pueden
exisii insinuaciones para recbi dinero en fectivo o
puede haber compormisos de parte de los abogados
que son improcedentes
“Conflcto de intereses
- g . CGIU. Validar a restriccén en os perfi SEINVESTIGAN Y RESUELVEN . , .
Gestion Juridica "ICG‘U" "“5“": d‘e di oros :e f: AN e o e Pertles PREVENIR OPORTONAMENTE s ‘GTI-TIC-PR-007 Gestion de acceso a recursos TI OPORTUNO MANUAL 1 1 1 EFECTIVO El control se esta ejecutando y el riesgo no se ha materializado l control se esté ejecutandoy el riesgo no se ha materializado
ficita por parte de s abogados de fa e acceso a la base de da
Oficina Juridica para favorecimiento
propio o de untercero
Ausencia o debilidad de medidas para tratar los
- : 61U, Verfcar la motivacion de SEINVESTIGAN Y RESUELVEN GTHTIC-DC-001 ABC para la Gestién del Conflicto de
F— " etars bt dea - B P leGesindenticode | gpoprung . " " " Wa | Econrtse s euand et nos o matrlisd -,
Declracién del Conficto de interés OPORTUNAMENTE Interés
RIESGO NUEVO
fdencio steresgo . e deri
Maripulcion de nformacion del proceso publicado en ISOLUCION (fecha 29 de julio de 2022),
i u 1a matiz de resgos.
“Trafco de influencias sin embargo no se encuentra en - El control se et ejecutando y el resgo no se ha materializado
o “Prsonesotneso 6o siperic ot vt tacatra s gt s | e EsTON SRR | FR———— R _ . . . ey || bt el et fchaca 3t d o de
*Abuso de poder hmiidilade OPORTUNAMENTE conceptos juridicos . 1a Oficina
* Influencia de un tercero para obtener un concepto ca por Direccidn X
juridico ylo acto adminisratvo a favor. N "
Oficina Jurdica por Direccién uri
RCGIUS. Dilatar el proceso para lograr el
vencimiento de términos o fa
prescripcién del misma por parte d s |+ Sofctar o recbir dadivas para desar o datar e
abogados de oficina Juridica para | esutado de una decisién.
favorecimiento propio o de un tercero. |+ pergida o alteracion de pruebas del expediente de
. Verficar la motivacion TcoC 3 Gestion del
Gestion uridica forma intenciona. el mothvacon dela PREVENIR Rt s CTHTICOCO01 ABC porala estion del Conflicode | gpogruno MANUAL NA NA NA NA. 1 control se estd ejecutandoyy el resgo no se ha materializado €l control o aplica de acuerdo con I3 periodicidad establecida
* Diatacion de o procesos con el propSsito de
obtener el vencimiento de términos
* Ocutar o aerar ¢l contenido de ks evidencias
* Inoportunidad en o adelantamiento de cada una de
los etapas del procedimiento de Cobro Coactvo
CONTROL NUEVO
CGU14 . Veriicar ol sequimientoalos
Gestion uridica procesos priximos a prescibia avés de PREVENIR SEINVESTIGAN ¥ RESUELVEN s GIUTIC-PR-004 Cobro Cosctivo de Obligaciones 0PORTUNO MANUAL 1 1 1 ereCTivp | ¢ recomienda establecer por parte de quien se deben recibilas El control se e ejecutando y el resgo no se ha materializado
roces OPORTUNAMENTE respuestas e actividad No.2
El control se e ejecutando y el resgo no se ha materializado
NG, Verfcar s existenci de puntosde. l control s estd ejecutandoy el resgo no se ha materialzado
Fortlecimients ol en los document SEINVESTIGAN Y RESUELVEN . ' ..
ortalecmiento controlenlos documentos que lo DETECTAR s MIG-TIC-MA-001 Manual Norma Fundamental 0PORTUNO MANUAL 1 1 1 EFECTIVO | Elcontrol se esté cjecutandoy el riesgo no se ha materiaizado | Ajustar el nombre del
rganizacional requieran, de acuerdo al manual Norma OPORTUNAMENTE o
Fundamentl, pégh
CMIG. Revisar y administrar 1a
- informacin de os procesos enla
*Manipulacién de informacion herramienta SIMIG por parte de la Oficin:
— e et SMIG o1 art e Ofca e msmom e v
de Planeaciony Estudios Sectorales, previo|  PREVENIR st MIG-TIC-MA.001 Manual Norma Fundamental 0PORTUNO MANUAL 1 1 1 EFECTIVO | Elcontrol se esté cjecutandoy el riesgo no se ha materiaizado l control se est ejecutandoyy el riesgo no se ha materializado
rganizacionl “presiones externas o de un superior OPORTUNAMENTE
Transformacién Organizacional a cada una
de s solctudes realizadss.
RCMIG1 Establecer la documentacién El control se estd ejecutando y el riesgo no se ha materializado
incomleta de fas actvidades que
CMIGL. Valdar el disefioy ejecucién de
Fortalecimient realizan los procesos para obtener un SE INVESTIGAN Y RESUELVEN Se N
orgonacionat beneficio particular st petnantes y Gpctunes bl PREVENIR P acs st MIGTIC-CD-001 Carta descriptiva del proceso 0PORTUND MANUAL 1 1 1 EFECTIVO - evionen vt e " El control se et ejecutando y el resgo no se ha materializado
Prop correo electrénico ej: camparias, mesas de trabajo, buzones de
sugerencias y dudas, coneursos, etc.
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COMUNICACIONE
Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
MANEIO DE TIENE UN TIENE ESTABLECIDA | ¢, e pE conTROL seencuentra | =L CONTROL | eceenvinap pe
Proceso Riesgo Ccausa Controles PROPGSITO DEL DESVIACIONES DEL | RESPONSABLE |1 e ESTA DOCUMENTADO EL CONTROL? | A PERIODICIDADY | = pop ) vhpnra | ELCONTROLES | by penciaper | EVITALA | g DELA OCI L EOREEDUIDE
= CoNTROL CLARAMENTE ES OPORTUNA PARA APLICADO? MATERIALIZACI PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
COoNTROL SOPORTE) CONTROL?
neFNInO?
£l controlse esté cjecutando y el riesgo no e ha materilizado
te isefi ig hall la
Ausencia o debilidad de medidas para tratar los , , esgos y rep) P oe it un
Fortalecimient : CMIGS. Verifcar la motivacién del SEINVESTIGAN Y RESUELVEN GTHATIC-DC.001 ABC para la Gestion del Canflcto de del " .
ortalecmiento conflctos de nterés erficarla motivacion de la PREVENIR st para a Gestion del Conflitode | opogruno MANUAL NA NA NA NA. corrupeion de los procesos Gestién de Talento Humano y en Compras y Contratacién, con el apoyo de GTO
Organizacional Declaracién del Conflcto de nterés OPORTUNAMENTE Interés
ve . R para Verificar firmado por los
e 7 s visgosde corupion
esté firmado por los colaboradores en cada proceso ya que a & P
todr i \
CMIG1. Valdar el disefioy ejecucion de
Fortalecimiento estrategias pertinentes y oportunas para fa PREVENIR SEINVESTIGAN Y RESUELVEN s MIG-TIC-CO-001 Carta descriptva del proceso 0PORTUNO MANUAL 1 1 1 EFECTIVO | Elcontrol se esté ejecutandoy el riesgo no se ha materisizado
Organizacional : OPORTUNAMENTE
apropiacion del MIG
“Manipulacion de informacion
“Abuso de poder
“presiones externas o de un superior
MG, Reviary acmistrrla €l control se estd ejecutandoyy el resgo no se ha materializado,
informacion de o procesos en 3 . {6 de gonerar
RCMIG2 Alterar u ocultar fa informacién ! asociado
o herramienta SIMIG por parte de a Oficina . o 2 recon o el
Fortalecimiento real del desempefio de los procesos o de Planeacién y Estudios Sectoriales, previo| PREVENIR SEINVESTIGAN ¥ RESUELVEN sl MIG-TIC-MA-001 Manual Norma Fundamental OPORTUNO MANUAL 1 1 1 EFECTIVO revisar / terializad
Organizacional alinear cmplimiento de mets en OPORTUNAMENTE parte delos procesos, de acuerdo con la parte del riesgo que
favorecimiento propio o e un servdor o O o mencona alinear cumplimiento de metas n favorecimiento
en particular omacon Ot propio o de un servidor en particula”, es decir una re
: imparcial que asegure los datos que se reportan.
€l control se estd ejecutandoyy el resgo no se ha materializado
Ausencia o debildad de medidas para tratr los ; , €l controlse esté cjecutando y el riesgo no e ha materilizado
n . Verficar la motivacion micocs ral
Fortalecimiento conflctos de nterés MG Verficar la motivacion de la PREVENIR SEINVESTIGAN ¥ RESUELVEN s GTHTIC-DC.001 ABC para la Gestion del Conflictode | 04750 MANUAL NA NA NA. NA. Se requiere ajustar el disefio del ontrol atendiendo los hallazgos
Organizacional Declaracién del Conflcto de nterés OPORTUNAMENTE I uiere ajustar ) disefo A !
de fa it yrep de sjustar
de corrupcién de os procesos
Interés de desiara informacidn hacia un particuar laboraién el nforme el Sector de s TC-GISTIC
o
Datos que favorecen al sector CGISL Revisar y validar as cifras (Actividades , 8y 11 punto de Contrl).
Gestién d " SEINVESTIGAN Y RESUELVEN g .
Son e reportadas en el boletin previa PREVENIR El OPORTUNO MANUAL 1 1 1 EFECTIVO I control s estd ejecutando y el iesgo no se ha materializado @ riesgo nose
Iformacion Sectoria OPORTUNAMENTE , \
Cart Descptiva Gstiénde  nformacion Sectoril IS
TICCD-001 Version 10
(etwidad 17)
RCGISL. Posibildad de Alteracion de la
informacion durante la valdacién o a
publicacien oficil delas cfras por parte
benefico propio o de un tercero
Ausencia o debildad de medidas para tratr los
Gestion de €GIS3. Verfcar a motivacion de fa SEINVESTIGAN Y RESUELVEN GTH-TIC:DC.001 ABC para a Gestion del Conflcto de
o e conflictos de nterés e motacon de. PREVENIR P o s el 0PORTUNO MANUAL NA NA NA. N 1 control se estd ejecutandoyy el resgo no se ha materializado €l control o aplica de acuerdo con I3 periodicidad establecida
Gestin madona et simpones | e | SEIETONVRERNDN - — AL . . . IV oy p— FI— —
estion Iternacional “porinterés partcular, para beneficio propio de un | P del Ministro 3 os posibles P e TIC #7001 Agenda Internaciona controlse et ejecutando y el iesgo nose ha materializado control s esté cjecutandoy el iesgo no se ha materialzado
Ry comisionados
* Ausencia de controles y mecanismos de
seguimiento: fa sprobscion
* Rotacién delpersonal o cambio de administracion
* Concentracidn de fa informacién en un solo e nformacis
colaborador CGIN2. Revisary actualizar la informacién SEINVESTIGAN Y RESUELVEN
Gestién Internacional | RCGIN. Ateracion de la informacion de digtaldel proceso en el reposiorio PREVENIR P acs s UAT-TIC-CO-001CARTA DESCRIPTIVA DELPROCESO | OPORTUNA MANUAL 1 1 1 EFECTIVO | I controlse esté ejecutandoy el riesgo no se ha materisizado riesgo
Ia agenda interacional sina debida compartido
Justifcacion por parte de un{os)
colaborador (es) ol
benefico propio o de un tercero
Ausencia o debildad de medidas para tratarlos | CGINS. Verifcar el cumplimiento de la ,
Gestién Internacional conflctos de nterés Declaracion de Conflictos de Interés y PREVENIR Rt s CTHTICOCO0L ABC poral estion del Conflicode | gponruna MANUAL NA. NA NA NA. 1 control se estd ejecutandoyy el resgo no se ha materializado €l control o aplica de acuerdo con I3 periodicidad establecida
motivar su compromiso
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COMUNICACIONES.
Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
MANEIO DE TIENE UN TIENE ESTABLECIDA | ¢, e pE conTROL seencuentra | =L CONTROL | eceenvinap pe
Proceso Riesgo Ccausa Controles PROPGSITO DEL DESVIACIONES DEL | RESPONSABLE | e ESTA DOCUMENTADO EL cONTROL? | WA PERIODICIDADY | = ppp ) henta | EECONTROLES | by nencia DEL L DELA OCI L LAOCDE
& CoNTROL pistdves CLARAMENTE s oporruna para | TETTEN apucapo? | YOMNEA OF | MaTeRiauzac PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
neeining bRFVENIR 1A I
*Ocultar o eliminar piezas procesales de un
Gestion de Tlento expediente CGTHS. Dar cumplimiento I cadena de SEINVESTIGAN Y RESUELVEN Manualdel procedimiento de investgacién .
ondeTa . o | s A PREVENIR P e s P oPORTUNO MANUAL 1 1 1 EFECTIVO. | El control se estd ejecutandoy el resgo no s ha materiaizado i control se esté ejecutando y el resgo o e ha materialzado
“Manipulacién de evidencias y testigos
RCGTHI Orentar el proceso disiplnario
por parte de un delgrupo
2 favor o en beneficio propio, del
investigado o de un tercero
1 control se estd ejecutandoyy el resgo no se ha materializado
Gestion del Tlento usenda o debiidad e medidas paa AT 195 | e, veicara motivacion de o - SEINVESTIGAN Y RESUELVEN . GTHICOC001 ABC para  Gestion del Conflitode | 0 ANUAL - “ - . Se recomienda actualizar el registro de I suscrpcion delformato N
Humano conflictos de nterés Declaracion del Conficto de interés OPORTUNAMENTE Interés - - ; GTH.TIC.FM1.061 dado que se encuentran 12 formatos de 28
verifcados, yia f
sctualizacion data de 2021
* Andlsis inadecuado e incompleto delos aspirantes
Gestion del Tlento CGTHI. Analizar s hojas de vida para SEINVESTIGAN Y RESUELVEN GTHTIC-PR-001 Ingreso de los Funcionarios de Libre .
. ' PREVENIR st ” 0PORTUNO MANUAL 1 1 1 EFECTVO. |l control e estd ejecutandoy el ha materiaizad i ontrol se estd ejecutandoy el i ha materilizad
Humano Presentacién de soportes falsos o adulterados por verfcacion de requisios OPORTUNAMENTE Nombramientoy Remocidn controlse est ejecutandoy efiesgo no se ha materilizado controlse st ejecutando  eliesgo no se ha materializado
parte de los aspirantes
CONTROL NUEVO
El control se et ejecutando y el resgo no se ha materializado
, Ausencia o debilidad de medidas para trataros | CGTHI3. Verifcar el cumplimiento del ,
60 de Talen Ticoc al |
Gestion dl Talento conflcos de nterés dllgenciamiento de s Declaracion de PREVENIR e s CTHTICOCO01 ABC pora l Gestion del Conflicode | pogruno MANUAL 1 1 1 EFECTVO NA a fenda incuir un control
RCGTH2 Vinculacién de persona sin os conflcto de intereses Gestion de v h ficar que el
requisios para el cargo en beneficio i »
propio o de un tercero proceso ya que i
corrupcién
1 control se estd ejecutandoyy el resgo no se ha materializado
Gestion del Tlento usenca o debiidad e medidas para AT 195 | e, veicara motivacionde o - SEINVESTIGAN Y RESUELVEN . GTHICOC001 ABC para  Gestion el Conflitode | o ANUAL - “ - . Se recomienda actualizar el regstro de I suscrpcion delformato N
mano conflictos de nterés Declaracion del Conficto de intrés OPORTUNAMENTE Interés - - ; GTH.TIC.FM.061 dado que se encuentran 12 formatos de 28
verifcados, yiau i
sctualizacion data de 2021
CGTHIO. Revisr a certfcacion contra el
Gestion del Taent *Sobornos 10 acministrativo de nombramiento, el SEINVESTIGAN Y RESUELVEN (GTHTIC.CD-001 carta desciptiva Gestion del Talets .
esién del Talento orne: 2cto administrativo de nombramiento, e PREVENIR s carta descriptiva Ges! alentol - oportuno MANUAL 1 1 1 EFECTIVO. | El control se estd ejecutandoy el resgo no s ha materiaizado i control se et ejecutandoyy el resgo no se ha materalizado
Humano P manual de funciones OPORTUNAMENTE Humano
por parte del Coordinador
RCGTH3 Manipular s certficacones
Iaborales para benefici particular o de
terceros
l control se est ejecutandoyy el riesgo no se ha materializado
, Ausencia o debildad de medidas para tratarlos . , ,
Gestion de Tlento : CGTHI7. Verfcar I motivacion de a SEINVESTIGAN Y RESUELVEN GTH-TIC:DC.001 ABC para a Gestion del Conflcto de Se recomiends actuslizar el reistro d I suscrpcién del formato S
ondeTa conflcos de nterés e a motivacon o PREVENIR P o s ol oPORTUNO MANUAL NA NA NA NA. | s
verfcados, con mas de un afo d suscritos y a dtima camparia de
actualizacién data de 2021.
o
“presiones externas o internas CGTH1L Verificar que los beneficiarios instructivo validacion de benefcariosdel Plan
Gestion del Taent ; SEINVESTIGAN Y RESUELVEN .
esién del Talento * Débiles controles sobre el cumplimiento de los | cumplan con los requisitos establecidos en PREVENIR s Modular M10 ubicado en ISOLUCION bajoel codigo | OPORTUNO wmixto 1 1 1 EFECTIVO. | El contol e estd ejecutandoy el resgo no s ha materiaizado ] riesgonosse
mano OPORTUNAMENTE
requisitos el plan M10 GTH-TICIN-003
* No utizacién de s uentes de consulta disponible
RCGTHA Entrega del beneficio de
inclusion en M10. los servidoresy sus
benefcarios in el cumplimiento de os
requistos establecidos en benefico l control se est ejecutandoyy el riesgo no se ha materializado
propio o de un tercero
, Ausenci o debildad de medidas para tratarlos . , ,
Gestion de Tlento : CGTHIT. Verfcarla motivacion de a SEINVESTIGAN Y RESUELVEN GTH-TIC:DC.001 ABC para a Gestion del Conflcto de Se recomiends actuslizar el reistro d I suscrpcién del formato S
ondeTa conflcos de nterés e amotivacon o PREVENIR P e s ol oPORTUNO MANUAL NA NA NA NA. A | s
verifcados, con mas de un afo de suscritos y a dtima camparia de
actualizacidn data de 2021.
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MANEIO DE TIENE UN TIENE ESTABLECIDA | ¢, e pE conTROL seencuentra | =L CONTROL | eceenvinap pe
Proceso Riesgo Ccausa Controles PROPGSITO DEL DESVIACIONES DEL | RESPONSABLE | e ESTA DOCUMENTADO EL cONTROL? | WA PERIODICIDADY | = ppp ) henta | EECONTROLES | by nencia DEL L DELA OCI L LAOCDE
= CoNTROL ConTROL CLARAMENTE es oporrunapara | (DTN apucapo? | RS OF | maTeRAuzac PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
neFNInO? PRFVENIR 1A NTRO
“Soboros
\ , e encuentra defnido en el procedimiento
Gestion del Taent E camHas del SEINVESTIGAN Y RESUELVEN " ] .
estion ac) Talento i ek PREVENIR s EXPEDICION DE CERTIFICACIONES ELECTRONICAS DE OPORTUNO MIXTo 1 1 1 EFECTIVO £l control se estd ejecutandoy el riesgo no se ha materializado il riesgo nose
Humano 18 historial aboralen CETIL. OPORTUNAMENTE
Decrto a8 e 1954 TIEMPOS LABORADOS Codigo GTH-TIC-PR-008
RCGTHS Registo ndebido en el Cargue e
laborales CETIL por part de uncolaborador
el proceso en beneficio e untrcer
€l control se estd ejecutandoyy el resgo no se ha materializado
Gestion del Talento Ausencia o debiidad de medidas P IAWIIOS | cia7. verifcar la motivacion de sreven SEINVESTIGAN Y RESUELVEN . GTHICOC001 ABC para  Gestion del Conflitode | 0 ANUAL - “ - . Se recomienda actualizar e registro de a suscrpcion del formato N
Humano conflictos de nterés Declaracion del Conficto de interés OPORTUNAMENTE Interés - GTH.TIC.FM1.061 dado que se encuentran 12 formatos de 28
verificados, yia f
actualizacién data de 2021,
“Soboros
CGTH23. . Verificar y formalizar ,
\ “Presone extnasoinernas Se encuetra definido en el procedimiento Cédigo GTH
6 del Talen "
ot ceTns PR s o R P 07 LS B el it vl SRS o . . N E—— a -
umanio *Noutizacondo s i doconula dsponile |72 entidad deudora de recursos PAGAR.
* Falsificacion de documentos por parte del deudor pensionales
ReaTH de
afavor de una entidad deudora diferente
por parte de un colaborador del proceso
para favorecimiento de un tercero l control se est ejecutandoyy el riesgo no se ha materializado
, Ausenci o debildad de medidas para tratarlos . , ,
Gestion de Tlento : CGTHI7. Verfcar I motivacion de a SEINVESTIGAN Y RESUELVEN GTH.TIC-DC.001 ABC para la Gestion del Conflcto de Se recomiends actuslizar el reistro d I suscrpcién del formato S
Humano conflictos de nterés Declracién del Conflcto de interés PREVENIR OPORTUNAMENTE s Interés OPORTUNO MANUAL A NA NA A 2 formatos @ g
verifcados, con mas de un afo d suscritos y a dtima camparia de
actualizacién data de 2021.
CGTHA. Revisar  Ingresar Ias novedades Se encuentra definido en el procedimiento
Gestion del Taent SEINVESTIGAN Y RESUELVEN .
esién del Talento registradas en a bitacora en el apicativo PREVENIR s Liquidacion de Nomina codigo GTH-TIC-PR-007. oPORTUNO mixto 1 1 1 EFECTIVO | Elcontrolse estd cjecutandoy el iesgo no se ha materiaizado @ tiesgo nose
Humano OPORTUNAMENTE
“Soboros de némin. Actividad 2 Clasficacion de novedades,
“Presone extnasoinernas
* Debs contie sobre  cumpiieto e s s
Se encuentra defindo en el procedimiento
Gestion de Tlento CGTHS. Revisar I prenomina por los SEINVESTIGAN Y RESUELVEN
ondeTa RCGTH? Alteracion de a nformacién en o N PREVENIR P e s Liquidacion de Nomina codigo GTH-TIC-PR-007. 0PORTUNO MixTOo 1 1 1 EFECTIVO | I controlse esté ejecutandoy el riesgo no se ha materiaizado @ riesgo
o i da pagos por parte e un Actividades 4,5, Revision de prenomina
servidor delproceso para
deuntercero
l control se est ejecutandoyy el riesgo no se ha materializado
) Ausencia o debiidad de medidas para tratar i , ) 6
S wseno o delad domedds pr s |, et ot e |svmomvrsen| | omncoces ascowsts ceendiconticote| oo e " " " n | srscomnss sctur e e s oo .
Humano Declracitn del Conflcto de interés OPORTUNAMENTE Interés -
verfcados, con mas de un afo de suscritos y a dtima camparia de
actualizacién data de 2021.
* Omision de nconsistencias significativs durante e
proceso de auditoria
* Falta derevisign de los nformes
Extender el control a os informes finales, no sglo a los
. * Generacidn de hallazgos no soportados en CEACL. Revisar los informes preliminares y ) . <o s El control se e ejecutando y el resgo no se ha materializado
Evaluaciény Apoyo al . " SEINVESTIGAN Y RESUELVEN EACTIC-PR-005 Audiori Interna de Gestidn preliminares, ya que son los definitivos.
Baluaciony Aporo ! evidendia objtiva e g iors o e el er el PREVENIR e st i 0PORTUNO MANUAL 1 1 1 EFECTIVO
e El control se estd ejecutando y el riesgo no se ha materializado
* No reportar el conflcto de ntereses para la
ealizacion de una auditoria
* Extralimitacion de as funciones de la oficina de
ControlInterno o de alguno de sus funcionarios
RCEACL Influncia e las auditoras por
fuentes externas y manipulacion * No reportar el conflicto de intereses para la
indebida de informacién analizada por fa ’ ‘
\ realizacién de una auditorta CEAC2.Verificar el correcto . \
Evaluaciény Apoyoal | - Oficina de Control nterno, para el digenciamiento del formato de: PREVENIR SEINVESTIGAN ¥ RESUELVEN s EACTICPR-005 Auditora nferna de Gestion 0PORTUNO MANUAL 1 1 1 EFECTIVO | I controlse esté ejecutandoy el riesgo no se ha materiaizado i control se est ejecutandoyy el resgo no se ha materializado
< tercero. | s e OPORTUNAMENTE (Actvidad 12)
Control Interno o de alguno de sus funcionarios
* Noreportarel s ceace Vpresentar
) realizacién de una auditorta aprobacion y/o ajustes el Programa Anual . \
Evaluaciény Apoyo al SEINVESTIGAN Y RESUELVEN EACTIC-PR-005 Audiori Interna de Gestidn
Baluaciony Apovo ! . e st mas PAl Cor PREVENIR pf s s O 0PORTUNO MANUAL 1 1 1 EFECTIVO | I controlse esté ejecutandoy el riesgo no se ha materiaizado i control se est ejecutandoyy el resgo no se ha materializado
Control Interno o de alguno de sus funcionarios | Iterno.
Ausencia o debilidad de medidas para tratar los
Evaluacion y Apoyo al : CEACO. Verifcar a motivacién de a SE INVESTIGAN Y RESUELVEN GTHTIC-DC-001 ABC para la Gestién del Conflicto de .
" PREVENI ANUA | contr n materi r i i
Sy oo conflctos de nterés o e REVENIR Pk bets s ol 0PORTUNO MANUAL 1 1 1 EFECTIVO | £l controlse estd cjecutandoy el riesgo no se ha materiaizado i control se et ejecutandoyy el resgo no se ha materalizado
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SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO: 1 de septi

jembre a 31 de diciembre de 2022

Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
TIENE UN TIENE ESTABLECIDA ELCONTROL
MANEIO DE (CLASE DE CONTROL SE ENCUENTRA EFECTIVIDAD DE
PROPOSITO DEL RESPONSABLE LA PERIODICIDAD Y EL CONTROL ES Las POR LA OCI DE
Proceso Riesgo causa Controles DESVIACIONES DEL DONDE ESTA DOCUMENTADO EL CONTROL? (HERRAMIENTA EVIDENCIA DEL L DELA OCI
e CONTROL CLARAMENTE s opoRTUNA PARA| APLICADO? MATERIALIZACI PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
CONTROL SOPORTE) CONTROL?
DEEINIDG?
El control se est ejecutando y e iesgo no se ha materializado
PARCIAL Seinlys s edencade e con l recomendscincl period 1 control se esté ejecutando y el riesgo no se ha materializado
Gestion de Atencion a CAGIL. Verificarlos radicados con SEINVESTIGAN Y RESUELVEN "
‘Grupos de Interés imdgenes DETECTAR OPORTUNAMENTE s AGI-TIC-PR.003 Procedimiento de Gestion de OPORTUNO MANUAL t B t FFECIve i s R My
Atencién a PORSD y Tramites v | PRoosa 6 sin emb; g
v tramites - aversién6, i i i
To cual se
del periodo anterior.
El control se esté ejecutando y e iesgo no se ha materializado
ot oAt Presion por parte de un tercero CAGIS, Verficar en el Sistema de Gestign eSO st El control se esté ejecutando y e iesgo no se ha materializado
ion de Atenci e | ANUA o e At Trami -
‘Grupos de Interés Documental el reporte de devoluciones y DETECTAR OPORTUNAMENTE s AGI-TIC-PR.003 Procedimiento de Gestion de OPORTUNO MANUAL ! ! ! EFECTIVO enel 1TIC-PR-003
Intereses personales de [os servidores del grupo de | reportar ala dependenci la devolucidn. atencion s PRSD ¢ Tré n de Gestion de Atencién a PQRSD y Trd
ortalecimiento con los grupos interés tencién a PORSD y Trémites Enviada informada por el proceso, donde se encontraba estion de Atencién 2 PARSO y Tramites
documentado.
Amiguismo / clientelismo
RCAGI. Ocular, modficar o desaparecer
informacionrecitida, or pate de un(os) Cobros por adelantar la gestion de ngreso y
CAGI11. Verificar en el Sistema de Gestin
Gestion de Atencion a SEINVESTIGAN Y RESUELVEN AGI-TIC-PR-003 Procedimiento de Gestion de
eropos de meres tercer Documental de acuerdo al medio de envio PREVENIR OPORIONAMENTE st Atencion s PORSD y rimits OPORTUNO MANUAL 1 1 1 EFECTIVO I control se esté ejecutando y el riesgo no se ha materializado El control e esté ejecutando y e iesgo no se ha materializado
' completitud de la correspondencia.
. PARCIAL El control se esté ejecutando y e iesgo no se ha materializado i controlse estd ejecutandoy el riesgo no se hia materializado
Gestion de Atencion a CAGIL3 Veriicara estricein delos SEINVESTIGAN Y RESUELVEN
Grupos de Interés permisos 2 os radicadores para modificar PREVENIR OPORTUNAMENTE s GDO-TIC-MA-020 - Manual modelo de requisitos de OPORTUNO MANUAL t ' ' EFECING | ¢ pecificar el control en el GDO-TIC-MA-020 - Manual modelo de | =P e
documentos entrantes a la entidad. . . o
documentos electronicos
documentado.
proceso se encuentra documentado.
X X Ausencia o debilidad de medidas para tratar los . s
Gestion de Atencion a : 6. Verificar la motivacion de la SEINVESTIGAN Y RESUELVEN GTH-TIC:DC-001 ABC para la Gestion del Confiicto de
‘Grupos de Interds conflictos de interés Declaracién del Conflicto de Interds PREVENIR OPORTUNAMENTE El OPORTUNO MANUAL NA, NA, NA NA. El control se estd ejecutando y el riesgo no se ha materializado No aplica el control de acuerdo con la periodicidad establecida (semestral)
El control se est ejecutando y e iesgo no se ha materializado
Proyectos evaluados: PLAN DE FOMENTO DE SOLUCIONES
CIDIL Verifcar los resutados acorde al
SEINVESTIGAN Y RESUELVEN TECNOLOGICAS SOSTENIBLES E INNOVADORAS DE
o oo e e ‘:}“;::92"‘:‘:;‘% DETECTAR OPORTUNAMENTE s IDI-TIC-CD-001 CARTA DESCRIPTIVA Actividad No. 4 OPORTUNA MANUAL A NA A A TRANSFORMACION DIGITAL, EIERCICIOS DE INNOVACION £l controlno aplca, no hay proyectos para gestionar en el periodo
provectoy BASADOS EN INTELIGENCIA ARTIFICIAL PARA LA MEJORA Y
‘GENERACION DE NUEVOS SERVICIOS AL CIUDADANO ¥ TOMA DE
DECISIONES EN EL SECTOR PUBLICO.
Manipulacién de a identificacion de la problemtica Elcontrol no aplica para el periodo evaluado, dado que los
o necesidades nacionales vectos que pertenecen a 6n para la
Manipulacion de las decisiones en beneficio de un Inteli proceso de
1404 tercero CIDIs. Verifcar fa viabiidad estratégica y PREVENIR SEINVESTIGAN ¥ RESUELVEN s IDI-TIC-CD-001 CARTA DESCRIPTIVA OPORTUNA MANUAL NA. NA NA NA. porlo cual a a fecha no s cuenta con los documentos El control no aplica, no hay proyectos para gestionar en el periodo
técnica del proyecto OPORTUNAMENTE o o1 poder diigenciar L
Imposicién de intereses particulares para el beneficio g TIC-FM-004 IDI-TIC- FM-004 Criterios IDi V1, IDITIC-FM-002 Ficha
de los grupos deinterés resumeny control proyectos 14D+ y los proyectos evaluados en el
RCIDIL. Elecucidn de proyectos de 1+D+1 fén publica
con intervencion de unfos) colaborador | Presion por parte de un grupo de interés especifico Digital ya se encuentran en etapa de ejecucion
es) del proceso para beneficio propio 0
e un particular.
El control se esté ejecutando y e iesgo no se ha materializado
CIDI2. Verificar que en las instancias de Proyectos evaluados: PLAN DE FOMENTO DE SOLUCIONES
aprobacion del proyecto a realizar, se SEINVESTIGAN Y RESUELVEN TECNOLOGICAS SOSTENIBLES E INNOVADORAS DE
14D+ TIC " A LA . ntrol no aplica, no h 1 peri
104 Fomplscon o etapas el poyecie PREVENIR OPORIUNAMENTE s IOHTICCOG01 GATA DESGRPTIA OPORTUNA MANUAL N NA N NA TRANSFORMACION DIGITAL. HIERCICIOS DE INNOVACION El control no aplica, no hay proyectos para gestionar en el periodo
Vio niciativa. g BASADOS EN INTELIGENCIA ARTIFICIAL PARA LA MEIORA Y
‘GENERACION DE NUEVOS SERVICIOS AL CIUDADANO Y TOMA DE
DECISIONES EN EL SECTOR PUBLICO.




MINISTERIO DE TECNOLOGIAS
$ DE LA INFORMACION Y LAS SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO PERIODO: 1 de septiembre a 31 de diciembre de 2022
CCOMUNICACIONES.
Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
TIENE UN TIENE ESTABLECIDA ELCONTROL
MANEIO DE (CLASE DE CONTROL SE ENCUENTRA EFECTIVIDAD DE
PROPOSITO DEL RESPONSABLE LA PERIODICIDAD Y EL CONTROL ES Las POR LA OCI DE
Proceso Riesgo causa Controles DESVIACIONES DEL DONDE ESTA DOCUMENTADO EL CONTROL? (HERRAMIENTA EVIDENCIA DEL L DE LA OCI
e CONTROL CLARAMENTE s opoRTUNA PARA| APLICADO? MATERIALIZACI PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
CONTROL SOPORTE) CONTROL?
DEEINIDG?
Ausencia o debilidad de medidas para tratar los
: CIDI3. Verificar la motivacion de la SEINVESTIGAN Y RESUELVEN ‘GTH-TIC-DC-001 ABC para la Gestién del Conflicto de
1+D4i il IANUA y y LA . | contr n m lica, e ra gestionar en el per
104 conflctos de interés Derlaratin o Conicte o mients PREVENIR OPORIONAMENTE s i OPORTUNO MANUAL NA NA N NA. £l control se estd ejecutandoy el riesgo no se ha materializado I control no aplica, no hay proyectos para gestionar en el periodo
Presion por parte de un lercero para lograr e beneficio de
los partiipanes
Intereses particulares exlemos o nternos
Debiidades en la definicien de crieros de seleccion /0105 | CFTI2. Verificar la elaboracion del Estudio Corta Deserptiva FITTICCO001 Actividad 2 £l control se estd ejecutandoy el riesgo no se ha materializado
Fortalecimiento de la PREVENIR SE INVESTIGAN Y RESUELVEN s OPORTUNO MANUAL A A A A "
& - T ocumento Interno 01- ‘ ‘ ‘ A
Industria TIC paricipantes aprobacion OPORTUNAMENTE FITTICDI 002 b 'Z]‘ termo OyBP V1.12.01 Se solventaron las observaciones del periodo anterior
RCFITL. Trafico de influencias por parte
e unfos) colaborador(es) del roteso | PEfencias narevision d os soportes de o posiles
paraalterar los términos de referencia de | 71105
un proyecto para lograr el beneficio
Propio 2 un particular
Ausencia o debilidad de medidas para tratar los i s
Fortalecimiento e a : CFIT3. Verificar la motivacién de la SE INVESTIGAN Y RESUELVEN GTH-TIC:DC-001 ABC para la Gestion del Confiicto de
e conflctos de interés oracion oo confictaco e 2 PREVENIR OPORTONAMENTE s s OPORTUNO MANUAL 1 1 1 EFECTIVO 1 control se ests e il riesgo no se ha materializado
Trfico de nfuencias
Polenciales beneficiarios de convocatorias que manipulan
informacion para poder acceder a s mismas
Presicn por parte de un frcero para lograr e beneficio de Carta Descriptiva FIT-TIC-CD-001 Actividad 2.
los particpantes
CFITL. Verificar que se incluyan las X 1 control se esté ejecutando y el riesgo no se ha materializado
Fortalecimiento dela dlatsulas de confidencialidad en los PREVENIR SEINVESTIGAN ¥ RESUELVEN s GCCTICMAOS Manualde contratacién OPORTUNO MANUAL NA NA. NA. N El control no aplica de acuerdo con la
Industria TIC Inereses patoulares extemos o nemos contratos o convenios de proyectos OFORTUNAMENTE Se solventaron las observaciones del periodo anterior
prov SPITIC-MA-001 Manual de poliicas de seguridad y P
privacidad de la informacion.
RCFIT2. Priorizar y aprobar solictudes de
eneficios por parte de un(os)
colaboradores) del proceso con
el fin de obtener provecho para sf mismo
o para un tercero
Ausencia o debilidad de medidas para tratar los
Fortalecimiento de la : CHIT3. Verificar la motivacién de la SE INVESTIGAN Y RESUELVEN GTH-TIC-DC-001 ABC para la Gestién del Conflicto de
Y PREVENI PORT! A 1 contr J i
o conflctos de interés Dot o Conicts docorgs REVENIR romUNAMENTE s i OPORTUNO MANUAL 1 1 1 EFECTIVO Elcontrol se estd el riesgo no se ha materializado
Trfico de nfuencias
Presicn por parte e un fercero para afectar la eecucién
contractual El control se estd ejecutandoy el resgo no se ha materializado
Se recomienda revisar la periodicidad establecida, de forma que se
ejectite a o largo de la vigencia del contrato, sin estar atado a la
Fortalecimiento de la Debilidades en la definicion de los términos de referencia CFITA Revisar complimiento de. S INVESTIGAN Y RESUELVEN Carta Descriptiva FIT-TIC-CD-001 Actividad 4. periodicidad de los comités de seguimiento del contrato, con e in El control se est ejecutando y el riesgo no se ha materializado
imiento de o de los documentos soporte que aseguren la ejecucion - Revisar cumplimien IANUAI
Industria TIC ot e e aseguen 2.8 actividades propias de los proyectos DETECTAR OPORTUNAMENTE s FIT-TIC-DI 003 Documento Interno OYBP V1 12.021- OPORTUNO MANUAL ! ! ! EFECTIVO de mejorar s efectidd "CFIT3. Verificar y i
20 Se recomienda validar cuales son los tiempos establecidos través de Interventorfas /0 apoyo enla supervision
Deficencias en a reision d los sopores de la ejecucion delos
RCFIT3. Desviacion de recursos | °Onractual con el fin de poder soportar y evidenciar con oportunidad todos los.
financieros en beneficio propio o de un periodos evaluados de acuerdo con este control
tercero por parte de un(os)
colaboradorfes) del proceso
Ausencia o debilidad de medidas para tratar los , s
Fortalecimiento dea CFIT3. Verificar la motivacién de la SE INVESTIGAN Y RESUELVEN GTH-TIC-DC-001 ABC para la Gestion del Confiicto de
o conflictos de Interés e e e, PREVENIR o Bl o OPORTUNO MANUAL 1 1 1 EFECTIVO El control se estd ei €l y el riesgo no se ha materializado
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SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO: 1 de septiembre a 31 de diciembre de 2022

COMUNICACIONES.
Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
MANEIO DE TIENE UN TIENE ESTABLECIDA | ¢, e pE conTROL seencuentra | =L CONTROL | eceenvinap pe
Proceso Riesgo causa Controles PROPOSITO DEL DESVIACIONES DEL | RESPONSABLE | 1y £S74 pOCUMENTADO €L coNTROL? | (A PERIODICIDAD Y | % g ypya | EECONTROLES | pyiencia pet DELA OCI 1As LAOCIDE
e CONTROL oo CLARAMENTE " esoportunapara| TUOL L ApuicaDo? | = TN O | MATERIALIZACI PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
DEEINIDG? PREVENIR 1A
Intereses particlares o presion por partedeun | CACTS._ Verficar los  compromisos Carta descriptiva en la etapa de: 2.Disefo &
establecidos e las reuniones SEINVESTIGAN Y RESUELVEN Ingenieria/Desarrollo, 3.Instalacion y Puesta en X
Accesoa las TIC tercero e e s obimacones] PREVENIR romonaEe st et procedim Opecn OPORTUNO MANUAL 1 1 1 EFECTIVO El control se estd ejecutandoy el iesgo no se ha materializado El control se estd ejecutandoy el riesgo no se ha materializado
contractuales. Mantenimiento,6. Monitoreo y Control
CACTS. Revisar y aprobar los Informes de Carta descriptiva en la etapa de: 2.Disefio @
No elaboracién del informe mensual de seguimiento | Interventoria . elaboracién de  informes| SEINVESTIGAN Y RESUELVEN Ingenieria/Desarrollo, 3. Instalacién y Puesta en X
A las TIC ¢ PREVENIR s ! : OPORTUNO MANUAL 1 1 1 EFECTIVO 1 control se estd ejecutandoy el ha materialzadk l control se est ejecutandoyy el i ha materialzad
cesoatas ala ejecucion de los contratos y/o convenios mensuales de seguimiento a la ejecucion OPORTUNAMENTE Servicio/Produccion,4.Operacion - controlse esta elecutandoy elriesgo o se ha materializado controlse esta ejecutandoy elriesgo no se ha materializado
por parte del supervisor. Mantenimiento,6. Monitoreo y Control
Carta descriptiva en el Punto 2-Disefi
X planeacién definidos para el control de las : i}
No elaboracién del inf nsual d jent SEINVESTIGAN Y RESUELVEN robacion de os Informes de Interventori X
Accesoa las TIC RCACTL Contratos sin el orrecto | 1 serucion de ot comraton o comener | "icaciones ejecutadas por el nterventor PREVENIR OPORTONAMENTE s caberadion e informes mensusles de sepuimientoa|  OPORTUNO MANUAL 1 1 1 EFECTIVO 1 control s estd ejecutando y el iesgo no se ha materializado l control e esté ejecutando y e iesgo no se ha materializado
seguimientoy control alas obligaciones en e marco de las obligaciones del :
guimiento y control a las oblig: & 1a ejecucion por parte del supervisor (Cuando
establecidas por parte del supervisor del operador. o)
8
de un tercero.
Ausencia de controles eficaces de los contratos tanto | CACT2.  Verificar el seguimiento a los| punto Swm[:’;"r::‘f:‘:‘:f;"'l:‘mvmmm‘ G
de Iterventorias como de operadores, permitiendo | planes de calidad establecidos para o,
. " SEINVESTIGAN Y RESUELVEN las actividadies planteadas en el plan de proyect
Accesoa las TIC que las nterventorias favorezcan a los operadores. | contratos de interventoria (Direccion de| PREVENIR OPORTONAMENTE s s e or Crupos Comites Prmarics, ot OPORTUNO MANUAL NA NA NA NA El control se estd ejecutandoy el riesgo no se ha materializado 1 control no aplica de acuerdo con la periodicidad establecida
Infraestructura).  Silos  requisitos s Comites
) N Operativos y reuniones del equipo de Supervisiony
contractuales asilo exigen. ,
Comités Directivos.
1 control se estd ejecutandoy el ha materialzad X
Ausendia o debilidad de medidas para tratar los | CACTA. Verifcar el cumplimiento de la S INVESTIGAN Y RESUELVEN THATICDC.001 ABC para a Gestién del Confcto de controlse esta elecutandoy elriesgono se ha materializado El control se esté ejecutando y e iesgo no se ha materializado
Accesoa las TIC conflictos de Interés :‘E:‘\ara’:mn e Confictos e trés y PREVENIR OPORIONAMENTE st et OPORTUNO MANUAL 1 1 1 EFECTIVO e identificacis . -
tivar su compromiso ‘enla matriz de riesgos del proceso publicada en ISOLUCION
El control se ests ejecutando y el riesgo no se ha materializado
Carta descriptiva en la etapa dePlaneacion y Ajustar
Estructuracion Punto 1: Una vez identificadas las
T r los in informacio
CACT3. ;’a“"“ e @ ““ madon S INVESTIGAN Y RESUELVEN necesidades de conformidad con los estudios y actividades: 3.Revision del estudio previo por parte de un equipo
Accesoalas TIC » g g M PREVENIR st diagnsticos realizados, se procede a la elaboracion OPORTUNO MANUAL 1 1 1 EFECTIVO técnico, financiero y juridico y 4. Remitir a Comité de I control se est ejecutando y el riesgo no se ha materializado
objetivos del proyecto en la etapa) OPORTUNAMENTE
o ] de los documentos técnicos y/o estudios previos (si Contratacin.
® aplica) a traves de s cuales se plasma las
necesidades dentificadas. Se recomienda revisar la desviacién ya que se refiere ala no
aprobacién en comité de contratacién, no al manejo de la
desviacién resultante de la aplicacién del control
Se ajusté el control
CACTL. Verificar la oportuna y completa de El control se estd ejecutandoy el riesgo no se ha materializado
* Fuga de informacion. suscripcién e los  compromisos  de| Cart descriptiva en s etapa delancacion y
confidencialidad por parte de los| SEINVESTIGAN Y RESUELVEN : por parte de ior de determinar
Accesoa las TIC PREVENIR st Estructuracion OPORTUNO MANUAL 1 1 1 EFECTI o -
* Intereses particulres o presién por parte deun | funcionarios /o colaboradores aue| OPORTUNAMENTE e Vo ] a
tercero. participan en los procesos de licitacién y/o ejecutable. suprimi6 (Veri imi parte de
concursos de méitos. confidencialidad) y sea ejecutable.
El control se esté ejecutando y el riesgo no se ha materializado
RCACT2. Uso indebido de a informacién
ena etapa precontractual por parte de
un(os) funcionario(os) del proceso para
lograr el beneficio propio o de un tercero.
El control se esté ejecutando y el riesgo no se ha materializado
CACTS. Verificar la elaboracién de los Carta descriptiv en a etapa deiPlaneacion y 2 de i
Estructuracion Punto 1: Una vez identificadas las Documentar i
pliegos de condicones  estudios previos necesidades de conformidad con los estudios y ivi “Un equipo i ] 8 materializado
Accesoa las TIC por parte de un equipo interdisclplinariol PREVENIR SEINVESTIGAN ¥ RESUELVEN st diagnosticos realizados, se procede ala elaboracién OPORTUNO MANUAL 1 1 1 EFECTIVO verifica el andlisis de los requi
que se encarga de analizar las condiciones| OPORTUNAMENTE v . "
icns sécoicos y mancerss (Oreceion delos documentos técnicos /o estudios previos (si financieros que soportan la viabilidad del proyecto y que Se ajustaron las actividades del control
e aplica) a traves de los cuales se plasma las i s previ
denfraestructura) necesidades identificadas. "
icacion por parte de
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S NNIERSIONES
Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
TIENE UN TIENE ESTABLECIDA EL CONTROL
MANEJO DE ‘CLASE DE CONTROL SE ENCUENTRA EFECTIVIDAD DE
PROPOSITO DEL RESPONSABLE LA PERIODICIDAD Y EL CONTROL ES. LAS REALIZADAS POR LA OCI DE
Proceso. Riesgo Causa Controles. DESVIACIONES DEL DONDE ESTA DOCUMENTADO EL CONTROL? (HERRAMIENTA EVIDENCIA DEL DE LA OCI
e CONTROL CONTROL CLARAMENTE ES OPORTUNA PARA [ 'SOPORTE) APLICADO? CONTROL? MATERIALIZACI PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
DEFININO? PREVENIR 1A )
Ausencin dblidd demedios s oo | CACT Vo umlmentod ,
hsmabc s s Dodaradon e coficos s mréey e [SIETOMNRSURNGN | | OTRTICOE00LASC s Gstan G| gponrug e . . . GETNO. | E1convols et ecuando o s nosehameeriaco ol s st ecand s o hamaerliado
ot secompomis
T vertars sotud de sracin Prcedimiero GTIIC.007 GESTON O ACCES03
et e o s 40
v — et o1 o st o e EsToa Y esuEen ArEeirsoseET
dela Inf 5 fe i e PREVENIR OPORTUNAMENTE sl Actividad/Capitulo 1: GESTION DE USUARIOS Y OPORTUNO AUTOMATICO 1 1 1 EFECTIVO El control se esta ejecutando y el riesgo no se ha materializado El control se estd ejecutando y el riesgo no se ha materializado
ela informacion Oeiidad en o contrles ar  verfcacion de | UPEPYE0 e medito o un et de PERFILES PARA EL ACCESO A RECURSOS
autorizaciones para asignacion de recursos o 1as mismas mediante un caso en mesa de
servicios tecnoldgicos. servicio.
Amiguismo o preferencias.
Prcedimiero GTIIC.007 GESTION O ACCES03
, | o detuncions Anccumsosoe
estindeTenlos| " s o come prmerprenerelonees | gy |SNETOWGSUR | hcidacotul 1. GETON DEUsUARosY | oroRTun e : . . HETNO. | E1convols et ecuanioy o rsgonosehamaeriaco Econrls st ecand s nosehamaerliado
12 10f0rmacion | g, orecimionto propio y an tercero e drea en el aplicativo paquete PERFILES PARA EL ACCESO A RECURSOS
o
e dbidd demedios s oo
estind et : o, Vet moskscine e EsToa Y esuEen OTITCOGaBtASCpors Gstiondel onictode
’ : o » " » o . e ol nosplc decuerdo conl e
de la Informacion conflictos de interés Declaracién del Conflicto de interés PREVENIR OPORTUNAMENTE sl Interés OPORTUNO MANUAL N. N. N. N.A. El control se esta ejecutando y el riesgo no se ha materializado El control no aplica de acuerdo con la periodicidad
o Ve icudy o sgacn TG 007 GESTIONDE ACKES03 ARECURS03
entnde e elomsemiis st depnteOT | gy |SINETOW GRSV | Aciidacpiio 1. GETONDEUSUNTGSY | PORTUNO. | AUTONATO . . . HETNO. | Elconivols et ecuanioy o isgonoseha meeriaco S conrl s st ecando s o hamaerliado
o iormadon o a2 s o il - CETONDC Ao
* Noinactivacién de usuarios y claves luego del refro de
funcionarios o en periodo de vacaciones.
“No cumplimiento de las politicas de informacién al ceder o
o
*Uso no autoizado de acoesos asignados o suplantacién ‘GTI-TIC-PR-007 GESTION DE ACCESOS A RECURSOS.
de identdad py
RCGTIZ. Acceso indebido a los sistemas Actividad/Capitulo 1: GESTION DE USUARIOS Y
de informacion para el uso no apropiado PERFILES PARA EL ACCESO A RECURSOS
Gestién de Tecnologias| e la informacion contenida en los CGTI2. Parametrizar previamente los jefes SE INVESTIGAN Y RESUELVEN Tl . N ateri . ) . .
dela Informacién o nies) de érea en el aplicativo paquete OTI PREVENIR OPORTUNAMENTE sl OPORTUNO MANUAL 1 1 1 EFECTIVO El control se esta ejecutando y el riesgo no se ha materializado El control se estd ejecutando y el riesgo no se ha materializado
colaborador(es) el proceso para RESOLUCION 448 DE 2022
favorecimiento propio o de un tercero. CAPITULO Il RESPONSABILIDADES DE LOS
COLABORABORES FRENTEALUS00F 05
SERVICIOS TECNOLOGICOS, inciso v.
, , PP —— , ,
v — o, Vet moskscine e EsToa Y esuEen OTITCOGaBtASCpors Gestiondel onictode
s e el anies st cors verfariamovacn el - sToa e . o oronrue —- na na na WA | Elonuetse et decutandoylrsto osehs matrliato Econot o deacvrdo ol prdidd
, . P nrm— TP —
estinde e i s g depudsode | meven | SINETGVRSURN | s deoomaconCoano s ass | oromuw | avowstco | na na WA | Econuolse et decutandoy st oseha matrliato Econvot o deacsrdo ol prdidd
i fomadon oroRTAVENTE
Manejo de Medios; literal a) y e)
* ko i d s fomadn paral beneici
‘0 potics g
seguridad de la informacion
RCGTI3. Pérdida de informacion Manual SPI-TIC-MA-001 MANUAL DE POLITICAS DE
, o] dlmtadocn o cpaios bl e , <EGUNDAD Y PRNACIDAD O A
e et e er i de o) T vlars il de o | SEWSTOR S| romAGON oo | avowstco | na na WA | Econuotse et decutandoylrsto oseha matrliato Econot o deacsrdo ol prdidd
© 13 Informacion colaborador(es) del proceso en escritoriofespacio) de trabajo virtuales. Codigo: SI-A.6.2 — Dispositivos Méviles y Teletrabajo,
ovmeimentapio o e o s
e dbidd demedios s oo
estinde et : o, Vet moskscine e EsToa Y esuEen GTITCOGaB1ASCpors Gestiondel onictode
’ : . » » o . e ol nosplc o conl e
de la Informacion conflictos de interés Declaracién del Conflicto de interés PREVENIR OPORTUNAMENTE sl Interés (OPORTUNA MANUAL N. N. N. N.A. El control se esta ejecutando y el riesgo no se ha materializado El control no aplica de acuerdo con la periodicidad
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Identificacién Del Riesgo

Disefio del Control

Evaluacién de efectividad de controles

Seguimiento

MANEIO DE TIENE UN TIENE ESTABLECIDA | ¢, e pE conTROL seencuentra | =L CONTROL | eceenvinap pe
Proceso Riesgo Ccausa Controles PROPGSITO DEL DESVIACIONES DEL | RESPONSABLE | e ESTA DOCUMENTADO EL cONTROL? | WA PERIODICIDADY | = ppp ) henta | EECONTROLES | by nencia DEL L DELA OCI L LAOCDE
& CoNTROL pistdves CLARAMENTE s oporruna para | TETTEN apucapo? | YOMNEA OF | MaTeRiauzac PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
neeining bRFVENIR 1A I
Solcitar o recbirdidivas para desviar o diatar el
resuitado de una decsidn,
Pérdida o alteracion de prucbas del expediente de
forma intenciona.
orma intencional CUYCL. Uevar un esrito seguimiento WCTIC.CD-001 Carta descriptiva vigianci,
sobre a evolucion de ls investigaciones inspecciony control l contrl se estd ejecutandoy el resgo no se ha materializado
, Diatacién de los procesos con el propdstode | *201 4 volucén de as investigaciones nspecciény control ontrol se estd efecutando  eliesgo no se ha materiaiza El control se e ejecutando y el resgo no se ha materializado
Viglandi, nspecciény| i de los procesos con & pronést administrtivas sancionatorias que se Ve SEINVESTIGAN Y RESUELVEN N oPORTUNG ANUAL . . . crecvo
Control Hlevan en I DVIC, evolucidn que debe estar OPORTUNAMENTE WCTIC-PR-001 INVESTIGACIONES - Procedimiento Actuaizar l nombre del proceso en a matrz de iesgos de
| omere e ] Se eecutd a observacion delperiodo anterior
scorde con o tiempos dispuestos en a de Investigaciones Admiristrativas corrupcién publicada en a pégina web de la Entidad
Interés personal para beneficar  un PRST u (empos dispu
[ o on ’ normatidad vigente.
derecho o diatarfos términos a favor de | verlficacén en el componente de a Vigiancia
untercero.
Ocltar o aterar el contenido de los informes
generados en a etapa de vigilancia
Ausencia o debilidad de medidas para tratarlos
Vigiancia, Inspeccidny QWC2. Verifiar I3 motivacién de fa SEINVESTIGAN Y RESUELVEN GTHTIC-DC-001 ABC para la Gestién del Conflicto de
o nep conficos de nterés Qe eritcr o motaden de 2 PREVENIR pali s s e oPORTUNO MANUAL NA NA NA NA. 1 control se estd ejecutandoyy el resgo no se ha materializado i control no aplica e acuerdo con I periodicdad establecida
CESITIC.CD-001 carta descrptiva el proceso,
Actidad 5-Ejecutar e lan de Trabsjo de El control se et ejecutando y el resgo no se ha materializado
CES1 Revisién de os comunicados nternol Comunicaciones: €n esta etapa se desarrola el plan
Comunicacién ¥/o exteros junta con as dependencias SEINVESTIGAN Y RESUELVEN unade as i
PREVENIR s oPORTUNO MANUAL 1 1 1 v i controlse estd fecutandoy el hamaterialzad
Estratégica involucradas previa divulgacion en los OPORTUNAMENTE e “Armon imi Comunicaci controlse estd efecutandoy elfesgo no s ha materlaizado
casos que aplique. CESTICPR-002 Comuricacién Externa Externa con as Actividades del control descritas en la matriz de
tiesgos del proceso ifieren.
CESTICPR.001 Comunicacién Interna
moderoder S yerepre e s
] Presion Externa i
Comunieac Recest CCESS Vericar el cumplimient del esquema PREVENIR SEINVESTIGAN ¥ RESUELVEN s CESTICPR-002 Comuricacién Externa oPORTUNO MANUAL 1 1 1 EFECTIVO. | El contol e estd ejecutandoy el resgo o s ha materiaizado i control se et ejecutandoyy el resgo no se ha materializado
Estratégica Manipular, no divulgar u cultar e pubicacen estabecido or fa Entidad OPORTUNAMENTE
informacién considerada publica  los - terma
srupos
de un tercero.
Comunicacié CCES7. Verificar el envio de la solicitud de. SE INVESTIGAN Y RESUELVEN CES-TIC-PR-007 ACTULIZACION DE LA PAGINA WEB Y
PREVENIR s oPORTUNO MANUAL NA NA NA NA. l contrl se estd ejecutandoy el resgo no se ha materiaizado No aplica el controlde acuerdo con a perodicidad establec
Estratégica actualizacion de a informacién publicada OPORTUNAMENTE ESQUEMA DE PUBLIACION ontrol se est efecutando  eliesgo no se ha materializa o aplca e controlde acuerdo con l per stablecida
enla pigina weba as dress.
Ausenci o debildad de medidas para tratarlos . ,
Comunicacién CCESA. Verfcarla motivacion de a SEINVESTIGAN Y RESUELVEN GTH-TIC:DC.001 ABC para a Gestion del Conflcto de
" ¢ ANUA y A A : | contr n m r fodi Jec
e conflcos de nterés e ot e PREVENIR P e s el oPORTUNO MANUAL NA N N NA l control se est ejecutandoyy el riesgo no se ha materializado No aplica el controlde acuerdo con a periodicidad establecida
cuate,
Revisién y comunicacién oportuna de
Usoy Apropiacién d Favorecimiento en  asignacion de recursos o bienes |alrtas en caso de posibles SEINVESTIGAN Y RESUELVEN
oY Apropiacion de avorecimiento en |a asignacion de recursos o ienes | alertas en caso de pos DETECTAR s UAT-TIC.CD-001CARTA DESCRIPTIVA DELPROCESO | OPORTUNO MANUAL NA NA NA NA. 1 control se est ejecutandoyy el riesgo no se ha materializado i control no apica e acuerdo con  periodicidad establecida
a gan a través de | I uso de os recursos OPORTUNAMENTE
en el desarrollo delproyecto (Segin
aplique)
CURTE. Verificar a través de seguimiento
Usoy Apropiacién de Desconocimiento de proyectos y Manipulacién de SEINVESTIGAN Y RESUELVEN
RCUATL Wl uso e s recursos b | emmscs o e s actddes progis e s royecis PREVENIR P acs s UAT-TIC-CO-001CARTA DESCRIPTIVA DELPROCESO | OPORTUNO MANUAL 1 1 1 EFECTIVO | I controlse esté ejecutandoy el riesgo no se ha materiaizado riesgo
e e o) caborador o ol con los actores involucrados en reuniones
proceso, durante la ejecucidn de los
proyectos de usoy apropacion en
benefico propio o de un tercero
CUATS. Verificar el seguimientoa a
Usoy Apropiacién de Favorecimiento en a asignacidn de recursos o bienes | .. ician de fos recursos delos PREVENIR SEINVESTIGAN ¥ RESUELVEN s UAT-TIC.CD-001CARTA DESCRIPTIVA DELPROCESO | OPORTUNO MANUAL 1 1 1 EFECTIVO. | i control e estd ejecutandoy el resgo no s ha materiaizado tiesgo
aue se entregan através delos proyectos legaliact OPORTUNAMENTE
, Ausencia o debilidad de medidas para tatarlos | CUATIO. Verifiar el cumplimiento de la .
Usoy Apropiacién de conficos de nterés Declaracion de Conflctos de Interés PREVENIR SEINVESTIGAN ¥ RESUELVEN s GTHTIC-DC.001 ABC para la Gestion del Conflictode | 04750 MANUAL NA NA NA NA. 1 control se estd ejecutandoyy el resgo no se ha materializado i control no aplica e acuerdo con I periodicidad establecida
OPORTUNAMENTE Interés
motivar su compromiso
Favorecimiento en  asignacién de recursos o bien | CUAT. Revisar juricca, financera y
Usoy Aproplacién de " soportes de idoneidad de PREVENIR e s UAT-TIC-CO-001CARTA DESCRIPTIVA DELPROCESO | OPORTUNO MANUAL NA NA NA. NA. 1 control se estd ejecutandoyy el resgo no se ha materializado i control no aplica e acuerdo con I periodicidad establecida
| dientelismo y Desconocimiento de proyectos o ejecutores
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Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
TIENE UN TIENE ESTABLECIDA EL CONTROL
MANEIO DE CLASE DE CONTROL SEENCUENTRA EFECTIVIDAD DE
Proceso Riesgo Ccausa Controles PROPGSITO DEL DESVIACIONES DEL | RESPONSABLE | e ESTA DOCUMENTADO EL cONTROL? | WA PERIODICIDADY | = ppp ) henta | EECONTROLES | by nencia DEL L DELA OCI L LAOCDE
= CoNTROL ConTROL CLARAMENTE es oporTuNA Para | MEEIRTEL apucapo? | RS OF | maTeRAuzac PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
neFNInO? PRFVENIR 1A ) NTRO
. N Falta de formacién por parte del personal que CUATI1. Verificar la sensibilizacion y/o
Usoy Aproplacion de plantea los proyectos de uso y apropiacian, capacitacion a os gestores y/o aliados y/o PREVENIR o El UAT-TIC-CD-001CARTA DESCRIPTIVA DEL PROCESO 0PORTUNO MANUAL 1 1 1 EFECTIVO I control se esta ejecutando y l riesgo no se ha materializado riesgo
Desconocimiento de proyectos enlaces en campo.
RCUAT2
sestionados 2 una persona o grupo
especiico de personas con I ayuda de
un(os)colaborador (es) delproceso por |Favorecimiento en I asignacion de recursos o bien
o Anropiacion de | un ntrés particular en benefico propio |ue se entrega a través e los proyectos, Presion por | CUAT?. Revisar y aprobar Ios resultados de
Usoy Apropiacién de de un tercero ungrupo o persona en particulr - Posiblidad de | Ias evaluaciones del proyecto (cuando PREVENIR e Ve st UAT-TIC-CD-001CARTA DESCRIPTIVA DELPROCESO | OPORTUNO MANUAL 1 1 1 EFECTIVO | Elcontrolse estd cjecutandoy el iesgo no se ha materiaizado tiesgo
fraude en proyectos, Manipulacién de resultados del | aplique)
proyecto
, Ausencia o debildad de medidas para tratarlos | CUATIO. Veriicar el cumplimiento de fa .
Usoy Apropiacion de conflctos de nterés Declracion de Confictos de Inerés y PREVENIR e s CTHTICOCO01 ABC poral estion del Conflico de | gpogruno MANUAL NA NA NA NA. 1 control se estd ejecutandoyy el resgo no se ha materializado €l control o aplica de acuerdo con I3 periodicidad establecida
motivar su compromiso 8
GICATIC.CD-001 Carta Descrptiva del Proceso Gestién
. CGICL. Asignacion del periles enel de Industria de Comunicaciones Actividad No 4 3
Seston de ndustra sistema de acuerdo con s funciones que PREVENIR o st través del PCC establecido 0PORTUNO MANUAL 1 1 1 EFECTIVO | £l controlse estd cjecutandoy el riesgo no se ha materiaizado i control se et ejecutandoyy el resgo no se ha materializado
va a desempattar GIITIC-PR-007 Procedimiento Gestion de Accesos 3
Recursos de i - Actvidad 1,
GICTIC.CD-001 Carta descriptiva del Proceso Gestion
de Industria de Comunicaciones Actvidad No 1 3
traves del PCC establecido
GIC-TIC-PR-029 HABILITACION DE USO DEL
ESPECTRO RADIOELECTRICO QUE NO REQUIERE
Debilidad de criterios para los perfiles de los sistemas. TRAMITE POR PROCESO DE SELECCION OBJETIVA -
de nformacion Actividad 11,23
. CGICs. Revsion y verfcacion del
Gestien de Industria Fallas en auditorias a os sistemas de SEINVESTIGAN Y RESUELVEN GICTIC-PR-028 HABILITACION Y PRORROGA DE LOS
RCGIC1 Alteracion de la informacion cumplimienta de os requistos de los DETECTAR st OPORTUNA MANUAL 1 1 1 EFECTIVO | I controlse esté cjecutandoy el riesgo no se ha materiaizado i control se et ejecutando y el resgo no se ha materializado
o informacion .
deComunicaciones |0 e o os o e o et OPORTUNAMENTE SERVICIOS POSTALES - Actividad 5.
i‘:(‘:;;:;::;’:;‘;’;Y;‘;’:E‘I’“::::: ii Presiones intemas o externas GIC-TIC-PR-044 AUTORIZACION, PRORROGA,
o) cobaradoes) el procs RENGRED, DUPLCADO UCENCA O
RADIOAFICIONADOS PARA CATEGORIA PRIMERA,
SEGUNDA Y AVA - Actividad 3
(GIC-TIC-PR-001 HABILITACION DEL SERVICIO DE
RADIODIFUSION SONORA - Actividad 7, 13, 38
CGICA.  Auditorias a 3 informacién GICTIC.CD-001 Carta Descrptiva del Proceso Gestién
Seston de nausira contenida en SGE y BDU PLUS por medio DETECTAR e Ve s e Industria de Comunicaciones Actividad No. 4 a 0PORTUNO MANUAL 1 1 1 EFECTIVO | £l controlse estd cjecutandoy el riesgo no se ha materiaizado El control se et ejecutandoyy el resgo no se ha materalizado
e Comunicaciones del médulo de log de auditoriss través del PCC establecido
, Ausencia o debilidad de medidas para tratar los . ,
Gestion de Industria : CGICS. Verifcarla motivacién de a SEINVESTIGAN Y RESUELVEN GTH.TIC-DC.001 ABC para la Gestion del Conflcto de
Ceston de ngusta conflctos de nterés o e PREVENIR o st OPORTUNA MANUAL 1 1 1 EFECTIVO | I controlse esté cjecutandoy el riesgo no se ha materiaizado

Interés

l control se estd ejecutandoy e riesgo no se ha materializado
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Identificacién Del Riesgo

Disefio del Control

Evaluacién de efectividad de controles

Seguimiento

Proceso

Causa

Controles

PROPOSITO DEL
CONTROL

MANEIO DE
DESVIACIONES DEL
CONTROL

TIENE UN
RESPONSABLE
CLARAMENTE

DEEINIDO?

DONDE ESTA DOCUMENTADO EL CONTROL?

TIENE ESTABLECIDA
LA PERIODICIDAD Y

ES OPORTUNA PARA

PREVENIR 1A

CLASE DE CONTROI
(HERRAMIENTA
SOPORTE)

*| e conTroL s | *

APLICADO?

E ENCUENTRA
EVIDENCIA DEL
CONTROL?

EL CONTROL

MATERIALIZACI

EFECTIVIDAD DE

DE LA OCI

LA OCI DE

PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES

Gestion de Industria
de Comunicaciones.

Gestién de Industria
de Comunicaciones.

Gestién de Industria
de Comunicaciones.

RCGIC2. Manipulacién delos requisitos
habilitantes para otorgamiento de
permisos,

Presion por parte del operador

El solicitante suministra informacion falsa

os procesos de seleccion objetiva
(telecomunicaciones o radio) o en la
informacion de operadores activos con
participacion de un(os) colaborador en
favorecimiento propio o de un tercero.

CGIC10. Revisar el cumplimiento a los
requisitos para cada uno de los procesos
de seleccién objetiva.

DETECTAR

SEINVESTIGAN Y RESUELVEN
OPORTUNAMENTE

GIC-TIC-CD-001 - Carta descriptiva Proceso GIC -
Actividad 2: PLANIFICAR LAS HABILITACIONES DE LOS

SERVICIOS DE COMUNICACIONES Y POSTALES;

Actividad 3: AUTORIZAR EL OTORGAMIENTO,
MODIFICACION, CESION O TERMINACION DE LA
HABILITACION PARA PRESTACION DE LOS SERVICIOS
DE TELECOMUNICACIONES, RADIODIFUSIGN
'SONORA, TELEVISION, POSTALES Y PARA EL USO DEL
ESPECTRO RADIOELECTRICO.

GIC-TIC-PR-035 ASIGNACION DE ESPECTRO POR
SELECCIGN OBJETIVA - Actividad 22, 24, 25, 26

OPORTUNA

MANUAL

NA

NA.

El control se esta ejecutando y el riesgo no se ha materializado

€l control no aplica, no se han abierto procesos de seleccin objetiva

CGICS. Revision y verificacion del
cumplimiento de los requisitos de los
tramites recibidos.

DETECTAR

SE INVESTIGAN Y RESUELVEN
OPORTUNAMENTE

GIC-TIC-CD-001 Carta descriptiva del Proceso Gestion
de Industria de Comunicaciones Actividad No 1 a
través del PCC establecido

GIC-TIC-PR-029 HABILITACION DE USO DEL
ESPECTRO RADIOELECTRICO QUE NO REQUIERE
TRAMITE POR PROCESO DE SELECCION OBJETIVA -
Actividad 11,23

GIC-TIC-PR-028 HABILITACION Y PRORROGA DE LOS
SERVICIOS POSTALES - Actividad 5

GIC-TIC-PR-044 AUTORIZACION, PRORROGA,
REINGRESO, DUPLICADO LICENCIA DE
RADIOAFICIONADOS PARA CATEGORIA PRIMERA,
SEGUNDA Y AVA - Actividad 3

GIC-TIC-PR-001 HABILITACION DEL SERVICIO DE
RADIODIFUSION SONORA - Actividad 7, 13, 38

OPORTUNA

MANUAL

EFECTIVO

€l control se estd ejecutando y el riesgo no se ha materializado

l control se estd ejecutandoy el riesgo no se ha materializado

Ausencia o debilidad de medidas para tratar los
conflictos de interés

CGICS. Verificar la motivacién dela
Declaracion del Conflicto de interés

PREVENIR

SE INVESTIGAN Y RESUELVEN
OPORTUNAMENTE

GTH-TIC-DC-001 ABC para la Gestién del Conflicto de.
Interés

OPORTUNA

MANUAL

EFECTIVO

€l control se estd ejecutando y el riesgo no se ha materializado

l control se estd ejecutando y el riesgo no se ha materializado

Gestion de Compras y
Contratacién

Gestion de Compras y
Contratacién

Gestion de Compras y
Contratacién

RCGCCL. Favorecimiento enla
adjudicacion de un proponente en
particular por parte de unfos)
colaboradores del proceso.

* Manipulacién de los documentos precontractuales
en'a etapa de planeacién con el fin de favorecer a un
tercero. * Trafico de influencias *Exceso de poder o
autoridad concentrado en un cargo o funcionario. *
‘Acuerdos previos entre los responsables del proceso
de seleccion y los posibles oferentes. *Ofrecimiento
de dadivas por parte de terceros.

CGCCL. Revisién de los documentos
entregados por las dreas solicitantes.

PREVENIR

SE INVESTIGAN Y RESUELVEN
OPORTUNAMENTE

Carta Descriptiva en la actividad de: Realizar etapa
Precontractual
Implementar etapa Precontractual-Punto 1:Revisidn
de los documentos entregados por las dreas
solicitantes.

OPORTUNO

MANUAL

EFECTIVO

€l control se estd ejecutando y el riesgo no se ha materializado

l control se estd ejecutando y el riesgo no se ha materializado

CGCCS. Revision del proceso por parte del
Comité de Contratacién

PREVENIR

SEINVESTIGAN Y RESUELVEN
OPORTUNAMENTE

Carta Descriptiva en la actividad de: Realizar etapa
Precontractual
Implementar etapa Precontractual-Punto 1: Revision
del proceso por parte del Comité de Contratacion

OPORTUNO

MANUAL

EFECTIVO

€l control se estd ejecutando y el riesgo no se ha materializado

l control se estd ejecutando y el riesgo no se ha materializado

CGCC1S. Verificar el cumplimiento del
diligenciamiento
conflicto de intereses

de la Declaracién de

PREVENIR

SEINVESTIGAN Y RESUELVEN
OPORTUNAMENTE

GCC-TIC-MA-003 MANUAL DE CONTRATACION, hace
alusion al tema de conflictos de interés pero no
establece el control

OPORTUNO

MANUAL

NA.

NA.

€l control se estd ejecutando y el riesgo no se ha materializado

NUEVO CONTROL

corresponda del MIG para definir su aplicacién.

De lienda incluir un
Gestion de Talento Humano y en Compras y Contratacion para Verificar que el
i idenciali firmado por

proceso ya que

corrupcién




MINISTERIO DE TECNOLOGIAS
DE LA INFORMACION Y LAS

SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO: 1 de septiembre a 31 de diciembre de 2022

COMUNICACIONES
Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
MANEIO DE TIENE UN TIENE ESTABLECIDA | ¢, e pE conTROL seencuentra | =L CONTROL | eceenvinap pe
Proceso Riesgo Causa Controles PROPOSITO DEL DESVIACIONES DEL | RESPONSABLE | 1y £S74 pOCUMENTADO €L coNTROL? | (A PERIODICIDAD Y | % g ypya | EECONTROLES | pyiencia pet DELAOCI 1As REALIZADAS POR LA 0CI DE
e CONTROL CONTROL CLARAMENTE " [es ovormunapana | MY apucapo? | U0 | MaTERIALZAC PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
nEEINIDO? PREVENIR 1A
1 control s estd ejecutando y el iesgo no se ha materializado
Ausencia o debildad de medidas para tratar los (GCC-TIC-MA-003 MANUAL DE CONTRATACION, hace deacuerdo con la
Gestién de Compras : CGCCa. Verificar la motivacion de la SEINVESTIGAN Y RESUELVEN A . . .v
conratanen conflctos de interés Declaracion del Conflcts de mieré PREVENIR OPORIONAMENTE s alusion al tema de conflictos de intereés pero no OPORTUNO MANUAL NA NA NA NA Se reitera la observacién de Documentar el control en el Manual
ontratacién ecloracion del Conflcto de ntereés establece el control de Contratacién o documento que corresponda del MIG para Se traslada la observacién a control aplicable
definir su aplicacion.
Carta Descrptiva en I actividad de: Realizar etapa
Precontractual
Gestién de Compras . SEINVESTIGAN Y RESUELVEN . )
whrasy CGCC1. Revisién de los documentos PREVENIR s Implementar etapa Precontractual-Punto 1:Revision OPORTUNO MANUAL 1 1 1 EFECTIVO 1 control s estd ejecutando y el iesgo no se ha materializado l control se est ejecutando y e iesgo no se ha materializado
Contratacion . OPORTUNAMENTE ,
entregados por las dreas solctantes. e los documentos entregados por las dreas
solicitantes
Carta Descriptiva en a actividad de: Realizar etapa
Geston de Compras y €GCCS. Revision del proceso por parte del PREVENIR SEINVESTIGAN Y RESUELVEN st Precontractual OPORTUNO MANUAL 1 1 1 EFECTIVO I control se esté ejecutando y el riesgo no se ha materializado El control e esté ejecutando y e iesgo no se ha materializado
Contratacién “bresiones internas o externas para los senvidores Comité de Contratacién OPORTUNAMENTE Implementaretapa Precontractual-Punto 1: Revisién
piblicos, *Ofrecimiento de didivas por parte de del proceso por parte del Comité de Contratacién
terceros, *E v ades inexistentes
RCGCC2. Posibilidad de que unfos) Carta Descriptiva en a actividad de: Realizar etapa
colaborador(es) incluya en CGCC2. Revisar y asesorar fa estructuracion Precontractual
Gestién de Compras y Tos estudios previos del proceso en a etapa precontractual por SEINVESTIGAN Y RESUELVEN Implementar etapa Precontractual-Punto 1:Revisar y )
i : , PREVENIR s , OPORTUNO MANUAL 1 1 1 EFECTIVO I control se esta ejecutandoy el ha materializa El control se esta ejecutandoyy el ha materializad
Contratacion | de manera consciente informacion que parte de la Subireccién de Gestion OPORTUNAMENTE asesorar laestructuracion del proceso en la etapa controlse estd ejecutandoy eliesgo no se ha materiaizado controlse estd ejecutandoy eliesgo no se ha materiaizado
benefcie Contractual - Plan Padrino precontractual por parte de a Subireccién de
2 una persona determinada o Gestion Contractual -Plan Padrino.
informacion que no
1as necesidades
dela entidad.
1 control s estd ejecutando y el iesgo no se ha materializado
Ausencia o debildad de medidas para tratar los (GCC-TIC-MA-003 MANUAL DE CONTRATACION, hace deacuerdo con la
Gestién de Compras : CGCCa. Verificar la motivacion de la SEINVESTIGAN Y RESUELVEN A . § y
conratanen conflctos de interés Declaracion del Conflcts de mieré PREVENIR OPORIUNAMENTE s alusion al tema de conflictos de intereés pero no OPORTUNO MANUAL NA NA NA NA Se reitera la observacién de Documentar el control en el Manual
ontratacién ecloracion del Conflcto de ntereés establece el control de Contratacién o documento que corresponda del MIG para Se traslada la observacién a control aplicable
definir su aplicacion.
Carta Descriptiva en I actividad de: Realzar etapa
€CGeC3. Verifcar el documento suscrito por Precontractual
X Desconocimiento de las inhabilidades por parte de
Gestién de Compras y el contratista en el cual se constate que no SEINVESTIGAN Y RESUELVEN Implementar etapa Precontractual-Punto 1: Verificar s
Contratacién quienes intervienen en el proceso contractual v/o que esta Incurso an Inhabiidades & PREVENIR OPORTUNAMENTE. sl el documento suscrito por el contratista en el cual se OPORTUNO MANUAL 1 1 1 EFECTIVO El control se estd ejecutando y el riesgo no se ha materializado El control se est4 ejecutando y el riesgo no se ha materializado.
el contratista oculte su situacion
incompatibiidades constate que no esta incurso en inhabilidades e
incompatibiidades
RCGCCS. Violacién al régimen
constitucional /o legal de inhabildadies
eincompatibilidades y conflcto de
intereses
1 control s estd ejecutando y el iesgo no se ha materializado
X Ausencia o debildad de medidas para tratar los . (GCCTIC-MA-003 MANUAL DE CONTRATACION, hace deacuerdo con la
Gestion de C : CGCca. Verifcar la motivacion de | SEINVESTIGAN Y RESUELVEN A . . s
o o confiictos de nterés e ey PREVENIR i El alusion al tema de conflctos de interés pero no OPORTUNO MANUAL NA NA NA NA Se reitera la observacion de Documentar el control en el Manual
establece el control de Contratacién o documento que corresponda del MIG para Se traslada la observacién a control aplicable
defiir su aplica




MINISTERIO DE TECNOLOGIAS )
DE LA INFORMACION Y LAS SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO PERIODO: 1 de septiembre a 31 de diciembre de 2022
COMUNICACIONES
Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
MANEIO DE TIENE UN TIENE ESTABLECIDA | ¢, e pE conTROL seencuentra | =L CONTROL | eceenvinap pe
Proceso Riesgo Ccausa Controles PROPGSITO DEL DESVIACIONES DEL | RESPONSABLE | e ESTA DOCUMENTADO EL cONTROL? | WA PERIODICIDADY | = ppp ) henta | EECONTROLES | by nencia DEL L DELA OCI L EOREEDUIDE
= CoNTROL ConTROL CLARAMENTE es oporrunapara | (DTN apucapo? | RS OF | maTeRAuzac PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
neFNInO? PRFVENIR 1A NTRO
Carta Descriptiva punto 6 en a actividad de:
, CGCC10. Verifiar I3 cadena de Respecto de as Actuaciones Administrativas, se
Gestion de erifcar 2 SEINVESTIGAN Y RESUELVEN g .
st docomprsy orsctn esiny e rcven VST U 5| retmtmede oo mplmemayiod | ororToNd AL . . . BRI .t ot ecuanto s s motrsisd Chcontots et ecuando s s materliado
+ Conflcto de nterés expediente disciplinaro de primera nstancia y se da
* Manipulacién de informacién el tramitelegalmente establecido
Trafco de influencias
*Demoras en la expedicién del acto
*Presiones extemas o de un superior *Abuso de
der
Influencia e un tercero para obtener acto. | ¢¢cg. evar un estricto seguimiento Carta Descriptiva punto 6 en a actvidad de
administrativo a favor "
Gestion de Comoras sobre a evolucion delas actusclones S INVESTIGAN Y RESUELYEN Respecto de s Actuaclones Administrativas,se
m"mm: v administrativas sancionatorias PREVENIR OPORTUNAMENTE s recibe el informe de presunto incumplimiento y/o el OPORTUNO MANUAL 1 1 1 EFECTIVO El control se estd ejecutando y el riesgo no se ha materializado El control se estd ejecutando y el riesgo no se ha materializado
REGCCA, profericuna decisién contractules acorde con los tiempos expediente disciplinario de primera nstanci y se da
contrariaa derecho o atarlos dispuestos en la normatividad vigente. eltrémite legalmente establecido.
términos a favor de ntercero
l control se est ejecutandoyy el riesgo no se ha materializado
, Ausencia o debildad de medidas para ratarlos ; GCC-TIC-MA-003 MANUAL DE CONTRATACION, hace 3
Gestion de : CGCCa. Verfcarla motivacien de SEINVESTIGAN Y RESUELVEN - ! ’ .v
estion de Compras y conflctos de nterés erficarla motivacion de 2 PREVENIR st alusicn al tema de confiictos de interés pero no 0PORTUNO MANUAL NA NA NA NA. Se reitera a observacién de Documentar el control en ¢l Manual
Contratacién Declracidn del Conflicto de interés OPORTUNAMENTE ’
establece el control de Contratacién o documento que corresponda del MIG para Se trasiada la observacidn alcontrol aplicable
defini su aplicacion.
l control se est ejecutandoyy el riesgo no se ha materializado
CPFIL Validar que e diagnstico contenga I
Planeaciény Carta descriptiva control en el mapa de iesgos, el soporte del ched seha
I itos de I etapa d SEINVESTIGAN Y RESUELVEN t e i control o apl o
formulacién de os eqisitos dela etapa de DETECTAR s PFTICCD-001 oPORTUNO MANUAL NA NA NA NA. venido entregando (archivo "2022.04-11_Resumen.xdsx”) el cual
Caracterizacién de necesidades y OPORTUNAMENTE e 2022
politicas TIC " (activdad 1y 2)
Planeacion. "
: : ey o b
encuentra dentro del documento.
Planeaciény CPFIa Verifcar que los mecanismos de Carta descriptiva
! SEINVESTIGAN Y RESUELVEN "
formulacien de comunicacion sean adecuados de acuerdo DETECTAR s PFTICCD-001 oPORTUNO MANUAL NA NA NA NA. l control se est ejecutandoyy el riesgo no se ha materializado
OPORTUNAMENTE 2022
politicas TIC con los Grupos de Interés (actividad 8)
* Presiones indebidas durante el proceso d
planeacién y formulacién de I poltica
Plancaciony CPFIS Revisar la implementacin de la Carta descriptiva - ;
formulacion de * Interés portiular divulgacién de acuerdo con lo establecido DETECTAR SEINVESTIGAN ¥ RESUELVEN s PFLTIC.CD-001 OPORTUNO MANUAL NA. NA. NA. NA. 1 control se estd ejecutandoyy el riesgo no e ha materiaizado. |
i OPORTUNAMENTE 2022
polfticas TIC en el plan de trabajo (actividad 11)
RCPFIL. Polficaformulada porpartede ||/ 000 "
un(os)funconariols) del Ministero que |© Q%1322 f pluralda de percepciones de
beneficia a una parte de los grupos de | 2/VP0% de eres
Planeaciény interés o a un particular Carta descriptiva
erficar que se den respuest "
formulacien de CPR3 Verlfica que se den respuestas a DETECTAR SEINVESTIGAN ¥ RESUELVEN s PFLTICCD-001 oPORTUNO MANUAL NA NA NA NA. l control se est ejecutandoyy el riesgo no se ha materializado
todas las sugerencias recibidas OPORTUNAMENTE 2022
politicas TIC (actividad 9)
l control se est ejecutandoyy el riesgo no se ha materializado
Planeaciény cv:i \:en«:;; e ‘;w:;“':‘:ﬂ?" di la S INVESTIGAN Y RESUELVEN Carta descriptiva control en el mapa de riesgos, el soporte del checklist que se ha .
formulacién de s A PREVENIR st PFI-TICCD-001 OPORTUNO MANUAL NA NA NA NA. venido entregando (archivo "2022-04-11_Resumen.xisx") el cual
oo requerdos y que a ustifcacén permita OPORTUNAMENTE iy o 2022
s resolver I problemitica identifcads.
: : ey o
encuentra dentro del documento.
Planeaciény Ausencia o debilda de medicas para tratarlos | CPFI. Verificar el cumplimiento de S eSO Y RESUELVEN feontolnoapl ;
formulacien de conflcos de nterés Declaracion de conficto de ntereses y en PREVENIR PN eds s Carta desciptva PFITIC-CD-001 (sctvidad 15) PORTUNO MANUAL NA NA NA. NA. l contrl se estd ejecutandoy el resgo no s ha materializado o
politicas TIC motivarsu compromiso
* Resultados que afectan la imagen de la polfica
piblica
CSEP1 Revisar que los resultados del
Seguimientoy SEINVESTIGAN Y RESUELVEN
O s \ fats de valdadin de. los resultados el SCEUMIENOY evluacin cumplan con el PREVENIR PN ds s Carta descriptiva SEP-TIC-CD-001 Actividad 5 OPORTUNO MANUAL NA NA NA NA. 1 control se estd ejecutandoyy el resgo no se ha materializado €l control o apica de acuerdo con I priodicidad establecida
¢ s e disefio establecido
seguimientoy evaluacion de a politca piblica
RCSEPL. Manipulacion de los resultados
el seguimientoy evaluacion de poliicas
piblicas en
un tercero.
Ausencia o debilidad de medidas para tratarlos | CSEPa. Verificar el cumplimiento de fa €l control se estd ejecutandoyy el resgo no se ha materializado
Seguimient : : SE INVESTIGAN Y RESUELVEN GTHTIC-DC-001 ABC para I Gestién del Conflicto de .
e bl conflcos de nterés Declaracion de Conflctos d Interés PREVENIR El ot el Confite 0PORTUNO MANUAL 1 1 1 EFECTvO i controlse ests ejecutando y el resgo nose ha materiaizado
Evaluacien de Polfticas B OPORTUNAMENTE Interés el eriod




MINISTERIO DE TECNOLOGIAS
$ DR AN ORMACIONMUAS) SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO PERIODO: 1 de septiembre a 31 de diciembre de 2022
Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
TIENE UN TIENE ESTABLECIDA EL CONTROL
MANEIO DE CLASE DE CONTROL SEENCUENTRA EFECTIVIDAD DE
PROPOSITO DEL RESPONSABLE LA PERIODICIDAD Y EL CONTROL ES Las POR LA OCI DE
Proceso Riesgo Causa Controles DESVIACIONES DEL DONDE ESTA DOCUMENTADO EL CONTROL? HERRAMIENTA EVIDENCIA DEL L DELA OCI
e CONTROL CONTROL CLARAMENTE s opoRTUNA PARA| SOPORTE apucapo? | U0 | MaTERIALZAC PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
nEEINIDO? PREVENIR 1A NTRO
Deficientes verifcaciones a los inventarios.
s CGRAS. Revisar periodicamente el .
Gestion de Recursos SEINVESTIGAN Y RESUELVEN MANUAL DE ADMINISTRACION DE BIENES GRA-TIC-
o e e ivertarioparadetfcar posies DETECTAR e s o OPORTUNO MANUAL 1 1 1 EFECTIVO I control se esté ejecutando y el riesgo no se ha materializado El control se esté ejecutando y el riesgo no se ha materializado
Deficientes verifcaciones a los inventarios. .
MANUAL DE ADMINISTRACION DE BIENES GRA-TIC-
Gestion de Recursos CGRAS. Realizar a conciliacion contable de SEINVESTIGAN Y RESUELVEN
o e e b ad vty DETECTAR e s MA-002 V3 Numeral 14 Tratamiento contable y OPORTUNO MANUAL 1 1 1 EFECTIVO 1 control se esté ejecutando y el riesgo no se ha materializado El control se estd efecutando y el riesgo no se ha materializado
financiero de biene:
GRA. Verificar previamente al ingreso,
Debildad en el registro de los bienes en el inventario
Gestién de Recursos los documentos para realizar el registro al SEINVESTIGAN Y RESUELVEN s
lan ATICHR PORT A ] il i
admisacos | Rconas st d benes popidad dela Entidad e Sevin méatle et i PREVENIR Pt o El INGRESO DE BIENES GRATIC-PR-002 V9, actividad3 | OPORTUNO MANUAL 1 1 1 EFECTIVO £l control se estd ejecutando y el resgo no se ha materializado riesgo
del Ministerio por parte de un(os) (cuando aplique)
colaborador(es) en beneficio propio o de
Debildad en los controles para la verifcacién de
eston de Recursos sutorzacionesde salda delienes 0 deNG1es0 9¢ | cpact. verifcar Ia rvisicn enlas salidas SE INVESTIGAN Y RESUELVEN MANUAL DE ADMINISTRACION DE BIENES GRA-TIC-
i trathvon s del edificio alos servidores y monitoreo PREVENIR OPORTONAMENTE s MA-002 V3 Numeral 12.8. Ingreso y salida de bienes OPORTUNO MANUAL 1 1 1 EFECTIVO £l control se estd ejecutandoy el riesgo no se ha materializado l control se esté ejecutandoy el riesgo no se ha materializado
por camaras cio Murillo Toro.
Deficiencias en las medidas de seguridad y custodia
elos bienes..
Ausencia o debildad de medidas para trtar los | CGRAI1. Verifcar el cumplimiento de la
Gestién de Recursos SE INVESTIGAN Y RESUELVEN GTH-TIC.DC-001 ABC para la Gestion del Confiicto de
pu conflicos de interés Declaracion de Conflctos de Interés y PREVENIR OPORIONAMENTE st i OPORTUNO MANUAL NA. NA. NA. NA. 1 control se esté ejecutando y el riesgo no se ha materializado l control no aplica de acuerdo con a periodicidad establecida
motivar su compromiso.
CGRAB. Revisar periodicamente el
Gestién de Recursos Interés Particular SE INVESTIGAN Y RESUELVEN MANUAL DE ADMINISTRACION DE BIENES GRA-TIC-
puR ivertarioparadetfcar posies DETECTAR Pt o s T e OPORTUNO MANUAL 1 1 1 EFECTIVO I control se esté ejecutando y el riesgo no se ha materializado El control se esté ejecutando y el riesgo no se ha materializado
Deficientes verifcaciones ala informacion sobre .
MANUAL DE ADMINISTRACION DE BIENES GRATIC-
Gestién de Recursos los inventarios en el aplicativo CGRAS. Realizar la condilacion contable de SE INVESTIGAN Y RESUELVEN
puR o Bimee et o y Mimeore DETECTAR Pt o s MA-002 V3 Numeral 14 Tratamiento contable y OPORTUNO MANUAL 1 1 1 EFECTIVO I control se esté ejecutando y el riesgo no se ha materializado El control se esté ejecutando y el riesgo no se ha materializado
financiero de bienes
Extralimitacion de funciones
CGRAG. Verificar previamente a ingreso,
3 RCGRA2 Alteracion de la informacion de " « rar jstroal
Gestibn de Recursas | FEPE o Interés Particular °Z§(?§:.'.C§"§§5£’C ool o PREVENIR o El INGRESO DE BIENES GRATIC-PR-002 V9, actividad3 | OPORTUNO MANUAL 1 1 1 EFECTIVO £l control s estd ejecutando y el resgo no se ha materializado riesgo
elementos no cargados en el sistema por {cvando apliue)
parte de un(os) colaborador(es) en
tercero
CGRAS. Verificar Ia asignacion de los .
MANUAL DE ADMINISTRACION DE BIENES GRATIC-
Gestion de Recursos b i Gn a necesidad del SEINVESTIGAN Y RESUELVEN
o e e iy et sl e o PREVENIR e s MA-002 V3 Numeral 12 Control y Custodia de Bienes | OPORTUNO MANUAL 1 1 1 EFECTIVO I control se esté ejecutando y el riesgo no se ha materializado El control se esté ejecutando y el riesgo no se ha materializado
Devolutivos.
bienes
s Ausencia o debildad de medidas para trtar los | CGRAI1. Verifcar el cumplimiento de la B}
Gestion de Recursos SEINVESTIGAN Y RESUELVEN GTH-TICDC.001 ABC para la Gestion el Conflcto de
o e e confiictos de nterés Declaracion de Conflctos de Interés y PREVENIR romonamEe st o OPORTUNO MANUAL NA. NA. NA. NA. I control o aplica de acuerdo con a periodicidad establecida il tiesgo
motivar su compromiso.
Gestién de Recursos Interés particular CGRA4. Verificar que los registros y saldos SEINVESTIGAN Y RESUELVEN CONSTITUCION Y FUNCIONAMIENTO DE LA CAJA
pu et DETECTAR Pt s s ORGSR PR 009 ot 25, OPORTUNO MANUAL 1 1 1 EFECTIVO I control se esté ejecutando y el riesgo no se ha materializado El control se estd efecutando y el riesgo no se ha materializado
RCGRA3 | Inclusion de gastos no
autorizados en la caja menor por parte
del
propio o de un tercero.
s Ausencia o debildad de medidas para trtar los | CGRAI1. Verifcar el cumplimiento de la )
Gestion de Recursos confiictos de interés Declaracion de Conflctos de Interés y PREVENIR SEINVESTIGAN Y RESUELVEN st GTHTIC-DC.001 ABC para la Gestion del Conflictode | 04750 MANUAL NA. NA. NA. NA. 1 control se esté ejecutando y el riesgo no se ha materializado El control se estd efecutando y el riesgo no se ha materializado
Administrativos s comoromte OPORTUNAMENTE Interés
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Identificacién Del Riesgo

SEGUIMIENTO A RIESGOS DE CORRUPCION - OFICINA DE CONTROL INTERNO

PERIODO: 1 de septiembre a 31 de diciembre de 2022

Disefio del Control Evaluacién de efectividad de controles Seguimiento
TIENE UN TIENE ESTABLECIDA EL CONTROL
MANEJO DE ‘CLASE DE CONTROL SEENCUENTRA EFECTIVIDAD DE
PROPOSITO DEL RESPONSABLE LA PERIODICIDAD Y EL CONTROL ES. LAS REALIZADAS POR LA OCI DE
Proceso Riesgo Causa Controles DESVIACIONES DEL DONDE ESTA DOCUMENTADO EL CONTROL? (HERRAMIENTA EVIDENCIA DEL DE LA OCI
e CONTROL e CLARAMENTE £5 OPORTUNA PARA | e APUCADO? | = o | MATERIALIZACH PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
DEEINING? PREVENIR 1A )
MANUAL DE ADMINISTRACION DE BIENES GRA-TIC-
Gestion de Recursos CGRAS. Realizar la conciliacién contable de SE INVESTIGAN Y RESUELVEN MA-002 V3 Numeral 14 Tratamiento contable y X
pUntis o blenc del Fondo s Minisario, DETECTAR OPORTONAMENTE sl v o b OPORTUNO MANUAL 1 1 1 EFECTIVO 1 control e esté ejecutando y el iesgo no se ha materializado El control e est ejecutando y e iesgo no se ha materializado
Interés particular
2
Abuso del poder
RCGRA4 Modificacion no autorizada de la CGRAG. Verificar previamente alingreso,
Gestion de Recursos | informacién contable de los activos fijos los documentos para realizar el registro al SE INVESTIGAN Y RESUELVEN
Administrativos dela Entidad por parte de un S lcativn SEVEN. mbdulo activms e DETECTAR OPORTONAMENTE sl INGRESO DE BIENES GRA-TIC-PR-002 V9, actividad 3 OPORTUNO MANUAL 1 1 1 EFECTIVO £l control se esté ejecutando y el resgo no se ha materializado riesgo
colaborador para favorecimiento propio (cuando aplique)
o de un tercero,
s Ausencia o debilidad de medidas para tratarlos | CGRA11. Verificar el cumplimiento de la s
Gestion de Recursos conflictos de interés Declaracion de Conflctos de Interés y PREVENIR SEINVESTIGAN Y RESUELVEN si GTHTICOC001 ABCpara la Gestion del Conflictode | 0070 MANUAL NA NA NA NA. El control se estd ejecutandoy el riesgo no se ha materializado l control se estd ejecutandoy el riesgo no se ha materializado
Administrativos rotvar s compramise OPORTUNAMENTE Interés
CARTA DESCRIPTIVA GESTION FINANCIERA GEF-TIC-
s CGEF10 Verificar fa informacion registrada SE INVESTIGAN Y RESUELVEN s
Gestién Financiera el apleatuo SIF o/ SEVEN DETECTAR OPORTONAMENTE si cD-001v8 a[lw\dad72¢1e‘\h:;\::rear,amwdndes 3,5y|  opoRTUNO AUTOMATICO 1 1 1 EFECTIVO El control se estd ei €l riesgo no se ha materializado
CARTA DESCRIPTIVA GESTION FINANCIERA GEF-TIC-
CD-001V8 actividad 2 del planear, 3,5, 6,7 y 8 del
CGEF3. Verificar y aprobarIa informacidn S INVESTIGAN Y RESUELVEN hacer, GEF-TIC-PR-029, ACTIVIDAD No. 2,5, 8Y 9.
Gestion Financiera en el momento del registro acorde a lo PREVENIR si (presupusto). GEF-TIC-PR-047- actividad 2y 6 OPORTUNO MANUAL 1 1 1 EFECTIVO £l control se estd ejecutandoy el riesgo no se ha materializado l control se esté ejecutandoy el riesgo no se ha materializado
OPORTUNAMENTE
. alinterior del (presupuesto). GEF-TIC-PR-020 registro egresos del
funciones en un solo colaborador) fondo actividad 3y 4. GEF-TIC-PR-037 actividad 2,5
* Mal Uso de las précticas de Seguridad de 13
RCGEF1 Incumplimiento en la aplicacién Informacién
del del tramit
financiero por parte de un(os)
colaborador para favorecimiento de un CGEF1 Aprobar por parte del Subdirector
tercero. financiero y ordenador el gasto, de
s acuerdo  los topes establecidos para SE INVESTIGAN Y RESUELVEN CARTA DESCRIPTIVA GESTION FINANCIERA GEF-TIC- 5
Gestion Financiera ordenacltn delpage, reva revin e PREVENIR OPORTUNAMENTE si C0.001 V8 entrada 9 dol hacer OPORTUNO MANUAL 1 1 1 EFECTIVO I control e esté ejecutando y el iesgo no se ha materializado 1 control se estd ejecutandoy el riesgo no se ha materializado
coordinador de presupuesto o de
contabilidad segun el caso
CGEF4 Revisar y firmar el registro CARTA DESCRIPTIVA GESTION FINANCIERA GEF-TIC-
Gestién Financiera presupuestal del compromiso, por parte PREVENIR SEINVESTIGAN ¥ RESUELVEN si CD-001 V8 actividad 7 del hacer GEF-TIC-PR-047 OPORTUNO MANUAL 1 1 1 EFECTIVO 1 control s esté ejecutando y el iesgo no se ha materializado El control e est ejecutando y e iesgo no se ha materializado
OPORTUNAMENTE
del coordinador del Grupo de Presupuesto Actividad No.6
Ausencia o debilidad de medidas para tratar los s s
s CGEF22. Verificar la motivacin de la SE INVESTIGAN Y RESUELVEN GTH-TIC-DC-001 ABC para la Gestién del Conflicto de
Gestién Financiera conflictos de interés Decloracion del Confiicto e nterés PREVENIR OPORTUNAMENTE si reerts OPORTUNO MANUAL NA. NA. NA. NA 1 control s esté ejecutando y el iesgo no se ha materializado El control no aplica de acuerdo con la periodicidad establecida
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COMUNICACIONES
Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
MANEIO DE TIENE UN TIENE ESTABLECIDA | ¢, e pE conTROL seencuentra | =L CONTROL | eceenvinap pe
Proceso Riesgo Ccausa Controles PROPGSITO DEL DESVIACIONES DEL | RESPONSABLE | e ESTA DOCUMENTADO EL cONTROL? | WA PERIODICIDADY | = ppp ) henta | EECONTROLES | by nencia DEL L DELA OCI L EOREEDUIDE
= CoNTROL ConTROL CLARAMENTE es oporrunapara | (DTN apucapo? | RS OF | maTeRAuzac PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
neFNInO? PRFVENIR 1A NTRO
incumplimiento y/o vulneracién de los contr ) " N
Gestion documental definidos para el préstamo de documentos Radicado de todos lo documentos que PREVENIR SEINVESTIGAN Y RESUELVEN st (GDO-TICPR-011 Recepclon de Documenos para 0PORTUNO MANUAL 1 1 1 EFECTIVO | Elcontrolse esté cjecutandoy el riesgo no se ha materiaizado i control se et ejecutandoyy el resgo no se ha materalizado
‘ hacen parte formalmente de os OPORTUNAMENTE Actuslizacién de Expedientes
Noformalizacién de I autorizacién de préstamo
expedientes ofcales en a entidad
€GDO7. Verifcar y enviar comunicadoal El control se et ejecutando y el resgo no se ha materializado
Gestion documental Creacidn o actualizacién de expedientes oportuns, | proceso de Contratacion y Gestidn del oerecTan SEINVESTIGAN Y RESUELVEN N 6DO-TICPR-005 Reposicicn de Documentos - oPORTUNG ANUAL . . . HECTVO. | 1 conrose s fecutandoy e riesgo no se ha matrialzado )
consecutivay completa. Talento Humano, solicitando informe de OPORTUNAMENTE Reconstruccién de expedientes :
expedientes generados cumple )
€GDO13. Realizar una reunién para
s ocumentos extraviados o SEINVESTIGAN Y RESUELVEN prestamoy Devolucion de Expedientesde Archivos de
Gestién documental : ! DETECTAR s , 0PORTUNO MANUAL NA NA NA NA. 1 control se estd ejecutandoyy el resgo no se ha materializado i control o apica de acuerdo con I priodicidad establecid
ocumental expedintes por partes de ls dreas deteriorados y notificacion  control OPORTUNAMENTE Gestion Codigo. GDO-TIC-PR-001 ontrolse st cjecutando y ef esgo o se ha materta! control o apllca de acuerdo con fa perlodicided establecida
interno diciplnario,
RCGDO1. Adulterar, mosifica, sustraer o los
o s formaconconseraa pibic paralos | CSPO1L2 Veriar y actaar s nusencn de e Bt i elacceso | mterolzado
expedientes ién consi : O e ! ] - ’ i
pedientes fiscos, electronicos o hibridos SEINVESTIGAN Y RESUELVEN GDO-TIC:PR-018 Procedimiento de Actualzacién de :
Gestién documental | sin autorizacién en benefiio propio o de |ususrios. O e e s et DETECTAR P o s o 0PORTUNO MANUAL 1 1 1 EFECTIVO ainformacién y su posible manipulacion o adukeracién
terceros Ausencia desstemas de nformaccn que pueden | 1% %25 de Besién documen
faciitar el acceso a informacién y su posible s aue apliue. 1 control se estd ejecutandoyy el resgo no se ha materializado
manipulacion o aduiteracion.
[Acceso anformacion clasicada o reservada porparte do
rsonas no aulorizadas GDO-TIC-PR-001 Procedimiento de Consults,
, CODO1L. Verificar si e usuari est SEINVESTIGAN Y RESUELVEN , ) . .
Gestion documental Conceniracion de informacién de delerminadas acividades eriicarsi & usuarlo esta PREVENIR s préstamo y devolucion de expedientes de archivo de OPORTUNO MANUAL 1 1 1 EFECTIVO 1 control s estd ejecutando y el iesgo no se ha materializado l control se est ejecutando y e iesgo no se ha materializado
autorizado para I consulta o préstamo OPORTUNAMENTE
o procesos en ura persona gestion
Retro de expedintes s a debida auorizacion por part |
un senicordefa Enicad.
€6D08 Verfcar I aplicacién de Ia cirular € INVESTIGAN Y RESUELVEN GDO-TIC-PR-001 Procedimiento de Consulta,
Gestion documental 018 de 2016 "Salda de expedientes de las PREVENIR P bacs s préstamo  devolucién de expedientes de archivode | OPORTUNO MANUAL 1 1 1 EFECTIVO | £l controlse estd cjecutandoy el riesgo no se ha materiaizado i control se et ejecutandoyy el resgo no se ha materalizado
instalaciones del MINTIC" gestion
Ausencia o debilidad de medidas para tratarlos
€GDOS. Verificarfa motivacion de a SEINVESTIGAN Y RESUELVEN GTH-TIC:DC.001 ABC para a Gestion del Conflcto de
Gestién documental conflctos de nterés o o mofadtn de PREVENIR P o s ol 0PORTUNO MANUAL NA NA NA NA. €l control se estd ejecutandoyy el resgo no se ha materializado €l control o aplica de acuerdo con I3 periodicidad establecida
DES-TIC-MA-004 Manusl de Planescion Estratégica
, DES-TICAN-002 Instructivo de Registro de 1del ,
CDES?. Verificar la medicién, registro, ° i controlse est ejecutando y el resgo nose ha materisizado
Direccionamiento SEINVESTIGAN Y RESUELVEN Entregables del Plan de Accidn en el Aplicaivo de
: entregables y reporte del seguimientosl DETECTAR s ¢ 0PORTUNO MANUAL 1 1 1 re
piig gy ol g SroRTONAWENTE et P e S i v et on s et e o
plan de accién DESTICPR-005 Procedimiento Elaboraciény los proyectos", dado que no se esté aplicando. @ actualizaron las activdades del control
seguimiento delPlan de Accidn
CDES17. Revisar mediante Log de auditoria DES-TIC-MA-004 Manualde Planescidn Estratégica
pireccionamiento Por presién, ofrecimiento de beneficos o por tréfico | “spypjcatyo fa eliminacin insercion o DETECTAR SEINVESTIGAN ¥ RESUELVEN s DES-TIC-PR-010 Procedimiento Control de cambios | OPORTUNO MANUAL 1 1 1 EFECTIVO | I controlse esté ejecutandoy el riesgo no se ha materiaizado i control se est ejecutandoyy el resgo no se ha materializado
estratégico de influencias para ] OPORTUNAMENTE :
sctualzacion componentes del plan de accion
aprobacion o rechazo de niciativas o
preparacion de solctudes de modifcacion
presupuestal
RCDES1. Aterar a informacion dentro
del aplicativo de seguimiento por parte | aprobacién o rechazo de modificaciones en el plan de
de un(os) colaborador(es) del proceso en accion DES-TIC-MA-004 Manual de Planeacion Estratégica
benefica proplo o de untercera. DES-TIC-PR-005 Procedimiento Elaboracidn y
Direccionamiento CDES. Validary hacer seguimiento al plan SEINVESTIGAN Y RESUELVEN seguimiento delPlan de Accidn
PREVENIR s 0PORTUNO MANUAL 1 1 1 re 1 control se estd ejecutandoyy el resgo no se ha materializado i control se et ejecutandoyy el resgo no se ha materalizad
estratégico deacciény planes  estratégicos. . OPORTUNAMENTE DES-TIC-CD-001 Carta Descriptiva ane ontrol se esté ejecutandoy el iesgo no se ha materia control s estd e elriesgo o se ha materalizado
DES-TIC.CV-001 Cadena de Valor Direccionamiento
Estratégico
*DESTIC-PR-010 Procecimiento Control de cambios El control se e ejecutando y el resgo no se ha materializado
Direccionamiento CDES1S. Revsar y hacer seguimiento a los SEINVESTIGAN Y RESUELVEN componentes del plan de accion
PREVENIR s 0PORTUNO MANUAL 1 1 1 re 1 control se estd ejecutandoyy el resgo no se ha materializado
estratégico cambios del plan de accion OPORTUNAMENTE DESTICAN-001 Instructivo Solcitud de Cambios ane ontrol s esté ejecutandoy el iesgo no se ha materia “CoEs18. laatenciéna
solictudes de cambio”
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COMUNICACIONES.
Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
TIENE UN TIENE ESTABLECIDA ELCONTROL
MANEIO DE (CLASE DE CONTROL SE ENCUENTRA EFECTIVIDAD DE
Proceso Riesgo causa Controles PROPOSITO DEL DESVIACIONES DEL | RESPONSABLE | 1y £S74 pOCUMENTADO €L coNTROL? | (A PERIODICIDAD Y | % g ypya | EECONTROLES | pyiencia pet L DELA OCI 1As LAOCIDE
e CONTROL oo CLARAMENTE * |esoporunapara| O ApuicaDo? | = TN O | MATERIALIZACI PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES
DEEINIDG? PREVENIR 1A ) NTRO
Ausendia o debilidad de medidas para tratar los | CDES13. Verificar el cumplimiento de la s
Direccionamiento SEINVESTIGAN Y RESUELVEN ‘GTH-TIC-DC-001 ABC para la Gestién del Conflicto de
tigen conflictos de Interés Declaracion de Confiictos de Interés y PREVENIR OPORTUNAMENTE sl et OPORTUNO MANUAL NA NA NA NA. El control se estd ejecutandoy el riesgo no se ha materializado El control no aplica de acuerdo con la periodicidad establecida
motivar su compromiso
A contr i
€GC2. Revisar y actualizar [a informacin ol ontl e e onla peodad extiecca No aplica el control de acuerdo con l periodicidad establecida
Gestion del estion del SEINVESTIGAN Y RESUELVEN GCTICCO-001 Carta descriptiva del proceso. (de
IANUA LA LA LA .
Conocimiento la Entidad a través de una herramienta PREVENIR OPORTUNAMENTE s forma indirecta) OPORTUNO MANUAL A A A A Seajustsla corta descriptiva
* Rotacindel personal o combi de administracén | 0 mejor enla carta descriptiva del proceso
* Concentracién de la informacién en un solo
colaborador
“Por interés particular, para beneficio propio o de un|
RCGC1 Alteracion de a informacion base  grcero,
del conocimiento della Entidad sinla |+ ausencia de controles y mecanismos de
debida ustificacidn por parte de un(os) | seguimiento a la aprobacién
colaborador (es) del proceso para el No aplica el control de acuerdo con la periodicidad establecida
estion de beneficio propio o de un tercero CGC6. Revisar la vigencia de los CCD-001 Carta descrptive el proceso (de No aplica el control de acuerdo con a periodicidad establecida
Gestion del contenidos de a malla curricular de la PREVENIR SEINVESTIGAN ¥ RESUELVEN st CCTICCO-001 Carta descriptiva del p (o OPORTUNO MANUAL NA NA NA NA.
Conocimiento OPORTUNAMENTE forma parcial s
Universidad Corporativa Seajustd a carta descriptiva
mejor en la carta descriptiva del proceso
Ausencia o debilidad de medidas para tratar los
Gestion del : €GE3. Verificar la motivacion de la SEINVESTIGAN Y RESUELVEN ‘GTH-TIC-DC-001 ABC para la Gestién del Conflicto de
il IANUA LA LA LA . 1 contr n materi e odi leci
Comatimionto conflctos de interés Decracion m Conficro e torés PREVENIR OPORIONAMENTE s i OPORTUNO MANUAL N N N NA. £l control se estd ejecutandoy el riesgo no se ha materializado No aplica el control de acuerdo con la periodicidad establecida
GTFFTICOCUUT ABC para Ta GEstion GeT Coniicto G
Interés
GTH-TIC-MA-010 - Manual para la gestién de
gerentes piblicos, CAPITULO de CASOS ESPECIALES
Seguridad y Privacidad CSPI7. Verficar la motivacién de ) SE INVESTIGAN Y RESUELVEN dentro de este tema "CONFLICTO DE INTERES" X
. i i m r: IANUAI 1 contr n materi 1 contr i i
P * pusens ::m:ﬁ Saaa de medidas para tratar los| 0 e de Iterés PREVENIR OPORIUNAMENTE s OPORTUNO MANUAL 1 1 1 EFECTIVO £l control se estd ejecutandoy el riesgo no se ha materializado l control se esté ejecutandoy el riesgo no se ha materializado
GCC-TIC-MA-003 - Manual de Contratacion del
Ministerio , CAPITULO IV Régimen de Inhabilidades,
RCSPI1. Acceso, uso y manipulacin de Incompatibiidades, Prohibiciones y Conflictos de
informacién Clasificada y Reservada .
requerida a la Entidad por parte de un
colaborador del proceso por interés SPLTIC MA-001 MANUAL DE POLITICAS DE
particular para favorecimiento propio o SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - contro o aplicade acverdo con!
de untercera. Numeral 6.2.¢. LINEAMIENTOS DE SEGURIDAD DE 1 contro se estd jecutandoy e 1 materaiad °
105 RECURSOS HUMANDS y umer! 6 101, el e geemdo o ol | et e et T
seguridady Prvacidad * Solicitar o recibir dddivas CSPI6. Verificar que el compromiso de S INVESTIGAN Y RESUELVEN INEAMIENTOS DE SEGURIDAD PARA LA RELACION S d inclir este control de format 5 Humane (para funcianarios y Comprasy Clontratacén (sara contratstas, para
uridad y Privacida : p ANUA N " " ' e recomienda incluir este control de forma transversal para | Hur
e a Informacion s coliboradores que el s o jos PREVENIR OPORIONAMENTE si CON LOS PROVEEDORES OPORTUNO MANUAL N. N. N NA. Verfioar ; by & irmado por o
Resolucién No. 0448 del 2022 “Por I cual e adopta los mrlahmad:v:: en ‘m’a procesoya que  odos aplcadco | proceso 3 trente
1a Politca de Seguridad y Privacidad de la compromiso frente a os iesgos ‘de Conflitos de Intarés
Informacion..."Articulo 12: Politica de Seguridad de la :
Comunicaciones.
‘GTHATIC-DC-001 ABC para la Gestion del Conflcto de
Interés
GTH-TIC-MA-010 - Manual para la gestién de s
ntrol A riesgo no se ha materiali
serentes piblios . CAPITULD de cASOS ESPECINES y El control se esté aplicando y e riesgo no se ha materializado
Arquitectura SE INVESTIGAN Y RESUELVEN dentro de este tema "CONFLICTO DE INTERES" " | "
‘ iclodo ANUA " . o "y "tiempo®
P Declaracién de conficto de intereses y en PREVENIR OPORTUNAMENTE si OPORTUNO MANUAL 1 1 1 EFECTIVO N Ajustar los atributos de "soporte", “responsable” y"tiempo" que no
motvar su Gompromiso.
RCAEML. ipulaci6n de informacion. By publicado ena pagina web de la Entidad
“de priorizacion de os efercicios de GCC-TIC-MA-003 - Manual de Contratacion del
Arguitectura Empresarial para su ingreso *Abuso de poder. Ministerto, CAPITULO IV Régimen de Inhabildadles,
ena Hoja de Ruta Consolidada por parte Incompatibiidades, Prohibiciones y Conflictos de
de proceso para " Interés.
beneficio propio o de un tercero.
CONTROLNUEVO
Arquitectura | CAENT Valdarlos cierios de prioizacitn de SE INVESTIGAN Y RESUELVEN
A TIC i PORT ANUA A NA. NA. y NA.
Empresarial los ejercicios de Arquiectura Empresaria, PREVENIR OPORTUNAMENTE s CARTA DESCRIPTIVA AEMTIC-CD-001 actvidad & OPORTUNO MANUAL A A o
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Identificacién Del Riesgo Disefio del Control Evaluacién de efectividad de controles Seguimiento
TIENE UN TIENE ESTABLECIDA EL CONTROL
MANEIO DE CLASE DE CONTROL SEENCUENTRA EFECTIVIDAD DE
PROPOSITO DEL RESPONSABLE LA PERIODICIDAD Y. EL CONTROLES. EVITALA Las REALIZADAS POR LA OCI DE
i 2 oal
(22D =5 Em Cmils Disvc':ﬁro:ff DEL CLARAMENTE | DONDE ESTADOCUMENTADO ELCONTROL? | ¢ onnorng paRA (His‘::m::“ APLICADO? “é"oz"‘ri';:“ MATERIALIZACI DELA PERIODOS ANTERIORES Y NUEVAS OBSERVACIONES

neFNInO? PRFVENIR 1A ) ? oy
CONVENCIONES EFECTIVIDAD DE CONTROLES
[ ememo | Control que evitala materializacién del resgo, se encuentra adecuadamente disefiado y aplicado
| osmcenre | < demejora en su disefo, (evidencia)
| Control que no evita fa materializacién del riesgo

CONCLUSIONES:

Aprobé: José Ignacio Leon Florez
Jefe Oficina de Control Interno

- Durante el periodo de corte del informe se realizé y publicé en la pagina web de la Entidad una nueva actualizacion de la matriz de riesgos de corrupcion, en version 4 con fecha 30 de noviembre de 2022, se realiz6 la actualizacién de controles de
acuerdo con la implementacion de la Guia para la Administracién de riesgos emitida por el DAFP en su tltima version (V.5) realizada en todos los procesos.

- Se incluye el proceso de Arquitectura Empresarial y se el riesgo cor "RCAEM1. i ion de los criterios de priorizacion de los ejercicios de Arquitectura Empresarial para su ingreso en la Hoja de Ruta Consolidada por
parte de un(os) funcionario(s) del proceso para beneficio propio o de un tercero”, para un total de 49 riesgos; en éste ultimo proceso se incluyd el nuevo control "CAEM7 Validar los criterios de priorizacion de los ejercicios de Arquitectura
Empresarial”, en el proceso de compras y Contratacion se incluyé el control "CGCC15. Verificar el del dilig de la D i6n de flicto de il ", y en el de Gestion del Talento Humano el control equivalente para
funcionarios "CGTH13. Verificar el del dili i de la Decl i6n de flicto de il , en el proceso de Direccionamiento Estratégico suprimio el control "CDES18. Seguimiento a la oportunidad en la atencién a
solicitudes de cambio" por lo cual se cuenta con un total de 112 controles asignados.

- De los 112 controles, no fué posible evaluar la aplicacién o efectividad de

tegorizan como efectivos, con base en el con corte a e de 2022,
to al periodo anterior.

- De los controles efectivos, se encuentran 8 controles con observaciones (Ver negrilla ultima columna) tendientes a mejorar su disefio segun lo evaluado.
- Se establece un plazo de tres meses para atender las observaciones para cada uno de los controles, la Oficina de Control Interno realizara imi

0 (24) , sefi como N.A. en el campo de efectividad, debido a que son controles que no aplican para este periodo; los 88 controles restantes se ca-
por la segunda linea de defensa (OAPES), correspondiendo al 100% sin contar los que no aplican, de forma que aumenta en 4% la efectividad con respec-

el cor i en el sigui corte.




