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1. INTRODUCCION

La Oficina de Control Interno del Ministerio de Tecnologias de la Informacion y las
Comunicaciones en desarrollo de su funcién constitucional y legal, y en
cumplimiento de su Programa Anual de Auditoria Interna aprobado en el Comité
Institucional de Coordinacién de Control Interno - CICCI del 28 de febrero de 2024,
desarroll6 la auditoria al proceso de Gestion de Tecnologias de la Informacién para
el periodo comprendido entre el 4 de marzo de 2024 al 31 de mayo de 2024.

Se utilizaran en este informe las siguientes abreviaturas:

e MinTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones.

e OCI: Oficina de Control Interno.

e PQRSD: Sigla que se refiere a las “Peticiones, Quejas, Reclamos,
Sugerencias y Denuncias”.

2. OBJETIVOS DE LA AUDITORIA

2.1. Objetivo General

Verificar la disponibilidad, funcionalidad, planeacion, contratacion, supervision,
ejecucion/entrega y mantenimiento de los bienes/servicios informaticos adquiridos
por el proceso y evaluar los controles.

2.2. Objetivos Especificos

1. Validar el cumplimiento de las obligaciones establecidas en los anexos técnicos
de los contratos (objeto de muestra) verificando la disponibilidad y funcionalidad
de acuerdo con la aplicacion de los Manuales y Procedimientos internos
relacionados con los proveedores y sistemas de informacion.

2. Verificar el cumplimiento de las obligaciones establecidas en los contratos,
convenios o ordenes de compra (objeto de muestra) y validar la gestién de los
supervisores de acuerdo con la aplicacion del Procedimiento y del Manual de
Supervision de la entidad, determinando la coherencia de los bienes y servicios
adquiridos con el cumplimiento de los objetivos institucionales y la satisfaccion
de las necesidades.
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3. ALCANCE DE LA AUDITORIA

La auditoria al proceso de Gestién de TI incluira la revision de los objetivos
especificos definidos para el periodo comprendido entre el 1 de enero de 2023 al 30
de marzo de 2024.

4. CRITERIOS DE AUDITORIA

Marco Juridico y Normativo:

Leyes:

Ley 80 de 1993: "Por la cual se expide el Estatuto General de Contratacion de la
Administracion Publica".

Ley 87 de 1993: "Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones".
Ley 1150 de 2007: "Por medio de la cual se introducen medidas para la eficiencia
y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales
sobre la contratacion con Recursos Publicos".

Ley 1273 de 2009: "Por medio de la cual se modifica el Cddigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la proteccion de la informacion
y de los datos’ y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones."
Ley 1474 de 2011: "Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica".

Ley 1882 de 2018: "Por medio de la cual se adicionan, modifican y dictan
disposiciones orientadas a fortalecer la contratacion publica en Colombia, la ley
de infraestructura y se dictan otras disposiciones".

Decretos:
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Decreto 1083 de 2015: "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica".

Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento institucional en
materia de Tecnologias de la Informacion y las Comunicaciones".

Decreto 1008 del 2018: "Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte
2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones".
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e Decreto 1064 de 2020: "Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones".

Resoluciones:

¢ Resolucion 0448 del 2022: "Por la cual se actualiza la Politica General de
Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de la
Operacion del Ministerio/Fondo Unico de Tecnologias de la Informacién vy las
Comunicaciones, se definen lineamientos frente al uso y manejo de la
informacion y se deroga la Resolucion 2256 de 2020."

¢ Resolucién 3066 de 2022: "Por la cual se crean Grupos Internos de Trabajo del
Ministerio de Tecnologias de la Informacién y las Comunicaciones, se asignan
funciones y se derogan unas Resoluciones."

Otros:

e Documentos internos del proceso:
GTI-TIC-CD-001 Carta Descriptiva.
GTI-TIC-CV-001 Cadena de Valor.
GTI-TIC-DI-003 Mapa de riesgos Gestion
GTI-TIC-DI-005 Mapa de Riesgos SPI.

¢ Procedimientos y Manuales del proceso:

GTI-TIC-MA-018. Lineamientos para la recepcion o desarrollo de servicios
tecnologicos.

GTI-TIC-PR-016. Especificaciéon de Requerimientos.

GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de Informacion v3.
GTI-TIC-PR-011. Cambios Normales.

¢ Procedimientos y Manuales de Contratacion:
GCC-TIC-MA-005. Manual de Supervision e Interventoria.
GCC-TIC-PR-004. Procedimiento de Supervision.

e Documentos de contextualizacion.
¢ Los demas documentos que apliquen.
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5. METODOLOGIA

5.1. Técnicas de Auditoria:

Para el desarrollo de la auditoria se tuvieron en cuenta los siguientes
procedimientos de auditoria:

e Consulta (entrevistas, encuestas, cuestionarios).

¢ Inspeccion (estudio de documentos, registros y examen fisico de recursos
tangibles).

e Procedimientos analiticos (se utilizan para identificar anomalias en la
informacion tales como fluctuaciones, diferencia o correlaciones inesperadas).

5.2. Reunién de Apertura

Se realiz6 la apertura de la auditoria al proceso de Gestion de Tl el 10 de abril de
2024 a través de reunidn virtual Teams, en la cual se presenté el Plan de auditoria
donde se explico el objetivo general y especificos, el alcance de la auditoria, el
marco juridico y normativa que aplica, el equipo auditor que la adelantaria, el
cronograma general y las observaciones que aplican para el desarrollo esta. El
contacto designado por el jefe de la Oficina de Tl, el ingeniero Javier Enrique Marifio
Navarro para atender y canalizar los requerimientos de la auditoria fueron los
profesionales Luis Eduardo Pulido Paez con copia a Camilo Ramirez.

5.3. Reunién de Cierre:

El 6 de junio de 2024 a través de reunion virtual por medio de la herramienta Teams,
se realizo el cierre de auditoria al proceso de Gestion de Tl, en la cual se informé y
sustentaron al proceso los hallazgos evidenciados en el desarrollo de la auditoria,
las recomendaciones y las fortalezas del proceso

5.4. Resumen de la validacion del informe preliminar:

El 7 de junio de 2024 fue remitido a la Oficina de Tl el informe preliminar de la
auditoria realizada para su correspondiente revisidn y comentarios. El area remitié
la respuesta al informe preliminar el 17 de junio de 2024. Se realizé la validacion de
la respuesta al informe preliminar y como resultado de esta actividad se obtuvo que,
de 28 hallazgos presentados en el informe preliminar, no se excluyé ninguno.

Hallazgos del Hallazgos | Casos excluidos de los Total de hallazgos
Informe Preliminar | excluidos hallazgos informe final
28 0 0 28
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Los detalles del analisis realizado por la Oficina de Control Interno a las
observaciones del auditado sobre el informe preliminar se encuentran en el anexo
2 al final del presente informe.

6. DESARROLLO DE LA AUDITORIA

Como resultado de las entrevistas, verificacidon y analisis de documentos, se
detectaron situaciones en cada uno de los objetivos especificos de la auditoria.
Cada hallazgo redactado contiene la técnica de auditoria utilizada, la muestra
seleccionada, la situacidon encontrada, la evidencia que lo soporta y el criterio de
auditoria incumplido.

El informe esta estructurado conforme a los objetivos definidos en el plan de
auditoria y en cada objetivo se encuentra un resumen de las actividades realizadas
y los hallazgos identificados. Como resultado de la revision de cada objetivo de
auditoria se identificaron hallazgos, los cuales corresponden a incumplimientos de
un criterio de auditoria (Ley, Manual, Procedimiento, Obligacién Contractual y de
sus anexos, y/o similares).

Para la etapa de planificacidén y con el objetivo de tener una contextualizacion mas
profunda del proceso, se concretaron las siguientes reuniones y solicitudes previas:

e Con el requerimiento 1 se solicitd el 6 de marzo de 2024 la informacion
requerida para continuar el proceso de Contextualizacion del proceso en la
fase de planificacion, para lo cual se solicito:

a. La "Matriz Sistemas de Informacion 2024" de los sistemas de informacion
activos en la vigencia del 2023 y 2024.

b. El "Reporte de Incidentes y Requerimientos" de los casos reportados en el
2023 y lo corrido del 2024.

c. Los CONPES que actualmente contribuyeron con los objetivos del proceso
durante la vigencia del 2023 y 2024.

d. Matriz con la Relacion de los Informes y/o Reportes que genera el proceso.

e. Los controles implementados para hacer el seguimiento a los proveedores
de servicios de los sistemas de Informacion.

f. El'nombre del Proyecto incluido en el PETI para evolucionar los aplicativos

y/o sistemas de informacién de la entidad, de modo que se asegure la

reduccion de la dependencia de proveedores y la respuesta agil a la

implementacion de nuevas funcionalidades de estos.

Las Expectativas que tiene el proceso frente a la auditoria.

El "Reporte de PQRSD" del 2023 y lo llevado del 2024.

JQ
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e EI 13 de marzo de 2024 se presentd por parte de la Oficina de TI la
contextualizacién del proceso en donde se dieron varios aspectos importantes,
entre los que se destacan:

El organigrama del proceso: Jefatura, Coordinaciones.
El mapa de macroprocesos.

El objetivo de la carta descriptiva.

Las actividades del proceso y las principales funciones.
Sistemas de Informacion misionales.

Iniciativas y proyectos del ASPA y PETI.

Plan Anual de Adquisiciones.

Indicadores.

Procedimientos del proceso sobre desarrollo de Sl.

O O O O O O O 0 O

A continuacion, se presenta el desarrollo de cada uno de los objetivos especificos
de la auditoria, en los cuales se indica la muestra seleccionada, las actividades
adelantadas y los resultados obtenidos:

Objetivo especifico 1. Validar el cumplimiento de las obligaciones establecidas
en los anexos técnicos de los contratos (objeto de muestra) de acuerdo con la
aplicacién de los Manuales y Procedimientos internos relacionados con los
proveedores y sistemas de informacién.

Para desarrollar este objetivo, inicialmente se realiz6 el 6 el marzo de 2024 con el
requerimiento 1 la solicitud de la “Matriz Sistemas de Informacion 2024”, la cual
contiene la relacion de los sistemas de informacion, clasificacion, sin son o no
misionales, dependencias funcionales, y la informacién de los contratos con los
cuales se desarrollan, soportan y mantienen.

En la “Matriz Sistemas de Informacién 2024” entregada, se identifico de los 12
sistemas de informacién que maneja el MinTIC, dos (2) estan clasificados como
misionales, razén por la cual el equipo auditor seleccion6 como alcance de la
muestra esta misma cantidad (muestra 100%):
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No. Si de Informacion Categoria
1|SGE Misional
2|BDU Estratégico
3|INTEGRATIC Estratégico
4|HECAA Apoyo
5|KACTUS Apoyo
6|SEVEN Apoyo
7|AURAQUANTIC Misional
8|SER Apoyo
9|SIMIG Apoyo

10|CMS NEWTEMBERG ENGINE |Apoyo
11]ASPA Estrategico
12|INFORMESE Apoyo

Posteriormente, se realizé validacion y lectura de los procedimientos internos del
proceso para identificar la normativa interna que aplica para el desarrollo y gestion
de los sistemas de informacion seleccionados. Se seleccionaron los siguientes
documentos internos como criterios de auditoria en la validacion de la aplicacién de

e GTI-TIC-PR-016. Especificacion de Requerimientos.

o Objetivo: Identificar y recibir, las solicitudes y necesidades de
requerimientos que tienen los lideres funcionales sobre los sistemas de
informacion de los cuales son responsables.

o Alcance: Inicia con la recepcion y estudio de las solicitudes o
requerimientos y finaliza con la aprobacién de los documentos requeridos
para dar inicio al desarrollo.

e GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de Informacion.

o Objetivo: Atender los requerimientos solicitados por las areas funcionales
con el fin de ajustar los Sistemas de Informacion acorde a las necesidades
operativas, técnicas, funcionales y/o normativas.

o Alcance: Este procedimiento inicia con la recepcion de los documentos del
requerimiento aprobado y finaliza con la puesta en produccion del
desarrollo.

e GTI-TIC-PR-011. Cambios normales.

o Objetivo: Estandarizar las acciones de planeacién, coordinacion,
monitoreo y comunicacion de los cambios en un servicio y/o recurso
tecnoldgico para reducir al minimo el impacto en la plataforma tecnolégica
y mantener la disponibilidad de los servicios de TI.

o Alcance: Inicia con la solicitud de un cambio en un servicio y/o recurso
tecnologico y termina con el cierre del ticket de la solicitud del cambio.

e GTI-TIC-MA-018. Lineamientos para la recepcidon o desarrollo de
servicios tecnolégicos.

: § ;‘!’? 4 Péagina 9 de 158 EAC-TIC-FM-015
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o Objetivo: Establecer los lineamientos que se deben tener en cuenta para
la adquisicion, desarrollo y puesta en produccidén de soluciones
tecnoldgicas, sistemas de informacién y Aplicaciones

o Alcance: Los lineamientos aplican para las soluciones tecnoldgicas,
sistemas de informacion y Aplicaciones del Ministerio de Tecnologias de
la Informacién y las Comunicaciones, recibidos posterior a la creacion de
este documento, las actualizaciones de estos surtiran el proceso de
gestion de cambios de la Oficina de TI.

Se solicitaron soportes y evidencias mediante los siguientes requerimientos:

e Requerimiento 2: Solicitado el 10-04-2024, en donde se requirié las
evidencias de cumplimiento de los procedimientos GTI-TIC-PR-016, GTI-TIC-
PR-017 y GTI-TIC-PR-011, e informacién adicional:

o Acceso a la Herramienta de Mesa de Servicios.

o Matriz de lideres funcionales autorizados para realizar solicitudes de
requerimientos de software.

o Informacion de los supervisores de cada los contratos.

o Matriz de los Requerimientos de los sistemas de informacion.

¢ Requerimiento 4: Solicitado el 25-04-2024, en donde se requirié las
evidencias de cumplimiento del Manual de Lineamientos para la recepcion o
desarrollo de servicios tecnolégicos y sistemas GTI-TIC-MA-018.

e Requerimiento 6: Solicitado el 29-04-2024, en donde se requirid las
evidencias de cumplimiento de los anexos técnicos de los contratos SGE —
Contrato 542 de 2023 y Auraquantic — contrato 844 del 2029

Para la validacion de la correcta ejecucion de los procedimientos y manuales
internos, el proceso informd de acuerdo con el requerimiento que los sistemas de
informacion misionales SGE y Auroquantic durante la vigencia auditada recibieron
30 requerimientos de software, los cuales se indican a continuacion:

Péagina 10 de 158 EAC-TIC-FM-015
V8




Publica

INFORME DE AUDITORIA
CONTROL INTERNO

Descripcion detallada del requerimiento.

Dependencia

Estado.

Fecha de publicacion

Cesiones de redes y expedientes de industria: Solucidn que permite atender el proceso de cesiones de redes 13/04/2023 DICOM Produccion 27/09/2023

R2 Plan Técnico RDS: Solucion tecnoldgica para el servicio de radiodifusion sonora en el Front Office del SGE, 26/04/2023 DICOM Produccion 4/10/2023
Renovacion con modificacion: Solucién que permita atender el proceso de renovacion y modificacion al 28/03/2023 DICOM Produccion 2/08/2023

Ingreso de solicitudes temporales Etapa 1: Ajustes al proceso de permiso temporal de acuerdo con la 31/03/2023 DICOM Produccion 12/09/2023

Ingreso de solicitud Etapa 2 - 4: Ajustes al proceso de permiso temporal de acuerdo con la 31/03/2023 DICOM Produccion 19/12/2023
Interoperatividad con el RUES Solumon tecnologica que permite interoperar a AuraPortal BPMS y SGE con el 11/04/2023 DICOM Produccion 19/12/2023

Modificacion de parametros técnicos: Madulo en el Front Office del Sistema de Gestion del Espectro -SGE, 3/04/2023 DICOM Produccion 6/12/2023

Otorga RDS interés publico: Modulo en el Front Office del Sistema de Gestion del Espectro - SGE, que permite 14/04/2023 DICOM Produccion 28/12/2023

[Generacion de Oficios de rechazo: Nueva funcionalidad del sistema que consiste en la generacion de oficio 28/06/2023 DICOM Produccion 19/12/2023

Terminacion, Archivo y Cancelacién RDS: Médulo en el Front Office del Sistema de Gestion del Espectro - 18/07/2023 DICOM Produccion 28/12/2023

Ajuste PSO 2024: Implementacion de mejoras tecnologicas para el modulo PSO del Front Office del Sistema 1/09/2023 DICOM Produccion 19/12/2023

Modulo de Garantias: Implementacion de mejoras tecnolégicas para el médulo de garantias del Front 1/09/2023 DICOM Produccion 19/12/2023

Madulo de Fallas: Médulo para reporte ante el ministerio de [as fallas presentadas a nivel nacional por 26/04/2023 DVIC Produccion 2/08/2023

Matriz ERE: Automatizacion de la Matriz ERE para obtener reportes de informacion en linea y disminuir 24/04/2023 DvIC Produccion 12/09/2023

Automatizacion de visitas: Automatizacion de la generacion de las actas/informes de los diferentes 8/05/2023 DVIC Produccion 28/12/2023

Disponibilidad y trafico: Procesamiento de la informacién presentada por los PRST en virtud de la 20/06/2023 DVIC Produccion 28/12/2023

R17 |SGE Modulo de Fallas Fase 2: Realizacion de un proceso de ajuste en el flujo de datos de reporte que realizaran 6/09/2023 DVIC Produccion 7/11/2023
R18 |AuraPortal, |*Tener clasificadas las convocatorias con sus respectivas fechas de cierre y los documentos requeridos 28/02/2023 GIT Produccién 10/03/2023
R19 |AuraPortal. |*Que el proceso lleve un registro detallado de los montos y de los valores imputados, gue sirvan como 18/04/2023 Subdireccion Produccion 13/06/2023
R20 [AuraPortal, | Desarrollar una funcionalidad dentro del médulo del Registro Unico de TIC que permita la inscripcion de 25/04/2023 DICOM Produccion 4/07/2023
R21 |AuraPortal, [Habilitar la plataforma web que permitira la radicacion y recepcion de propuestas para la convocatoria 8/06/2023 GIT Produccion 20/06/2023
R22 |AuraPortal, |*ldentificar los documentos de cada tramite de RUTIC para efectos de creacion de archivo digital de forma 1/06/2023 SUBDIRECCION DE |Produccion 11/09/2023
R23 |AuraPortal, [Habilitar la plataforma web que permitira la radicacionyr ion de pr para la convocatoria 29/06/2023 GIT Produccién 11/07/2023
R24 |AuraPortal, |Proporcionarles a los diferentes usuarios (internos y externos) del proceso de Registro de TIC- 1/06/2023 DICOM Produccion 31/10/2023
R25 |AuraPortal, |Proporcionarles a los diferentes usuarios (internos y externos) del proceso de RABCA, la posibilidad de 5/09/2023 DICOM Y Produccion 31/10/2023
R26 |AuraPortal. [Proporcionarles a los usuarios funcionales internos del proceso de RABCA, la posibilidad de contar con 5/09/2023 DICOM Y Produccion 31/10/2023
R27 |AuraPortal, |Contar con una consulta de acceso periodico que les permita reportar la informacién de los RUTIC De 2/06/2023 DICOM Produccion 25/10/2023
R28 |AuraPortal, |En linea con el Decreto 088 de 2022, en busca de mejorar y garantizar la celeridad en las actuaciones 1/08/2023 DICOM Produccién 17/10/2023
'R29 |AuraPortal, [Implementacién de un complemento del tramite de Registro Unico de TIC. para que los proveedores de 21/09/2023 DICOM Produccién 31/10/2023
R30 [AuraPortal, |Crear una funcionalidad dentro de la plataforma de RUTIC-RDS. que permita a los profesionales del area de 1/06/2023 DICOM Produccion 31/10/2023,

Para dar una mejor lectura a las situaciones y debilidades detectadas, se
relacionaran de acuerdo con la columna “Id” de la matriz anterior, por lo cual, por
ejemplo, cuando se identifique en el texto R1, se esta refiriendo a “Cesiones de
redes y expedientes de industria” de SGE.

Para la validacion de los procedimientos, se seleccionaron como muestra los

siguientes requerimientos de software:

Id Sistema Descripcion detallada del requerimiento. Fecha de solicitud Dependencia  Estado.
R1 SGE Cesiones de redes y expedientes de industria: Solucién que permite 13/04/2023 DICOM Produccién
R6 SGE Interoperatividad con el RUES: Solucién tecnolégica que permite 11/04/2023 DICOM Produccién
R10 |SGE Terminacién, Archivo y Cancelacién RDS: Médulo en el Front Office del 18/07/2023 DICOM Produccién
R12 |[SGE Modulo de Garantias: Implementacién de mejoras tecnoldgicas para el 1/09/2023 DICOM Produccién
R14 |[SGE Matriz ERE: Automatizacién de la Matriz ERE para obtener reportes de 24/04/2023 DvIC Produccién
R15 |SGE Automatizacién de visitas: Automatizacién de la generacion de las 8/05/2023 DvIC Produccién
R16 |[SGE Disponibilidad y trafico: Procesamiento de la informacién presentada por 20/06/2023 DvIC Produccién
R20 |AuraPortal, |Desarrollar una funcionalidad dentro del médulo del Registro Unico de TIC 25/04/2023 DICOM Produccién
R22 |AuraPortal, |*ldentificar los documentos de cada tramite de RUTIC para efectos de 1/06/2023 SUBDIRECCION DE |Produccién
R24  |AuraPortal, |Proporcionarles a los diferentes usuarios (internos y externos) del proceso 1/06/2023 DICOM Produccién
R27 |AuraPortal, |Contar con una consulta de acceso periédico que les permita reportar la 2/06/2023 DICOM Produccién

Como resultado de la validacion realizada se obtuvieron los siguientes hallazgos:

"GTI-TIC-PR-016

Hallazgo 1.1. Algunas actividades del procedimiento
Especificacion de Requerimientos™ se encuentran parcialmente cumplidas
para el sistema de Informacién SGE.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-016 Especificacion de
Requerimientos” al sistema de informacion misional SGE, se evidencié que no se
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cumplieron las actividades 1, 3, 4, 5, 6, 7 y 8, situacion que conlleva al
incumplimiento del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:

Caso 1. Para los Requerimientos de software R1, R6, R10, R12, R14, R15 Y R16
no se enviaron las solicitudes de requerimiento al jefe y/o al coordinador de
la OTI.

La actividad 1 del procedimiento define:

) ider funcional, lider * GTI-TIC-FM-027 - ) )
Realizar INICIO L‘de. func'o e BIIK 92 La solicitud se debe realizar mediante el Formato
g T técnico o Area Formato solicitud g b i

solicitud de s solicitud ajuste o requerimientos de software GTI-
1 . responsable del recurso ajuste o e - -

requerimiento . - TIC-FM-027 dirigido al jefe de la oficina de Tl y/o

/ Sistemas de requerimientos de ) :
de software I & Coordinadores de la Oficina de TI.
v Informacion software

Con el requerimiento 2.B.1.i se solicitd el correo remitido por el lider funcional
adjuntando el formato GTI-TIC-FM-027 y bajo una consulta por Teams se solicito se
informara para el 2023 y 2024, cuales han sido los Coordinadores de la OTI,
indicandose que:

e Para el GIT de Gestion servicios Tecnoldgicos los coordinadores:
o 2023: Natalia Pedraza - Luis Ernesto Silva.
o 2024: Luis Ernesto Silva.
e Para el GIT de Gestion de sistemas de Informacién
o 2023: Yira Montilla
o Desde Dic 2023: Edwin Fabio Pabdn.
o 2024: Edwin Fabio Pabon.

Al validar los soportes respectivos se identificd que la solicitud (correo) esta dirigida
a funcionarios que no son coordinadores de los GIT de la OTI (Silvia Lucia Badillo
Contreras, soporte.sge@mintic.gov.co, Virginia Delgado Flérez, Jean Carlos
Iglesias Palma y Juan José Castillo Zambrano), incumpliendo lo definido en el
procedimiento.
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GTI-TIC-FM-027-Documento de Necesidad Proceso Cesiones GTI-TIC-FM-027-Doc. Necesidad RUTIC -AVETM - SGE Interoperabiliad con X-R...

o © =
Lina Maria Cardona Osorio 2[= Lina Maria Cardona Osori 919>
Para Silvia Lucia Badillo Contreras; soporte:sge 13/04/202 LM ina lana Lardona Usono

LM

Silvia Lucia Badillo Contreras; soportesge 11/04/2023

CC Mario Andres Bautista Cruz

. (@) Haga dlic aqui para descargar imagenes. Para ayudarle a proteger su confidendialidad, Outlook ha impedido la descarga automstica de
algunas imégenes en este mensaje.
GTI-TIC-FM-027-Documento de Necesidad Proceso Cesiones.Firmado.pdf -

Aschivo..pdf g GTI-TIC-FM-027-Doc. Necesidad RUTIC -AVETM - SGE Interoperabiliad con X-ROAD.Firmado.pdf "
we ) 436KB
Buenos dias Silvia,
Envio documento de necesidades del proceso de cesiones para lo pertinente Buenas tardes Silvia,
(Cordial saludo, Envio documento de necesidad de interoperabilidad con RUES firnado, para lo pertinente.
Lina Maria Cardona Osorio
Cordial salidn
Documentos de Necesidades RDS - Terminacion, archivo y cancelacion / Actuali... || RV: Requerimiento SVI _ Automatizacion matriz ERE
S |« 3
o i 2|92 X IGIES
MA | Mario Andres Bautista Cruz Virginia Delgado Florez 2 [
Para Silvia Lucia Badillo Contreras; Virginia Delgado Florez 18/07/2023 By " S Badillo Contr Carlos| B PR
CC soportesge; Isandir Vega Fiesco; Lus Felipe Puerto Garcia; Diego Alexander Vargas Barrera; Para; SilvtaLucia Badillo Contreras;Jean Carlos olesias Palma MR
Angela Maria Estrada Ortiz Andres Ro
(©) Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de (@) Mensaje reenviado el 2 p.m.
algunas imagenes en este mensaje. =
1) Doc. de Necesidad - Terminacion, Archivo y Cancelacion RDS Firmado.pdf DG = GTTIG: M 02TcAtomatizacion Matitz ERE. v dodf.
] Archivo pdf e e | Archivo pdf
Doc. de Necesidad - Actualizacion de Equipos RDS.Firmado.pdf
we | Archivo pdf Buen dia
Buen dia estimadas, reciban un cordial saludo. 1| cordialmente,
De manera atenta les remitimos los documentos de necesidad para el médulo de RDS correspondientes a los
tramites de 6n, archivo y 6n, asi como 6n de equipos para lo VIRGINIA DELGADO FLOREZ
. Oficina de Tecnologias de la Informacion.
Agradezco su atencion v
RV: Requerimiento Automatizacion de Informes RV: Requerimiento disponibilidad y trafico
Virginia Delgado Florez B[S | & G 96|
VD . Virginia Delgado Florez
ra Andres Rodriguez; Duvén Mejia 23 VD | . 3 0
CC Silvia Lucia Badillo Contreras; Jean Carlos Iglesias Palma Para Andres Rodriguez; Duvan Mejla <
CC Silvia Lucia Badillo Contreras
DVIC - GTI-TIC-FM-027-Automatizacion de Informes firmado.pdf
e | Archivo .pdf GTI-TIC-FM-027-DISPONIBILIDAD Y TRAFICO_Requerimiento firmado.pdf
we | Archivo .pdf

Buenas tardes Andres/Duvan
uenas tardes Duvan/Andres
Se reenvia el requerimiento del asunto firmado por la DVIC para continuar con el proceso de HU.
nvio nuevo requerimiento de la DVIC “Disponibilidad y trafico” para su gestion correspondiente.

Cordialmente,

ordialmente,

VIRGINIA DELGADO FLOREZ

Ante esta situacion el proceso indicé que “El usuario funcional no realiz6 la solicitud
al coordinador sino directamente al apoyo de la supervision, quien hace parte del
equipo del contrato como representante de la OTI”, sin embargo, no se desvirtua la
debilidad presentada o el incumplimiento de la actividad.

Causa:
Falta de control en la identificacion, definicion y socializacion al area funcional sobre

los coordinadores de la OTI a los que se deben realizar las solicitudes.

Recomendacion:

Se recomienda establecer un mecanismo de control que permita informar al area
funcional los respectivos roles y responsables de cada una de las actividades del
proceso, incluyendo un punto de control en el procedimiento de validar la correcta

ejecucion del procedimiento.

Caso 2. Para el Requerimiento de software R15 la solicitud recibida no se
encuentra correctamente diligenciada.
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Las actividades 1 a la 4 del procedimiento orientan a cédmo validar la solicitud
realizada de acuerdo con el formato GTI-TIC-FM-027:

Realizar @ Lider funcional, lider + GTI-TIC-FM-027
técnico o Area Formato solicitud
1 solicitud de responsable del recurso e o La solicitud se debe realizar mediante el Formato solicitud ajuste o requerimientos de software
requerimiento - PO ) GTI-TIC-FM-027 dirigido al jefe de la oficina de Tl y/o Coordinadores de la Oficina de Tl.
o soRwarg / Sistemas de requerimientos de
Informacion software
Acta, correo, oficio,
0 caso.
(Analizar y :;"I’::"S’I’:e‘;’;a;gad" - GTHTIC-FM-027
2 |estudiar la % Formato solicitud La oficina TI, recibe y revisa la solicitud del requerimiento.
Informacion de la Oficina
solicitud T ajuste o
requerimientos de
software
La Oficina Tl, identifica el tipo de requerimiento: Nuevo o Mejora.
. GTITIC-FM-029 |Ademas se valida el Impacto: Alto, Medio o Bajo
Profesional Encargado Criterios 1io El o del TiCesel de entregar al del
Definir tipo de de los Sistemas de sistema de informacion el formato GTI-TIC-FM-029 de Criterios no funcionales de los sistemas
3 $ funcionales de los £
requerimiento Informacion de la Oficina sistemas de de informacion para ser este es el del iento del formato.
Tl 3 El proveedor del sistema de informacion debe diligenciar el campo Aplica Si/No de acuerdo de!
informacion
acuerdo con la 5 del producto y del proceso, basados en
objeto del sistema de
Revisar la lista Pi Er Verificar la de [+ GTI-TIC-FM-036
4 |46 chisause con de los Sistemas de los formatos Lista De Chequeo El Profesional Encargado de los Sistemas de Informacion de la Oficina Tl debe revisar que los
s doclllJmentos Informacion de la Oficina |( GTI-TIC-FM-027) Requerimientos Formatos estén correctamente diligenciados.
Tl ( GTI-TIC-FM-029) Software

Con el requerimiento 2.B.1.ii se solicito el formato de solicitud de ajuste o
requerimientos de software GTI-TIC-FM-027, evidenciando que el documento de
necesidades suministrado no se encuentra completamente diligenciado,
incumpliendo estas actividades para garantizar el correcto y completo
diligenciamiento de los formatos definidos por la entidad. Para el R15 no se
encuentra diligenciado en el campo "Nombre del Proceso".

Formato solicitud ajuste o /%

MINISTERIO DE TECNOLOGIAS requerimientos de software. .
$ DE LA INFORMACION Y LAS
COMUNICACIONES \’ <
= -
No Solicitud:<Espacio para ser 1a Oficina de TI>
Dependencia solicitante: [Subdireccién de Vigilancia e Inspeccion
Fecha de solicitud: 20/04/2023 Fecha de recepcién: <Espacio para ser diigenciado por 1
Oficina de TI>

Proceso: Misional [ Apoyo [] Estratégico [ ] owo [

Nombre Proceso:

Sistema / aplicativo (Si Aplica):
Noevo (3 Existente []
‘Aplica): Modulo 13 Versin:

Ménica Liliana Gutiémez Bemal

Nombre del solicitante: ‘ Teléfono: Extension:

Correo del solicitante: mgutiemezb@mintic.gov.co

Causa:
Falta de control para la validacién de los documentos que son registros de soporte
de la ejecucion de los procedimientos internos de la entidad.

Recomendacién:

Se sugiere implementar un mecanismo de control que permita confirmar que los
documentos registros de resultado de la ejecucion del procedimiento se encuentra
consistentes y en caso negativo, realizar la respectiva devolucion, incluyendo el
ajuste del procedimiento aclarando este control.
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Caso 3. Para los Requerimientos de software R1, R6, R10, R12, R14, R15 Y R16
no se identifico la aprobacion del formato GTI-TIC-FM-036.

Las actividades 4 y 5 definen:

Revisar la lista Profesional Encargado  (Verificar la completitud de |+ GTI-TIC-FM-036 »
4 |dacheqiseo con de los Sistemas de los formatos Lista De Chequeo  |El Profesional Encargado de los Sistemas de Informacion de la Oficina Tl debe revisar que los
[y i Informacion de la Oficina |( GTI-TIC-FM-027) Requerimientos Formatos estén correctamente diligenciados.
1Ll ( GTI-TIC-FM-029) Software
La lista de chequeo GTI-TIC-FM-036 debe ser aprobada con los siguientes documentos hasta
(Lalista de Profesional Encargado * GTI-TIC-FM-036  |esta actividad
5 |chequeo fue SI6 |de los Sistemas de Lista De Chequeo  |( GTI-TIC-FM-027)
No 4 |Informacién de la Oficina Requerimientos ( GTI-TIC-FM-029)
aprobada?
Tl Software
Si NO cumplen la lista de chequeo hasta esta actividad devolverse a la actividad 4.

Con los requerimientos 2.B.3.i y 2.B.3.ii, se solicitd “Indicar como se aprueba la Lista
de Chequeo Requerimientos Software GTI-TIC-FM-036" y los “Soportes de
aprobacion de GTI-TIC-FM-036 Lista de Chequeo Requerimientos Software”, para
lo cual el proceso indicoé que “en la actividad 4 la OTI revisa que los formatos 027 y
029 estén completamente diligenciados, y posterior se diligencia el 036, luego se
almacena en el repositorio; por cada requerimiento se diligencia una tnica 036 y se
va diligenciando de manera progresiva de acuerdo con lo sefalado en el
procedimiento”, sin embargo, en la actividad 5 indica que la lista de chequeo debe
ser aprobada, para lo cual no se identifico en el procedimiento ni el proceso de
aprobacion ni el soporte del documento aprobado, incumpliendo con lo definido en
el procedimiento.

Con las situaciones identificadas remitidas, el proceso aclardé que “Para la lista de
chequeo no se cuenta con la aprobacion ya que se valida internamente por parte
del apoyo a la supervision y el supervisor, pero no se emite un acta de aprobacion”,
sin embargo, no existe especificado en el procedimiento el detalle informado ni se
tiene un soporte de la aprobacion de este, incumpliendo lo definido en la actividad.

Causa:
Falta de definicion explicita en el procedimiento para aprobar los diferentes formatos
que confirman que el proceso esta siendo controlado por los responsables.

Recomendacién:
Se sugiere aclarar o actualizar en el procedimiento los conceptos de aprobacion
indicando como se debe realizar y qué registros o evidencias se estableceran.

Caso 4. Para los Requerimientos de software R1, R6, R10, R12, R14, R15y R16
no se identificé en los documentos de requerimientos de cada proveedor la
informacion definida en el procedimiento.

Las actividades 6, 7 y 8 definen:
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La oficina de Tl aceptara los formatos suministrados por los proveedores. La
informacién minima que debe contener es
* Tipo de Requerimiento,
Elaborar Eroueedor ylo et Documento de * Objetivo,
técnico, Profesional s
documento requerimiento datos de Entrada,
6 |. encargado de los A
técnico de . conforme al modelo |* Descripcion de requerimiento (Producto, Sistemas y/o opciones que se impactan),
. Sistemas de Informacion i
|Requerimiento de cada proveedor. |* Validaciones a realizar,
de la Oficina Tl 4
Salidas,
* Criterios de Aceptacion,
* Firmas (Usuario o Funcionario que solicita y Usuario o Funcionario que Autoriza)
Firmar Documento de
[documento Usuarlog uncionarks Verificar que el usuario  |requerimiento
7 . que solicita y Usuario o Verificacion que se haya firmado correctamente por el usuario.
técnico de haya firmado conforme al modelo
Funcionario que Autoriza
requerimiento de cada proveedor.
(¢, Se aprueba el Jefe de Oficina Tly o Documento de
8 [documento SI9  |Funcionario o Verifica pertinencia, requerimiento técnico|Si se aprueba el documento técnico se procede a la actividad 9
técnico de No 7 |Supervisor del contrato o|completitud e impacto  [aprobado por la Si NO se aprobo el documento técnico de requerimiento se devuelve a la actividad 7
requerimiento? quien haga sus veces Oficina Tl

Con los requerimientos 2.B.4.i, se solicitd el “Documento de requerimiento conforme
al modelo de cada proveedor”, sin embargo, al validar estos documentos del
requerimiento del proveedor no se identifica la siguiente informacion:

* Obijetivo

» Datos de Entrada

» Validaciones para realizar.

+ Salidas

» Firmas (Usuario o funcionario que solicita y Usuario o funcionario que Autoriza).

Al respecto el proceso dio retroalimentacidon en las situaciones identificadas
reportadas indicando que “Se cargan los documentos de requerimiento en el
formato del proveedor con las firmas correspondientes”, sin embargo, al validar
estos nuevos soportes, se identifica que:

e Paralos requerimientos R1, R6, R10, R14, R15 y R16, los soportes continuan
sin las firmas correspondientes, y no se dio aclaracién sobre la demas
informacion que se indico que no se encontraba.

Por lo anterior, se esta incumpliendo esta actividad del procedimiento dado que los
documentos de requerimiento de los proveedores no contienen toda la informacion
minima definida.

Causa:
Falta de validacion de los documentos de los proveedores para garantizar el
cumplimiento de los procedimientos.

Recomendacion:

Se recomienda implementar un mecanismo de control que permita realizar la
validacion de la documentacién remitida por los proveedores garantizado la
aplicacion de los procedimientos internos.
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Hallazgo 1.2. Algunas actividades del procedimiento "GTI-TIC-PR-016
Especificacion de Requerimientos™ se encuentran parcialmente cumplidas
para el sistema de Informacion AUROQUANTIC.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-016 Especificacion de
Requerimientos” al sistema de informacién misional AUROQUANTIC, se evidencio
que no se cumplieron las actividades 1, 3, 4, 5, 6, 7, 8, 11 y 13, situacién que
conlleva al incumplimiento del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:

Caso 1. Para los Requerimientos de software R20, R22 y R24 no se enviaron
las solicitudes de requerimiento al jefe y/o al coordinador de la OTI.

La actividad 1 del procedimiento define:

X ider ional, lider * GTI-TIC-FM-027 ) ’ )
Realizar INICIO Iide. func'o i e 8 B .02 La solicitud se debe realizar mediante el Formato
- T técnico o Area Formato solicitud s ; A

solicitud de ; solicitud ajuste o requerimientos de software GTI-
1 S responsable del recurso ajuste o - -

requerimiento : - TIC-FM-027 dirigido al jefe de la oficina de Tl y/o

/ Sistemas de requerimientos de ) :
de software A Coordinadores de la Oficina de TI.
v Informacion software

Con el requerimiento 2.B.1.i se solicitd el correo remitido por el lider funcional
adjuntando el formato GTI-TIC-FM-027 y bajo una consulta por Teams se solicito se
informara para el 2023 y 2024, cuales han sido los Coordinadores de la OTI,
indicandose que:

e Para el GIT de Gestion servicios Tecnoldgicos los coordinadores:
o 2023: Natalia Pedraza - Luis Ernesto Silva.
o 2024: Luis Ernesto Silva.
e Para el GIT de Gestion de sistemas de Informacién
o 2023: Yira Montilla
o Desde Dic 2023: Edwin Fabio Pabdn.
o 2024: Edwin Fabio Pabon.

Al validar los soportes respectivos se identificd que la solicitud (correo) esta dirigida
a funcionarios que no son coordinadores de los GIT de la OTI (Silvia Lucia Badillo
Contreras y Juan José Castillo Zambrano), incumpliendo lo definido en el
procedimiento.
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RE: IMPORTANTE - Requerimientos DICOM 2023 AuraQuantic

Danna Camila Wanumen Parrado <dannawanumen@indepro.com.co>

Badilo Contreras Jose Castill
CC:Edwin Fabio Pabon Pereira Jose Igancio Castillo o
Femando’ i

| R T e
20230620_Estimacion Consolidado Priorizacion Requerimientos Aura 2023 -Dicomaxis;

Unidad Administ

RE: IMPORTANTE - Requerimientos DICOM 2023 AuraQuantic

Danna Camila Wanumen Parrado <danna.wanumen@indepro.com.co>
Mar 20/06/2023 15:14
ParasSih

Lucia Badillo Contreras Jose Castillo Zambrano <juanj castilo@indepro.com.co>
cc igancio Castillo :Yuli Andirea Rojas Maldonado
Vargas Affons

Delgado Florez

0 1 rchivos sdjuntos G55 8)
20230620 Estimacin Consolidado Proizacon Requerimientos Aura 2023 -Dicomuds

Buen dia,

Sitvia

Segin tu solicitud adjunto envio estimacién de esfuerzo para los requerimientos de la Direccién de comunicaciones respecto
a los requerimientos para la vigencia 2023

Quedo atenta,

Cordialmente.

Danna Camila Wanumen Parrado
Lider Unidad Administracion de Contratos
Unidad Administracién Contratos

Ante esta situacion el proceso indicé que “El usuario funcional no realizo la solicitud
al coordinador sino directamente al apoyo de la supervision, quien hace parte del
equipo del contrato como representante de la OTI”, sin embargo, no se desvirtua la
debilidad presentada o el incumplimiento de la actividad.

Causa:
Falta de control en la identificacion, definicion y socializacion al area funcional sobre
los coordinadores de la OTI a los que se deben realizar las solicitudes.

Recomendacion:

Se recomienda establecer un mecanismo de control que permita informar al area
funcional los respectivos roles y responsables de cada una de las actividades del
proceso, incluyendo un punto de control en el procedimiento de validar la correcta
ejecucion del procedimiento.

Caso 2. Para el Requerimiento de software R20 la solicitud recibida no se
encuentra correctamente diligenciada.

Las actividades 1 a la 4 del procedimiento orientan a cémo validar la solicitud
realizada de acuerdo con el formato GTI-TIC-FM-027:
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Lider funcional, lider * GTI-TIC-FM-027
micio X
Radizar tecnico o Area Formato solicitud
solicitud de
requerimiento

La solicitud se debe realizar mediante el Formato solicitud ajuste o requerimientos de sofiware

rasponsiable,dol recuisn aluste o GTI-TIC-FM-027 dirigido al jefe de la oficina de T1 y/o Coordinadores de la Oficina de Tl

/ Sistemas de requerimientos de

de software "
Informacion software

~

solicitud Informacion de la Oficina ajuste o

TI
requerimientos de
software

La Oficina T1, identifica el tipo de requerimiento: Nuevo o Mejora.

. GTITIC-FM.029  |Ademas se valida el Impacto: Alto, Medio o Bajo
Profesional Encargado Grikstios o El funcionario o contratista del Ministerio TIC es el encargado de entregar al proveedor del

3
Acta, correo, oficio
Profesional Encargado odenca ocaso
Analizar y s dg + GTI-TIC-FM-027
estudiar la S o Selamas do Formato solicitud  |La oficina TI, recibe y revisa la solicitud del requerimiento.

Definir tipo de de los Sistemas de sistema de informacion el formato GTI-TIC-FM-029 de Criterios no funcionales de los sistemas
3 s funcionales de los %
requerimiento Informacion de la Oficina iatman do de para ser este es el del del formato.
Tl % El proveedor del sistema de informacion debe diligenciar el campo Aplica Si/No de acuerdo de
informacion
acuerdo con la necesidad organizacional, condiciones del producto y del proceso, basados en
objeto del sisterna de 6
Revisar ia lista Profesional Encargado  |Verificar la completitud de + GTI-TIC-FM-036
de los Sistemas de los formatos Lista De Chequeo El Profesional Encargado de los Sistemas de Informacion de la Oficina Tl debe revisar que los
4 |de chequeo con| g .
65 doaimentios Informacion de la Oficina | ( GTI-TIC-FM-027) Requerimientos Formatos estén correctamente diligenciados.
Ll (GTLTIC-FM-029) Software

Con el requerimiento 2.B.1.ii se solicito el formato de solicitud de ajuste o
requerimientos de software GTI-TIC-FM-027, evidenciando que el documento de
necesidades suministrado no se encuentra completamente diligenciado,
incumpliendo estas actividades para garantizar el correcto y completo
diligenciamiento de los formatos definidos por la entidad. Para el R20 no se
encuentra diligenciado en el campo "Sistema o aplicativo Nuevo o Existente".

Formato soliciiua ajuste o —
- MINISTERIO DE TECNOLOGIAS requerimientos de software. < ’.
$ DE LA INFORMACION Y LAS
COMUNICACIONES ‘ =
-
No Solicitud: <Espacio para ser diligenciado por la Oficina de TI>
Dependencia solicitante: [Direccién de Industria de Comunicaciones
Fecha de solicitud: 24/04/2023 Fecha de recepcién: <Espacio para ser diligenciado por la
Oficina de TI>

Proceso: Misional Apoyo [] Estatégico [] oo [

Nombre Proceso: Registro Unico de TIC

Teléfono: Extension: 2261

Correo del solicitante: slamk@minic.gov.co

Descripcién de la solicitud
i6n de a nueva solucion o

Causa:
Falta de control para la validacion de los documentos que son registros de soporte
de la ejecucion de los procedimientos internos de la entidad.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita confirmar que los
documentos registros de resultado de la ejecucion del procedimiento se encuentra
consistentes y en caso negativo, realizar la respectiva devolucién, incluyendo el
ajuste del procedimiento aclarando este control.

Caso 3. Para los Requerimientos de software R20, R22, R24 y R27 no se utilizé
el formato GTI-TIC-FM-029 de Criterios no funcionales.

La actividad 3 del procedimiento define:

@ Péagina 19 de 158 EAC-TIC-FM-015

V8




Publica

INFORME DE AUDITORIA (- 4
CONTROL INTERNO

Profesional Encargado ‘CS‘];-IZISCAEM-OZQ El funcionario o contratista del Ministerio TIC es el encargado de entregar al proveedor del

Definir tipo de de los Sistemas de sistema de informacién el formato GTI-TIC-FM-029 de Criterios no funcionales de los sistemas
3 i funcionales de los .
requerimiento Informacion de la Oficina de informacion para ser diligenciado este es el responsable del diligenciamiento del formato.
sistemas de 2 2
m o El proveedor del sistema de informacion debe diligenciar el campo Aplica Si/No de acuerdo de

La Oficina Tl, identifica el tipo de requerimiento: Nuevo o Mejora.
i;\ [Ademas se valida el Impacto: Alto, Medio o Bajo

acuerdo con la necesidad organizacional, condiciones del producto y del proceso, basados en
objeto del sistema de informacion

Asi mismo, el objeto y el alcance del procedimiento define que:

e OBJETIVO: Identificar y recibir, las solicitudes y necesidades de
requerimientos que tienen los lideres funcionales sobre los sistemas de
informacion de los cuales son responsables.

e ALCANCE: Inicia con la recepcion y estudio de las solicitudes o
requerimientos y finaliza con la aprobacién de los documentos requeridos
para dar inicio al desarrollo.

Con el requerimiento 2.B.2 (iii, iv y v) se solicitaron los soportes “Soporte de entrega
al proveedor del sistema de informacion del formato GTI-TIC-FM-029 de Criterios
no funcionales”, “Formatos GTI-TIC-FM-029 diligenciados por el proveedor’ y
“Soporte de entrega a la OTI por parte del proveedor del formato GTI-TIC-FM-029”,
sin embargo, el proceso indicd que "Para este requerimiento no aplica el formato
GTI-TIC-FM-029 de Criterios no funcionales, ya que esta es una plataforma BPM
que se adquirié en vigencias anteriores y los requerimientos que se realizan sobre
esta herramienta, dependen de las utilidades, funciones, seguridad, capacidad,
servicios y arquitectura que esta contenga, los cuales se debio validar al momento
de adquirir la licencia para este aplicativo" y en las respuestas a las situaciones
identificadas anadié que “El correo relacionado en la observacion donde se le
solicito este formato al proveedor fue una formalidad, sin embargo no se tiene
respuesta ya que como se ha indicado, esto no aplica para ningun requerimiento
realizado en la herramienta BPM’.

Pese a lo anterior, en el requerimiento 2/SW/R20/B/1/i se evidencid correo
electronico del 26 de abril de 2023, con asunto "RV: Documento de Necesidad -
Internet Comunitario Fijo RUTIC Industria" remitido por la OTI al proveedor (Union
temporal conformada por: Indepro y BPM Bussiness Process Management
Latinoamérica SAS) solicitando el diligenciamiento de formato Criterios no
funcionales de los sistemas de informacién, estando en contravia de lo indicado por
la OTI para este punto en particular. Adicionalmente, se debe tener presente que el
objeto, el alcance y las actividades del procedimiento no discriminan ni clasifican los
tipos de desarrollos, por lo cual, se orienta al cumplimiento de todos los desarrollos.

Causa:
Falta de definicion explicita en el procedimiento de los diversos tipos de desarrollo
que aplican para el MinTIC y las actividades propias de cada uno.
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Recomendacion:

En necesario actualizar en el procedimiento los diversos tipos de desarrollo que el
MinTIC aplica y las actividades que se deben ejecutar en cada caso, con el fin de
evitar el riesgo de incumplimiento del procedimiento.

Caso 4. Para los Requerimientos de software R20, R22, R24, R27 no se
identifico la aprobacion del formato GTI-TIC-FM-036.

Las actividades 4 y 5 definen:

Revisar la lista Profesional Encargado  |Verificar la completitud de |+ GTI-TIC-FM-036
4 |de chequeo con de los Sistemas de los formatos Lista De Chequeo  |El Profesional Encargado de los Sistemas de Informacion de la Oficina Tl debe revisar que los
e Sl Informacion de la Oficina |( GTI-TIC-FM-027) Requerimientos Formatos estén correctamente diligenciados
T ( GTITIC-FM-029) Software
La lista de chequeo GTI-TIC-FM-036 debe ser aprobada con los siguientes documentos hasta
(Lalista de Profesional Encargado * GTI-TIC-FM-036  |esta actividad:
5 |chequeo fue SI6 |de los Sistemas de Lista De Chequeo  |( GTI-TIC-FM-027)
No 4 |Informacion de la Oficina Requerimientos ( GTI-TIC-FM-029)
aprobada?
Tl Software
Si NO cumplen la lista de chequeo hasta esta actividad devolverse a la actividad 4

Con los requerimientos 2.B.3.i y 2.B.3.ii, se solicitd “Indicar como se aprueba la Lista
de Chequeo Requerimientos Software GTI-TIC-FM-036" y los “Soportes de
aprobacion de GTI-TIC-FM-036 Lista de Chequeo Requerimientos Software”, para
lo cual el proceso indicoé que “en la actividad 4 la OTI revisa que los formatos 027 y
029 estén completamente diligenciados, y posterior se diligencia el 036, luego se
almacena en el repositorio; por cada requerimiento se diligencia una tnica 036 y se
va diligenciando de manera progresiva de acuerdo con lo sefalado en el
procedimiento”, sin embargo, en la actividad 5 indica que la lista de chequeo debe
ser aprobada, para lo cual no se identifico en el procedimiento ni el proceso de
aprobacion ni el soporte del documento aprobado, incumpliendo con lo definido en
el procedimiento.

Con las situaciones identificadas remitidas, el proceso aclardé que “Para la lista de
chequeo no se cuenta con la aprobacion ya que se valida internamente por parte
del apoyo a la supervision y el supervisor, pero no se emite un acta de aprobacion”,
sin embargo, no existe especificado en el procedimiento el detalle informado ni se
tiene un soporte de la aprobacion de este, incumpliendo lo definido en la actividad.

Causa:
Falta de definicion explicita en el procedimiento para aprobar los diferentes formatos
que confirman que el proceso esta siendo controlado por los responsables.

Recomendacién:
Se sugiere aclarar o actualizar en el procedimiento los conceptos de aprobacion
indicando como se debe realizar y qué registros o evidencias se estableceran.
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Caso 5. Para los Requerimientos de software R20, R22, R24, R27 no se
identific6 en los documentos de requerimientos de cada proveedor la
informacion definida en el procedimiento.

Las actividades 6, 7 y 8 definen:

La oficina de Tl aceptara los formatos suministrados por los proveedores. La
informacion minima que debe contener es:
. * Tipo de Requerimiento,
Elaborar Eroveedor Vio fider Documento de * Objetivo,
técnico, Profesional 3 &
6 documento Sficaiiado 46165 requerimiento datos de Entrada,
técnico de 9 i conforme al modelo |* Descripcion de requerimiento (Producto, Sistemas y/o opciones que se impactan),
¢ Sistemas de Informacion e
Requerimiento de cada proveedor Validaciones a realizar,
de la Oficina T b
Salidas,
* Criterios de Aceptacion,
* Firmas (Usuario o Funcionario que solicita y Usuario o Funcionario que Autoriza)
Firmar S Documento de
documento isugtio o Funcionario Verificar que el usuario ~ |requerimiento
7. que solicita y Usuario o g q Verificacion que se haya firmado correctamente por el usuario.
técnico de haya frmado conforme al modelo
Funcionario que Autoriza
requerimiento de cada proveedor.
¢ Se aprueba el Jefe de Oficina Tly o Documento de
8 documento SI9  |Funcionario o Verifica pertinencia, requerimiento técnico|Si se aprueba el documento técnico se procede a la actividad 9
tecnico de No 7 |Supervisor del contrato o|completitud e impacto aprobado por la Si NO se aprobo el documento técnico de requerimiento se devuelve a la actividad 7.
requerimiento? quien haga sus veces Oficina Tl

Con los requerimientos 2.B.4.i, se solicito el “Documento de requerimiento conforme
al modelo de cada proveedor”, sin embargo, al validar estos documentos del
requerimiento del proveedor no se identifica la siguiente informacion:

» Objetivo

« Datos de Entrada

» Validaciones para realizar.

» Salidas

* Firmas (Usuario o funcionario que solicita y Usuario o funcionario que Autoriza).

Al respecto el proceso dio retroalimentacidon en las situaciones identificadas
reportadas indicando que “Se cargan los documentos de requerimiento en el
formato del proveedor con las firmas correspondientes”, sin embargo, al validar
estos nuevos soportes, se identifica que:

e Para los requerimientos R20, R22, R24 y R27, los soportes remitidos
contienen las firmas respectivas indicadas, pero no se dio aclaracién sobre la
demas informacién que se indicé que no se encontraba.

Por lo anterior, se esta incumpliendo esta actividad del procedimiento dado que los
documentos de requerimiento de los proveedores no contienen toda la informacion
minima definida.
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Causa:
Falta de validacion de los documentos de los proveedores para garantizar el
cumplimiento de los procedimientos.

Recomendacion:

Se recomienda implementar un mecanismo de control que permita realizar la
validaciéon de la documentacion remitida por los proveedores garantizado la
aplicacion de los procedimientos internos.

Caso 6. Para los Requerimientos de software R20, R22, R24, R27 no se
identificod el correo electrénico y/o acta de aprobacion del documento de la
estimacion de horas de desarrollo”.

Las actividades 11 y 13 definen:

Presentar Encargado de los Documento detallado
" documento de Sistemas de Informacion con los recursos y
estimacion de horas de la Oficina Tl, y/o tiempos de entrega
de desarrollo proveedor del requerimiento
¢Se aprueba el Si se aprueba el documento de estimacion de horas de desarrollo
12 documento de SI13 |Jefe de Oficina Tl, o continua el procedimiento en la actividad 13
estimacion de horas No 11 |supervisor del contrato Si NO se aprob6 el documento de estimacion de horas de
de desarrolio? desarrollo se devuelve a la actividad 11
Aprobarel . Docimant Aprobacion por el medio oficial dispuesto por la oficina de Tl
documento de Jefe de Oficina Tl, o aprobado ¢
13 R - L Por medio del correo electronico o acta se aprobara el documento
estimacion de horas supervisor del contrato Correo electronico i
de la estimacion de horas de desarrollo
de desarrollo ylo acta

Con el requerimiento 2.B.5.i.d se solicitd el “Soporte de correo electrénico o acta en
donde se aprobd el documento de la estimacion de horas de desarrollo”. Al validar
el soporte suministrado no se identifico la entrega de este soporte para los
requerimientos R20, R22, R24 y R27; los soportes suministrados corresponden al
documento de estimaciéon de horas de desarrollo firmado, pero no se cuenta con el
acta o correo, conforme con lo establecido en la actividad del procedimiento.

El proceso responde con esta situacion identificada que “El documento de
estimacion firmado corresponde a la aprobacién por parte de la supervision, se firma
por el aplicativo Integratic, con el cual llega correo de confirmacion a cada firmante”
y adjunta nuevos soportes, sin embargo, estos no corresponden con actas o correos
aprobando el mismo.

Causa:
Falta de definicion de los registros y documentos requeridos en los procedimientos
definidos en la entidad.

Recomendacion:
Se recomienda implementar una lista de verificacién para identificar los registros y
documentos requeridos en los procedimientos definidos.
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Hallazgo 1.3. Algunas actividades del procedimiento "GTI-TIC-PR-017.
Desarrollar y Mantener Sistemas de Informaciéon" se encuentran parcialmente
cumplidas para el sistema de Informacion SGE.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-017. Desarrollar y
Mantener Sistemas de Informacion” al sistema de informacion misional SGE, se
evidencio que no se cumplieron las actividades 5 y 15, situacion que conlleva al
incumplimiento del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:

Caso 1. Para el Requerimiento de software R16 no se evidencio la aprobacién
y/o firma del rol de tester indicado dentro del documento

La actividad 5 del procedimiento define:
N Actividlad | Simbolo | Responsable | Puntodecontrol | Registo | Observaciones

El documento debe ser
¢El documento de plan de pruebas es si6
aprobado?
No 4

e ey
Con el requerimiento 2.C.4.v. se solicité “El soporte de la aprobacion o firma del
Tester de pruebas. Aclarar en el soporte quien es.”. Para lo cual, el proceso
suministro el formato GTI-TIC-FM-022 Plan de Pruebas de Software con las
respectivas firmas de aprobacion.

Profesional encargado Documento firmado o
de los Sistemas de aprobado por correo
Informacién de la electrénico
Oficina T|

« Jefe de Oficina

5

El proveedor del
Sistema de Informacion

ly el Tester de pruebas}

Al validar el soporte respectivo se identific6 que dentro del documento se indica
como rol de Tester a "Héctor Armando Trujilloz", sin embargo, este no se encuentra
dentro de las personas que firman el documento. Adicionalmente, se solicitd se
indicara quien era cada uno de los responsables: Area funcional, Apoyo técnico y
Tester, sin embargo, esta informacion no fue entregada.
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DESCRIPCION FECHA FECHA  DOURACIO  RESPON_ ROL
FECHA ECHA Coms RESPON REPORTE DE TRAZABILIDAD
El funcionario DVIC debera Plan de pruebas - Disponibilidad y Trafico
ingresar al modulo de gestion de
tallas y posteriormente al médulo Lizeth Diaz Ministerio de Tecnologl
de Disponibilidad de Trafico para Benavides, gestio
que seleccione el Operador, Frannz -
Trimestre y mes para que pueda Cachaza Id Acuerdo:20231116-132912-78{d88-77713165 reacion:2023-11-16 13:29:12
carger los 8 Anexos Dubet, Estado:Finalizado Finalizacion: 2023-11-21 08:24
Cargade cormespondientes (Disponibiidad, | oc1ooos | 081272023 05 | Stephany e di 2025, 2
informacién Exclusiones, Trafico por : Helena
Sector 3G, Trafico por Sector Villagran
4G, Trafico por Sector VoLTE
4G, Resumen Héctor
Juar Env.: 2023-11-16 13:29:12
entregado por Operador Armando
(Formato - T.2.5 (Trimestral)), Trujillo Elaboracién :x:m d:‘:‘, S;:cs‘-::“’"” om0 Aprobado :‘: 1;';2?“ “‘; ‘|“ '1552“9
EB_General, -
Formato 3 de Res. 3484) TES America IP Res.: 100.90.132.190
'é'l:""lg'az Andres Rodriguez Env.: 20231116 14:15:49
Cada vez que el funcionario Frea:nz‘ e, I andres.rodriguez @tesamerica.com co . Lec: 2023-11-16 14:28:06
cargue un Anexo el sistema Cachaza Ingeniero de proyectos Res.: 2023-11-16 14:28:16
Controles de | debera ejecutar las validaciones Dubet TES America 1P Res.: 191.156.228.196
Informacian en segundo plano. Una vez 05/12/2023 | 05/12/2023 05 | s [Tester |
finalice el proceso se notificara al Helzna Yy Lizeth Viviana Diaz Benavides Env.: 20231116 14:28:16
funcionario para que pueda Idiazb @mintic.gov.co Lec.: 2023-11-16 14:59:54
continuar con el proceso Vg Aprobacién [ CONTRATISTA-OFICINA TI Aprebado | pes.: 2023116 150032
| [ Sakzana. 5 e R fonnznan
Sivia Lucia Badillo Contreras Env.: 20231116 15:00:32
‘sbadillo@mintic.gov.co Lec.: 2023-11-16 15:00:57
A obado
FECHA FECHA  DURACIO N Probacien | protesional Especiaizado o Res.: 2023.11-16 15:01:02
INICIO FIN MinTic IP Res: 180.71.137.3
STEPHANY HELENA VILLAGRAN SOLORZANO Env.: 2023-11-16 15:01:02
ji ‘svilla @ minti L 2023-11-16 15:33:41
Tl el i
ize! az o
Una vez el funcionario cargue la Benavides, 1P Res. 181.49.95.120
Sotaced oo Socumerne o f:g‘r:‘a’z a Frannz Cachaza Dubet Env.: 20231120 15:3527
Tebia do procesamiento de informacién rs)ubex, Aprobacidn ’c‘if:::‘g HolotiGgoviED Aprobado 'L::s 22‘;2;3;""'2200 ‘|55 3383 "27
A para obtener el resultado . tephany 5
:r;:;m:z; requerido. Dentro de la interfaz | 03/12/2023 | 051272023 1 Helena Tester Subdireccién Vigiancia e Inspeccion 1P Res.: 179.33.239.113
el funcionario deberé seleccionar Villagran — p——
el Operador y el trimestre para | Solorzano, - pgseoselosall
que se visualice la informacién a éctor Aprobacion o norsbato; | o asans
faves ce (e apis Armgndo e Tecnologias de la Informac 1P Res. 186.84.88.128

Ante esta situacién el proceso indicod que “El plan de pruebas del requerimiento 16
en la seccion de firma indica el area al que pertenece la persona que esta firmando,
Silvia Lucia Badillo hace referencia al rol de apoyo técnico de la OTI, Lizeth Viviana
Diaz al rol de Tester de pruebas de la Oficina de Tl, Juan Carlos Benavides por
parte del proveedor Tes América y Stephany Villagra, Luis Granada y Frannz
Cachza como area funcional ya que el requerimiento fue desarrollado para la DVIC”,
sin embargo, no se desvirtua la debilidad presentada o el incumplimiento de la
actividad frente a la aprobacion por parte del Tester toda vez que no se encontro la
firma de la persona indicada con dicho rol dentro del documento.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 2. Para los Requerimientos de software R1, R6, R10, R12, R14, R15y R16

no se identificd la aprobacion de la Lista de chequeo de Requerimientos de
Software (GTI-TIC-FM-036).
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La actividad 15 del procedimiento define:

La lista de chequeo

Lider técnico, 5 CTIC-EM. " debe ser GTI-TIC-FM-
Profesional encargado CTFTIGEM-036 L ista 036 aprobada con los
15 | ;La lista de chequeo fue aprobada? stis de los Sistemas de pe Chetlieo siguientes documentos
< ! i S Requerimientos s
No 14 nformacién de la hasta esta actividad:

Oficina TI. Softwars (GTI-TIC-FM-021)

-(GTI-TIC-FM-022)

Con el requerimiento 2.C.7.ii se solicité el soporte de la aprobacion del GTI-TIC-FM-
036, junto con los formatos GTI-TIC-FM-021 y GTI-TIC-FM-022. Para lo cual, el
proceso suministro el formato GTI-TIC-FM-036 Lista de chequeo de Requerimientos
de Software diligenciado.

Al validar el soporte respectivo no se identifico ni el proceso de aprobacion ni el
soporte del documento aprobado. Ante la situacion presentada el proceso indicé
que “Para la lista de chequeo no se cuenta con la aprobacion ya que se valida
internamente por parte del apoyo a la supervision y el supervisor, pero no se emite
un acta de aprobacion”. Por lo anterior, la respuesta dada no desvirtua la debilidad
presentada o el incumplimiento de la actividad 15 toda vez que en ella se define que
la lista de chequeo debe ser GTI-TIC-FM-036 aprobada, sin embargo, este
documento no cuenta con la respectiva aprobacion y/o firma que indique la(s)
persona(s) responsable(s) de dar dicha aprobacion.

Profesinal Encargado de os:

e Fuazr

OfcnaT.

|GTTICFM020  [Crierios no tcionales de fos sistemas de nformacién Proveedor

Dosuments ce requermento tecrico conforme 3l modelo e cada
proveedor.

Ofana T, yo proveesir

Jefe e ofcina 1o supervsor [ estin

Documento ce estmacion de horas de desarrolo aprosado proprbiiot

[ Documents ce estmacion de horas ce desamolo aprobado

(GTTICFMO22  [Pian de prbas Proveedor

Proveedor o Grgo de
[GTTICAME21  [Casos de prusta de Sofvare Sstenasde Horacince
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ctjetos, otyetvos,
Prfesonl Encargad de s [162°0). Desrpsndetataca e s sesmomia A Ercarpad e [JorS) Dot detdade s se o
o Gevero de Feposterto de repostorio
OfcnaT pes i 24
reas involucradas), rmas (Drector!
dedreay
s icer
L =
usabiscas. capacidad y desempeo. [Documerso
pratstoma y arqutece.a, idora. se encuentra s encuenia
= ntegracién ¢ rteroperabidad, | [ |en ot i en
> reposicrio Elossen: repostcna
web, inteiaces y miios, operacones et e
Somtos.
migacin, procesamento
o0 6 requermento, ctetwo, datos se P [Too ce requerminto, cbsetv, catos de: -
envaca, escrisén de requermiento eginird enraca. descrpcien de requermento e
o.dekos |(Froduck, enel 3 enel
N Sz, saics, A Saics,
. Ofiona Tl yio proveedor  [crterios e aceptaciin, frmas (Usuano o Sposiio [proand; ‘Ofcina T, ylo proveedor | crterios de aceptacin, fmas (Usuaro o b
funconaro que soicta y usuaro o o [sunconaro que soicza y suaroo
funconano que autorza)
n caso ce que el requerimiens requiera Documerto En caso i que el requerimento requera [Documerto
e noras de desamoto resizarla hobeiaced Jefe da chcna T estinacin de as horas de desarot [
o " i et de ofina 1 o supervisor | Gestnacin e s horas ce desarol enet o — . o supervisr| en
e SRS R wprbet el contato acorce a1a bosa de horas y al o e reposiorio i e et e el contrato. acorde a1a bosa de horas y al o e repostono
el v 2
u aprobacén. s aprobacén.
especioo, estategas. estategas.
propsto). cocumenios a entega. ropésto), cocumentos a entvegar,
recesdiades . planeacin de se encuentra e Vo e e se encuerira
osos, sistema bojo pruebas, enel " cosos,sistema baj pruebas. enet
& Froveds erramentas paraproebas). repostons, e [eposioo
capactacones,resgos. el
resutados. €l poveedar yo usuars se resutados. £l proveedor yo usuaro se:
uede apoyar en "G puede apoyar en "G
instrucivo def pan de prusbas cel Istuctvo del lan de pruebas ce!
e 3 prueba, moduo responsatie fecha, G prusba, mocio responsatie,fecha
rechazo, cierios de suspension,creios rechazo cerios oe suspensicn.
e reanudacén, escenaros de prosba o manaoin, esmraros de (Cocmacko
(Descrpoin. magen de a pructa, se encuenta o (Descrpn, magen de a proeta, encuentra
Provesdor o Gupode |aumpie sino, cbservaccnes). enel 0 Crupn de | cumpie sino, chsenvacanes). enel
icncas obsenvaciones reposicrio o ‘cbservaciones reposiorio
L funcionaes, concepto finalaprobacones. et uncionaes, concepto fnal aprobacanes e
o Gesarrlo e la Sbdreosin.
[rwestgacén e nformacién, o usuaios nvestgacn e iormacion, os usuarios
solctante con su Nomore, sobctante con su Nombre,
cargo, dependencia.fecha, frma) caro. dependencia.

i N A ke
na ; 4
[provesder Ofcna Tyl proveedor crteros de aceptacén, fmas (Usuario o Clora T, o rovesr s o g, s Ui st
funconaro que soictay usuaro o que autorza)
imconaro que.
£n caso e que e requermento requera
Sebe de china e e e e horas de desaolo reacaria <o encumnira
[Documento de esémac e . Sefe e ofcina T o e B et
e e esimacion de horas e desamolo 3prade prorpeliinig Essumpof e ekepm i il b 1 N [Documento e estmacion ée horas e cesarrolo prabaco ok e
oot
'w_wm su aprobacién.
> Fomactn gener
especiico, esvategas.
Frepesto) sooumentcs 3 entagar. speccn, esvategas.
carcteristcas crers, x ropsto), documentos 3 envega.
Proveadir o oo, Haroware. paneacin de 5o encmnira
[oemmbepnylaten X ostos,sistema baj pruebas, en et
para pruebas). Proveedor
capactacones, resgos. & paca pruebas), reposons
resutados. 1 proveador o usuaro se capactacones, resgos, rfomes de oer
resutados i proveader o usuaro se.
puede apoyar en G113 uede apoyar en GTLTICNZT
stucivo G pan de prucbas del nsirucavo e pin de proebas del
fomacsn el sstema (Satema, oietvo
3 rsts o oot o e 3 prosbs, macdo. responastie uchs
prmd ke i rechazo,crers e suspensin, crercs
Bt et et reancdaoin, escenaros de Documerto
 Descrpon imagen de b proa. s encuenira
Proveedor o Gago de e, o y y o yoGupode s e
OfonaT {-epriirciesd G T NS el Papastoss
| Debe frmar ! (os) anabstas) de- funconales. concept fnal aprobacones el
sesamolo ce a Suareccn de | desarolo e Subdreocion e
vestgaciin e nfomacén,los usuaros vestgacen e romacin. s usuasos
| sependenca soistante con su Nombre. cependenca con su Nambre,
cargo, dependencia.fecha, frma) crgo, dependencia fecha, fma)
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GTLTIC-FM020 |Crieios no funcionales de los sistemas de informacién

proveedor.

[Documento de estmacion de horas de desarmolo aprobado

Causa:
Falta de control para la validacion de los documentos que son registros de soporte
de la ejecucion de los procedimientos internos de la entidad.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita confirmar que los
documentos registros de resultado de la ejecucion del procedimiento se encuentra
consistentes y en caso negativo, realizar la respectiva devolucién, incluyendo el
ajuste del procedimiento aclarando este control.

Hallazgo 1.4. Algunas actividades del procedimiento "GTI-TIC-PR-017.
Desarrollar y Mantener Sistemas de Informaciéon" se encuentran parcialmente
cumplidas para el sistema de Informacion AURAQUANTIC.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-017. Desarrollar y
Mantener Sistemas de Informacion” al sistema de informacion misional
AURAQUANTIC, se evidencié que no se cumplieron las actividades 1, 5, 10 y 15,
situacion que conlleva al incumplimiento del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:
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Caso 1. Para los Requerimientos d'e software R20, R22, R24 y R27 no se
evidencio la aprobacién o firma del Area Funcional y/o Proveedor del plan de
pruebas.

La actividad 5 del procedimiento define:
N Adveas  simblo  Responsable  Puntodecontiol  Registo  Observaciones

El documento debe ser
(El documento de plan de pruebas es sl6
aprobado?
No 4

i g
Con el requerimiento 2.C.4. se solicitd “ii. El soporte de la aprobacion o firma por
parte del area funcional. iv. El soporte de la aprobacién o firma del proveedor de Sl.
v. El soporte de la aprobaciéon o firma del Tester de pruebas.”. Para lo cual, el
proceso suministro el formato GTI-TIC-FM-022 Plan de Pruebas de Software con
las respectivas firmas de aprobacion e indicd que "Para la aprobacion del plan de
pruebas se realizaron sesiones conjuntas entre el proveedor, el area funcional y el
representante de la oficina de T.l. en donde se realizaban las validaciones
correspondientes y se aprobaba el documento para continuar con las actividades
del procedimiento".

Profesional encargado Documento firmado o
de los Sistemas de aprobado por correo
Informacion de la electrénico
Oficina TI

« Jefe de Oficina

5

El proveedor del
Sistema de Informacion

ly el Tester de pruebash

Al validar los soportes respectivos no se identificd que el formato GTI-TIC-FM-022
estuviera firmado por:

Area Funcional (Aplica para Requerimientos 20, 22, 24, 27)
Proveedor (Aplica para Requerimientos 20, 22, 27)

El proceso indico que el rol de tester estaba a cargo de Lizeth Viviana Diaz
Benavides quien aparece firmando en los documentos suministrados.

PLAN DE PRUEBAS REGISTRO DE FIRMAS ELECTRONICAS
MINISTERO DE TECNOLOGIA DE LA Plan de Pruebas Internet comunitario
INFORMACION Y LAS COMUNICACIONES Ministaria de Tecnologia da la informacion y las Comunicaione
(RUTIC - Provision de Internet Comunitario) id Acuerda: 20231026- 161402 857884-81084000  Creacion:2023-10-26 16:14:02
Estado:Finalzada Finalizacion: 2023-10-26 16:36:20

Firma: Firmante

REPORTE DE TRAZABILIDAD
Plan de Pruebas Internet comunitario

Id 578848106 < 16:14:02

IiBZbE mInlic. gov.co
CONTRATISTA-OFICINA TI
MINTIC

Estada:Finakzade Finalizacion:2023.10-26 16:36:29

Firma: Firmante

““““““
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PLAN DE PRUEBAS

MINISTERO DE TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES

(MODULO RUTIC)

VERSION 2.0

REGISTRO DE FIRMAS ELECTRONICAS

Plan de Pruebas_Descarga masiva

Ministero de Tecnologia de la Informacién y las Comunicaciones
gestionado por. azsign.com.co

id eaot. | C

10-26 16:35:13
Finalizacion: 2023-10-26 16:37:10

Escanee el cédiga
para verificacion

REPORTE DE TRAZABILIDAD

Plan de Pruebas_Descarga masiva

Ministerio de Tecnoiogia de 1a Informacion y las Comunicaciones
gestonado por. wzsign com.co

Id 5 i 16:35:113 . d
scanee el codigo
Estado:Finaizado 1026163710 | g
TRAMITE PARTICIPANTE ESTADO
Y RESPUESTA
Edwin Fabio Pabon Pesei Env. 20231026 16:35:13
epabon@me.gov.ca Lec.: 2023-10-26 16:35:28
Lol Profesional Especaiuada 0o | Ren. 20231026 183532
MINTIC - Oficina da TI P Res 100711373
Lizeth Viviana Diaz Benavides Env. 20231026 163532
b @mintic.gov.co Lic.; 2023-10-26 16:37.01
F Aprotado
o CONTRATISTA.OFICINA TI Res. 2023.10-26 16:37:10
MINTIC 1P R 18684 90 131

PLAN DE PRUEBAS
MINISTERIO DE TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES
PROCESO DE RADIODIFUSION SONORA
PLATAFORMA AURAQUANTIC

VERSION 2.0
REPORTE DE TRAZABILIDAD =52
Desistimiento Tramites RDS - Plan de Pruebas
A
Teonsiagia 56 1a acidn y 1a5 G : =
stihnado por arsign com.co & h{ﬁ ;
id @ 16:51.07
Escanee el codiga
Estado:Finalizado 10:29:29
2 ENVIO, LECTURA
TRAMITE PARTICIPANTE ESTADO Y RESPUESTA
Ecwin Fabia Patidn Peraira Erw.2023.11.22 165108
" opabon & mnts gov oo oo 20231122 165128
Fuma Profesional hass Res. 2023-11-22 168131
MINTIC - Oficina e T1 1P Rex. 190.71.137.3
nonn Alexander Oriz B Frw 20234122 165191
ronn oz bpmia G genan com L. 2023-11-22 180501
Fous, gy Res | 2023-11-22 18:05-08
1P Res. 1906623137
[T —— Env- 20231122 18008
@t @ mnec g 0 Loc: 20231123 102024
Firms CONTRATISTA-OFICINA T1 Res - 20231123 10:29:29
e 1P Rex 18074 1373

PLAN DE PRUEBAS

MINISTERO DE TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES

RUTIC — Reporte Periodico

VERSION 2.0

REPORTE DE TRAZABILIDAD

REPORTE RTIC - Plan de Prueba

Ministerio de Tacnologia de ia Informacién y las Comunicaciones
jestionado por: azsin com.co

W et G

Edwin Faio Pabon Paren
epabon@mintc gov.co

Prolesional Especalizade
MINTIC - Oficina de TI

Env. 20231000 08:28:10
Lec- 7023-10-30 08:28.24
Res.. 2023-10-90 06.28.28
1P Res: 190744573

Lec: 2023-10-30 06:38:21
Ape Res 2023-10-30 08:39.27

1P Res.: 186.84.90.131

‘ Env: 2023-10:90 082828

Lizeth Viviana Diaz Benavides

1033733278
Idiazb@mintic.gov.co
CONTRATISTA-OFICINA TI
MINTIC

Firma: Firmante

abio eira.
91519004

epabon Bmintic.gov.co
Profesional Especializado
MINTIC - Oficina de TI

REGISTRO DE FIRMAS ELECTRONICAS

Desistimiento Tramites RDS - Plan de Pruebas

Ministenio de de ia ylas C
r por- azsign com.co
id G 1-22 16:51:07
Estado:Finalizado Finalizacion: 2023-11-23 10:28:29

Escance ef codigo

para verificacion

Tizeth Viviana Diaz
1033733278
Idiazb @mintic.gov.co
CONTRATISTA-OFICINA T
MINTIC

Firma: Fim}lm-

Q %@f

Jhann Alexgnder OTiz B,
16942068"

{honn.ortiz bpmiat @ gmail com

Firma: Firmante

b roia
91518004
‘epabon @ mintic.gov co
Profesional Especializade
MINTIC - Oficina de T1

REGISTRO DE FIRMAS ELECTRONICAS

REPORTE RTIC - Plan de Prueba

Ministerio de Tecnologia de la Informacidn y las Comunicaciones.
0

gastionado por. azsign.com.a

id 73013727 Creaci 10-

Escanee el codigo.

para

Lizeth Viviana Diaz Benavides
1033733278

Idiazb @ mintic.gov.co
CONTRATISTA-OFICINA TI
MINTIC

Firma: Firmante

%;-nhu % Fm

91519004
epabon@mintic.gov.co
Prolesional Especializado
MINTIC - Oficina de T
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Ante esta situacion el proceso indicé que “Se carga documento GTI-TIC-FM-022
Plan de Pruebas de Software con la firma del Tester quien es Lizeth Viviana Diaz
Benavides.” y “Para todos los requerimientos antes de pasar a produccion se
realizan sesiones conjuntas entre el proveedor, el area funcional, el tester y el apoyo
a la supervision de la OTI. Con el fin de realizar las pruebas correspondientes.”, sin
embargo, no se desvirtua la debilidad presentada o el incumplimiento de la actividad
frente a la aprobacién por parte del area funcional y el proveedor toda vez que no
se encontro la firma de las personas indicadas con dicho rol dentro del documento.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 2. Para los Requerimientos qe software R20, R22, R24 y R27 no se
evidencio la aprobaciéon o firma del Area Funcional de los casos de pruebas.

La actividad 10 del procedimiento define:

GTI-TIC-FM-021
Casos de prueba de
Software

¢ Se aprueba el documento de casos de

10 | tueba GTI-TIC-FM-0212

Con el requerimiento 2.C.5. se solicito “iii. El formato GTI-TIC-FM-021 en el cual se
identifiquen las firmas del proveedor, usuario y Grupo de Sl de la OTI. Aclarar en el
soporte quien es cada responsable” y “iv. Soporte de la aprobacién del GTI-TIC-FM-
021.”. Para lo cual, el proceso suministro el formato GTI-TIC-FM-021 Casos de
Pruebas con las respectivas firmas de aprobacion e indicé que "De acuerdo con la
actividad No 9 y 10 del procedimiento GTI-TIC-PR-017 Desarrollar y mantener
sistemas de informacién una vez se elabora el formato GTI-TIC-FM-021 Casos de
Prueba, este se comparte a los asistentes a la sesidn de pruebas para su validacién,
posterior se envia a flujo de firmas a través de Integratic y una vez haya finalizado
el flujo el documento queda aprobado”.

Al validar los soportes respectivos no se identifico que el formato GTI-TIC-FM-021
estuviera firmado por: Area Funcional (Aplica para Requerimientos 20, 22, 24, 27).

\

3 .’ 4 Pagina 31 de 158 EAC-TIC-FM-015

V8

Y4




INFORME DE AUDITORIA
CONTROL INTERNO

@

REPORTE DE TRAZABILIDAD

Casos de Prueba-Internet comunitario

EAC-TIC-FM-015

¥
\ ) TIC Casos de prueba
A o de Te ia de la y las Comt
1 gesuonado por: azsign.com.co
Id Acuerdo:20231026-161944-4b3612-67487269 Creacion:2023-10-26 16:19:44 i cad
S Escanee el cédigo
CASOS DEPRUEBA Estado:Finalizado Finalizacion:2023-10-26 16:36:44 | para verificacion
INFORMACION GENERAL ENVIO, LECTURA
Sistema d Plataforma BPM — AuraQuantic PARTICIPANTE ESTADO Y RE;PUESTA
Nombre del — —
Registro Unico de TIC ~ Intemet comunitario
ki Reghio B UnioaTiC. Edwin Fabio Pabén Pereira Env.: 2023-10-26 16:19:44
Objetivo de la prueba: Verificar el correcto orden de las acciones en a botonera de Firma epabon@mintic.gov.co Aprobado Lec.: 2023-10-26 16:20:08
Registro de Unico TIC, Profesional Especializado Res.: 2023-10-26 16:20:12
Diana Ximena Carillo Fierro (indepro) MINTIC - Oficina de TI |P Res.: 190.71.137.3
Fecha de la prueba: 27 de junio de 2023
Media _ Lizeth Viviana Diaz Benavides Env.: 2023-10-26 16:20:12
Ala Madia | Transacoiones | Baja Fima Idiazb@mintic.gov.co Apiobisdo Lec.: 2023-10-26 16:36:34
con operaciones i 5
do complejicad CONTRATISTA-OFICINA TI Res.: 2023-10-26 16:36:44
media y caminos MINTIC IP Res.: 186.84.90.131
alternos.
¥ T
{ ) TIC Casos de prueba ‘&) Casos de Prueba_Descarga masiva
i
io de Te ia de la ylas C
gestionado por: azsign.com.co
INFORMACION GENERAL B
RUTIC Id Ac 163820-d47ff5 7 Creaci6n:2023-10-26 16:38:20
‘Nombre del = o Escanee el codigo
Descarga Masiva Registro Unico de TIC Estado:Finalizado Finalizacién:2023-10-26 16:51:32 para verificacion
Modulo: RUTIC
Objetivo de la prueba: Verificar la descarga masiva de documentos de la base de datos de PAmclPAm
taglatro TIC Y RESPUESTA
Responsables: DICOM
Focha do Ia prushe: 13/de epptiontnd del 2023 Edwin Fabio Pabon Pereira Env.: 2023-10-26 16:38:21
Complejidad: — epabon@mintic.gov.co Aprobado | L0+ 2023-10-26 16:3836
Profesional Especializado Res.: 2023-10-26 16:38:40
Ala Media X Baja MINTIC - Oficina de TI IP Res.: 190.71.137.3
Lizeth Viviana Diaz Benavides Env.: 2023-10-26 16:38:40
: Idiazb @ mintic.gov.co Lec.: 2023-10-26 16:51:05
Fma CONTRATISTA-OFICINA TI Aprobado | o 202310-26 16:51:32
MINTIC IP Res.: 186.84.90.131
= TIC 2
x Casos de prueba g
\:) s REPORTE DE TRAZABILIDAD
Desistimiento Tramites RDS - Casos de Prueba
CASOS DE PRUEBA Ministerio de Te ia de la i6n y las C
estionado por: azsign.com.co
INFORMACION GENERAL
Sistema de BPM - AuraQuantic Id Acuerdo: 20231122-165105-806¢84-47379379 Creacion:2023-11-22 16:51:05
Nombre del HU.06 — Requerimientos de Mejoras Registro Unico de TIC — o Escanee el cédigo
i ion Sonora — Desistimiento de Tramites. Estado:Finalizado Finalizacion: 2023-11-23 10:20:20 para verificacion

Modulo: Proceso RDS - Registro de TIC i Sonora.

Objetivo de la prueba: Existencia de algun tipo de solicitud de tramite vigente para el ENVIO, LECTURA
concesionario autenticado en plataforma AuraQuantic; se requiere PARTICIPANTE Y RESPUESTA
probar la opcion de desistimientos de tramites en curso para los
diferentes concesionarios de radio, igualmente se requiere que se Edwin Fabio Pabén Pereira Env.: 2023-11-22 16:51:06
restrinja la generacion de nuevas solicitudes de tramites mientras
exista algun tipo de solicitud de tramite en curso. Firma P m;i::;‘wwvi;: o Aprobado Res.: 202311:22 16-51 21

Responsables: specia o :51:

Oscar Johan Mejia Gutiérrez  UT INDEPRO BPM-LAT FTIC MINTIC - Oficina de TI 1P Res.: 180.71.137.3
Kelly Juliet Aguilera Rojas  Funcionario Area de RDS -
Edgar Julian Lopez Puerto__Funcionario Area de RDS Jhonn Alexander Ortiz B. Env.: 2023-11-22 16:51:21

Focha de la prueba: 02 de octubre del 2023 jhonn.ortiz.bpmiat@gmail.com Lec.: 2023-11-22 18:03:41

Complejidad: E Fiema Apcta Res.: 2023-11-22 18:03:50

Alta Media Baja | Se dotermina la compicjdad IP Res.: 190.66.231.37

¥ G de la prueba como baja, dado
% || e T;L‘a’s;"l::“‘“‘“‘; Lizeth Viviana Diaz Benavides Env.: 2023-11-22 18:03:50
T S o Idiazb @mintic.gov.co o Lec.: 2023-11-23 10:19:09
almacenado por BBDD que CONTRATISTA-OFICINA TI 9200 | Res.: 20231123 10:20:20
vaida la existencia de MINTIC IP Res.: 190.71.137.3
rramites en curso para el
operador autenticado
indicando a través de
informativa el tramite en curso
Y si desea desistir del mismo.
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Cagos do pruebe e REPORTE RTIC - Casos de Prueba
Ministerio de Tecnologia de la Informacién y las Comunicaciones
gestionado por: azsign.com.co
INFORMACION GENERAL
Sistema de Informacién: | AuraQuantic Id Acuerdo:20231030-082808-731f61-06111136 Creacién:2023-10-30 08:28:08
Nombre del - o Escanee el cédigo
imi Conulika PAbACE RUTIC, Estado:Finalizado Finalizaci6n: 2023-10-30 08:39:17 para verificacion
Modulo: Y
Objetivo de la prueba: fterios de aceptacion establecidos en la
Responsables:
Edwin Fabio Pabén Pereira Env.: 2023-10-30 08:28:08
Fecha de la prueba: 25/10/2023 - §
pabon @mintic.gov.co Lec.: 2023-10-30 08:28:41
o -
Complejidad: Media rma Profesional Especializado S Res.: 2023-10-30 08:28:46
MINTIC - Oficina de TI IP Res.: 190.71.137.3
Alta Media | Transacciones Baja
§°” °Pe'|a°‘;’":5 Lizeth Viviana Diaz Benavides Env.: 2023-10-30 08:28:46
le complejidac P
mediay caminos — Idiazb @mintic.gov.co p— Lec.: 2023-10-30 08:39:04
diermos, CONTRATISTA-OFICINA TI Res.: 2023-10-30 08:39:17
MINTIC IP Res.: 186.84.90.131

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 3. Para los Requerimientos de software R1, R6, R10, R12, R14, R15y R16
no se identificd la aprobacion de la Lista de chequeo de Requerimientos de
Software (GTI-TIC-FM-036)

La actividad 15 del procedimiento define:

La lista de chequeo
15 |z,La lista de chequeo fue aprobada? Ll
No 14

Con el requerimiento 2.C.7.ii se solicité el soporte de la aprobacion del GTI-TIC-FM-
036, junto con los formatos GTI-TIC-FM-021 y GTI-TIC-FM-022. Para lo cual, el
proceso suministro el formato GTI-TIC-FM-036 Lista de chequeo de Requerimientos
de Software diligenciado.

Informacién de la Software hasta esta actividad:
Oficina TI. -(GTI-TIC-FM-021)
~(GTI-TIC-FM-022)

Al validar el soporte respectivo no se identifico ni el proceso de aprobacion ni el
soporte del documento aprobado. Ante la situacion presentada el proceso indicé
que “. Se cuenta con el documento diligenciado, pero no se tiene el soporte de la
aprobacion.”. Por lo anterior, la respuesta dada no desvirtua la debilidad presentada
o el incumplimiento de la actividad 15 toda vez que en ella se define que la lista de
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chequeo debe ser GTI-TIC-FM-036 aprobada, sin embargo, este documento no
cuenta con la respectiva aprobacién y/o firma que indique la(s) persona(s)
responsable(s) de dar dicha aprobacion.

[Datosdel scctarte (Proceso,nomere de Datos def sclctant (Poceso, nembre de
teleono), Descrposn de a solotud pae tefono}. Desrpsin e  soiotud
[Descrpcsin otyebvos, ustbcarin. | Descrposin obietyos, ustcad. Documerto
[t o ot e os |F63n02).Descrpoin detalada e os: 52 eocuentra
TS (equerinentos rode | %| [docmentos loncamer o] o] (e
rcna T Tergregd e —— Pt
s o deasy to o procedimien st o e, o s recuermireo
[SbrecrCoordnadoriee de reay 016> nadeortJete de dreay.
il suaro ier.
<Cores
[Requerimentos oo nconles _ T o
(usobidac,
bl b (usabicad, capaciiad y deserrpeto, Documerso
Proveedor seguncs ieraciin s leoperabidad. | x | - |cmersos sk y oy dome, e
Provesder L x
e, nertaces y mouos, cperacones e > repostoo
confomatos. rma digtaly secrinica, e ymicios operacones oo
4 ocTncer, con omatos. fema digtaly eecrinica. requariiens|
Corespond
Tpo ce requermiento, stetvo, datos de eais Too cerequermiens, oo, atos e
. desoresén de ersoasn e descrciinde bt
N : - sccumertos o [Documento e requermertotecnio conorme 2l moselo e casa s | Frodct o e
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Causa:
Falta de control para la validacion de los documentos que son registros de soporte
de la ejecucion de los procedimientos internos de la entidad.

Recomendacién:

Se sugiere implementar un mecanismo de control que permita confirmar que los
documentos registros de resultado de la ejecucion del procedimiento se encuentra
consistentes y en caso negativo, realizar la respectiva devolucion, incluyendo el
ajuste del procedimiento aclarando este control.
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Hallazgo 1.5. Algunos lineamientos del manual "GTI-TIC-MA-018.
Lineamientos para la recepcion o desarrollo de servicios tecnolégicos" se
encuentran parcialmente cumplidas para Sistema de Informaciéon SGE.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del manual “GTI-TIC-PR-016 Lineamientos para la
Recepcion o Desarrollo de Servicios Tecnoldgicos y Sistemas” al sistema de
informacion misional SGE, se evidencié debilidades en el cumplimiento de
Accesibilidad, usabilidad y disefo; Auditoria, trazabilidad y Lenguajes de
programacion; situacion que conlleva al incumplimiento del manual mencionado en
sus numerales 2.4.1.4,2.41.6y 2.4.1.8.

Verificadas los lineamientos del manual y las evidencias remitidas por el proceso se
encontraron incumplimientos en lo siguiente:

Caso 1. No se identifico el cumplimiento de las caracteristicas de accesibilidad
y usabilidad del grado AA de acuerdo con la NTC 5854.

El lineamiento 2.4.1.4 Accesibilidad, usabilidad y disefio del manual define:

2.4. Implementacion debe quedar en Tl de MinTIC

Los desarrollos que se realicen en acompafiamiento de la Oficina de Tl y que seran puestos en produccion en el Data
Center del Ministerio TIC o generen una aplicacion movil o de escritorio, deberan cumplir con los lineamientos descritos
en este capitulo.

2.4.1.4 Accesibilidad, usabilidad y disefio

La aplicacion debe cumplir con las siguientes caracteristicas de accesibilidad y usabilidad:
) Cumplir con grado AA de acuerdo con la NTC 5854
O Implementar el Manual de marca vigente (configurado mediante CSS)

_ Responsive Design (Accesibles desde diferentes dispositivos, smartphones, tablets y pc)

Con el requerimiento 4.A.1. se solicitd Soporte del cumplimiento del grado AA de
acuerdo con la NTC 5854. Al validar la documentacion respectiva se identificaron 2
soportes de las herramientas WAVE (https://wave.webaim.org/) y TAWDIS
https://www.tawdis.net/), en donde se identifican problemas mayores que no se han
corregido y un numero elevado de advertencias.
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Ante esta situacion el proceso no realizé observaciones.

Causa:
Falta de control en la validacién y/o implementacién de los lineamientos en la
documentacion interna del proceso.

Recomendacion:

Se recomienda establecer mecanismos de control que permitan monitorear los
lineamientos establecidos en la normativa interna del proceso y validar los registros
de la implementacion de cada lineamiento. Asi mismo, se recomienda la realizacion
periodica de capacitaciones frente a las obligaciones, directrices y/o lineamientos
establecidos en la documentacion interna.

Caso 2. No se identifico la completitud de la informacién en los registros de

eventos y excepciones.

El lineamiento 2.4.1.6 Auditoria, trazabilidad del manual define:
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2.4.1.6 Auditoria, trazabilidad

La aplicacion debe guardar la siguiente informacién minima basica para trazabilidad de los eventos y excepciones:
T Fechay hora

O IP Origen

T Entidad Origen

O Sistema de Informacion

J Usuario

T Tipo de Mensaje

T Contenido del mensaje

T Hash o MessageDigest o Firma unica del mensaje

Esta informacion podra ser almacenada en:
T Bases de datos (esquema de auditoria separado de los datos)
C Aplicacién (xml, json, csv o texto plano)

Con el requerimiento 4.C se solicitd indicar “cdmo se esta aplicando el capitulo
“2.4.1.6 Auditoria, trazabilidad” donde se define que el sistema de informacion debe
guardar la trazabilidad de los eventos y excepciones. Adicionalmente, remitir el
documento de politica de logs y algunos ejemplos de logs de operaciones criticas
del sistema”. Al validar los soportes suministrados de como se esta realizando el
tema de logs, no se identifico en los mismos que estos contengan toda la
informacion minima establecida en el lineamiento del manual, como lo son:

- IP Origen

- Entidad Origen

- Sistema de Informacion

- Usuario

- Tipo de Mensaje

- Contenido del mensaje

- Hash o MessageDigest o Firma unica del mensaje.
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Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 3. Se presentaron debilidades en el lenguaje de programacién usado en

el desarrollo del Sistema de Informacion

El lineamiento 2.4.1.8 Lenguajes de programacion del manual define:

2.4.1.8 Lenguajes de programacion

Los desarrollos deberan ser en alguno de los siguientes lenguajes de programacion:
O C# (.NET framework 4 o superior)

0 JAVA (JVM 1.7 o superior)

0 PHP (5 o superior)

0 Javascript

Con el requerimiento 4.D. se solicitd se indicara “en qué lenguaje de programacion
fueron desarrollados los sistemas de informacion, aclarando las versiones iniciales
y actuales de los mismos”. En los soportes suministrados por el proceso, se indic
que “En su version inicial el Sistema de Gestion de Espectro en su componente Web
fue desarrollada utilizando la suite de Visual Studio .NET en su versién 2012 y el
.NET Framework 4.0. he implementado en ASP.NET EntityFramework MVC 3.0.
Para la codificacién se adopto el lenguaje C# (C Sharp). Actualmente, los nuevos
modulos se han desarrollado usando el Framework 4.6.2 y ASP.NET
EntityFramework MVC 3.0., usando Visual Studio .NET 2019, aunque aun existen
modulos con ciertos componentes que se ejecutan en .NET Framework 4.0 y
ASP.NET EntityFramework MVC 3.0. En la siguiente tabla se muestra el resumen
de los lenguajes de desarrollo que se han empleado en la constante evolucién del
sistema de Gestion del espectro SGE”. sin embargo, el lineamiento define que estos
deberan ser desarrollados en .NET framework 4 o superior.

Tipo Codificaciéon Version
4.0
Framework , NET Framework 46
4.7
Utility Entity Framework MVC 28
Programming language C# (C Sharp)
2012
IDE Visual Studio 2017
2019
Cr \ .
=)
) |
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Causa:
Falta de control en la validacion y/o implementacion de los lineamientos en la
documentacién interna del proceso.

Recomendacién:

Se recomienda establecer mecanismos de control que permitan monitorear los
lineamientos establecidos en la normativa interna del proceso y validar los registros
de la implementacién de cada lineamiento. Asi mismo, se recomienda la realizacion
periddica de capacitaciones frente a las obligaciones, directrices y/o lineamientos
establecidos en la documentacion interna.

Hallazgo 1.6. Algunos lineamientos del manual "GTI-TIC-MA-018.
Lineamientos para la recepcion o desarrollo de servicios tecnolégicos" se
encuentran parcialmente cumplidas para Sistema de Informacion
AURAQUANTIC.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del manual “GTI-TIC-PR-016 Lineamientos para la
Recepcion o Desarrollo de Servicios Tecnoldgicos y Sistemas” al sistema de
informacion misional AURAQUANTIC, se evidencio debilidades en el cumplimiento
de Accesibilidad, usabilidad y disefio; Auditoria, trazabilidad y Despliegue y cambios
en produccién; situacion que conlleva al incumplimiento del manual mencionado en
sus numerales 2.4.1.4,2.41.6y 2.4.1.10.

Verificadas los lineamientos del manual y las evidencias remitidas por el proceso se
encontraron incumplimientos en lo siguiente:

Caso 1. No se identifico el cumplimiento de las caracteristicas de accesibilidad
y usabilidad del grado AA de acuerdo con la NTC 5854.

El lineamiento 2.4.1.4 Accesibilidad, usabilidad y disefio del manual define:

2.4. Implementacion debe quedar en Tl de MinTIC

Los desarrollos que se realicen en acompafiamiento de la Oficina de Tl y que seran puestos en produccion en el Data
Center del Ministerio TIC o generen una aplicacion movil o de escritorio, deberan cumplir con los lineamientos descritos
en este capitulo.
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2.4.1.4 Accesibilidad, usabilidad y diseio

La aplicacion debe cumplir con las siguientes caracterjsticas de accesibilidad y usabilidad:
— Cumplir con grado AA de acuerdo con la NTC 5854
_ Implementar el Manual de marca vigente (configurado mediante CSS)

_ Responsive Design (Accesibles desde diferentes dispositivos, smartphones, tablets y pc)

Con el requerimiento 4.A.1. se solicitd Soporte del cumplimiento del grado AA de
acuerdo con la NTC 5854 y con el requerimiento 4.A.2. Se solicité “Soporte de la
implementacion del Manual de marca vigente (configurado mediante CSS). Remitir
el manual de marca vigente y la ruta en donde se encuentra publicado en la web o
SIMIG”. Ante esta situacidn el proceso indico que “No aplica el requerimiento, ya
que esta es una plataforma BPM que se adquirié en vigencias anteriores y los flujos
0 mejoras a los modulos que se realizan sobre esta herramienta, dependen de las
utilidades, funciones, seguridad, capacidad, servicios y arquitectura que esta
contenga, los cuales se validan es al momento de adquirir la licencia”, sin embargo,
el manual no especifica alguna excepcion, por lo cual no esta cumpliendo los
lineamientos establecidos.

Adicionalmente, frente a las segundas observaciones presentadas por el proceso,
se indico lo siguiente: “Compartimos respuesta de la casa matriz de Auraquantic-
Espana” Desconocemos la norma, al ser de aplicacion en Colombia. Sin embargo,
Auraquantic esta certificado dentro de las normativas ISO 27001 e ISO 22301.” Se
adjunta correo”, frente a lo cual, no se desvirtua la debilidad presentada en el
cumplimiento de los lineamientos del manual.

Causa:
Falta de control en la validacion y/o implementacion de los lineamientos en la
documentacién interna del proceso.

Recomendacién:

Se recomienda establecer mecanismos de control que permitan monitorear los
lineamientos establecidos en la normativa interna del proceso y validar los registros
de la implementacién de cada lineamiento. Asi mismo, se recomienda la realizacion
periddica de capacitaciones frente a las obligaciones, directrices y/o lineamientos
establecidos en la documentacion interna.

Caso 2. No se identificé la completitud de la informacién en los registros de
eventos y excepciones.

El lineamiento 2.4.1.6 Auditoria, trazabilidad del manual define:
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2.4.1.6 Auditoria, trazabilidad

La aplicacion debe guardar la siguiente informacién minima basica para trazabilidad de los eventos y excepciones:
0 Fechay hora

T IP Origen

0 Entidad Origen

0 Sistema de Informacién

T Usuario

T Tipo de Mensaje

O Contenido del mensaje

T Hash o MessageDigest o Firma unica del mensaje

Esta informacion podra ser almacenada en:
0 Bases de datos (esquema de auditoria separado de los datos)
C Aplicacién (xml, json, csv o texto plano)

Con el requerimiento 4.C se solicitd indicar “cdmo se esta aplicando el capitulo
“2.4.1.6 Auditoria, trazabilidad” donde se define que el sistema de informacion debe
guardar la trazabilidad de los eventos y excepciones. Adicionalmente, remitir el
documento de politica de logs y algunos ejemplos de logs de operaciones criticas
del sistema”; frente a lo cual, el proceso indicd en un primer momento que “No aplica
el requerimiento, ya que esta es una plataforma BPM que se adquirié en vigencias
anteriores y los flujos o mejoras a los mddulos que se realizan sobre esta
herramienta, dependen de las utilidades, funciones, seguridad, capacidad, servicios
y arquitectura que esta contenga, los cuales se validan es al momento de adquirir
la licencia", sin embargo, el manual no especifica alguna excepcion, por lo cual no
esta cumpliendo los lineamientos establecidos”.

En una segunda instancia, frente a las situaciones presentadas por la OCI, se indico
por parte del proceso que: “Comparto respuesta del fabricante, se adjunta correo.

En la aplicacion se guarda un registro de logs de sistema con todos los eventos
relevantes clasificados en informacion, alerta, error y pila de llamadas con diferentes
niveles de detalle. Se guardan también registros de auditoria de inicio de sesion de
usuarios.”, sin embargo, no se desvirtua la debilidad detectada toda vez que solo se
dio aclaracion por parte del proveedor en relacion con la aplicacion de los registros
de logs, pero no se suministraron los soportes frente al documento de politica de
logs y algunos ejemplos de logs para validar la informacién minima basica para
trazabilidad de los eventos y excepciones contenidas en el manual de lineamientos.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacién:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

: § ;‘!’? 4 Pégina 43 de 158 EAC-TIC-FM-015

V8




Publica

INFORME DE AUDITORIA \oria
CONTROL INTERNO

Caso_3. Se presentaron debilidades en los despliegues y cambios de
produccion para el Sistema de Informacion

El lineamiento 2.4.1.10 Despliegue y cambios en produccion del manual define:

2.4.1.10 Despliegue y cambios en produccién

Los despliegues de la aplicacion se deben realizar utilizando el procedimiento de gestion de cambio:
~ Las fuentes y/o ejecutables de la misma deben reposar en la herramienta de control de versiones de la entidad.
Se deben aportar los soportes documentales para el cambio (documento de requerimientos, pruebas de calidad, autorizaciones de los responsables del sistema de|
informacion, ver numeral 2.5. Documentacién.
T La aplicacion debe poder desplegarse en alta disponibilidad (app y bd)
_ Se debe contar con un ambiente de certificacion con caracteristicas similares al de produccién

Con el requerimiento 4.F. se solicitd “1. Indicar cuales han sido las herramientas de
control de versiones implementada en la entidad en la vigencia solicitada. 2. Cémo
es el proceso de almacenar las fuentes y/o ejecutables en la herramienta de control
de versiones y si este control se realiza por cada requerimiento solicitado por el area
funcional. Adjuntar soportes del repositorio utilizado en donde se identifiquen las
diferentes versiones.”.

En los soportes suministrados por el proceso, se indicod que “Al ser una herramienta
BPM y no un software a la medida, el proveedor no realiza liberacion de versiones
sobre los flujos realizados", por lo cual, no se tienen los soportes para identificar que
no se esta validando los lineamientos definidos en el Manual para los Sl.

Adicionalmente, frente a las observaciones a las situaciones detectadas por la OClI,
el proceso Compartié un enlace remitido por el fabricante para control de liberacion
de versiones. En el documento mencionado, se encuentra la descripcién del
asistente para el versionado de clases de procesos en donde se detalla el paso del
modo "desarrollo" al de "pruebas" y finalmente al de "produccion”. Sin embargo, el
manual de lineamientos para la recepcion o desarrollo de servicios tecnoldgicos,
indica que las fuentes deben reposar en la herramienta de control de versiones de
la entidad y no en el proveedor, por lo cual se hace necesario se establezcan las
diversas clasificaciones de que aplica o no en los diferentes sistemas de informacién
del MIinTIC de acuerdo como se define en el manual o en su defecto buscar
mecanismo para la aplicacién de este lineamiento.

Causa:
Falta de control en la validacién y/o implementacion de los lineamientos en la
documentacion interna del proceso.

Recomendacién:

Se recomienda establecer mecanismos de control que permitan monitorear los
lineamientos establecidos en la normativa interna del proceso y validar los registros
de la implementacion de cada lineamiento.
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Hallazgo 1.7. Algunas actividades del procedimiento "GTI-TIC-PR-011.
Cambios Normales" se encuentran parcialmente cumplidas para el sistema de
Informacién SGE.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-011. Cambios
Normales” al sistema de informacion misional SGE, se evidencid que no se
cumplieron las actividades 6, 9, 11, 24 y 25, situacidén que conlleva al incumplimiento
del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:

Caso 1. Para los Requerimientos de software R1, R6, R10, R12, R14, R15y R16
no se evidencidé el soporte del correo electréonico con la verificacion del
formato GTI-TIC-FM-004 realizado por el gestor de cambios.

La actividad 6 del procedimiento define:

El gestor de cambios
verifica que el Formato
SDC esté debidamente
diligenciado, sus

Vesifioariqus el formato Correo Electrénico de“r\iliei?;:)ess;tztges"én
;La solicitud de cambio cumple I s17 SILETIC-rM 04 - GTI-TIC-FM-004 |cuente con los archivo:
6 ¢-a solldy e «camb ump'e  los Gestor de Cambios  Solicitud de Cambio - . 2 ente S 'archivos
requisitos? SDC esté debidamente Solicitud de Cambio - frequeridos para la
No 3 dillaenciado SDC ejecucion del cambio, y
9 que las condiciones
técnicas requeridas en
el cambio se puedan
facilitar para su
ejecucion.

Con el requerimiento 2.D.3. se solicitd “Soporte del correo electrénico con la
verificacion del formato GTI-TIC-FM-004 realizado por el gestor de cambios”. Para
lo cual, el proceso respondi6 para el requerimiento de software 1 (R1) que “Durante
la sesion del Comité, se lleva a cabo este procedimiento en el que se examina el
formato GTI-TIC-FM-004 y se comunica al lider técnico cualquier ajuste que deba
realizarse”y para el resto de los requerimientos no se entregd soporte del correo.

Dado lo anterior, el registro de esta actividad define que se debe ejecutar por medio
de un correo electronico, el cual no fue suministrado, por lo cual es necesario
actualizar dicho registro como soporte de la actividad.
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! Respuesta D3 SGE.pdf Auditaria GTI - Marzo > Requerimiento 2 > Requerimientos SW > R6 » D. Para el procedimiento G11-TIC-PR-0' 3a
D  Nombre Modificado. Modificada por arana de arcl o

COLOMBIA

VIDA

Esta carpeta estd vacia

Auditoria de Control Interno 2024 SGE

D. Para el procedimiento GTI-TIC-PR-011 Cambios, se solicita

3. Soporte del correo electronico con la verificacion del formato GTI-TIC-FM-004 realizado por el
gestor de cambios.

nnnnnnn

Respuesta

Durante la sesion del Comité, se lleva a cabo este procedimiento en el que se examina el formato
GTI-TIC-FM-004 y se comunica al lider técnico cualquier ajuste que deba realizarse.

Esta carpeta esta vacia

Y Nombre Wodificado Modiicado por Tomadio de arch, Compartie Actividad

g ey
] Esta carpeta esta vacia
o' |
g
o’
q § 1 [ C-PR-011 > 3
N Modificado Modificad T m Actividad
A q TITIC 3
Nombre Modifiado Modificado por Tamano de arch.. ~ Compartr Adtividsd

Esta carpeta esté vacia

Esta carpeta esta vacia

Ante esta situacion el proceso indicé que “Se esta de acuerdo con la observacion y
por esto, se tomaron medidas para la presente vigencia. Estas medidas consisten
en integrar un equipo técnico documental formado por profesionales de la Oficina
de Tl que apoyaran en el seqguimiento del cumplimiento documental y del proceso”,
por lo cual, no se desvirtua la debilidad presentada o el incumplimiento de la
actividad frente a la no evidencia del soporte del correo electronico con la
verificacion del formato GTI-TIC-FM-004 realizado por el gestor de cambios.

Causa:

Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Péagina 46 de 158 EAC-TIC-FM-015
V8




Publica

INFORME DE AUDITORIA (-
CONTROL INTERNO

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 2. Para los Requerimientos de software R1, R10, R15 y R16 se evidencié
proceso de firmas por las partes escaneadas y no por el medio autorizado en
el MinTIC.

La actividad 9 del procedimiento define:

solicitud de cambio (SDC)

v

Con el requerimiento 2.D.4. se solicitd “Soporte del Listado de Asistencia y del Acta
de Reuniéon del CCC en donde se presentd la SCD del requerimiento. Indicar
especificamente en esta acta en donde se presenté y aprobd la SDC”. Para lo cual,
el proceso entregdé la SDC aprobado en el comité, sin embargo, el proceso de firmas
por las partes, fueron escaneadas y no por el medio autorizado en el MinTIC, de
acuerdo con lo definido en el "SPI-TIC-MA-001 Manual de politicas de seguridad y
privacidad de la informacion" que indica que "f. Las firmas de documentos oficiales
y que se constituye como activos de informaciéon de acuerdo con la tabla de
retencion documental o acto administrativo deben reposar en original o con firma
digital del sistema de gestién documental, en ningun caso se debe utilizar firmas
facsimil, digitalizadas o escaneadas, salvo en aquellos que se autorice por
Resolucién expedida por el ministro de TIC, indicando para que fin y porqué medios
podra ser utilizada".
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B Acta de reu..42-2023.pdf B Acta de reu..60-2023.pdf

ACTA DE REUNION { < ) ACTA DE REUNION { 3 >
Q/ Q/
2. Evaluar las solicitudes de cambios Normales (Comité de control de cambios “CCC").

1. Es necesario realizar la actualizacitn de la aplicacion de AuraQuantic para beneficiarse de las mejoras
desplegadas por el f roducto Aura, en el que se incluye mejoras de rendimiento, mejoras de
sequridad y cormeccion de errores

COMPROMISOS ADQUIRIDOS 2 el ambiente o ollos los
W AERETR RESPONSABLEDE | FECHA LIWITE | solicitados por la Direccion de Industria de Comunicaciones, Direccidn de Vigilancia, Inspeccion y Control
EJECUCION DE EJECUCION ‘encaminados a mejorar las funcionalidades en el SGE para los procesos de la Direccion
Solictr el registo de SDC (a Mesa de Servicio) | GestordeCambios | 2609203 3. Aprobar o rechazar los cambios solicitados (Comité de control de cambios “CCC").
T REGISTRODEASISTENCIA - SDC No. Aprobacion Observaciones
NOMBRE COMPLETO CARGO FIRMA ; ! zm:ax
obax
Yesica Tatiana Vanegas Siva GIT de Seguridad y Privacdad de la Informacion e
Jose Femando Castellanos Roa GITde GesuonFy Sistemas de Informacion
COMP!
Josue Leonardo Crispin Davia — I
RESPONSABLEDE | FECHA LIMITE
P ——— ACCION A EJECUTAR EJECUCION DE EJECUCION
Funcionana Solicitar el registro de SDC (a Mesa de Servicio) Gestor de Cambios 26112/2023
Eduardo Envique Vanegas Iglsias ‘GIE da Sorvicos Tecrokigicos o)
Funcionario e o7 REGISTRO DE ASISTENCIA
Carlos Fermando Gomez Rodriguez Ofore TH 7% NOMBRE COMPLETO CARGO FIRMA
Proveedor At GIT de Segunidad y Privacidad e la Informacion '
Gestor de Cambios Yesica Tatiana Vanegas Silva ‘Contratista
Juan Javier Mia Diaz (GIT de Serviios Tecnolégicos =
Josue Leonardo Ciispin Davi I di Servicion Toanaliglons
Funcionano
Nota: Se cuenta con el usuari controdecambios@mintic.gov.co Sobre la pataforma 365 bajo el cual se “Sorme Hemando Py " Oficina de TI
presenta los SOC, actas y grabaciones del Comité de cambios de la Entidad e Hemendo Plms Gores Contratista
Sivia Luga Badilo Conbreras GIT de Gestion y Sistemas de Informacion
uncion
Edii Fablo Paison Parsks GIT de Geston y Sistemas de Informacion
uncionar
Eduardo Enrique Vanegas Iglesias GIT de Sorvicios Tecriokigioos
uncionaro
Gestor de Cambios
Juan Javier Mia Diaz GIT de Servicios Tecnolégicos
Funcionario
"Nota: Se cuenta con el usuario controldecambios@mintic.gov.co sobre la piataforma 365 bajo el cual se
_presenta los SOC, actas y grabaciones del Comité de cambios de la Entidad.
) —— = —
w e G0 TCAUwT
piblica AV 20|72 @ /) Q e
publica —

Ante esta situacion el proceso indicéd que “Se esta de acuerdo con la observacion,
en ese sentido las actas deberian firmarse con Integratic y por esto se verificara
definir esto en el procedimiento. En la Oficina Tl se tomaron medidas para la
presente vigencia. Estas medidas consisten en la integracion de un equipo técnico
documental conformado por profesionales de la Oficina de Tl quien van a apoyar en
el seguimiento del cumplimiento documental y del proceso”, por lo cual, no se
desvirtua la debilidad presentada o el incumplimiento de la actividad frente al uso
de firmas por las partes de manera escaneadas y no por el medio autorizado en el
MinTIC.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucién
de los lineamientos en la normativa interna del proceso.
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Caso 3. Para los Requerimientos de software R1, R6, R10, R12, R14, R15y R16
no se evidencio correo electronico con la notificacion del resultado de la
evaluacioén a los involucrados e interesados.

La actividad 11 del procedimiento define:

Notificar el resultado de
is El resultado de la
Notificar el resultado de la evaluacién a los ja.evaluaciin evaluacion (Aprobada /
1 Gestor de Cambios Aprobada / No Correo Electrénico

involucrados e interesados. b No Aprobada) siempre
Pprobada) siempre i
g deber ser comunicado
[eber ser comunicado

Con el requerimiento 2.D.6. se solicitdé “Correo electréonico en donde se realizo la
notificacion del resultado de la evaluacion (Aprobada / No Aprobada) a los
involucrados e interesados”. Para lo cual, el proceso entregé el correo dirigido a la
Mesa de Servicios solicitando registrar y relacionar el cambio aprobado, lo cual, no
es el soporte definido de acuerdo con esta actividad. Por lo anterior, es requerido
aclarar en el procedimiento y tener en cuenta que el soporte (correo electronico)
deberia esta dirigido a todas las partes interesadas.

COLOMBIA Contraida combios

VIDA

[

COLOMBIA

POTENCIA DE LA
a samm A

COLOMBIA | <

COLOMBIA
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COLOMBIA controt de Cambios

VIDA , ez (88
COLOMBIA

POTENCIA DE LA
A YY S

Ante esta situacion el proceso indico que “En el correo se envian las notificaciones
a los que ejecutan el cambio y al lider técnico. Se verificara quitar esta actividad del
procedimiento ya que la notificacion se surte en el comité hacia los interesados”, por
lo cual, no se desvirtua la debilidad presentada o el incumplimiento de la actividad
frente al no envio del correo electronico con la notificacion del resultado de la
evaluacion a todos los involucrados e interesados (p.e. Area Funcional).

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucién
de los lineamientos en la normativa interna del proceso.

Caso 4. Para los Requerimientos de software R6, R10, R12, R15 y R16 no se
evidencio el informe con las evidencias de las actividades ejecutadas.

La actividad 24 del procedimiento define:

Documentar el informe
. L. Verificar que el informe Herramienta de es un documento que
24 S:n':i:;ar el resultado.de: la ejecucion: del Ejecutor del Cambio | haya sido cargado con ~ Gestién de Mesade  evidencia las
: evidencias Servicios. actividades
ejecutadas..

Con el requerimiento 2.D.7 se solicité “Numero del caso (ticket) registrado en la
Herramienta de Gestidn de Mesa de Servicios de la ejecucion de la SDC aprobada”.
Al realizar la revision de los documentos adjuntos al ticket en la mesa de servicio,
se identifico:
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e Para los Requerimientos 6 y 12: El archivo
"Evidencia_Ejecucion_scripts.PNG" del 19-12-2023, sin embargo, no
corresponde a un informe con las evidencias sino unicamente a una captura
de pantalla de una evidencia.

e Para el Requerimiento 16: El tiquete se encuentra en estado abierto y no se
identifico el documento del informe que evidencia las actividades ejecutadas.

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘

COLOMBIA
POTENCIA DE LA
Portal de Servicios MinTIC ~  Etemento De Trabajo - — Q Portal de Servicios MinTIC ~  Elemento De Trabajo ~ _ Q
] Saliitud de servicio - GR648522 = Saliisud de servicio - GR648522
Lyl &

(TEMS RELACIONADOS

GENERAL

Portal de Servicios MinTIC ~ temento De Tabeio - [ ST @

EECHAADIUNTADO

> spsors aszom
s - @ Ltoons asz o
@ 19023 45260 ® 11972023 45200
nsnens aszom spsnors aszom
=
snonars sszo oo aszon
& oo sszom
12/19/2023 4:52 PM ‘
o aszow oo as2om
items de Trabajo
® o = o
= Of a
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Cordaimante,

L s e 8 e

Portal de Servicios MinTIC

= wud de servicio - GR650174

‘GENERAL ACTIVIDADES RESULTADOS

Ante esta situacion el proceso indicéd que “Se esta de acuerdo con la observacion,
para esto se esta haciendo seguimiento a los casos para que se suban las
respectivas evidencias en los SDC”, por lo cual, no se desvirtua la debilidad
presentada o el incumplimiento de la actividad frente a la no documentacion del
informe en el que se evidencia las actividades ejecutadas.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 5. Para los Requerimientos de software R10 y R16 no se evidencié
incompletitud en el diligenciamiento del documento PIR cargado en la
Herramienta de Gestién de Mesa de Servicios.

Lider TécHico Documentar el PIR y
i A A . GTI-TIC-FM-004 cargarlo en la
pocumen(ar_ la RIP (Revision post Profesional designado Solicitud de Cambio - Herramienta de
implementacidn).

de la Oficina dg Tl para SDC
el cambio.

25
Gestion de Mesa de
Servicios.

La actividad 25 del procedimiento define:
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Con el requerimiento 2.D.7 se solicitd “Numero del caso (ticket) registrado en la
Herramienta de Gestidn de Mesa de Servicios de la ejecucion de la SDC aprobada”.
Al realizar la revision de los documentos adjuntos al ticket en la mesa de servicio,
se identific6 que para los requerimientos R10 y R16, el archivo de SDC "SDC -
Desarrollos 27 de diciembre v2.xIsm" con la informacién diligenciada en la pestana
de RPI (Revision de Post Implementacion), sin embargo, esta hoja se encuentra
parcialmente diligenciada.

Wd de servicio - GR650174

GENERAL ACTIVIDADES _RESULTADOS ITEMS RELACIONADOS HISTORIAL

Portal de Servicios MinTIC Elemento De Trabajo ~

ﬂ NOMBRE DE ARCHIVO e} EECHA ADJUNTADO ADJUNTADO POR
ScriptSQL_ICSM_PROD_Release 202.. sql 12/27/2023 6:01 PM Erika Lizeth NaNez Espitia
@ Aprobacién pieza comunicativapdf .pdf 12/27/2023 6:01 PM Erika Lizeth NaNez Espitia
®, 5.Casosde Fructa - AutomatizaciA®n pdf 12/27/2023 6:01 PM Erika Lizeth NaNez Espitia
e Visitas Firmado.pdf
EvidenciaJPG PG 12/27/2023 6:01 PM Erika Lizeth NaNez Espitia
Casos de pruebas - Otorga Interes pdf 12/27/2023 6:01 PM Erika Lizeth NaNez Espitia
& Publico RDS.Firmado.pdf
SDC SGE APROBADO 26 de diciembre pdf 12/27/2023 6:01 PM Erika Lizeth NaNez Espitia
2023.pdf
% Evidencia (1)JPG PG 12/27/2023 6:01 PM Erika Lizeth NaNez Espitia
Publicacion Pieza Comunicativajpg  ipg 12/27/2023 6:01 PM Erika Lizeth NaNez Espitia
Casos de prueba - Termnacién, archivo pdf 12/27/2023 6:01 PM Erika Lizeth NaNez Espitia

y cancelacion.pdf

SOLICITUD DE CAMBIOS - SDC

REVISION POST IMPLEMENTACION (R.P.l.)

LUGAR DE EJECUCION DE LA ACTIVIDAD: FECHA: I HORA INICIO: I CODIGO SDC:
| | GR650174

OBJETIVO
REVISION POST IMPLEMENTACION (RPI - SDC)

PY La solucion p/pal se llevo a cab: J en el siguiente horario hasta las:
ORDEN DEL DIA

B - Revision y conclusion de la SDC.
B - Listado de entregables y criterios de aceptacion (Si aplica)
- Cierre de la SDC y documento de aceptacion de la RPI

5 DESARROLLO SOLICITUD RESUMEN - SDC
£R A continuacion, se resume lo solicitado por parte del lider funcional y lider técnico para la aprobacién o rechazo de a SDC.
2 DESCRIPCION SOLICITUD - LIDER FUNCIONAL
BY Solicitud para liberar en produccion y ejecutar pruebas de carga / Stress para los siguientes 1Di y Trafico; 2 6n de Visitas; 3.Otorga Interes Publico RDS; 4 Termin:

SOLICITUD DE CAMBIOS-SDC

>0

ANEXO 01 LF

ANEXO 02 LT Revision RPI

Ante esta situacion el proceso indicéd que “Se esta de acuerdo con la observacion,
para esto se esta haciendo seguimiento a los casos solucionados de modo que
cuenten con toda la documentacion diligenciada de forma correcta”, por lo cual, no
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se desvirtua la debilidad presentada o el incumplimiento de la actividad frente a la
documentacion incompleta del PIR y se mantiene la situacion.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Hallazgo 1.8. Algunas actividades del procedimiento "GTI-TIC-PR-011.
Cambios Normales" se encuentran parcialmente cumplidas para el sistema de
Informacion AUROQUANTIC.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-011. Cambios
Normales” al sistema de informacion misional AUROQUANTIC, se evidencié que no
se cumplieron las actividades 1, 6, 9 y 11, situacién que conlleva al incumplimiento
del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:

Caso 1. El Requerimiento de software R24 presenta inconsistencias entre la

SDC y el soporte del correo enviado al lider técnico.

La actividad 1 del procedimiento define:

i = Lider Funcional o Profesional  Validar la informacion de la SDC con
1 ?g!:“fw’ £ambin; 8L se6vicko o) racurs0:lecnokgico &t Lider designado de la Oficina de T para el el personal involucrado en la
cambio elecucion Cambio

Con el requerimiento 2.D0.1 y 2.D.2 se solicité “El formato GTI-TIC-FM-004 Solicitud
de Cambio — SDC y el soporte del correo electronico con la Solicitud de cambio -
SDC realizada al gestor de cambios”. Para lo cual, el proceso suministré el formato
solicitado junto con un documento en PDF con el pantallazo del correo electronico
enviado, sin embargo, el documento PDF entregado no soporta claramente el envio
del SDC, dado que no concuerdan los nombres de los archivos de Excel del SDC.

6 vi;(;, |
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Control de Cambios

De: Edwin Fabio Pabon Pereira

Enviado el: martes, 12 de septiembre de 2023 2:13 p. m.

Para: Control de Cambios

cc: Juan Javier Mila Diaz; Yira Marcela Montilla Garzon

Asunto: SDC AURAQUANTIC

Datos adjuntos: 20230908_Manual de Despliegue Procedimiento Almacenado - Pruebas 1v0 (1).docx;

SDC 12 sep - AURAQUANTIC - Despliegue SP - Proceso RDS.xIsm

Buena tarde
Envio documentos para ingresar al comité de cambios con el fin de aprobar un SDC de AuraQuantic.

Cordialmente,

Profesional Especializado
" L .

| -+ > Auditoria GTl - Marzo > Requerimiento 2 > Requerimientos SW > R24 > D. Para el procedimiento GTI-TIC-PR-011 1

3 Nombre Modificado Modificado por Tamafio de arch. Compartir

| E3: SDC - AURAQUANTIC - Despliegue SP - Proceso RDS xlsm | fwin Fabio Pabon Per 51

Ante esta situacion el proceso indicd que “El asunto de correo se envia de acuerdo
al nombre del sistema de informacion que se esta modificando, mientras que el
nombre del Excel indica algun nombre de un médulo. Se verificara la pertinencia
de modificar el procedimiento para validar estas situaciones”, por lo cual, no se
desvirtua la debilidad presentada o el incumplimiento de la actividad frente a la
inconsistencia presentada en el adjunto indicado en el documento del PDF con el
formato de SDC suministrado, toda vez que los nombre no coinciden, dando a
entender que no corresponde al mismo archivo.

Causa:
Falta de control para la verificacion en el envio documental frente a los soportes de
registro de los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucién
de los lineamientos en la normativa interna del proceso.

Caso 2. Para los Requerimientos de software R24 y R27 no se evidencié el

soporte del correo electronico con la verificacion del formato GTI-TIC-FM-004
realizado por el gestor de cambios.

La actividad 6 del procedimiento define:
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Gestor de Cambios

¢la solicitud de cambio cumple los si7
requisitos?
No 3

Verificar que el formato
GTI-TIC-FM-004
Solicitud de Cambio -
SDC esté debidamente
diligenciado

El gestor de cambios
verifica que el Formato
SDC esté debidamente
diligenciado, sus
ividades, su gestién

Correo Electrénico
GTI-TIC-FM-004
Solicitud de Cambio -
SDC

de riesgos y que
cuente con los archivos
requeridos para la
ejecucion del cambio, y

que las condit

técnicas requeridas en
el cambio se puedan
facilitar para su
ejecucion.

Con el requerimiento 2.D.3 se solicitd “Soporte del correo electronico con la
verificacion del formato GTI-TIC-FM-004 realizado por el gestor de cambios”. Para
lo cual, el proceso respondié que “Durante la sesion del Comité, se lleva a cabo este
procedimiento en el que se examina el formato GTI-TIC-FM-004 y se comunica al

lider técnico cualquier ajuste que deba realizarse".

Dado lo anterior, el registro de esta actividad define que se debe ejecutar por medio
de un correo electronico, el cual no fue suministrado, por lo cual es necesario
actualizar dicho registro como soporte de la actividad.

Auditoria de Control Interno 2024 Auraquantic

D. Para el procedimiento GTI-TIC-PR-011 Cambios, se solicita

gestor de cambios.

Respuesta:

COLOMBIA

VIDA

3. Soporte del correo electrénico con la verificacién del formato GTI-TIC-FM-004 realizado por el

Durante Ia sesién del Comité, se lleva a cabo este procedimiento en e! que se examina el formato
GTI-TIC-FM-004 y se comunica al lider técnico cualquier ajuste que deba realizarse.

Ante esta situacion el proceso indicé que “Se esta de acuerd

o con la observacion,

en ese sentido las actas deberian firmarse con Integratic y por esto se verificara
definir esto en el procedimiento”, por lo cual, no se desvirtua la debilidad presentada
o el incumplimiento de la actividad frente a la no evidencia del soporte del correo
electronico con la verificacidon del formato GTI-TIC-FM-004 realizado por el gestor

de cambios.

Causa:

Falta de control para la verificacion documental frente a los soportes de registro de

los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.
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Caso 3. Para el Requerimiento de software R27 se evidencio proceso de firmas
por las partes escaneadas y no por el medio autorizado en el MinTIC.

La actividad 9 del procedimiento define:

solicitud de cambio (SDC)

v

Con el requerimiento 2.D.4 se solicitd el “Soporte del Listado de Asistencia y del
Acta de Reunion del CCC en donde se presenté la SCD del requerimiento. Indicar
especificamente en esta acta en donde se presenté y aprobd la SDC”. Para lo cual,
el proceso entregoé la SDC aprobado en el comité, sin embargo, el proceso de firmas
por las partes, fueron escaneadas y no por el medio autorizado en el MinTIC, de
acuerdo con lo definido en el "SPI-TIC-MA-001 Manual de politicas de seguridad y
privacidad de la informacion" que indica que "f. Las firmas de documentos oficiales
y que se constituye como activos de informaciéon de acuerdo con la tabla de
retencion documental o acto administrativo deben reposar en original o con firma
digital del sistema de gestién documental, en ningun caso se debe utilizar firmas
facsimil, digitalizadas o escaneadas, salvo en aquellos que se autorice por
Resolucién expedida por el ministro de TIC, indicando para que fin y porqué medios
podra ser utilizada".
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ACTA DE REUNION ‘;:\ ‘

2. Evaluar las solicitudes de cambios Normales (Comité de control de cambios “CCC").

delos et 3ejes
égicos, modicar los nombres de olros 3 y reasignar las iniciativas el Plan de Accidn del Sistema
de Informacién ASPA

2. Sereq lanormativa del

comuritario del RTIC, por o que la consulta
debe con

requerimiento de intemet comunitario.

3. Aprobar o rechazar los cambios solicitados (Comité de control de cambios “CCC").

|7spc, No. 7|7 Aprobacion
1 Aprobado
| ‘Aprobado
COMPROMISOS ADQUIRIDOS
prEep—— RESPONSABLEDE | FECHA LIMITE

EJECUCION DE EJECUCION

Solicitar el registro de SDC (a Mesa de Servicio)

Gestor de Cambios

311082023

REGISTRO DE ASISTENCIA
NOMBRE COMPLETO CARGO FIRMA
ilena Patrica Garido Higgins GIT de Seguridad y Privacdad de la Informacion
Yeison Humberto Latore Ruiz . ,.; -
Jose Femando Castellanos Roa i
Josue Leonardo Crispin Davia
Juan Pablo Rodnguez Hemandez
Eduardo Envique Vanegs Iglesias St ]
Edwin Fabio Pabon Pereira f £ 2L
Juan Javier Mia Diaz

Nota: Se cuenta con el usuano controldecambios@mintic.gov.co sobre la piataforma 365 bajo el cual se ‘
los SOC, aclas iones del C de la Entidad

Ante esta situacion el proceso indicéd que “Se esta de acuerdo con la observacion,
en ese sentido las actas deberian firmarse con Integratic y por esto se verificara
definir esto en el procedimiento”, por lo cual, no se desvirtua la debilidad presentada
o el incumplimiento de la actividad frente al uso de firmas por las partes de manera
escaneadas y no por el medio autorizado en el MinTIC.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 4. Para los Requerimientos de software R22 y R27 no se evidenci6 correo
electronico con la notificacion del resultado de la evaluacion a los
involucrados e interesados.

La actividad 11 del procedimiento define:

3

L
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Notificar el resultado de
5 " la evaluacion 2 resu|%gdo dela
1 Notlﬁcar el resl.!ltado de la evaluacién a los Gestor de Cambios Aprobada / No Correo Electrénico evaluacién (Apr9bada/
involucrados e interesados. No Aprobada) siempre
Pprobada) siempre

heber sar conivricado deber ser comunicado

Con el requerimiento 2.D.6 se solicitd el “Correo electronico en donde se realizé la
notificacion del resultado de la evaluacion (Aprobada / No Aprobada) a los
involucrados e interesados”. Para lo cual, el proceso entregé el correo dirigido a la
Mesa de Servicios solicitando registrar y relacionar el cambio aprobado, lo cual, no
es el soporte definido de acuerdo con esta actividad. Por lo anterior, es requerido
aclarar en el procedimiento y tener en cuenta que el soporte (correo electronico)
deberia esta dirigido a todas las partes interesadas.

18424, 1250 Correo: Edwin Fabo Pabon Pereea - Outiook B NOTIFICACION.pdf

FDC APROBADO AURAQUANTIC 31 de agosto 2023

bios <controldecambios@mintic.gov.co>
Control de Cambios

Ta@mIntCgov.Co> Canos De:
Enviado el:

Para:
cc:

Asunto:
Datos adjuntos:

Buen dia

Cordial saludo.

Por favor registrar y relacionar el cambio aprobado.

ficina d forma :
COLOMBIA controt de Cambios COLOMBIA, Jrcns de Tocnoleiss

“ conteoldecambios@ cgav.co N controldecamblos@mintic gov oo
VlDA eléfono (601) 344346 V|DA Teléfono (601
' 8N 26 E Cra.8 No.7 -26 Bogota, Colombia

Ante esta situacion el proceso indicé que “Se esta de acuerdo con la observacion y
de esto se evaluara la pertinencia de modificar el procedimiento para que en los
correos se envie a las personas afectadas y a los miembros del comité se les
notifique en la misma sesion”, por lo cual, no se desvirtua la debilidad presentada o
el incumplimiento de la actividad frente al no envio del correo electronico con la
notificacion del resultado de la evaluacién a todos los involucrados e interesados
(p.e. Area Funcional).

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.
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Hallazgo 1.9. Los procedimientos “GTI-TIC-PR-016 Especificacion de
Requerimientos”, “GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de
Informacién” 'y  “GTI-TIC-PR-011. Cambios Normales” presentan
inconsistencias en su estructura, contenido, presentacion, descripcion y flujo
de datos.

Al validar y analizar los procedimientos del proceso tomados como muestra para
realizar la validacibn de los objetivos especificos, se identific6 que los
procedimientos “GTI-TIC-PR-016 Especificacion de Requerimientos”, “GTI-TIC-PR-
017. Desarrollar y Mantener Sistemas de Informacion” y “GTI-TIC-PR-011 contienen
incoherencias e inconsistencias en su estructura, contenido, presentacion,
descripcion y flujo de datos, incumpliendo lo definido en el Manual Norma
Fundamental, el procedimiento de Control de documentos, el Manual Operativo del
Modelo Integrado de Planeacion y Gestion, y el Manual del MIG, en los siguientes
lineamientos:

e Capitulo “6.9. Caracteristicas especificas de los documentos” en el item
"6.9.1. Generalidades" del Manual Norma Fundamental, en el que se detalla
que los documentos deben contar con la informacion del control de cambios
y que la "Descripcion" de la tabla del control de cambios debe incluir la
descripcion del cambio establecido al documento. Se precisa que este control
se encuentra establecido en el procedimiento Control de documentos MIG-
TIC-PR-001 versién 14 en la actividad 13 “Revisar documento cargado en
Plataforma Tecnoldgica” donde se establece “Verificar el cumplimiento de los
parametros establecidos en el MIG-TIC-MA-001 Manual Norma Fundamental
y la integralidad de la documentacion del SGC del MIG”.

e Manual Operativo del Modelo Integrado de Planeacion y Gestién version
4, capitulo Ill. Dimensiones Operativas de MIPG, en el que se indica que es
necesario tener procedimientos claros para poder ejecutar las actividades
planeadas y poder cumplir con la ruta de accion a la que se quiere llegar,
como se encuentra registrado en el siguiente parrafo: “Una vez se tenga clara
la ruta de accion y el horizonte al cual se quiere llegar, la entidad ejecuta las
actividades planeadas para lograr los resultados y metas a través de
procesos y procedimientos claros y una estructura organizacional adecuada
(...).

e Manual del MIG MIG-TIC-MC-001 version 23 capitulo "3. Definiciones" que
establece que el Procedimiento es la "Forma especificada para llevar a cabo
una actividad o un proceso. Es recomendable que los procedimientos definan
como minimo: quién hace qué, donde, cuando, por qué y como".

Se presentan a continuacion las situaciones detectadas para cada procedimiento:
[FRP
(%)
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Caso 1. Procedimiento “GTI-TIC-PR-016 Especificacion de Requerimientos”.

Id

Actividad del procedimiento

Situacion identificada

1

La actividad 10.

La actividad no presenta informacion en la
columna Registro.

 Actividad 2. “La oficina TI, recibe y
revisa la solicitud del requerimiento”.

* Actividad 4. “Revisar que los
Formatos estén correctamente
diligenciados”

» Actividad 7. “Verificacion que se
haya firmado correctamente por el
usuario”.

» Actividad 11. Sin descripcion de la
actividad.

Las actividades no definen el detalle, qué,
dénde, cuando, por qué y cémo.

Actividad 1: Realizar solicitud de
requerimiento de software

Responsable: Lider funcional, lider
técnico o Area responsable del recurso
/ Sistemas de Informacion

Registro:  GTI-TIC-FM-027 Formato
solicitud ajuste o requerimientos de
software

No son claros los
procedimiento.

responsables del

Con el Requerimiento 2.A.2, se entreg6 el archivo
"Matriz de responsables - Requerimiento 2 -
Punto A - 2.xIsx" el cual fue elaborado para la
entrega del requerimiento, sin embargo, este
documento no existia preliminarmente.

En la prueba de recorrido se identificod que dicha
matriz no existia. Se identifica que esta matriz fue
creada el 22 de abril de 2024. El procedimiento
016, define la actividad 1 “Realizar solicitud de
requerimiento de software” la cual tiene como
responsables: “Lider funcional, lider técnico o
Area. Responsable del Recurso /Sistemas de
Informacién”, pero no se tenia definidos cuales
eran los funcionales de cada area, implicando el
riesgo de que cualquier funcionario contratista
realizara la solicitud de requerimiento.

Tampoco se relacioné el soporte de cémo el area
funcional indic6 que estos eran los funcionales
autorizados. En este punto, el riesgo identificado
puede estar materializado dado que cualquier
persona puede realizar este tipo de solicitudes; en
caso de que requiera aprobacion del jefe del area,
es necesario incluir esta accion dentro del
procedimiento.

Actividad  3:
requerimiento.

Definir  tipo de

No son claros los criterios de clasificacion
para catalogar el impacto.
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Actividad del procedimiento

Situacion identificada

Responsable: Profesional Encargado
de los Sistemas de Informacién de la
Oficina TI

Registro: GTI-TIC-FM-029 Criterios no
funcionales de los sistemas de
informacion

Observaciones: La Oficina Tl, identifica
el tipo de requerimiento: Nuevo o
Mejora. Ademas, se valida el Impacto:
Alto, Medio o Bajo.

El funcionario o contratista del
Ministerio TIC es el encargado de
entregar al proveedor del sistema de
informacion el formato GTI-TIC-FM-
029 de Criterios no funcionales de los
sistemas de informacion para ser
diligenciado este es el responsable del
diligenciamiento del formato.

El proveedor del sistema de
informacion debe diligenciar el campo
Aplica Si/No de acuerdo con la
necesidad organizacional, condiciones
del producto y del proceso, basados en
objeto del sistema de informacion.”

Con el Requerimiento 2.B.2.i se solicité "Indicar
dénde y como la OTI valida el Impacto (Alto,
Medio o Bajo) de los requerimientos realizados",
para lo cual respondieron que se realiza la
validacion del GTI-TIC-FM-027 y dependiendo de
la prioridad indicada por el area se clasifica en
Alto, Medio, Bajo. Para algunos casos se clasificd
como “Media”, sin embargo, no existen criterios
de clasificacion para catalogar el impacto del
requerimiento ni tampoco se encuentra estas
clasificaciones dentro del formato GTI-TIC-FM-
027.

Lo anterior implica que se esta realizando un
proceso o validacion que no se encuentra
establecido ni aclarado en el procedimiento, ni
para el proceso solicitante como para el area de
TI, incumpliendo lo definido en el criterio.

Actividad 4: Revisar la lista de
chequeo con los documentos.

Responsable: Profesional Encargado
de los Sistemas de Informacién de la
Oficina TI

Registro: GTI-TIC-FM-036 Lista De
Chequeo Requerimientos Software

Observacion: El Profesional Encargado
de los Sistemas de Informacion de la
Oficina Tl debe revisar que los
Formatos estén correctamente
diligenciados.

Actividad 5: ;La lista de chequeo fue
aprobada?"

La lista de chequeo GTI-TICFM- 036
debe ser aprobada con los siguientes
documentos hasta esta actividad: (GTI-

No se especifica como se realiza y como se
hace la aprobacién del formato 036.

Con el Requerimiento 2.B.3.i, y 2.B.3.ii se solicitd
"i. Indicar cdmo se aprueba la Lista de Chequeo
Requerimientos Software GTI-TIC-FM-036" y “ii.
Soportes de aprobacion de GTI-TIC-FM-036 Lista
de Chequeo Requerimientos Software", para lo
cual el proceso indicé que “en la actividad 4 la OTI
revisa que los formatos 027 y 029 estén
completamente diligenciados, y posterior se
diligencia el 036, luego se almacena en el
repositorio; Por cada requerimiento se diligencia
una unica 036 y se va diligenciando de manera
progresiva de acuerdo con lo sefalado en el
procedimiento”, sin embargo, en la actividad 5
indica que la lista de chequeo debe ser aprobada,
para lo cual no se identificé en el procedimiento el
proceso de aprobacién ni los registros definidos
producto de esta aprobacion. Esta misma

Pagina 62 de 158

EAC-TIC-FM-015
V8




Publica

INFORME DE AUDITORIA
CONTROL INTERNO

Id Actividad del procedimiento Situacion identificada
TIC-FM- 027) (GTI-TIC-FM- 029) Si NO | situacion aplica para la actividad 15: “; La lista de
cumplen la lista de chequeo hasta esta | chequeo fue aprobada?
actividad devolverse a la actividad 4.
6 | Actividad 4: Revisar la lista de | Flujo de actividades inconsistente.
chequeo con los documentos. o ) ]
Con el Requerimiento 2.B.3.iii el equipo auditor
Responsable: Profesional Encargado | indagd sobre "En caso de mantenerse en un ciclo
de los Sistemas de Informacién de la | repetitivo en las actividades 4 y 5 por no
Oficina TI aprobarse la Lista de Chequeo Requerimientos
] ) Software - GTI-TIC-FM-036, indicar cual debe ser
Registro: GTI-TIC-FM-036 Lista De | |3 desviacion o actividad para ejecutar en el
Chequeo Requerimientos Software procedimiento”, para lo cual el proceso aclard
Observacion: El Profesional Encargado que: "En caso fje mantenerse un CiC!O. repetitivo
de los Sistemas de Informacién de la entre las actmda_de?s 4y5, la,‘ actividad Para_
Oficina Tl debe revisar que los ejeputar el procedimiento se dara en 2 casos: * Si
Formatos estén correctamente la lista de cr_]equeq no es aprobada por que se
diligenciados. encuentran |ncon_3|sten0|as es el forma_to GTI-
TIC-FM-027 el flujo debe volver a la actividad No
Actividad 5: ;La lista de chequeo fue | 1 del procedimiento indicandole al area cuales
aprobada?" son los ajustes por realizar y solicitdndole que
envie el formato nuevamente diligenciado. * Si la
La lista de chequeo GTI-TICFM- 036 | |ista de chequeo no es aprobada por que se
debe ser aprobada con los siguientes | encuentran inconsistencias es el formato GTI-
documentos hasta esta actividad: (GTI- | TIC-FM-029 el flujo debe volver a la actividad No
TIC-FM- 027) (GTI-TIC-FM- 029) SiNO | 3 del procedimiento indicandole al proveedor
cumplen la lista de chequeo hasta esta | cyales son los ajustes por realizar y solicitandole
actividad devolverse a la actividad 4. | que envie nuevamente el formato diligenciado”.
Asi las cosas, el procedimiento debe ser ajustado
de acuerdo con lo informado.
7 | Actividad 7: Firmar documento técnico | No es claro el proceso de aprobaciéon y

de requerimiento

Responsable: Usuario o funcionario
que solicita y Usuario o funcionario que
Autoriza

Registro: Documento de requerimiento
conforme al modelo de cada proveedor.

Actividad 8: ;Se aprueba el
documento técnico de requerimiento?

Responsable: jefe de Oficina Tl y o
funcionario o Supervisor del contrato o
quien haga sus veces

validacién de firmas.

Con el requerimiento 2.B.4.iv. se solicité indicar
‘como se realiza la verificacion y aprobacion por
parte de la OTI de los documentos de
requerimiento técnico firmados por el usuario.

La actividad 8 no establece claramente cémo se
realiza el proceso de aprobacion, pese a que se
informé que es por un proceso de firmas "el
Profesional valida la informacién del 027, y con la
aprobacion del area funcional se procede a cargar
el documento para flujo de firmas, una vez se ha
completado el flujo el documento ya se encuentra
aprobado". Se deberia aclarar que esa
Aprobacién se hace por firmas y no por otros
medios (actas, Correos, etc.). Adicional, puede

7PN
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Actividad del procedimiento

Situacion identificada

Registro: Documento de requerimiento

técnico aprobado por la Oficina TI.

incluirse en la actividad 7, las firmas por parte de
la OTI, en caso de que aplique.

Todas las actividades
procedimiento.

del

Responsables no identificados claramente.

Existen varios responsables en el procedimiento
que no son claros y que podrian versen como el
mismo: Area responsable del recurso, Encargado
de los Sistemas de Informacion de la Oficina TI,
funcionario, Jefe de Oficina TI, Lider funcional,
Lider técnico, Profesional encargado de los
Sistemas de Informacion de la Oficina TI,
Proveedor, Sistemas de Informacion, Supervisor
del contrato o quien haga sus veces, Usuario. Por
ejemplo, “Usuario” o “funcionario” puede ser
cualquier colaborador del MInTIC o externo.
“Sistema de Informacién” no es claro cémo es un
responsable.

Se solicit6 con el Requerimiento 2.A.2 se
remitiera la matriz en donde se relacionen los
nombres, cargos y dependencias de los lideres
funcionales, técnicos o area responsable
autorizados para realizar solicitudes de
requerimientos de software, adjuntando el
soporte de como fueron autorizados estos
responsables por cada area. Al particular, dado
que en la prueba de recorrido realizada se
identifico que dicha matriz no existia. Al respecto,
se entregod el archivo "Matriz de responsables” el
cual fue elaborado para la entrega del
requerimiento creado el 22 de abril de 2024.

El procedimiento 016, define la actividad 1
“Reallizar solicitud de requerimiento de software”
la cual tiene como responsables: “Lider funcional,
lider técnico o Area. Responsable del Recurso
/Sistemas de Informacién”, pero no se tenia
definidos cuales eran los funcionales de cada
area, implicando el riesgo de que cualquier
funcionario contratista realizara la solicitud de
requerimiento. Tampoco se relacioné el soporte
de como el area funcional indicé que estos eran
los funcionales autorizados. En este punto, el
riesgo identificado puede estar materializado
dado que cualquier persona puede realizar este
tipo de solicitudes; en caso de que requiera
aprobacion del jefe del area, es necesario incluir
esta accion dentro del procedimiento.
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Antes estas situaciones el proceso indicé que “(...) la Coordinaciéon de Gestion y
Sistemas de Informacion, esta realizando una revision al procedimiento y asi ejecutar
las actualizaciones que sean necesarias. Por otro lado, se tomaron medidas para la
presente vigencia. Estas medidas consisten en la integracion de un equipo técnico
documental conformado por profesionales de la Oficina de Tl quien van a apoyar en
el seguimiento del cumplimiento documental y del proceso.”

Caso 2. Procedimiento “GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de
Informacion”.

Id Actividad del procedimiento Situacioén identificada
1 | Actividad 5: ; El documentode plande | No se identifica claramente quien debe
pruebas es aprobado? aprobar el documento de plan de pruebas.
SI6, NO 4. Registro: Documento | La actividad 5 del procedimiento indica dentro de
firmado o aprobado por correo | las observaciones que “El documento debe ser
electrénico. aprobado por el area funcional, el apoyo técnico
de TI El proveedor del Sistema de Informacion y
El documento debe ser aprobado por el | | Tester de pruebas.”, sin embargo, no es claro
area funcional, el apoyo técnico de Tl. | qye persona dentro del area funcional (Lider del
El proveedor del Sistema de proceso, supervisor, etc.) y apoyo técnico de TI
Informacion y el Tester de pruebas. son los responsables de realizar dicha
aprobacion, por lo cual es necesario se definan
los roles y responsables para la ejecucion de esta
actividad.
2 | Actividad 10: ;Se aprueba el | No se identifica claramente cémo es el

documento de casos de prueba GTI-
TIC-FM-021?

Sl 11, NO 9. Registro: « GTI-TIC-FM-
021 Casos de prueba de Software.

proceso de aprobacion.

La actividad 10 del procedimiento indica “¢Se
aprueba el documento de casos de prueba GTI-
TIC-FM-021?”. Con el requerimiento 2.C.5.v se
solicito “Indicar  Cémo se aprueba el documento
de casos de prueba GTI-TIC-FM-021?" para lo
cual, el proceso indicé que “'De acuerdo con la
actividad No 9 y 10 del procedimiento GTI-TIC-
PR-017 Desarrollar y mantener sistemas de
informacion una vez se elabora el formato GTI-
TIC-FM-021 Casos de Prueba, este se comparte
a los asistentes a la sesion de pruebas para su
validacién, posterior se envia a flujo de firmas a
través de Integratic y una vez haya finalizado el
fluyjp el documento queda aprobado.". Sin
embargo, en el procedimiento no se identifica
claramente como es el proceso de aprobacion del
formato 021.
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Actividad del procedimiento

Situacion identificada

Actividad 15. Registrar la aprobacion
de revision de riesgos y seguridad

Responsable: Integrante Dimension de
Seguridad OTI

Registro: Herramienta de Gestion de
Mesa de Servicios

Observacion: Llega una notificacion por
correo electrénico indicando que la
SDC fue asignada para registrar la
aprobacion respectiva.

No se identifica claramente cémo es el
proceso de aprobacion.

La actividad 15 del procedimiento indica “; La lista
de chequeo fue aprobada?”. Con el requerimiento
2.C.7.ii se solicito “El soporte de la aprobacién del
GTI-TIC-FM-036, junto con los formatos GTI-TIC-
FM-021 y GTI-TIC-FM-022.” para lo cual, el
proceso indicé que “(...) la OTI revisa que los
formatos 027 y 029 estén completamente
diligenciados, y posterior se diligencia el 036,
luego se almacena en el repositorio, por cada

requerimiento se diligencia una unica 036 y se va
diligenciando de manera progresiva de acuerdo
con lo sefialado en el procedimiento. Sin
embargo, en el procedimiento no se identifica
claramente como es el proceso de aprobacion de
la Lista De Chequeo Requerimientos Software -
GTI-TIC-FM-036.

Antes estas situaciones el proceso indicdé que “(...) la Coordinacién de Gestion y
Sistemas de Informacion, esta realizando una revision al procedimiento y asi ejecutar
las actualizaciones que sean necesarias. Por otro lado, se tomaron medidas para la
presente vigencia. Estas medidas consisten en la integracion de un equipo técnico
documental conformado por profesionales de la Oficina de Tl quien van a apoyar en
el seguimiento del cumplimiento documental y del proceso.”

Caso 3. Procedimiento “GTI-TIC-PR-011. Cambios Normales”.

Id

Actividad del
procedimiento

Situacion identificada

1 Todas las actividades del
procedimiento.

No se identifica claramente las desviaciones o excepciones.

Con la solicitud 2.D. (numerales del 1 a 7), para los requerimientos de
software 20 y 22 de AuraquanTIC, se solicitd entre otros: “El formato
GTI-TIC-FM-004 Solicitud de Cambio — SDC.”; “Soporte del correo
electronico con la Solicitud de cambio -SDC realizada al gestor de
cambios”, “Soporte del correo electrénico con la verificacion del formato
GTI-TIC-FM-004 realizado por el gestor de cambios”, “Correo
electronico en donde se realizd la notificacion del resultado de la
evaluacion (Aprobada / No Aprobada) a los involucrados e
interesados”, para lo cual, el proceso indic6é que “Para este
requerimiento no aplica realizar el procedimiento de cambios normales,
ya que no es necesaria la intervencioén en el servidor de aplicaciones y
tampoco en el servidor de base de datos, de los ambientes productivos,
ya que al ser una plataforma BPM, las parametrizaciones o mejoras a
los flujos, se realiza directamente en la aplicacion y esta se encarga de
realizar los despliegues directamente en el servidor", sin embargo, no
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Id Actividad del Situacion identificada
procedimiento
se encuentra especifico en el procedimiento estas desviaciones o
excepciones:"
2 Actividad 10: ¢.Es | Inconsistencia en los pasos a ejecutar en las actividades.

aprobada la solicitud de
cambio (SDC)?

SI: 11, No: 27

Si la SDC es aprobada con
observaciones, estas
deben ser acatadas por el
Lider Técnico y el
Profesional designado de la
Oficina de TI para el

La actividad 10 del procedimiento indica ¢ Es aprobada la solicitud de
cambio (SDC)?. - SI 11, No 27”. Con el requerimiento 2.D.5 se solicitd
“En este procedimiento se indica (actividad 10) que en caso de que no
sea aprobada la SDC se ejecuta la actividad 27, sin embargo, esta
actividad no existe. Se solicita se indique cual es la actividad correcta
que continda tras esta opcion.” para lo cual, el proceso indicé que
“Durante la revision del procedimiento, se identifica que el paso
correspondiente es el numero 3 en lugar del 27, ya que este ultimo
punto no esta incluido en el procedimiento”, para lo cual, se debe
realizar un ajuste al procedimiento.

cambio, y posteriormente
validadas por el Gestor de
cambios para que continle
el proceso.

Antes estas situaciones el proceso indicé que “No esta contemplada en el
procedimiento la situacion manifestada. Para esto se tomaron medidas para la
presente vigencia. Estas medidas consisten en la integracion de un equipo técnico
documental conformado por profesionales de la Oficina de Tl quien van a apoyar en
el seguimiento del cumplimiento documental y del proceso” y que “Para esta
situacion de coherencia se tomaron medidas para la presente vigencia. Estas
medidas consisten en la integracion de un equipo técnico documental conformado
por profesionales de la Oficina de Tl quien van a apoyar en el seguimiento del
cumplimiento documental y del proceso”.

Recomendacion:

Se recomienda actualizar el procedimiento de manera tal que se ajuste a las
actividades reales ejecutadas, incluyendo registrar las evidencias correctas en la
ejecucion de las actividades.

Se recomienda validar y actualizar el procedimiento ajustando los registros, puntos
de control y descripcidn que permita contar con los soportes y evidencias en el
cumplimiento de sus actividades.

Por otra parte, la falta de claridad de los procedimientos y las inconsistencias en
cuanto a su contenido, estructura y flujo de datos, le impiden a esta auditoria aportar
al proceso mejoras constructivas que optimicen la gestion de sus actividades y
dificulta validar el cumplimiento de los requerimientos de software.

-
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Objetivo especifico 2. Verificar el cumplimiento de las obligaciones
establecidas en los contratos, convenios o 6rdenes de compra (objeto de
muestra) y validar la gestion de los supervisores de acuerdo con la aplicacion
del Procedimiento y del Manual de Supervision de la entidad, determinando la
coherencia de los bienes y servicios adquiridos con el cumplimiento de los
objetivos institucionales y la satisfaccion de las necesidades.

En desarrollo de este objetivo, se solicito al area encargada la relacion de contratos
relacionados directamente con los objetivos especificos de la auditoria, a fin de
validar el cumplimiento de las obligaciones contractuales a cargo de los
proveedores.

En total se revisaron tres (3) contratos de prestacion de servicios con el fin de
verificar la etapa contractual, en todo caso teniendo en cuenta la identificacion de la
necesidad y requisitos técnicos, asi como las evidencias y documentos que
soportan la ejecucion de los contratos y el ejercicio de supervision realizado.

La muestra de los contratos que fueron objeto de revision por parte del equipo
auditor se relaciona a continuacién, aclarando que corresponden al 100% de los
contratos de apoyo directo a las labores del Proceso de Gestion de Tecnologias de
la Informacién, suscritos entre el Fondo Unico de Tecnologias de la Informacion y
las Comunicaciones y las personas juridicas que se detallan, se relaciona ademas
la modalidad de seleccién a través de las cuales se seleccionaron los contratistas y
al corte de la presente auditoria dos (2) se encuentran con ejecucion finalizada y
uno (1) en ejecucion:

No. de | Contratista Objeto Modalidad Fecha
Contrato de inicio/
Seleccién Fecha fin
844 de uT Prestar servicios de desarrollo, puesta Licitacion 23-12-2019 /
2019 INDEPRO en produccién, mejora continua y Publica 31-10-2023
BPM LAT automatizacion de procesos de negocio
FTIC indicados por el Ministerio de
Tecnologia de la Informacion y las
Comunicaciones, asi como el
fortalecimiento  evolutivo de los
procesos existentes en la plataforma
AuraPortal, y el servicio de
actualizacién y mantenimiento (SAM),
con el fin de asegurar el acceso a la
informacion en condiciones de calidad y
oportunidad.
()
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(BPM Business Process Management)
denominada comercialmente
Auraquantic, herramienta de analisis y
gestion de procesos que permite la
gestion, oportunidad y administracion
de la informacién de los procesos
misionales y de apoyo del Ministerio
TIC.

No. de | Contratista Objeto Modalidad Fecha
Contrato de inicio/
Seleccién Fecha fin
542 de TES Prestar los servicios de fortalecimiento | Contratacion 08-03-
2023 AMERICA |y soporte técnico al Sistema de Directa 2023/31-12-
ANDINA Informacién de Gestion del Espectro 2023
S.AS. (SGE), con el fin de asegurar el acceso
a la informacién en condiciones de
calidad y oportunidad.
1233 de | UT Contratar servicios de soporte técnico Seleccién 03-11-
2023 INDEPRO de los sistemas de informacién | abreviada de | 2023/02-11-
BPM-LAT AQ | desarrollados sobre la plataforma de menor 2024
gestion automatizada de procesos cuantia

Se solicitaron soportes y evidencias mediante los siguientes requerimientos:

e Requerimiento 3: Solicitado el 10-04-2024, en donde se requirid las
evidencias de cumplimiento de los documentos “Manual de supervision e
interventoria” y “Procedimiento de Supervision”, y de las obligaciones
especificas de los contratos 542 de 2023, 1233 de 2023 y 844 de 2019.

e Requerimiento 5: Solicitado el 29-04-2024, en donde se requirié las
evidencias de los contratos 1233-2023 y 844-2019.

¢ Requerimiento 7: Solicitado el 30-04-2024, en donde se solicitd se precisara
y aclarar sobre las evidencias de cumplimiento para el contrato 542-2023 —

SGE.

Asi mismo, se aplicaron distintas técnicas de auditoria como inspeccién documental,
observacion y entrevistas, que fueron seleccionadas y utilizadas de manera
adecuada para obtener la evidencia necesaria y relevante, en aras de evaluar si la
supervision de los contratos objeto de muestra se ajusto a la normatividad interna y
externa vigente aplicable.

Se procedié a verificar los soportes que reposan en la carpeta digital de cada

contrato mediante

las carpetas compartidas para consulta, asi como los

documentos publicados en el Sistema Electrénico para la Contratacion Publica del
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Estado SECOP II, de acuerdo con la normatividad vigente, encontrando que en
términos generales el seguimiento y control a la ejecucion de los contratos se realiza
en cumplimiento de los parametros legales.

Una vez realizadas las verificaciones en cumplimiento a la ejecucion de cada uno
de los contratos referidos, se obtiene como resultado 19 hallazgos de Auditoria
descritos a continuacion:

Hallazgo 2.1. Debilidades de la supervision frente a la verificacion de los
soportes del cumplimiento de la obligacion especifica No. 1 para el pago No.
38 del mes de enero de 2023 del Contrato No. 844 de 2019.

Al realizar la validacion de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) licitacion publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia, se evidencidé que en el contrato estatal de
prestacion de servicios No. 844-2019 (FTIC-LP-017-2019) suscrito con UT
INDEPRO BPM LAT FTIC, no se realiz6 informe mensual de detalle sobre el servicio
de mantenimiento preventivo y correctivo y cumplimiento de los ANS como soporte
del cumplimiento de la obligacién especifica No.1, situacion que incumple la clausula
segunda. obligaciones del contratista. B. obligaciones especificas -Para el Servicio
de Mantenimiento, Soporte y Fortalecimiento: “1. Prestar el servicio de
mantenimiento preventivo y correctivo, incluido soporte, a los modulos que
actualmente conforman el sistema de informacion de AuraPortal, durante la vigencia
del contrato, dando soporte y solucién a las incidencias y/o requerimientos
reportados en la herramienta service manager del Ministerio TIC, cumpliendo con la
metodologia establecida en el anexo técnico”.

Con el requerimiento 3, se solicitd remitir los informes mensuales que demuestren
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.

En la carpeta 844-2019 Cliii/2/ Enero 2023 que corresponde al anexo 1, solo se
observa un documento PDF con una presentacion que se denomina
CONCILIACION ANS- ENERO 2023, y no se adjunta Informe mensual No. 38
detalle sobre el servicio de mantenimiento preventivo y correctivo y cumplimiento de
los ANS:

Enero 2023 Anex Anexos > Anexo 1

Nombre Modificado Modificado por Tamano de
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Dicha presentacion en power point por si sola, no es evidencia suficiente del
cumplimiento de esta obligacion especifica para enero de 2023 (Pago No. 38).

Ante esta situacion el proceso indicé que “El proveedor nos responde con los
soportes del caso. Se cargan las actas correspondientes al mes de enero 2023. Se
adjuntan como evidencia adicional, tres documentos:

Auditoria GTI - Marzo > 1. Situaciones Identificadas Objetivo 2 Contratos 844-542 20-05-2024 > Contrato 844 de 2019 > 1

Nombre ~ Modificado ~ Modificado por Tamaiio de arch... Compartir
« 3 Acta No. 390 Conciliacién de ANS Enero.pdf 20 de mayo Edwin Fabio Pabon Per 1,17 MB Compartido
« 4 Acta No. 389 Seguimiento Contractual Enero (1).pdf 20 de mayo Edwin Fabio Pabon Per 3,40 MB Compartido

+ 0. Informe actividades enero 2023 (1).pdf 20 de mayo Edwin Fabio Pabon Per 279 KB Compartido

Al respecto se indica en primer lugar, que no se adjunta informe mensual No. 38 de
detalle sobre el servicio de mantenimiento preventivo y correctivo y cumplimiento de
los ANS, como si se presentdé como soporte de pago para los meses de febrero a
octubre de 2023.

Y, en segundo lugar, que no es de recibo para el equipo auditor que se indique por
el proceso: “El proveedor nos responde con los soportes del caso”, debido a que la
obligacion y responsabilidad de contar con los soportes de la ejecucion contractual
de la totalidad de las obligaciones es exclusivamente del supervisor designado. En
todo caso, no se desvirtlua la debilidad presentada o el incumplimiento de la
obligacion por parte del supervisor.

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales y cada uno de los soportes que
registran en los informes de actividades mensuales los contratistas, los cuales no
son verificados por el supervisor previo a la suscripcion de la certificacién de
cumplimiento y pago respectivo.

Recomendacion: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades, asi como de los
soportes del cumplimiento de cada obligacion, asi como mantener actualizado
periddicamente el expediente digital de la ejecucion contractual, con la totalidad de
los documentos generados.
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Hallazgo 2.2. Debilidades de la supervision frente a la verificacion de los
soportes del cumplimiento de la obligacidén especifica No. 3 para los pagos
No. 45 y 46 de agosto y septiembre de 2023 del Contrato 844 de 2019.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) licitacion publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia se evidencid que en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, no se validaron por parte del supervisor algunos soportes de
cumplimiento de la obligacién especifica 3 para los pagos 45 y 46 de agosto y
septiembre de 2023 respectivamente, situacion que incumple la clausula segunda.
obligaciones del contratista: B. obligaciones especificas - Para el Servicio de
Mantenimiento, Soporte y Fortalecimiento: “3. Cumplir con la metodologia descrita
en el Anexo técnico para los modulos existentes y para los modulos a desarrollar
mediante la bolsa de horas”.

Con el requerimiento 3, se solicitd remitir los informes mensuales que demuestren
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.
Para agosto y septiembre de 2023 que respectivamente corresponden a los pagos
45 y 46 se observa lo siguiente:

Caso 1: Informe de actividades 45 - Agosto

Indica el contratista en el informe de actividades que, durante agosto 2023, se
cumplié con la metodologia descrita en el anexo técnico para los modulos existentes
y para los médulos a desarrollar, y se adjuntan los listados de asistencia y actas
para las reuniones efectuadas durante este mes.

Se observé que se soportan actas de reuniones de Comisiones, OTl y Vigilancia y
Control, sin embargo, en el Informe de actividades se relacionan actas de reunién
para los siguientes procesos: Internet Comunitario, BDU - RTIC, Reportes RTIC,
Integracion AVETM - RUES, RABCA, DICOM, y no se adjunté evidencia de las actas
de reunién de los procesos referidos en antelacion.

Ante esta situacion el proceso indicé que “El proveedor nos responde con algunos
de los soportes y se hacen busquedas de las solicitudes de firmas de Integratic
ubicando los documentos del caso. Se cargan las actas de seguimiento semanal a
los desarrollos del mes de agosto y septiembre 2023”, sin embargo, no se desvirtua
la debilidad presentada o el incumplimiento de la obligacion por parte del supervisor.

Se procedio por el equipo auditor a revisar nuevamente el informe de actividades
45 de agosto de 2023 junto con la evidencia adicional que aporta el proceso, y en
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efecto se adjuntan actas de reuniones, pero no las que se indican en las fechas
establecidas en el anexo 3 del informe de actividades presentado por el contratista
y que debid ser revisado y validado por el supervisor previo a la aprobacion del pago
respectivo, en conclusion, no se adjuntd soporte de las actas que se muestran a
continuacion:

Proceso Fecha de Acta
Internet Comunitario 24/08/2023
17/08/2023
UYL 18/08/2023
Reportes RTIC 03/08/2023
01/08/2023
St 03/08/2023
DICOM 28/08/2023

Informe de Actividades 45 — agosto 2023 (Paginas 8 y 9).

Caso 2: Informe de actividades 46 - Septiembre

Indica el contratista en el informe de actividades que, durante septiembre 2023, se
cumplio con la metodologia descrita en el anexo técnico para los modulos existentes
y para los moédulos a desarrollar, se adjuntan los listados de asistencia y actas para
las reuniones efectuadas durante este mes.

Se observd que se soportan actas de reuniones de OTl y RDS, sin embargo, en el
Informe de actividades se relacionan actas de reunién para los siguientes procesos:
Registro Unico de TIC, RABCA, Vigilancia y Control, y no se adjunté evidencia de
las actas de reunion de los procesos referidos en antelacion.

Ante esta situacién el proceso indicé que “El proveedor nos responde con algunos
de los soportes y se hacen busquedas de las solicitudes de firmas de Integratic
ubicando los documentos del caso. Se cargan las actas de seguimiento semanal a
los desarrollos del mes de agosto y septiembre 20237, sin embargo, no se desvirtua
la debilidad presentada o el incumplimiento de la obligacién por parte del supervisor.

Se revisa nuevamente el informe de actividades 46 de septiembre de 2023 junto
con la evidencia que aporta el proceso, y en efecto se adjuntan actas de reuniones,
pero no las que se indican en las fechas establecidas en el anexo 3 del Informe de
actividades presentado por el contratista y que debid ser revisado y validado por el
supervisor previo a la aprobacion del pago respectivo, en conclusion, no se adjunté
soporte de las actas que se muestran a continuacién:
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Proceso Fecha de Acta
12-09-2023
Registro Unico de TIC 14-09-2023
27-09-2023
RABCA 05-09-2023
Vigilancia y Control 25-09-2023

Informe de Actividades No. 46 — septiembre 2023 (Paginas 8 y 9).

No es de recibo para el equipo auditor que se indique por el proceso: “El proveedor
nos responde con algunos de los soportes (...)”, debido a que la obligacion y
responsabilidad de contar con los soportes de la ejecucion contractual de la totalidad
de las obligaciones es exclusivamente del Supervisor designado.

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales y cada uno de los soportes que
registran en los informes de actividades mensuales los contratistas, los cuales no
son verificados por el supervisor previo a la suscripcion de la certificacion de
cumplimiento y pago respectivo.

Recomendacion: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades, asi como de los
soportes del cumplimiento de cada obligacion, asi como mantener actualizado
periddicamente el expediente digital de la ejecucion contractual, con la totalidad de
los documentos generados.

Hallazgo 2.3. Debilidades en la elaboracién de informes de supervision del
contrato 844 de 2019, toda vez que no es posible establecer el detalle de las
actividades realizadas por cada hora objeto de pago.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) licitacion publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia se evidencid en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, que en los informes de supervision y demas documentos que
soportan los pagos realizados al contratista Uniéon Temporal INDEPRO BPM-LAT
FTIC, por concepto de consumo de la bolsa de horas contratada de conformidad
con los otrosies 2 y 3 que prorrogaron el plazo de ejecucion hasta el 31 de octubre
de 2023, no se discriminan las actividades realizadas en cada hora objeto de pago,
teniendo en cuenta que la descripcion del cobro es general y no especifica, situaciéon
que incumple la clausula segunda. Obligaciones del contratista: B. Obligaciones

(A
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Especificas -Para el Servicio de Mantenimiento, Soporte y Fortalecimiento: “4.
Entregar al Supervisor del contrato, en virtud de la ejecucion de la bolsa de horas
de desarrollo, la documentacion generada en cada etapa de la metodologia descrita
en el anexo técnico”.

Incumple ademas el articulo 83 Supervision e interventoria contractual y 84
Facultades y deberes de los supervisores y los interventores de la Ley 1474 de
2011, y la actividad 7 del procedimiento de Supervision GCC-TIC-PR-004 que
indica: “Exige y verifica que se cumplan con todas y cada una de las obligaciones
pactadas en el contrato o Convenio (...)".

Con el requerimiento 3 se solicitd remitir los informes mensuales que demuestren el
cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.

En la verificacion de la documentacién remitida por el proceso, se evidencid que en
los informes de supervision y demas documentos que soportan los pagos realizados
al contratista, para febrero a octubre de 2023 se adjuntan reportes mensuales de
ejecucion bolsa de horas (ver anexo 1).

Como se observa en las capturas de pantalla que se adjuntan en el anexo 1, en los
reportes mensuales de bolsa de horas, no se discriminan las actividades realizadas
en cada hora objeto de pago, sino de manera general para cada proceso se
relacionan las fases y la actividad particular llevada a cabo y el total de horas
ejecutadas, de manera que la descripcion del cobro es general para cada proceso
y no especifica, por tanto no es posible establecer detalladamente las actividades
realizadas en cada una de esas horas de trabajo, con cual funcionario o contratista
del MinTIC se realizaron y el producto de dichas reuniones, lo cual no permitié
realizar la validacion y comprobacién para verificar el consumo de horas
establecidas en el contrato.

Ante esta situacion el proceso indicé que “El proveedor nos responde con los
soportes del caso. Se cargan los informes del consumo de bolsa de horas donde se
detalla las actividades por requerimiento”. En todo caso, no se desvirtua la debilidad
presentada o el incumplimiento de la obligacion por parte del supervisor.

De acuerdo con lo anterior, se concluye que se remite por el proceso evidencia
adicional en la ruta descrita, pero se trata de la misma evidencia que se adjunt6 con
el requerimiento 3 y que corresponde a los reportes mensuales de bolsa de horas
de febrero a octubre de 2023. Adicional, no es de recibo para el equipo auditor que
se indique por el proceso: “El proveedor nos responde con los soportes del caso’,
debido a que la obligacion y responsabilidad de contar con los soportes de la

i; e ./.‘
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ejecucion contractual de la totalidad de las obligaciones es exclusivamente del
Supervisor designado.

Causa: Falencias en el ejercicio de la supervision y en la elaboracién de informes y
actas en las que se verifica el cumplimiento de actividades, toda vez que no se dejé
documentado en detalle las actividades realizadas en cada hora de trabajo y su
producto, por lo que no es susceptible de verificacion o comprobacion.

Recomendacion: Exigir al contratista y dejar evidencia dentro del expediente de la
ejecucion contractual las actas de reuniones y demas, que permitan verificar que la
totalidad de las horas que fueron certificadas para pago por parte del supervisor,
cuenten con el debido soporte, y un detalle especifico y discriminado de las bolsas
de horas contratadas.

Hallazgo 2.4. Debilidades de la supervision frente a la verificacion y
aprobacion de los productos que soportan el cumplimiento de la obligacién
especifica 7 respecto de los pagos efectuados en la vigencia 2023 del Contrato
844 de 2019.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) licitacion publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia se evidencid que en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, no se pudo verificar el cumplimiento de la totalidad de la obligacion
7, ya que el contratista si realiza la entrega de los 3 articulos de conocimiento, sin
embargo, estos no cuentan con la aprobacion del supervisor, ni fue posible verificar
su cargue en la herramienta Service Manager, situacién que incumple la clausula
segunda. obligaciones del contratista: B. Obligaciones Especificas -Para el Servicio
de Mantenimiento, Soporte y Fortalecimiento: “7. Gestionar y presentar junto con la
factura de cobro mensual, como minimo tres (3) articulos de conocimiento, que
permitan la aprobacion, uso y solucion de incidencias reportadas en formatos de
multimedia. Dichos articulos de conocimiento deberan ser aprobados por el
Supervisor del contrato y se deben registrar mensualmente en la herramienta
Service Manager de la entidad”.

Con el requerimiento 3, se solicitd remitir los informes mensuales que demuestren
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.

Desde enero a octubre de 2023 se observa en los soportes suministrados que son
cadenas de correos electronicos en fechas especificas, donde Danna Wanumen de

i; e ./.‘
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INDEPRO remite a Mesa de Servicio los tres articulos de conocimiento
correspondientes a cada mes, sin embargo, no hay evidencia de la aprobacion de
estos articulos por parte del Supervisor. En el siguiente cuadro se relaciona el mes
y la fecha del correo respectivo

Informe de ejecucion Fecha del correo
Enero 2023 - Informe 38. 21 de febrero 2023.
Febrero 2023 - Informe 39. 15 de marzo 2023.
Marzo 2023 - Informe 40. 17 de abril 2023.
Abril 2023 - Informe No. 41 9 de mayo 2023.
Mayo 2023 - Informe No. 42 8 de junio 2023.
Junio 2023 - Informe No. 43 13 de julio 2023.
Julio 2023 - Informe No. 44 8 de agosto 2023.
Agosto 2023 - Informe No. 45 12 de septiembre 2023
Septiembre 2023 - Informe No. 46 | 10 de octubre 2023
Octubre 2023 - Informe No. 47 10 de noviembre 2023

Ante esta situacién el proceso indicé que “El proveedor nos responde con algunos
de los soportes y se hicieron busquedas de soportes en los buzones de funcionarios
que no se encuentran laborando en la entidad en este momento. Se indican los
numeros de casos con los cuales se registraron los articulos de conocimiento en la
herramienta Service Manager: GR508178, GR521360, GR538037, GR589598,
GR590052, GR590053, GR625280, GR636673. En la carpeta de respuesta cargo
la evidencia de los 3 correos de mayo, junio y agosto, los cuales fueron enviados
por el proveedor a la mesa de servicio, pero no fueron cargados en Service
Manager”. En todo caso, no se desvirtua la debilidad presentada o el incumplimiento
de la obligacion por parte del supervisor.

De acuerdo con lo anterior, se concluye que se remite por el proceso evidencia
adicional en la ruta descrita, pero se trata de la misma evidencia que se adjunt6 con
el requerimiento 3 y que corresponde a correos electronicos a través de los cuales
se remitié por el proveedor a mesa de servicio los articulos de conocimiento.

Adicional a lo anterior, aunque se remiten por el proceso los numeros de caso
generados con los cuales se registraron los articulos de conocimiento en la
herramienta Service Manager, se realizo solicitud desde el 15 de mayo los accesos
correspondientes a esta herramienta para validar estos tiquetes, sin embargo, a la
fecha de este informe no fue posible contar con los accesos requeridos:

|
\

(%)

|
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Solicitud de Acceso a Directorio Activo / Service Manager - Auditores
Proceso de Gestion de Tecnologias de la Informacién

Qﬁ\l? Mesa de Servicio = =5 <

&\E/n Para: Jose Ignacio Leon Florez Mi

CC: Pedro Horacio Tirado Gonzalez: y 6 mas

Cordial Saludo,
Apreciado usuario (a): Jose Ignacio Leon Florez

Para la Mesa de Servicio de la Oficina Tl, es importante dar solucion de manera
oportuna a sus solicitudes; para lo cual nos permitimos informarie, que el numero
de servicio de su solicitud es el Requerimiento 2777 el cual ya fue asignado a uno
de nuestros especialistas de la Oficina de T, y sera atendido lo mas pronto
posible.

Quedamos atentos a cualquier inquietud o informacién adicional que se requiera

Cordialmente.

Por lo anterior, no fue posible validar y verificar el cargue de los articulos de

conocimiento de enero a octubre de 2023 en la herramienta Service Manager.

<« C % serviciostimintic.gov.co/View/94ecd540-714b-49dc-82d1-0b34bf11888f * = oa

pE— e e e

Base de Datos de Conocimiento

Portal de Servicios MinTIC

Inicio

Catalogo de Servicios

Necesita ayuda encontrando lo que esta buscando?

& Biisqueda por Categoria Todas las Solicitudes

O >c = - . @ EP o 1104a.m.
& forc soleado Q Buc e -2#&CdE SNME G R R

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales y cada uno de los soportes que
registran en los informes de actividades mensuales los contratistas, los cuales no
son verificados ni aprobados en ocasiones por el supervisor previo a la suscripcion

de la certificacion de cumplimiento y pago respectivo.

Recomendacion: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades, asi como de los
soportes y anexos del cumplimiento de cada obligacion, asi como mantener
actualizado periédicamente el expediente digital de la ejecucion contractual, con la

totalidad de los documentos generados.
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Hallazgo 2.5. Debilidades de la supervision frente a la verificacion de los
productos que soportan el cumplimiento de la obligaciéon especifica 12 del
Contrato 844 de 2019.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) licitacion publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia se evidencid que en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, el supervisor no efectud la verificacion de la totalidad de los
productos que debia entregar el contratista a la finalizacion del plazo de ejecucion
contractual en los términos de la obligacion especifica 12, situacion que incumple la
Clausula Segunda. Obligaciones del contratista: B. Obligaciones Especificas- Para
el Servicio de Mantenimiento, Soporte y Fortalecimiento: “12. Entregar la
documentacion, material creado o generado con ocasion de la ejecucion del
contrato, a la finalizacion del contrato, para recibo a satisfaccion por parte del
supervisor, de cada uno de los productos objeto del presente proceso. La totalidad
de la documentacion, material creado o generado, sera la unica y exclusivamente
de propiedad del Ministerio TIC, el cual debera ser grabado en el repositorio de
informacion SharePoint, habilitado por la entidad”.

Con el requerimiento 3, se solicitd remitir los informes mensuales que demuestren
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.

Para octubre de 2023 que corresponde al pago 47 se observa que el contratista
indica en el informe de actividades que, se dio cumplimiento de esta obligacion el
10 de noviembre 2023, fecha en la que fue entregada la totalidad de la
documentacion, material creado o generado para la entidad para cada proceso que
fue a tendido durante la vigencia del contrato, almacenando este repositorio de
informacion en el SharePoint, habilitado por la entidad.

En la verificacibn de la documentacion remitida no se adjuntd evidencia del
cumplimiento de esta actividad en la fecha indicada en el informe de actividades.

Ante esta situacion el proceso indicé que “El proveedor nos responde con los
soportes del caso. El proveedor radicé la documentacion mediante el radicado
231092914. Se cargo el documento en la carpeta”, sin embargo, no se desvirtua la
debilidad presentada o el incumplimiento de la obligacidn por parte del supervisor.

Al efectuar la validacién de la evidencia adicional aportada por el proceso, se
observa que el radicado No. 231092914 es del 6 de diciembre de 2023, informacion
que no corresponde a la registrada por el contratista en su informe de actividades
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(10 de noviembre 2023), ademas dicha documentacion fue radicada 36 dias
posteriores a la fecha de terminacion del contrato (31 de octubre de 2023). Ademas,
tampoco se remite evidencia que dé cuenta que la documentacion entregada por el
contratista fue grabada y se encuentra alojada en el repositorio de informacién
SharePoint habilitado por la Entidad.

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales, los tiempos dentro de los cuales
deben ejecutarlas y cada uno de los soportes que registran en los informes de
actividades mensuales los contratistas, los cuales no son verificados por el
supervisor previo a la suscripcion de la certificacion de cumplimiento y pago
respectivo.

Recomendacioén: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades, asi como de los
soportes y anexos del cumplimiento de cada obligacién, asi como mantener
actualizado peridodicamente el expediente digital de la ejecucion contractual, con la
totalidad de los documentos generados.

Hallazgo 2.6. Debilidades de la supervision frente a la verificacion y
aprobacion de los productos que soportan el cumplimiento de la obligacién
especifica 1 y numeral 13 del anexo técnico, respecto de los pagos efectuados
en la vigencia 2023 del Contrato 844 de 2019.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) licitacion publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia se evidencié que en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, el supervisor no efectud la verificaciéon de las actas de seguimiento
del contrato y actas de reuniones que debia realizar y presentar el contratista dentro
de cada mes de ejecucidn contractual en los términos descritos en el Anexo
técnico, situacion que incumple la Clausula Segunda. Obligaciones del contratista:
B. Obligaciones Especificas 1. “Cumplir con todas las especificaciones y actividades
previstas en el anexo técnico, el cual hace parte integral del contrato -Para el
Servicio de Mantenimiento, Soporte y Fortalecimiento: Anexo Técnico Numeral 13
— Presentacion de Informes, Anexo Técnico Numeral 14 — Reuniones y
seguimientos”.

Con el requerimiento 3, se solicitd remitir los informes mensuales que demuestren
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.
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Se indica en el numeral 13. del anexo técnico respecto de la presentacion de
informes lo siguiente:
(...) Los diferentes informes que se presenten deben contener como anexo,

los originales de las actas de sequimiento del contrato y actas de reuniones

correspondientes a dicho periodo de tiempo

Asi mismo, en el numeral 14. del anexo técnico respecto de las reuniones y
seguimientos lo siguiente:
(...) De estas reuniones de sequimiento, se llevaran Actas en las que se ira

revisando el avance del contrato, y se tomaran decisiones y correcciones

acerca de problemas que se presenten y se evidenciara la participacion y

acompanamiento del Arquitecto de Proceso y del Gerente de Proyectos (...)

Para enero a octubre de 2023 se observd lo siguiente respecto las actas de
seguimiento del contrato y actas de reuniones:

Numero
de caso

Numero de
Informe de
ejecucioén

Evidencia allegada y verificada por el equipo auditor

Caso 1

Enero 2023
- Informe 38.

Se adjunta Acta 389 del 21 de febrero de 2023, a través de
la cual se revis6 el cumplimiento de las obligaciones
contractuales del enero 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos enero 2023.

- En la verificacion de la documentacion, se observa que
esta acta no es la definitiva, cuenta con un resaltado en el
acapite de firmas, y no esta suscrita por los que
intervinieron. De acuerdo con el registro de asistencia del
acta, no se puede validar la asistencia del Gerente de
Proyecto designado por el contratista, el Arquitecto de
Procesos de Negocio y el personal consultor funcional, tal
como se indico en el numeral 14 del Anexo Técnico.

No se observa ademas que en dicha acta se registren
recomendaciones y acciones por seguir en la ejecucion del
contrato, asi como tampoco que se tomaran decisiones y
correcciones acerca de problemas que se presenten.

Caso 2

Febrero
2023 -
Informe 39.

Se adjunta Acta 391 del 3 de marzo de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones
contractuales de febrero 2023, ademas de la presentacion
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Numero
de caso

Numero de
Informe de
ejecucioén

Evidencia allegada y verificada por el equipo auditor

mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos febrero 2023.

- En la verificacion de la documentacion, se observa que
esta acta no esta suscrita por los que intervinieron. De
acuerdo con el registro de asistencia del acta, no se puede
validar la asistencia del Gerente de Proyecto designado por
el contratista, el Arquitecto de Procesos de Negocio y el
personal consultor funcional, tal como se indico en el
numeral 14 del Anexo Técnico.

No se observa ademas que en dicha acta se registren
recomendaciones y acciones por seguir en la ejecucion del
contrato, asi como tampoco que se tomaran decisiones y
correcciones acerca de problemas que se presenten

Caso 3

Marzo 2023
- Informe 40

Se adjunta Acta 395 del 10 de abril de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones
contractuales de marzo 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos de marzo 2023.

- En la verificacidn de la documentaciéon, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecuciéon del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Caso 4

Abril 2023 -
Informe 41

Se adjunta Acta 397 del 4 de mayo de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones
contractuales de abril 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos abril 2023.

- En la verificacién de la documentacién, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.
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Numero
de caso

Numero de
Informe de
ejecucioén

Evidencia allegada y verificada por el equipo auditor

Caso 5

Mayo 2023 -
Informe 42

Se adjunta Acta 402 del 2 de junio de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones
contractuales de mayo 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos mayo 2023.

En la verificacion de la documentacion, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Caso 6

Junio 2023 -
Informe 43

Se adjunta Acta No. del 10 de julio de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones
contractuales de junio 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos junio 2023

- En la verificacion de la documentaciéon, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecuciéon del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Caso 7

Julio 2023 -
Informe 44

Se adjunta Acta 407 del 4 de agosto de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones
contractuales de julio 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos julio 2023

- En la verificacién de la documentacién, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Ademas, no se observa dentro del registro de asistencia, la
asistencia del Supervisor del contrato como lo indica el
anexo técnico.
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Numero
de caso

Numero de
Informe de
ejecucioén

Evidencia allegada y verificada por el equipo auditor

Caso 8

Agosto 2023
- Informe 45

Se adjunta Acta 410 del 5 de septiembre de 2023, a través
de la cual se revis6 el cumplimiento de las obligaciones
contractuales de agosto 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos agosto 2023.

- En la verificacién de la documentacién, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Ademas, no se observa dentro del registro de asistencia, la
asistencia del Supervisor del contrato como lo indica el
anexo técnico.

Caso 9

Septiembre
2023 -
Informe 46

Se adjunta Acta 414 del 4 de octubre de 2023, a través de la cual
se revisd el cumplimiento de las obligaciones contractuales de
agosto 2023, ademas de la presentacion mensual de seguimiento
al consumo de la bolsa de horas y al estado de requerimientos
septiembre 2023.

- En la verificacion de la documentacién, no se observa ademas
que en dicha acta se registren recomendaciones y acciones por
seguir en la ejecucién del contrato, asi como tampoco que se
tomaran decisiones y correcciones acerca de problemas que se
presenten.

Ademas, no se observa dentro del registro de asistencia, la
asistencia del Supervisor del contrato como lo indica el anexo
técnico.

Caso 10

Octubre 2023
- Informe 47.

Se adjunta Acta 417 del 8 de noviembre de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones contractuales
de agosto 2023, ademas de la presentacion mensual de
seguimiento al consumo de la bolsa de horas y al estado de
requerimientos septiembre 2023.

En la verificacion de la documentacion, no se observa ademas
que en dicha acta se registren recomendaciones y acciones por
seguir en la ejecucién del contrato, asi como tampoco que se
tomaran decisiones y correcciones acerca de problemas que se
presenten.
Ademas, el
intervinieron.

acta no se encuentra suscrita por quienes

\ a2 )
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Ante esta situacion el proceso indicod que “En las actas de seguimiento mensual se
registro la asistencia y firma de las personas participantes en las cuales por parte
del proveedor esta el representante legal y uno o varios representantes de la parte
operativa (Gerente de proyecto, consultor). Por parte de la entidad asistia el
supervisor o el apoyo a la supervision como representante de la oficina de T.I. De
esta manera se realizaba el seguimiento al cumplimiento de las obligaciones
contractuales”, sin embargo, no se desvirtua la debilidad presentada o el
incumplimiento de la obligacion por parte del supervisor.

Ademas, como quiera que no se aportaron en el ejercicio de la auditoria los perfiles
del equipo minimo, no fue posible determinar la calidad de las personas que
asistieron a las reuniones.

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales, las exigencias propias de los
anexos técnicos y cada uno de los soportes que registran en los informes de
actividades mensuales los contratistas, los cuales no son verificados por el
supervisor previo a la suscripcion de la certificacion de cumplimiento y pago
respectivo.

Recomendacion: Efectuar una revisidn minuciosa de cada una de las actas de
seguimiento y actas de reuniones que soportan el cumplimiento de cada obligacién
contractual, que sean las originales, que estén debidamente suscritas y que se
pueda identificar alli, que los participantes corresponden a los exigidos en el anexo
técnico, asi mismo, mantener actualizado periddicamente el expediente digital de la
ejecucion contractual, con la totalidad de los documentos generados.

Hallazgo 2.7. Incumplimiento de la supervisién frente a la obligacion de contar
con los soportes de formacion académica y de experiencia del equipo de
trabajo requerido para la ejecucién del contrato, de conformidad con lo
establecido en el anexo técnico numeral 15 del contrato 844 de 2019.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) licitacion publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia se evidencié que en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, no cuenta el supervisor con los soportes de formacion académica
y de experiencia del equipo de trabajo, asi como tampoco con los debidos soportes
que den cuenta de la aprobacion efectuada por este a los referidos perfiles, y
tampoco se observa la verificacion efectuada por parte de la supervision del
contrato, al cumplimiento permanente por parte del contratista a la obligacion de

i; e ./.‘
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contar con los recursos técnicos y de recurso humano pactados en el contrato,
situacion que incumple el numeral 15 del anexo técnico.

Incumple, ademas, el Manual de supervision e interventoria GCC-TIC-MA-005
version 2, obligacion general 4 que indica “Verificar que el Contratista cuente con
todos los recursos técnicos y talento humano pactados en el contrato, durante toda
la etapa de ejecucion Contractual’, asi como el procedimiento de supervision GCC-
TIC-PR-004, actividad 7 que indica: “Efectuar seguimiento técnico, administrativo,
financiero, contable y juridico sobre el cumplimiento del objeto y obligaciones del
contrato o convenio. Exige y verifica que se cumplan con todas y cada una de las
obligaciones pactadas en el contrato o Convenio. Para lo cual el supervisor puede
coordinar reuniones periddicas con el contratista, para analizar el estado de
ejecucion y avance del contrato o convenio cuando a ello hubiere lugar”.

Dentro del requerimiento 5 numeral 5 se solicitd remitir soportes de formacion
académica y de experiencia especifica de cada uno de los perfiles que se describen
en el numeral 15 del anexo técnico (para el servicio de mantenimiento, soporte y
fortalecimiento), frente a lo cual se da respuesta por el proceso: “De acuerdo con el
requerimiento se le solicito al proveedor los soportes a través de correo electronico,
se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de
auditoria.”

Ante esta situacion el proceso indicé que “Esta documentacion se solicito al
proveedor, pero a la fecha no se ha tenido respuesta”, sin embargo, no se desvirtua
la debilidad presentada o el incumplimiento de la obligacién por parte del supervisor.

Causa: Debilidades en la supervision del contrato, desconocimiento de los
lineamientos internos de la Entidad y la Ley, respecto del cumplimiento de las
obligaciones contractuales y cada uno de los soportes que registran en los informes
de actividades mensuales los contratistas, los cuales no son verificados por el
supervisor previo a la suscripcion de la certificacion de cumplimiento y pago
respectivo.

Recomendacion: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades, asi como de los
soportes del cumplimiento de cada obligacion, de manera que se pueda evidenciar
el seguimiento permanente por parte del supervisor a la obligacion del contratista
de contar con los recursos técnicos y de recurso humano pactados en el contrato,
asi mismo, como mantener actualizado periodicamente el expediente digital de la
ejecucion contractual, con la totalidad de los documentos generados.
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Hallazgo 2.8 Debilidades de la supervision frente a la entrega de los soportes
referenciados en los anexos técnicos del Contrato No. 844 de 2019.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento de los entregables referenciados en el anexo técnico
del contrato, se evidencio que el proceso no cuenta con algunos de los documentos
definidos en las etapas del proceso los cuales deben ser presentados mediante
acta, al Supervisor del contrato para su aprobacion, al finalizar cada etapa, lo
anterior incumpliendo lo definido en el anexo técnico mencionado.

Verificados los entregables del anexo técnico y las evidencias remitidas se
encontraron incumplimientos en lo siguiente:

Caso 1. No se cuenta con el documento de capacidad del proceso.

Con el requerimiento 6.B.1.iii se solicité el documento de capacidad del proceso,
frente a lo cual, el proceso indicé que: "De acuerdo con el requerimiento se le solicito
al proveedor los soportes a través de correo electronico, se esta a la espera del
envio de los documentos. Una vez tengamos el soporte informaremos al equipo
auditor sobre la actualizacion del repositorio de trabajo de auditoria”. Debido a lo
anterior, el proceso no cuenta con el documento de capacidad de proceso teniendo
en cuenta que corresponde a la primera etapa del proceso "Analisis del Proceso" y
que, segun lo indicado en el anexo, deben ser presentados mediante acta, al
Supervisor del contrato para su aprobacion, al finalizar cada etapa.
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A continuacion, se detallan las actividades y entregables de cada etapa del proceso, teniendo en cuenta que los
documentos a entregar deben ser presentados mediante acta, al Supervisor del contrato para su aprobacion, al
finalizar cada etapa.

A. Andlisis del Proceso:

Actividades Entregables
= Ubicacion Procedimiento en el Mapa De Procesos | = Documento de requerimiento del proceso
y alineamiento estratégico = Documento de anélisis de integraciones
Identificacion del Proceso = Documento de capacidad del proceso.
Entendimiento del Procedimiento
Verificacion de Tareas Lider de Proceso
Identificacion de los actores que hacen parte de las
actividades del proceso
Reunion de Entendimiento Lider Funcional
Andlisis funcional del proceso
Definicion de métricas e indicadores del proceso.
Definicion de informes del proceso.
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Auditoria de Control Interno 2024 AuraQuantic

B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento
2.A.5 en donde se solicité la Matriz de Requerimientos de los SI SGE y Auroquantic,
entregar solo para los requerimientos R19, R20, R22, R24 y R27:

1. Para el capitulo “3. METODOLOGIA™:

iii. Documento de capacidad del proceso.

Respuesta:

De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo
electronico, se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de auditoria.
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Causa. Falta de seguimiento y supervision en la entrega de los soportes
referenciados en los anexos técnicos.

Recomendacion. Definir un mecanismo de control como por ejemplo un tablero de
control en el que se detallen (listen) todos los entregables de los contratos y/o
anexos técnicos con las respectivas fechas de entrega.

Caso 2. No se cuenta con el documento de capacidad del proceso.

Con el requerimiento 6.B.1.(iv, v, vi) se solicitaron el "Diagrama BPMN del Proceso",
"Diagrama de Subprocesos y "Diccionario de Términos", frente a lo cual, el proceso
indico que: ""De acuerdo con el requerimiento se le solicito al proveedor los soportes
a través de correo electronico, se esta a la espera del envio de los documentos.
Una vez tengamos el soporte informaremos al equipo auditor sobre la actualizacion
del repositorio de trabajo de auditoria. Debido a lo anterior, el proceso no cuenta
con los documentos antes mencionados teniendo en cuenta que corresponde a la
segunda etapa del proceso "Modelamiento, Configuracion y Desarrollo de
Integraciones" y que, segun lo indicado en el anexo, deben ser presentados
mediante acta, al Supervisor del contrato para su aprobacion, al finalizar cada etapa.
B. Modelamiento, Configuracion y Desarrollo de Integraciones:

Actividades Entregables
= Modelamiento BPMN = Diagrama BPMN del Proceso
= Configuracion para la Implementacion = Diagrama de Subprocesos
- Evento de Inicio de Proceso (IM - IT) = Diccionario de Términos
Ac - Formularios Web de Captura = Documentacion de los servicios de
doc - Flujo de Trabajo y Compuertas de decision. interoperabilidad
fine - Configuracion de Tareas Personales (TP) = Proceso publicado a pruebas

- Configuracion de Tareas de Sistema (TS)
- Documentos Automaticos (Doc Base)
= Configuracion de la Estructura de Datos
- Familias Propias AuraPortal
- Mapa Relacional de Familias
= Desarrollo de Integraciones
- Interfaces de otros Proveedores
- Desarrollo de WS de Integracion de acuerdo
con los lineamientos de interoperabilidad.
- Publicacién de Aplicativos Web
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Auditoria de Control Interno 2024 AuraQuantic

B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento
2.A.5 en donde se solicitd la Matriz de Requerimientos de los SI SGE y Auroquantic,
entregar solo para los requerimientos R19, R20, R22, R24 y R27:

1. Para el capitulo 3. METODOLOGIA™:

iv. Diagrama BPMN del Praceso.

Respuesta:

De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo
electronico, se estd a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre Ia actualizacion del repositorio de trabajo de auditoria.

Auditoria de Control Interno 2024 AuraQuantic

B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento
2A5 en donde se solicito la Matriz de de los SI SGE y
entregar solo para los requerimientos R19, R20, R22, R24 y R27:

1. Para el capitulo “3. METODOLOGIA™:
v. Diagrama de Subprocesos.
Respuesta:
De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo

electronico, se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de auditoria.

Auditoria de Control Interno 2024 AuraQuantic

B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento
2.A5 en donde se solicito la Matriz de de los SISGE y
entregar solo para los requerimientos R19, R20, R22, R24 y R27:

1. Para el capitulo *3. METODOLOGIA"
vi.  Diccionario de Témminos.
Respuesta:
De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo

electronico, se esté a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de auditoria.
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Causa. Falta de seguimiento y supervision en la entrega de los soportes
referenciados en los anexos técnicos.

Recomendacion. Definir un mecanismo de control como por ejemplo un tablero de
control en el que se detallen (listen) todos los entregables de los contratos y/o
anexos técnicos con las respectivas fechas de entrega.
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Caso 3. No se cuenta con el documento de capacidad del proceso.

Con el requerimiento 6.B.1.(xv, xvi) se solicitaron los "Videotutoriales" y "Diccionario
de datos", frente a lo cual, el proceso indicd que: "De acuerdo con el requerimiento
se le solicito al proveedor los soportes a través de correo electrénico, se esta a la
espera del envio de los documentos. Una vez tengamos el soporte informaremos al
equipo auditor sobre la actualizacion del repositorio de trabajo de auditoria”. Debido
a lo anterior, el proceso no cuenta con los soportes antes mencionados teniendo en
cuenta que corresponden a la cuarta etapa del proceso "D. Paso a Producciéon" y
que, segun lo indicado en el anexo, deben ser presentados mediante acta, al
Supervisor del contrato para su aprobacion, al finalizar cada etapa.
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Auditoria de Control Interno 2024 AuraQuantic

B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento
B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento 2.A5 en donde se solicitd la Matriz de Requerimientos de los SI SGE y Auroquantic,
2.A5 en donde se solicitd la Matriz de Requerimientos de los SI SGE y Auroquantic, entregar solo para los requerimientos R19, R20, R22, R24 y R27:
entregar solo para los requerimientos R19, R20, R22, R24 y R27: ' ' '

1. Para el capitulo *3. METODOLOGIA™
1. Para el capitulo 3. METODOLOGIA" ol copiuo 3. MEIOPOLOG

xvi. Diccionario de datos.
xv. Video tutoriales.

Respuesta:

Respuesta: i
Resp.C5:3: De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo

electronico, se esté a la espera del envio de los documentos. Una vez tengamos el soporte

D jerdo con el r rimiento se I icito al proveedor lo: les a través de corre £ o B
Wi ol recarimionto se le'solck al prol 8. 8opories:ai Nise ds Comso informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de auditoria

electronico, se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de auditoria

Causa. Falta de seguimiento y supervision en la entrega de los soportes
referenciados en los anexos técnicos.

Recomendacion. Definir un mecanismo de control como por ejemplo un tablero de
control en el que se detallen (listen) todos los entregables de los contratos y/o
anexos técnicos con las respectivas fechas de entrega.

Caso 4. No se cuenta con el informe de la proyeccion de crecimiento en
almacenamiento necesarios para el correcto funcionamiento de la plataforma.

Con el requerimiento 6.B.2.i se solicito el informe de la proyeccion de crecimiento
en almacenamiento, frente a lo cual, el proceso indicd que: "De acuerdo con el
requerimiento se le solicito al proveedor los soportes a través de correo electronico,
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se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacién del repositorio de trabajo de
auditoria. Debido a lo anterior, el proceso no cuenta con dichos soportes
presentando debilidades con lo definido en el numeral 4 "Diagndstico
Infraestructura, Instalaciones" del anexo técnico.
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B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento
2.A.5 en donde se solicito la Matriz de Requerimientos de los SI SGE y Auroquantic,
entregar solo para los requerimientos R19, R20, R22, R24 y R27:

2. Para Para el capitulo “4. DIAGNOSTICO INFRAESTRUCTURA,
INSTALACIONES”

i. Informe la proyeccion de crecimiento en almacenamiento

Respuesta:

De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo
electronico, se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de auditoria.

Causa. Falta de seguimiento y supervision en la entrega de los soportes
referenciados en los anexos técnicos.

Recomendacion. Definir un mecanismo de control como por ejemplo un tablero de
control en el que se detallen (listen) todos los entregables de los contratos y/o
anexos técnicos con las respectivas fechas de entrega.
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Hallazgo 2.9. Debilidades de la supervision frente a la obligacién legal que le
asiste respecto a la revision y entrega de las garantias otorgadas por el
contratista para aprobacion de la Subdirecciéon de Gestion Contractual de la
entidad, segun lo pactado en el contrato 1233 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) licitacion publica, una (1) contratacion directa, y una (1)
seleccién abreviada de menor cuantia se evidencidé que en el contrato de prestaciéon
de servicios 1233 de 2023 (FTIC-SAPMC-008-2023) suscrito con UT INDEPRO
BPM-LAT AQ, la vigencia del amparo de calidad de servicio se aprobd sin cubrir la
totalidad del plazo establecido en la clausula séptima del contrato-Garantias,
situacion que incumple el acapite de obligaciones legales del Manual de Supervisidon
e Interventoria del MINTIC GCC-TIC-MA-005 version -2 numeral 9 que establece:
“9. Revisar y entregar las garantias otorgadas por el contratista para aprobacion de
la subdireccion de gestion contractual de la entidad, segun lo pactado en el
contrato’.

Incumple ademas la obligacién administrativa del manual de supervision e
interventoria del MinTIC GCC-TIC-MA-005 version-2 numeral 4 que establece: “4.
Verificar el cumplimiento de los requisitos de ejecucion del contrato para suscribir el
acta de inicio del contrato en el caso que hubiere lugar’.

Se procedid a efectuar la revision del documento "Pdliza de Seguro de
Cumplimiento Entidad Estatal”, No. de Podliza- 14-44-101196896 (Anexo 0) con
fecha de expedicion del 1 de noviembre de 2023 que se encuentra publicada en la
plataforma SECORP II.

Realizada la verificacion de los amparos y vigencias de acuerdo con lo establecido
en la clausula SEPTIMA- garantias, se observa que en lo que respecta al
Cumplimiento general del Contrato cumple con la vigencia y el valor asegurado, asi
como el Pago de salarios, prestaciones sociales legales e indemnizaciones
laborales. Sin embargo, en lo que respecta al amparo de Calidad del Servicio, se
observa que fue aprobada sin que cubriera la totalidad de la vigencia exigida en la
referida clausula contractual, como se muestra a continuacion:

-Este amparo debera tener una vigencia de un (1) afio contado a partir de la fecha
de terminacion del plazo de ejecucion del contrato. Teniendo en cuenta que el Acta
de inicio se suscribié por las partes el 3 de noviembre de 2023, la fecha de
terminacién de este contrato esta prevista para el 2 de noviembre de 2024, por tanto,
la vigencia de este amparo debid ser, hasta el 1 de noviembre de 2025 y no hasta
el 30 de octubre de 2025.
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Situacion que no fue advertida por el Supervisor designado y que esta dentro del
resorte de sus funciones verificar que se encuentren cumplidos los requisitos de
legalizacién y ejecucion pactados en el mismo, tal como lo indica el memorando de
fecha 1 de noviembre de 2023, a través del cual fue designado supervisor de este
contrato.

Ante esta situacion el proceso indicé que “De acuerdo con lo observado, se indica
que se realizara la validacion en conjunto con la subdireccion de gestion contractual,
Si es viable realizar el ajuste, conforme con lo descrito en clausula sefialada del
contrato”, sin embargo, no se desvirtua la debilidad presentada o el incumplimiento
de la obligacion por parte del supervisor.

Causa: Debilidades en la supervision del contrato, desconocimiento de los
lineamientos internos de la Entidad y la Ley, debido a que el supervisor designado
también debe efectuar una revision de las garantias aportadas por el contratista
dentro del cumplimiento de los requisitos de ejecucion del contrato, de manera que
se cumpla con los amparos y las vigencias determinadas en la clausula contractual
respectiva.

Recomendacién: Previo a la remision a la Subdireccion de Gestidn Contractual de
las garantias aportadas por el contratista o su cargue en el SECOP Il para la debida
aprobacion, efectuar la verificacion del cumplimiento de los amparos y vigencias
determinadas en el contrato.

Hallazgo 2.10. Debilidades de la supervision frente a la obligacién general que
le asiste respecto a realizar seguimiento a la Matriz de Riesgos establecida en
el contrato 1233 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) Licitacién Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencié que en el Contrato de
Prestacion de Servicios No. 1233 de 2023 (FTIC-SAPMC-008-2023) suscrito con
UT INDEPRO BPM-LAT AQ, el supervisor designado no efectu6 el debido
seguimiento a la matriz de Riesgos, situacidn que incumple el acapite de
obligaciones generales del Manual de Supervision e Interventoria del MINTIC GCC-
TIC-MA-005 VERSION-2 numeral 9 que establece: “9. Realizar seguimiento a la
Matriz de Riesgos establecida en el contrato y en general a aquellos riesgos que
puedan comprometer los intereses de la Entidad y, ante la ocurrencia de los
mismos, iniciar las acciones que correspondan para conjurar la situacion’.
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Con el requerimiento 3, se solicitdé remitir soporte del seguimiento realizado a la
matriz de riesgos establecida en el contrato y los soportes de la ejecucion de los
controles en la periodicidad alli establecida.

Para noviembre y diciembre de 2023, y enero y febrero de 2024 se adjuntan las
actas que se relacionan a continuacion:

Mes de Actas de seguimiento Contractual
ejecucion
Contractual
Noviembre ACTA No. 001 del 11 de diciembre de 2023 Evaluacién y conciliacion de ANS
2023 (Acuerdo de Nivel de Servicio) y seguimiento mensual para el periodo de

noviembre del afno 2023, conforme y en cumplimiento a lo determinado en el
contrato No. 1233 de 2023 con la Unién Temporal INDEPRO BPM-LAT AQ.
Diciembre ACTA No. 002 del 16 de diciembre de 2023 Evaluacién y conciliacion de ANS
2023 (Acuerdo de Nivel de Servicio) y seguimiento mensual para el periodo de
diciembre del afio 2023, conforme y en cumplimiento a lo determinado en el
contrato No. 1233 de 2023 con la Unién Temporal INDEPRO BPM-LAT AQ.
Enero 2024 ACTA No. 003 del 6 de enero de 2024 Evaluacion y conciliaciéon de ANS
(Acuerdo de Nivel de Servicio) y seguimiento mensual para el periodo de enero
del afio 2024, conforme y en cumplimiento a lo determinado en el contrato No.
1233 de 2023 con la Unién Temporal INDEPRO BPM-LAT AQ.

Febrero 2024 | ACTA No. 004 del 6 de marzo de 2024 Seguimiento mensual para el periodo de
febrero del afio 2024, conforme y en cumplimiento a lo determinado en el
contrato No. 1233 de 2023 con la Unién Temporal INDEPRO BPM-LAT AQ.
ACTA No. 005 del 6 de marzo de 2024 Evaluacién y conciliacién de ANS
(Acuerdo de Nivel de Servicio) correspondiente al seguimiento mensual para el
periodo de febrero del afio 2024, conforme y en cumplimiento a lo determinado
en el contrato No. 1233 de 2023 con la Unién Temporal INDEPRO BPM-LAT
AQ.

De la verificacion de las actas relacionadas en antelacion no se evidencia el
cumplimiento de esta obligacion a cargo del supervisor designado, tal como se
indicé en el Manual de Contrataciéon y Supervision de la Entidad, debido a que
dentro del contenido de las actas no se registro el debido seguimiento a la matriz de
Riesgos.

Ante esta situacion el proceso indico que “De conformidad con la observacion
realizada por la Oficina de Control Interno, con ocasion a las situaciones
presentadas con el seguimiento a la Matriz de Riesgos, frente al contrato en
mencion; se esta realizando y dejando registro en el acta de seguimiento al contrato,
el sequimiento a la matriz de riesgos, asi mismo se vienen adelantando mesas de
trabajo para la validacion de los controles que se estén aplicando para los riesgos
que apliquen”, sin embargo, no se desvirtua la debilidad presentada o el
incumplimiento de la obligacion por parte del supervisor.

\

|
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Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales y cada uno de los soportes y actas
que registran en los informes de actividades mensuales los contratistas, los cuales
no son verificados por el supervisor previo a la suscripcion de la certificacion de
cumplimiento y pago respectivo.

Recomendacioén: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades y actas de seguimiento,
asi como de los soportes del cumplimiento de cada obligacion, y mantener
actualizado periodicamente el expediente digital de la ejecucion contractual, con la
totalidad de los documentos generados.

Hallazgo 2.11. Incumplimiento del contratista del término establecido en el
contrato para la presentacion de las hojas de vida y demas soportes del
personal requerido para la ejecucion del contrato 1233 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) Licitaciéon Publica, una (1) Contratacién Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencid que en el Contrato de
Prestacion de Servicios No. 1233 de 2023 (FTIC-SAPMC-008-2023) suscrito con
UT INDEPRO BPM-LAT AQ, no se dio cumplimiento por el contratista al termino
pactado en las obligaciones especificas para la presentacion de las hojas de vida y
demas soportes del personal requerido, situacion que incumple la Clausula
Segunda. Obligaciones del contratista: B. Obligaciones Especificas que establece:
“13. Presentar las hojas de vida y demas soportes del personal requerido para la
ejecucion del contrato en consonancia con lo establecido en el Anexo técnico, previo
a la suscripcion del acta de inicio.”

Dentro del requerimiento 5 se solicitd remitir soporte documental (memorando,
oficio, correo electronico) mediante el cual el contratista entregd al supervisor del
contrato, las hojas de vida del personal requerido para desarrollar las actividades
del objeto contractual (Anexo Técnico numeral 3 — Equipo de Trabajo).

Efectuada la revision del soporte Auditoria GTl — Marzo/Requerimiento 5/1233-
2023/2, se observa correo electréonico de fecha 9 de noviembre de 2023, a través
del cual Danna Camila Wanumen Parrado de UT INDEPRO BPM-LAT AQ informa
que fue radicado el equipo requerido al contrato 1233/2023.

De acuerdo con esto, se observa incumplimiento en los términos descritos en la
obligacion especifica, debido a que las hojas de vida del equipo de trabajo minimo
requerido para la ejecucion del contrato no fueron entregadas previo a la suscripcion
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del acta de inicio, la cual tuvo lugar el 3 de noviembre de 2023, sino que su
radicacion se llevo a cabo 3 dias posteriores a la suscripcion del acta de inicio.

Ante esta situacion el proceso indicé que “De acuerdo con lo observado, se indica
que, dada la situacion, se incluira en las reuniones de seguimiento al contrato la
validacion de si ha habido algun cambio de personal en el equipo de trabajo del
proveedor”, sin embargo, no se desvirtta la debilidad presentada o el
incumplimiento de la obligacion por parte del supervisor.

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales y los tiempos dentro de los cuales
deben ejecutarlas, debido a que no se generan alertas al contratista por el
cumplimiento tardio de las obligaciones por parte del supervisor.

Recomendacion: Efectuar una revision minuciosa de cada una de las obligaciones
contractuales y los términos dentro de los cuales se deben cumplir, de manera que,
si no se cumplen dichos plazos, se deben generar las respectivas alertas al
contratista.

Hallazgo 2.12. Imposibilidad de verificacion de cumplimiento de las
obligaciones especificas numero 7 y 9 del contrato 1233 de 2023.

Al realizar la validacidon de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) Licitacion Publica, una (1) Contratacién Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencié que en el contrato No. 1233
de 2023 celebrado con la Union Temporal INDEPRO BPM-LAT AQ, no es posible
determinar el completo cumplimiento de la obligacion especifica No 7 que indica:
“Presentar mensualmente dentro de los primeros (diez)10 dias habiles del mes, un
informe de actividades al supervisor designado por el Ministerio TIC para su
aprobacion y posterior tramite de pago, donde registre el cumplimiento de cada una
de las obligaciones contractuales, detallando las actividades realizadas en cada
una de ellas, con las evidencias correspondientes. Igualmente, incluira el
consolidado de incidencias y requerimientos reportadas durante el mes de
ejecucion correspondiente, detallando: 1. Descripcion de la incidencia con: numero
de ticket, descripcion, fecha de la solicitud, estado y fecha de solucion. 2.
Clasificado segun las incidencias de acuerdo con su estado: terminadas, proceso
(diagndstico, desarrollo), indicando tiempo de ejecucion (inicial y final) y el
responsable de la incidencia. 3. Evaluar los ANS establecidos para la atencion del
soporte técnico de incidencias y requerimientos.” Asi mismo, tampoco fue posible
verificar el cumplimiento de la obligacién especifica No 9 que sefala: “Presentar los
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informes con los anexos, los originales de las actas de seguimiento del contrato y
actas de reuniones correspondientes a dicho periodo de tiempo.”

Se evidencid que, para los meses de noviembre 2023, diciembre 2023, enero 2024
y febrero 2024, los informes de actividades y anexos de las actas de seguimiento
presentados por el contratista sefalan el cumplimiento de cada una de las
obligaciones contractuales; sin embargo, no se observa:

i. El detalle de las actividades realizadas en todas las obligaciones especificas
del contrato, toda vez que, en algunas de ellas, se limitan a indicar que para
el mes evaluado se cumplié con la obligacion, pero no se indica de qué
manera se cumpli6 o con cuales actividades ejecutadas se dio el
cumplimiento.

i. Las evidencias que demuestren la ejecucion de todas las obligaciones
especificas del contrato, toda vez que se referencian algunos anexos, pero
los mismos no se encuentran cargados en las evidencias aportadas por el
area, aun cuando con el requerimiento 3-C- ii- 3 se solicitd "Remitir los
informes mensuales presentados durante el plazo de ejecucion del contrato,
donde se registre el cumplimiento de cada una de las obligaciones
contractuales, detallando las actividades realizadas en cada una de ellas, con
las evidencias correspondientes.”

iii. Para el mes de marzo de 2024, no se cargo el informe de actividades,
soportes de ejecucion de las obligaciones especificas del contrato ni Actas
que den cuenta del cumplimiento de la obligacion 9 del contrato.

En relacién con los informes, anexos y actas de seguimiento del mes de marzo, el
area indico: “De acuerdo con lo observado, se indica que en la fecha en que se
solicito el requerimiento 3 (10 de abril de 2024) atn no se tenian los documentos
definitivos del mes de marzo de 2024, producto de la revision que se tiene que hacer
por parte de la supervision, adicionalmente la solicitud de este requerimiento
coincidié con el cambio de supervisor del contrato, debido a que se da por terminada
la vinculacion en provisionalidad de Luis Ernesto Silva Ballen en su momento
supetrvisor del contrato, mediante resolucion 00703 del 07 de marzo de 2024 y se
intenté cambiar la supervision del contrato a Héctor camilo Ramirez Charry, quien
dejo la entidad a los pocos dias debido a que le salié un cargo en otra entidad. Es
asi como estas situaciones atipicas generaron el que no se tuviera en su momento
la documentacion definitiva para el cargue.”
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Al respecto, es importante mencionar que la respuesta emitida por el area, fue del
24 de mayo de 2024 y tampoco se remitieron evidencias contentivas de los informes
de actividades, anexos y actas de seguimiento del mes de marzo de 2024, por lo
cual, no se desvirtud la situacion descrita y se constata el incumplimiento de las
obligaciones especificas 7 y 9, asi como tampoco se remitieron los soportes de
ejecucion de las demas actividades y se limitaron a dar explicaciones que de
ninguna manera alteran el contenido de lo aqui mencionado.

Causa: Desconocimiento de las obligaciones que tienen los supervisores de
contratos, por parte de quienes ejercen esta funcion, asi como de las obligaciones
consignadas en el contrato.

Recomendacion: Efectuar lectura, revision y analisis del manual y procedimiento
de supervision de la entidad, de las obligaciones contractuales y sus estudios
previos e implementar controles para garantizar un adecuado seguimiento al
cumplimiento de lo pactado.

Hallazgo 2.13. Debilidades en la elaboracion de informes de supervisiéon del
contrato 1233 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) Licitaciéon Publica, una (1) Contratacién Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencio que en el contrato No. 1233 de
2023 celebrado con la Unién Temporal INDEPRO BPM-LAT AQ, se presentan
debilidades en la elaboracién de los informes de supervisién del contrato, toda vez
que al efectuar la validacion de las Actas nro. 1,2,3,4 y 5, correspondientes a los
informes de seguimiento efectuado en los meses de noviembre 2023, diciembre
2023, enero 2024 y febrero 2024, alojados en la carpeta Requerimiento 3\1233-
2023\C\ii\5, se observa que contienen una copia idéntica del informe de ejecucién
presentado por el contratista y no se observan evidencias de verificacion por parte
del supervisor a los productos entregados, el detalle de lo verificado, sugerencias o
recomendaciones a los productos recibidos, salvedades efectuadas por parte del
supervisor del contrato a lo indicado por el contratista en sus informes de ejecucion,
anexos, Actas de reuniones, etc., incumpliendo lo indicado por en el Manual de
Supervision e Interventoria GCC-TIC-MA-004 - Ejercicio de la funcion de
supervision: “La supervision consistira en el seguimiento técnico, administrativo,
financiero, contable y juridico que, sobre el cumplimiento del objeto del contrato, es
ejercida por la misma Entidad cuando no se requiere conocimiento especializado
para dicho seguimiento contractual. La supervision en la entidad sera ejercida a
través de uno o varios de sus funcionarios cuando asi se considere necesario para
la correcta vigilancia contractual, en todo caso, siempre sera necesario identificar
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las funciones (técnicas, administrativas, financieras, contables o juridicas) de cada
uno.”, Procedimiento para el ejercicio de las funciones de Supervisiéon “Para lograr
una adecuada supervision contractual, quien ejerza esta funcion debera hacer uso
de todos los controles en la ejecucion del contrato que se requieran, desde el punto
de vista técnico, financiero, administrativo, legal y contable, para lo cual podra acudir
al apoyo de las correspondientes Areas de la Entidad, las que estarén en la
obligacién de prestarle el apoyo requerido por el Supervisor’y el Procedimiento de
Supervision - GCC-TIC-PR-004 - Actividad 7 “Efectuar seguimiento técnico,
administrativo, financiero, contable y juridico sobre el cumplimiento del objeto y
obligaciones del contrato o convenio”, lo que demuestra que el seguimiento
efectuado, no presenta una rigurosa vigilancia contractual.

Causa: Desconocimiento de las obligaciones que tienen los supervisores de
contratos, por parte de quienes ejercen esta funcion, asi como de las obligaciones
consignadas en el contrato.

Recomendacion: Efectuar lectura, revision y analisis y recomendaciones respecto
de todos los documentos y productos entregados por el contratista e implementar
controles para garantizar un adecuado seguimiento al cumplimiento de lo pactado,
consignando lo verificado por el supervisor del contrato.

Hallazgo 2.14 Insatisfaccion parcial de la necesidad que da origen al contrato
542 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) Licitacion Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencid que con la suscripcion del
Contrato Estatal de Prestacion de Servicios 542-2023 (FTIC-CD-547-2023) suscrito
con TES AMERICA ANDINA S.A.S, no se satisfizo completamente la necesidad de
la Entidad, plasmada en el estudio previo y en la parte considerativa del contrato,
toda vez que los reportes no se generan en tiempo real y los médulos 3y 4 del TES
Monitor Planning no habilitan la asignacion automatica de frecuencias de enlaces
de microondas sin intervencion humana, situacion que incumple lo establecido en
el estudio previo paginas 4 y 7 y en los numerales 6.7 y 6.11 de la parte
considerativa del contrato que indican: “6.7 (...) La verificacion inteligente del
cumplimiento de las obligaciones derivadas de la contraprestacion economica esta
basada en aspectos como la Generacion de Reportes en Tiempo Real de la
infraestructura de red de un determinado operador en una zona geografica
especifica, para el caso de este proyecto la simulacion de cobertura de las
estaciones base de las 3.658 localidades.” y “6.11(...) EI TES Monitor Planning
Modulo 3 y 4 permitira a los operadores obtener una pre-viabilidad técnica de sus
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solicitudes de enlaces microondas y recibir alternativas cuando su solicitud diese
lugar a un problema de disponibilidad y asignacion de frecuencias de microondas
en el MinTIC, estos mddulos habilitan la asignacion automatica de frecuencias de
enlaces microondas sin intervencion humana”.

Con el fin de verificar la satisfaccion de la necesidad descrita, se efectuaron 2
reuniones mediante TEAMS, en la que se indago al respecto, asi:

¢ Reunidén sostenida el 10 de mayo de 2024 con la DIVIC: Durante la reunién
sostenida con el area funcional, el equipo auditor preguntdé si se puede
visualizar el monitoreo en tiempo real o si esa informacion que se genera tiene
algun atraso, para lo cual Elkin Porras Forero (equipo funcional) responde que
la informacién que puede ser visualizada en el aplicativo “no es en tiempo real
y que con el proveedor se tienen acuerdos de niveles de servicio con una
estructura de actualizacion semanal”; igualmente corrobora que se debe estar
conectado a internet para acceder a la informacion y no funciona de manera
offline.

¢ Reunién efectuada el 14 de mayo de 2024 con la DICOM: En desarrollo de
esta reunion, el equipo auditor pregunté sobre la funcionalidad de los moédulos
3y 4 del TES Monitor Planning y si se encuentra habilitada la funcionalidad de
asignacion automatica de frecuencias de enlaces de Microondas sin la
intervencidn humana, para lo cual Mario Andrés Bautista Cruz (equipo del area
funcional) contesta que esa funcionalidad esta pendiente de desarrollo por
falta de horas e indica que en este momento, para el otorgamiento de
frecuencias y no hay una pre-viabilidad técnica, pues la misma se encuentra
parcialmente automatizada.

Finalmente, se concluye que la necesidad 6.11 de la parte considerativa del contrato
no fue priorizada, por lo que no fue desarrollado este requerimiento, incumpliendo
lo indicado en el numeral 6.9 del mismo acapite del contrato que indica “(...)En todo
caso, el orden de priorizacion de los desarrollos debe estar aprobado de manera
conjunta por las Direcciones de Industria de Comunicaciones y de Vigilancia,
Inspeccion y Control, al inicio del contrato, conforme con las necesidades indicadas
por éstas, (...)”; lo anterior, de conformidad con lo indicado por el area en respuesta
al requerimiento 7.10, en donde se indica que ni en la priorizacién del 1 semestre ni
en la del 2 semestre, se incluyd lo descrito en el acapite 6.11 de la parte
considerativa del contrato y tampoco fue incluida en el listado de requerimientos
tramitados por el proveedor en ejecucion del contrato 542-2023.
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Finalmente, se destaca que la respuesta emitida por el proceso a las situaciones
identificadas no desvirtua la situacion descrita, toda vez que alli se limitan a efectuar
una aclaracién de la forma en la que funcionan los médulos 3 y 4.

Causa: Debilidades en el seguimiento al cumplimiento de los lineamientos y
directrices consignados en el contrato y sus estudios previos, por desconocimiento
de estas por parte de la supervision de este.

Recomendacion: Efectuar lectura y revision minuciosa de cada una de las
necesidades y clausulas registradas y consignadas en los estudios previos y el
contrato, con el fin de determinar adecuadamente los productos que deben ser
exigidos al contratista.

Hallazgo 2.15. Ausencia de aprobacién conjunta entre la DIVIC y la DICOM, del
orden de priorizacion de los desarrollos del contrato 542 de 2023 al inicio de
su ejecucion.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) Licitacion Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencio que en el Contrato Estatal de
Prestacion de Servicios 542-2023 (FTIC-CD-547-2023) suscrito con TES AMERICA
ANDINA S.A.S, no se realiz6é una aprobacién de manera conjunta entre la Direccién
de Industria de Comunicaciones y las Direcciones de Vigilancia, Inspeccion y
Control, situacion que incumple el acapite 6.9 de las consideraciones del Contrato
y la necesidad plasmada en el estudio previo (pagina 6) que indican: “En todo caso,
el orden de priorizacion de los desarrollos debe estar aprobado de manera conjunta
por las Direcciones de Industria de Comunicaciones y de Vigilancia, Inspeccion y
Control, al inicio del contrato, conforme con las necesidades indicadas por éstas,
siempre y cuando el valor de los desarrollos corresponda a 11.120 horas (total de
horas del proyecto para 2023 en la presente contratacion)”.

Con el requerimiento 7 se solicité “Remitir soportes de aprobacién conjunta por parte
de las Direcciones de Industria de Comunicaciones y de Vigilancia, Inspeccion y
Control, respecto del cronograma u orden de priorizaciéon de los desarrollos de
acuerdo con las necesidades indicadas por éstas” donde el proceso informo: “(...)
no se realizé una aprobacion conjunta ya que el area solicitante es la que define sus
prioridades (...)", lo cual fue reiterado con la respuesta a las situaciones
identificadas.

Lo anterior, materializa el incumplimiento de lo estipulado en el numeral 6.9 de las
consideraciones del Contrato y la necesidad plasmada en el estudio previo,
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generando debilidades en la forma en la que fueron priorizadas las necesidades y
ocasionando que una de ellas (numeral 6.11 del contrato) nunca fuera priorizada y
desarrollada, dejando parcialmente insatisfecha la necesidad de la Entidad.

Causa: Falta de control y lectura por parte del supervisor, respecto del cumplimiento
de todas estipulaciones contractuales y las necesidades plasmadas en el estudio
previo.

Recomendacién: Efectuar una revision del cumplimiento de todas las
estipulaciones contractuales y las necesidades plasmadas en el estudio previo, y
dejar evidencia de su verificacion y ejecucion.

Hallazgo 2.16. Debilidades en la labor de supervisiéon del contrato 542 de 2023,
por el incumplimiento de algunas obligaciones especificas y del anexo técnico
del mismo.

Al realizar la validacion de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) Licitaciéon Publica, una (1) Contratacién Directa, y una (1)
Seleccion Abreviada de Menor Cuantia, al verificar los soportes de ejecucion del
Contrato Estatal de Prestacion de Servicios 542-2023 (FTIC-CD-547-2023) suscrito
con TES AMERICA ANDINA S.A.S, se observé que existen debilidades en la labor
de supervision del contrato 542 de 2023, por el incumplimiento de algunas
obligaciones especificas del mismo, toda vez que se identificd que no se elabor6 un
diagndstico respecto de las nuevas funcionalidades a implementar en el SGE, para
la optimizacion de los procesos de asignacion y gestion del espectro radioeléctrico,
incumpliendo lo indicado en la obligacion especifica 7; se omitid la publicacion de
algunos articulos de conocimiento en el Service Manager de la Entidad, otros fueron
remitidos a la mesa de servicio antes de su aprobacion por parte del supervisor y
algunos de ellos nunca fueron firmados y/o aprobados, incumpliendo la obligacién
especifica No. 2 del contrato; no se adjuntan evidencias de la verificacion efectuada
al recurso humano del contratista, incumpliendo lo indicado en el Manual de
Supervision e Interventoria - GCC-TIC-MA-004, Obligaciones Generales numeral 4
y no se observaron las evidencias especificas de ejecucién de los controles 6, 7, 8
y 17 de la matriz de riesgos del contrato, incumpliendo lo establecido en el Manual
de Supervision e Interventoria - GCC-TIC-MA-004, Obligaciones Generales numeral
9, asi:

Caso 1: Incumplimiento a la obligacién especifica numero 2 del contrato 542-
2023
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Al efectuar la validacion de la obligacién especifica No. 2 del contrato, donde se
indica: “Presentar mensualmente a los Supervisores del contrato para su
aprobaciéon como minimo tres (3) articulos de conocimiento en formato de texto y/o
multimedia, correspondientes a incidencias nuevas presentadas y/o procedimientos
para el uso adecuado del SGE tanto de los médulos existentes como de los nuevos
desarrollos, que permitan la apropiacion, uso y solucion de incidencias. Una vez
aprobados por los supervisores, estos deberan ser remitidos mediante correo
electronico a Mesa de Servicio y con copia a la supervision a fin de que sean
registrados en la herramienta Service Manager de la Entidad”, se observo en la
respuesta al requerimiento 7, en los soportes suministrados el incumplimiento de
esta obligacion asi:

e Los articulos 1 al 27 fueron remitidos a la mesa de servicio antes de su
aprobacion y firma por parte de los Supervisores.

e Los articulos 28, 29 y 30 correspondientes al mes de diciembre de 2023, no
contienen firma y/o aprobacion por parte de los Supervisores.

e Los articulos de marzo a noviembre fueron remitidos a mesa de servicio
para su publicacién en la herramienta Service Manager, pero se omitié su
publicacion el mes de noviembre.

e Los articulos de conocimiento del mes de diciembre no fueron firmados, ni
enviados a la mesa de servicio de conformidad con lo indicado por el area 'y
por lo tanto, no fueron publicados ni aprobados por los Supervisores.

e Para el mes de mayo de 2023, el funcionario Isandir Vega Fiesco no aprobd
y/o firmé los articulos 7, 8 y 9, teniendo la calidad de supervisor de la
Direccion de Industria de las Comunicaciones para ese momento y tomando
en consideracién que los mismos si fueron aprobados por los otros
supervisores; al respecto, el area informé que “para el mes de mayo el
funcionario Isandir Vega se encontraba en incapacidad, los articulos de
conocimiento fueron firmados por Gloria Patricia Perdomo, jefe Inmediato del
funcionario” sin embargo, esta situacion no fue acreditada.

Caso 2: Incumplimiento a la obligacién especifica numero 7 del contrato 542-
2023

Al efectuar la validacion de la obligacién especifica No. 7 del contrato 542-2023,
donde se indica: “Realizar el diagnéstico, analisis, especificacion, diserio, desarrollo,
implementacion y puesta en produccion de nuevas funcionalidades sobre el Sistema
de Gestion del Espectro para la optimizacion de los procesos de asignacion y
gestion del espectro radioeléctrico en concordancia con los tramites y servicios de
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la VUTIC y la creacion de los procesos nuevos que se requieran, entre ellos, los
relativos a la supervision inteligente”, se observo en los soportes suministrados por
el area en la ruta requerimiento 3/542-C-i-23, 11 documentos que involucran
desarrollos y respecto de los cuales se efectué analisis, especificacion, disefio,
desarrollo, implementacion y puesta en producciéon de nuevas funcionalidades
sobre el Sistema de Gestidn del Espectro; sin embargo, no se observa que se haya
realizado un diagndstico, por lo que se solicitdo al area mediante requerimiento 7:
‘indicar especificamente el acapite de cada documento, contentivo del diagnéstico’
y el éarea indicdé en la carpeta Requerimiento 7\CONTRATO 542-2023 —
SGE\NUEVA EVIDENCIA /6: "(...) en cada uno de los documentos aportados en la
carpeta 542-C-i-23 requerimiento 3, se encuentra el Documento de descripcion del
requerimiento, el cual reune el diagndéstico, analisis, especificacion, diserio realizado
a cada uno de los requerimientos”; igualmente, mediante respuesta a las
situaciones identificadas, el area indico que “Una vez recibida la necesidad, se hace
el anélisis respectivo de la informacién y se determina su viabilidad. A esto se refiere
el diagndstico de la funcionalidad solicitada.”, lo cual no resuelve la duda planteada,
toda vez que se requirié que se precisara de los 11 documentos remitidos, en qué
capitulos de esos documentos se encuentra especificamente el diagnodstico del
SGE y no se recibié una respuesta en esos términos, por lo que se entiende que no
fue efectuado el referido diagnostico.

)

Caso 3: Ausencia de soportes que demuestren la ejecuciéon de la labor de
verificacion del recurso técnico y de talento humano del contratista, durante
toda la etapa de ejecucion contractual, de conformidad con lo pactado.

Al efectuar la validacion respecto de la verificacion efectuada por parte de la
supervision del contrato 542 de 2023, al recurso técnico y de talento humano del
contratista, durante toda la etapa de ejecucion contractual, de conformidad con lo
pactado, se evidencio en los documentos adjuntos a la carpeta requerimiento 3/542-
A-1, el incumplimiento de esta obligacion, teniendo en cuenta que se adjuntan Actas
de seguimiento mensual a las obligaciones especificas del contrato; sin embargo,
no se adjuntan evidencias de la verificacion efectuada al recurso humano del
contratista, en el que se observe el cumplimiento de los perfiles indicados en el
anexo técnico y la vinculacion del personal durante todo su plazo de ejecucion;
Igualmente, a través del requerimiento # 7 en la carpeta Requerimiento
7\CONTRATO 542-2023 — SGE\8 la supervision indicé: "Durante la reunion mensual
de seguimiento se hace la validacion del cumplimiento de las obligaciones del
proveedor. Dentro de la validacion al cumplimiento de la obligacion No 1 se
consultan las novedades respecto al equipo del proyecto, si no existe ninguna en el
acta se evidencia el cumplimiento de la obligacion”; Lo anterior confirma que no se
realizd una verificacion de los recursos técnicos y de talento humano, pues no se
entregan evidencias que lo demuestren y por el contrario, se asumié una actitud

i; e ./.‘
Pagina 105 de 158 EAC-TIC-FM-015

V8




Publica

INFORME DE AUDITORIA (T 4
CONTROL INTERNO

pasiva al respecto, en donde se presume que si el contratista no informa novedades,
estas no existen y en respuesta a las situaciones identificadas, se indicd que "La
validacion del cumplimiento de las obligaciones se realiza en la reunion mensual de
seguimiento. En la obligacion No 1 se valida el recurso humano disponible para el
proyecto si no existen novedades por parte del proveedor y si no se ha evidenciado
dentro de la ejecucion mensual alguna inconsistencia frente al recurso se da por
cumplida la obligacion”, pero siguen sin adjuntarse evidencias que demuestren su
validacion.

Por lo anterior, queda claro para el equipo Auditor que no se presentaron evidencias
que demuestren la verificacion efectuada por parte de la supervision del contrato,
que demuestren que el recurso técnico y de talento humano contratado por parte
del contratista, se encontré6 de acuerdo a lo pactado durante todo el tiempo de
ejecucion del contrato, incumpliendo la obligacién establecida en el Manual de
Supervision e Interventoria - GCC-TIC-MA-004, Obligaciones Generales numeral 4
que indica: “Verificar que el Contratista cuente con todos los recursos técnicos y
talento humano pactados en el contrato, durante toda la etapa de ejecucion
contractual’.

Caso 4: Ausencia de soportes que demuestren la ejecucion de los controles
6, 7, 8 y 17 de la matriz de riesgos del contrato 542 de 2023.

Al efectuar la validacion de los soportes remitidos por el proceso respecto de la
ejecucion de los controles 6, 7, 8 y 17 de la matriz de riesgos del contrato 542 de
2023, se evidencid en los documentos adjuntos a la carpeta requerimiento 3/542-A-
1 el incumplimiento de esta obligacién, teniendo en cuenta que se adjuntan Actas
de seguimiento mensual a las obligaciones especificas del contrato; sin embargo,
no se adjuntan evidencias especificas de ejecuciéon de los controles 6, 7, 8 y 17 de
la matriz de riesgos del contrato; Igualmente, a través del requerimiento #7 en la
carpeta Requerimiento 7\CONTRATO 542-2023 — SGE\8 la supervision indicé:
"Durante la reunion mensual de seguimiento se realiza la validacion de cada uno de
los riesgos identificados en la matriz de riesgos, el resultado de esta validacion se
registrar en el acta de la reunién.”; Sin embargo, en las referidas Actas, Unicamente
se indica que se realiza seguimiento a la matriz de riesgos, pero no se adjuntan
evidencias que demuestren que la supervision exigio al proveedor, una estrategia
para identificar la ocurrencia de situaciones en caso fortuito o fuerza mayor bajo
definiciones normativas (riesgo 17), o protocolos de mitigacion del riesgo de
seguridad de la informacion y proteccion de datos personales (riesgo 6) o la
definicion de la forma en que el proveedor mitigo el riesgo de eventos desfavorables
por inadecuados procesos, procedimientos, parametros, instalacion o relacionados
con los sistemas de informacién tecnolédgicos, garantizando la continuidad del
negocio (riesgo 7) y los mecanismos implementados por el proveedor para mitigar
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la ocurrencia de eventos desfavorables por interrupciones en la prestacion de
Servicios por fallas atribuibles a él (riesgo 8).

Al no entregarse evidencias de ejecucion de estos controles por parte del proveedor
y especifica verificacidén por parte de los supervisores, se hace evidente que existen
falencias en el seguimiento efectuado y se omitio la verificacion permanente de
estos controles (17, 6, 7 y 8), incumpliendo lo consignado en el Manual de
Supervision e Interventoria - GCC-TIC-MA-004, Obligaciones Generales numeral 9
“Realizar seguimiento a la Matriz de Riesgos establecida en el contrato y en general
a aquellos riesgos que puedan comprometer los intereses de la Entidad y, ante la
ocurrencia de los mismos, iniciar las acciones que correspondan para conjurar la
situacion.” Y obligaciones legales numeral 8 “Hacer seguimiento a la matriz de
riesgos del contrato/convenio/orden de compra y advertir dentro de los informes de
supervision si ha ocurrido algun hecho que pueda generar la realizacion de algun
siniestro establecido en la misma.”.

Al respecto, el area en respuesta a las situaciones identificadas indicé que “en la
reunion mensual de seguimiento se realiza la revision de cada uno de los riesgos
que componen la matriz validando si se presentoé o no la materializacion y cuales
fueron las formas de mitigar los riesgos. En el acta de seguimiento mensual se indica
la realizacion del seqguimiento y si hubo alguna materializacion” lo cual no desvirtua
lo descrito y tampoco se remiten soportes que demuestren la ejecucion de los
referidos controles.

Caso 5: No se identifico el analisis de vulnerabilidades.

Con el requerimiento 6.A.1 (v) se solicité que “por cada requerimiento cuantos
Analisis de vulnerabilidades se realizaron, para lo cual, compartir el “Informe de
analisis de vulnerabilidades”.

El proceso respondio que "los informes de analisis de vulnerabilidades se realizaron
al inicio del contrato como se indica en el anexo técnico en el capitulo de “Servicio
de Fortalecimiento”. Para los requerimientos indicados no se realizaron analisis de
vulnerabilidades ya estos desarrollos no requerian de este analisis", sin embargo,
este informe de analisis de vulnerabilidades no fue entregado.

Lo anterior, esta en contravia de lo definido en el capitulo del “Servicio de
Fortalecimiento (24.683 horas)” item 9:

"Presentar Informe de analisis de vulnerabilidades: identificar, clasificar y
priorizar las debilidades de los sistemas de informacién, proporcionar una
evaluacion de las amenazas previsibles y subsanar de manera apropiada y
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oportuna presentando un Plan de remediacién que minimo debe contener:
Identificacion y descripcion de la vulnerabilidad, criticidad, actividad por
ejecutar para la remediacion, fecha de inicio y cierre de la remediacion y
responsable de la ejecucion.

Se debe realizar al inicio del contrato (como parte de los entregables para el
primer pago), en la puesta en produccion de un nuevo componente que
requiera este analisis (se tomara la decision entre el proveedor y la Entidad
sobre el tiempo en que se debe ejecutar el analisis de vulnerabilidades,
ejecucion y presentacion del informe respectivo).

Las pruebas de vulnerabilidad se deben realizar con herramienta del
proveedor, la cual debe cumplir como minimo con el OWASP Top ten y con
los lineamentos de desarrollo seguro de la Entidad. Las herramientas para el
analisis y pruebas de vulnerabilidades y demas requeridas para esta labor
deben estar licenciadas por parte del proveedor, sin costo alguno para la
Entidad."

Caso 6:

Con el requerimiento 6.A.2.i se solicitd el “Soporte de los informes mensuales en
donde se incluya: b) La descripcion de las incidencias (No. Ticket, Descripcion,
Fecha de la Solicitud, Estado, Fecha de solucion, descripcion de la solucion y/o
avance y responsable de la incidencia, c) el estado de facturaciéon del contrato, y e)
Los anexos (Actas de comité, Actas de seguimiento, actas de ANS).

Al validar los soportes entregados, se identifico que:

©)

o

o

Para el punto b, no se identificd esta informacién, solo que refleja que hay un
anexo (Anexo 7. Obligacion 5. Listado de requerimientos e incidencias) el cual
no fue entregado al equipo auditor para validacion.

Para le punto ¢, No se identifico esta informacién del Estado de facturacién del
contrato.

Parar el punto e, no fueron entregados los anexos.

Lo anterior, esta en contravia de lo definido en el capitulo de “Presentacion de
Informes” item 1:

Presentar informe mensual durante los cinco (5) primeros dias habiles de cada
mes, de forma detallada y consolidada de las actividades, productos y solucion a
las incidencias y/o requerimientos reportados, el cual debe contener:

a. Actividades realizadas durante el periodo conforme a las obligaciones
especificas del contratista.
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b. Descripcion de la incidencia con: No. de ticket, descripcidon, fecha de la
solicitud, estado (terminadas, en proceso (diagnostico, desarrollo)), fecha de
solucion, descripcion de la solucion y/o avance, responsable de la incidencia.

c. Para el servicio de fortalecimiento a través del consumo e bolsa de horas
presentar el estado de los requerimientos a desarrollar, porcentaje de avance
del requerimiento, area usuaria, descripcion del avance y observaciones.

d. Estado de la facturacion del contrato.

e. Recomendaciones y acciones por seguir cuando se amerite.

Causa: Desconocimiento de las obligaciones que tienen los supervisores de
contratos, por parte de quienes ejercen esta funcion, asi como de las obligaciones
consignadas en el contrato.

Recomendacion: Efectuar lectura, revision y analisis del manual y procedimiento
de supervision de la entidad, de las obligaciones contractuales y sus estudios
previos para efectuar un adecuado seguimiento al cumplimiento de lo pactado.

Hallazgo 2.17. Debilidades en el seguimiento financiero efectuado a la
ejecucion del contrato 542 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) Licitacion Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencio en los soportes de ejecuciéon
del Contrato Estatal de Prestacion de Servicios No. 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S, no se efectué un adecuado seguimiento
financiero, toda vez que En 2 pagos, no coincide la factura con el certificado de
cumplimiento expedido por el supervisor y en algunos pagos no coinciden los
valores consignados en el SIIF, con el certificado de cumplimiento expedido por los
supervisores, situacion que incumple lo establecido en el Manual de Supervision e
Interventoria GCC-TIC-MA-004 - Ejercicio de la funcién de supervisién: ‘“La
supervision consistira en el seguimiento técnico, administrativo, financiero, contable
y juridico que, sobre el cumplimiento del objeto del contrato, es ejercida por la misma
Entidad cuando no se requiere conocimiento especializado para dicho seguimiento
contractual. La supervision en la entidad sera ejercida a través de uno o varios de
sus funcionarios cuando asi se considere necesario para la correcta vigilancia
contractual, en todo caso, siempre sera necesario identificar las funciones (técnicas,
administrativas, financieras, contables o juridicas) de cada uno.” Procedimiento para
el ejercicio de las funciones de Supervision “Para lograr una adecuada supervision
contractual, quien ejerza esta funcion debera hacer uso de todos los controles en la
ejecucion del contrato que se requieran, desde el punto de vista técnico, financiero,
administrativo, legal y contable, para lo cual podra acudir al apoyo de las
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correspondientes Areas de la Entidad, las que estaran en la obligacién de prestarle
el apoyo requerido por el Supervisor” Obligaciones Financieras numeral 5 “Aprobar
los pagos de acuerdo con lo sefialado en el contrato y en las normas internas que
regulan el procedimiento respectivo” y Procedimiento Supervisién - GCC-TIC-PR-
004 - Actividad 7 “Efectuar seguimiento técnico, administrativo, financiero, contable
y juridico sobre el cumplimiento del objeto y obligaciones del contrato o convenio”,
actividad 35 “Expedir certificacion de cumplimiento”, y lo indicado en el Contrato
542-2023 — CLAUSULA QUINTA. FORMA DE PAGO E IMPUTACION
PRESUPUESTAL. - PARAGRAFO SEGUNDO: “Para el pago Contratista deberé
presentar: 1. Constancia suscrita por los Supervisores del contrato, en la que se
sefiale que el Contratista cumplié a satisfaccion de la Entidad, con el objeto y las
obligaciones pactadas en el contrato” asi:

Caso 1: Inconsistencias en el certificado de cumplimiento expedido por el
supervisor del contrato, en comparacion con la factura, para los periodos de
noviembre y agosto de 2023.

Al efectuar la validacion de los soportes de pago del contrato 542 de 2023 que
fueron consignados en la plataforma SECOP Il, se evidencidé que existian
inconsistencias en el certificado de cumplimiento expedido por el supervisor del
contrato, en comparacion con la factura, para los periodos de noviembre y agosto
de 2023 asi:

A. NOVIEMBRE - PAGO EFECTUADO CON CARGO AL REGISTRO
PRESUPUESTAL DE LA OFICINA DE TI: En la factura se indica el consumo
de 3302 horas y en el certificado de cumplimiento expedido por la
supervision, se aprueban 1015 horas, para una diferencia de 2287 horas que
no se encuentran soportadas por el certificado de cumplimiento expedido
por el supervisor del contrato y que, aun asi, fueron pagadas. (ver anexo 1
contentivo del detalle)

B. AGOSTO - PAGO EFECTUADO CON CARGO AL REGISTRO
PRESUPUESTAL DE LA OFICINA DE LA DIVIC — En la factura se
relacionan 629 horas y en el certificado expedido por la supervision se
relacionan unicamente 357 horas, para una diferencia de 272 horas que no
se encuentran soportadas por el certificado de cumplimiento expedido por el
supervisor. (ver anexo 1 contentivo del detalle)

Lo anterior, para una diferencia total de 2559 horas que no se encuentran
soportadas por el certificado de cumplimiento expedido por la supervision del
contrato, equivalente a un valor total de $504.655.272
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Al respecto, el area en respuesta a las situaciones identificadas, indicd que el
“certificado expedido por la supervision si relaciona las 629 horas, se anexa
documentacion radicada para el pago”; sin embargo, el documento remitido no
coincide con el que se encuentra alojado en el SECOP I, el cual es considerado
oficial y definitivo, ya que se encuentra cargado en la plataforma transaccional del
Estado, destinada a brindar publicidad a los documentos de ejecucion de los
contratos estatales, por lo cual, no fue tenido en cuenta un documento distinto al alli
consignado y fue alli donde se evidencio la inconsistencia.

Caso 2: Inconsistencias en los valores consignados en el SIIF, en
comparacion con el certificado de cumplimiento expedido por los
supervisores.

Al efectuar la validacion de los soportes de pago del contrato 542 de 2023, se
evidencio en la plataforma SECOP Il, que existian inconsistencias en el certificado
de cumplimiento expedido por el supervisor del contrato, en comparacién con los
valores consignados en el SlIF, asi:

A. Para el Registro Presupuestal de la Oficina de TI: De 10 pagos, en 4 no coinciden
los datos del SIIF con los valores de la factura y certificado de cumplimiento que
si son iguales; la diferencia corresponde a los meses de julio, agosto, septiembre
y diciembre. (ver anexo 1 contentivo del detalle).

B. Para el Registro Presupuestal de la DICOM: de 10 pagos, se observa diferencia
en los valores de 3 facturas VS lo consignado en el SIIF; lo anterior,
correspondiente a los meses de julio, agosto y septiembre. (ver anexo 1
contentivo del detalle).

C. Para el Registro Presupuestal de la DIVIC: De 10 pagos, se presenta diferencia
en los valores de 3 facturas VS lo consignado en el SlIF; lo anterior,
correspondiente a los meses de julio, agosto y octubre. (ver anexo 1 contentivo
del detalle)

Al respecto y en respuesta a las situaciones identificadas, el area informé que “Se
anexa cuadro con la relacion detallada de los pagos de acuerdo a cada RP en donde
se responden los numerales A, B y C”; no obstante, en el documento suministrado
no se efectua ninguna comparacion entre las facturas y los certificados de
cumplimiento Vs los datos del SlIF, por lo que no se desvirtua lo indicado en el
presente hallazgo.
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Causa: Ausencia de controles y cuidado al momento de verificar los productos
entregados por el contratista y emitir los certificados de cumplimiento y aprobacion
de facturas por parte de los supervisores de contrato.

Recomendacion: Implementar controles que garanticen la correcta expedicién de
certificados de cumplimiento y la coincidencia entre lo aprobado, lo facturado, lo
ejecutado y lo consignado en el SlIF.

Hallazgo 2.18. Debilidades en un (1) Acta de entrega por cambio de supervisor
del contrato 542 de 2023, incumpliendo los lineamientos de la actividad 17 del
procedimiento de supervisién GCC-TIC-PR-004.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) Licitacion Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencio en los soportes de ejecuciéon
del Contrato Estatal de Prestacion de Servicios No. 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S, se observé que existen debilidades en
un Acta de entrega por cambio de supervision, teniendo en cuenta que la misma no
fue suscrita por quien recibia el cargo, incumpliendo los lineamientos del
Procedimiento de supervision - GCC-TIC-PR-004 - Actividad 17 que indica “Realizar
empalme - Frente a cualquiera de las situaciones administrativas enunciadas
"observaciones actividad 15", se debera diligenciar el acta de entrega por cambio
de supervisor a través de la cual se realizara entrega formal del estado de avance
y ejecucion del contrato o convenio, la cual debe ser revisada por quien recibe y
contener su visto bueno, dejando las anotaciones y observaciones que sean del
caso.”, asi:

Mediante radicado 231056643, Monica Liliana Gutiérrez Bernal en un informe en el
que detalla su gestion, relaciona las actividades efectuadas como supervisora del
contrato, estado de avance y ejecucion de este; sin embargo, no se observa que
éste haya sido revisado por quien recibe y no cuenta con su visto bueno ni las
anotaciones y observaciones que sean del caso, en este caso, por parte de Elkin
Porras Forero.

Causa: Ausencia de controles que garanticen el cumplimiento de los
procedimientos al momento de presentarse la ausencia temporal o definitiva por
parte de los supervisores de contrato.

Recomendaciéon: Implementar controles que el cumplimiento de los
procedimientos internos por parte de los supervisores de contrato, cuando se
presenten ausencias temporales o definitivas por parte de los supervisores de
contrato.
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Hallazgo 2.19. Falta de publicaciéon en el SECOP Il de algunos documentos de
ejecucion de los contratos 844 de 2019, 1233 de 2023 y 542 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) Licitaciéon Publica, una (1) Contratacién Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencid que no se encuentran
publicados en la plataforma SECOP Il algunos de los documentos de ejecucién de
los contratos, situacion que incumple el literal g) del articulo 11 de la Ley 1712 de
2014 que senala: “Articulo 11. Informacién minima obligatoria respecto a servicios,
procedimientos y funcionamiento del sujeto obligado. Todo sujeto obligado debera
publicar la siguiente informacion minima obligatoria de manera proactiva: g) Sus
procedimientos, lineamientos, politicas en materia de adquisiciones y compras, asi
como todos los datos de adjudicacion y ejecucion de contratos, incluidos concursos
y licitaciones”.

Incumple ademas el Manual de Supervision e Interventoria del MINTIC GCC-TIC-
MA-005 VERSION-2, que establece las obligaciones de los supervisores e
interventores que tengan a su cargo los documentos contractuales, en el acapite
obligaciones administrativas en su numeral 22 establece: “22. Garantizar la
publicacion de los informes y demas documentos que se generen en la etapa de
ejecucion de los contratos y convenios a su cargo, de acuerdo con la periodicidad
establecida en el contrato y convenios en la plataforma SECOP | y Il segun
corresponda’.

Caso 1. Verificados los documentos del proceso de selecciéon No. FTIC-LP-017-
2019 (Contrato de Prestacion de Servicios No. 844-2029) en el SECOP Il no se
evidencio la publicacion de los documentos que se relaciona a continuacién:

i. Acta de Inicio.

ii. Informe de Supervisién que corresponde al pago final 47.

iii. Registro presupuestal de la Adicion 1.

iv. Acta de entrega por cambio de supervisor (Javier Marifio) de 29 de mayo
2023.

Caso 2. Verificados los documentos del proceso de seleccion No. FTIC-SAPMC-
008-2023 — Contrato de Prestacion de Servicios 1233-2023 en el SECOP Il no se
evidencio la publicacion del documento del Acta de Inicio.

Ante estas situaciones el proceso indico: ‘la Oficina de Tecnologias de la
Informacion, tomo la decision para la vigencia 2024, la de verificacion, exigencia y
control de los supervisores y apoyos a la supervision de cada contrato, respecto al
cargue de la documentacion en la plataforma sefalada. Asi las cosas, la OTI/
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determiné a través de capacitaciones y dos memorandos la obligatoriedad que tiene
cada uno frente al apoyo o supervision designada y el cargue de la documentacion
de manera oportuna. Ademas de lo anterior, se designaron miembros de la Oficina
quienes controlan el cargue documental cada mes.”.

De acuerdo con lo anterior, aunque se informa acerca de correctivos por parte de la
OTlI, se acepta el incumplimiento respecto de la publicacién en el SECOP Il de
algunos documentos de ejecucion de los contratos de la muestra seleccionada.

Caso 3. Verificados los documentos del contrato 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S en el SECOP Il no se evidencio la
publicacion de los documentos que se relaciona a continuacion:

i. Elinforme de supervision No 4 correspondiente al mes de junio de 2023.

ii. No obra en el SECOP Il la publicacion del informe de supervision No 4, pues
si bien aparece mencionado el mes de junio de 2023, la informacion
corresponde es al informe No 5 del mes de Julio de 2023.

Caso 4. Verificados los documentos del contrato 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S en el SECOP II, no se efectud la
publicacion de los documentos de ejecucion dentro de los 3 dias siguientes a su
expedicion, incumpliéndose lo previsto en el Decreto 1082 de 2015 Articulo
2.2.1.1.1.7.1. Publicidad en el SECORP I, asi:

i. Informe de Supervision Mayo: El documento fue firmado por los supervisores
el 13 de junio de 2023, sin embargo, fue publicado en el SECOP Il el 28 de
junio de 2023.

i. Informe de Supervision Octubre: El documento fue firmado por los
supervisores el 28 de noviembre de 2023, sin embargo, fue publicado en el
SECORP Il el 1 de febrero de 2024.

iii. Informe de Supervision Noviembre: El documento fue firmado por los
supervisores el 18 de diciembre de 2023, sin embargo, fue publicado en el
SECOP Il el 1 de febrero de 2024.

iv. Informe de Supervisién Diciembre: El documento fue firmado por los
supervisores el 28 de diciembre de 2023, sin embargo, fue publicado en el
SECORP Il el 1 de febrero de 2024.

v. Se observa el Certificado de disponibilidad presupuestal (CDP No 148423)
del otrosi No 1 de adicién al contrato de prestacion de servicios con el
proveedor TES AMERICA ANDINA S.A.S, en el SECOP II; sin embargo, la
publicacion del CDP, no se efectud dentro del plazo de 3 dias siguientes a la
fecha de su expedicion, de conformidad con lo previsto en el Decreto 1082
de 2015 Articulo 2.2.1.1.1.7.1. Publicidad en el SECOP.
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Causa: Falta de seguimiento a la publicacion de los documentos de la etapa
contractual de los contratos que se suscriben en la Entidad, por la supervisidon
designada, asi como por la Subdireccion de Gestiéon Contractual.

Recomendacién: Generar controles que permitan identificar los procesos de
contratacion respecto de los cuales no se tiene la totalidad de la informacion de
ejecucion contractual publicada en la plataforma SECOP II.

7. TABLA DE HALLAZGOS IDENTIFICADOS

Durante el desarrollo de la auditoria se generaron los hallazgos que se relacionan

a continuacion:

Algunas actividades
del  procedimiento
"GTI-TIC-PR-016
Especificacion de
Requerimientos" se
encuentran
parcialmente
cumplidas para el
sistema de
Informacion SGE.

N. del Hallazgo Riesgo identificado en-la Resumen del Hallazgo
matriz de riesgos del
proceso
Hallazgo 1.1. | No se encuentra | Al realizar la validacion documental

identificado en la matriz de
riesgos del proceso.

de los soportes suministrados por el
proceso para evaluar el
cumplimiento del procedimiento
“GTI-TIC-PR-016 Especificacion de
Requerimientos” al sistema de
informacion misional SGE, se
evidencié que no se cumplieron las
actividades 1, 3, 4, 5, 6, 7 y 8,
situacion que conlleva al
incumplimiento del procedimiento
mencionado.

Hallazgo 1.2
Algunas actividades
del  procedimiento
"GTI-TIC-PR-016
Especificacion de
Requerimientos" se
encuentran
parcialmente
cumplidas para el

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacion documental
de los soportes suministrados por el
proceso para evaluar el
cumplimiento del procedimiento
“GTI-TIC-PR-016 Especificacion de
Requerimientos” al sistema de
informacion misional
AUROQUANTIC, se evidencidé que
no se cumplieron las actividades 1,

Algunas actividades

del  procedimiento

sistema de 3,4,5,6,7,8, 11y 13, situacion que
Informacion conlleva al incumplimiento del
AUROQUANTIC. procedimiento mencionado.

Hallazgo 1.3. | No se encuentra | Al realizar la validacion documental

identificado en la matriz de
riesgos del proceso.

de los soportes suministrados por el
proceso para evaluar el

\ a2 )
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"GTI-TIC-PR-017.
Desarrollar y
Mantener Sistemas
de Informacion" se
encuentran
parcialmente
cumplidas para el

cumplimiento del procedimiento
“GTI-TIC-PR-017. Desarrollar vy
Mantener Sistemas de Informacion”
al sistema de informacion misional
SGE, se evidencid que no se
cumplieron las actividades 5 y 15,
situacion que conlleva al

sistema de incumplimiento del procedimiento
Informacion SGE. mencionado.
Hallazgo 1.4. | No se encuentra | Al realizar la validacion documental

Algunas actividades
del  procedimiento
"GTI-TIC-PR-017.
Desarrollar y
Mantener Sistemas
de Informacion" se
encuentran
parcialmente
cumplidas para el

identificado en la matriz de
riesgos del proceso.

de los soportes suministrados por el
proceso para evaluar el
cumplimiento del procedimiento
“‘GTI-TIC-PR-017.  Desarrollar 'y
Mantener Sistemas de Informacion”
al sistema de informacion misional
AURAQUANTIC, se evidencié que
no se cumplieron las actividades 1,
5, 10 y 15, situacion que conlleva al

sistema de incumplimiento del procedimiento
Informacion mencionado.

AURAQUANTIC.

Hallazgo 1.5. | No se encuentra | Al realizar la validacién documental
Algunos identificado en la matriz de | de los soportes suministrados por el
lineamientos  del | riesgos del proceso. proceso para evaluar el
manual "GTI-TIC- cumplimiento del manual “GTI-TIC-
MA-018. PR-016 Lineamientos para la
Lineamientos para la Recepcién o Desarrollo de Servicios
recepcion o} Tecnoldgicos y Sistemas” al sistema
desarrollo de de informaciéon misional SGE, se
servicios evidenci6 debilidades en el
tecnolégicos" se cumplimiento de  Accesibilidad,
encuentran usabilidad y disefio; Auditoria,
parcialmente trazabilidad y Lenguajes de
cumplidas para programacion; situacion que
Sistema de conlleva al incumplimiento del
Informacion SGE. manual mencionado en  sus

numerales 2.4.1.4,24.1.6 y 2.4.1.8.

Hallazgo 1.6. | No se encuentra | Al realizar la validacién documental
Algunos identificado en la matriz de | de los soportes suministrados por el
lineamientos  del | riesgos del proceso. proceso para evaluar el
manual "GTI-TIC- cumplimiento del manual “GTI-TIC-
MA-018. PR-016 Lineamientos para la
Lineamientos para la Recepcién o Desarrollo de Servicios
recepcion o] Tecnolégicos y Sistemas” al sistema
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desarrollo de
servicios
tecnologicos" se
encuentran
parcialmente
cumplidas para
Sistema de
Informacion

Auraquantic.

de informacion misional
AURAQUANTIC, se evidencid
debilidades en el cumplimiento de
Accesibilidad, usabilidad y disefo;
Auditoria, trazabilidad y Despliegue
y cambios en produccion; situacion
que conlleva al incumplimiento del

manual mencionado en  sus
numerales 2414, 2416 vy
2.4.1.10.

Hallazgo 1.7.
Algunas actividades
del  procedimiento
"GTI-TIC-PR-011.
Cambios Normales"
se encuentran
parcialmente
cumplidas para el
sistema de
Informacion SGE.

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacion documental
de los soportes suministrados por el

proceso para evaluar el
cumplimiento del procedimiento
“GTI-TIC-PR-011. Cambios

Normales” al sistema de informacion
misional SGE, se evidencidé que no
se cumplieron las actividades 6, 9,
11, 24 y 25, situacion que conlleva
al incumplimiento del procedimiento
mencionado.

Hallazgo 1.8.
Algunas actividades
del  procedimiento
"GTI-TIC-PR-011.
Cambios Normales"
se encuentran
parcialmente
cumplidas para el
sistema de
Informacion
Auroquantic.

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacion documental
de los soportes suministrados por el
proceso para evaluar el
cumplimiento del procedimiento
“‘GTI-TIC-PR-011. Cambios
Normales” al sistema de informacion
misional  AUROQUANTIC, se
evidencié que no se cumplieron las
actividades 1, 6, 9 y 11, situacién
que conlleva al incumplimiento del
procedimiento mencionado.

Hallazgo 1.9. Los
procedimientos
“GTI-TIC-PR-016
Especificacion de
Requerimientos”,

“GTI-TIC-PR-017.
Desarrollar y
Mantener Sistemas
de Informacion” vy
“GTI-TIC-PR-011.
Cambios Normales”
presentan

inconsistencias en

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al validar y analizar los
procedimientos del proceso
tomados como muestra para
realizar la validacién de los objetivos
especificos, se identifico que los
procedimientos  “GTI-TIC-PR-016
Especificacion de Requerimientos”,
“GTI-TIC-PR-017. Desarrollar vy
Mantener Sistemas de Informacion”
y  “GTI-TIC-PR-011 contienen
incoherencias e inconsistencias en
su estructura, contenido,
presentacion, descripcién y flujo de
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su estructura,
contenido,
presentacion,
descripcién y flujo de
datos.

datos, incumpliendo lo definido en el
Manual Norma Fundamental, el
procedimiento de Control de
documentos, el Manual Operativo
del Modelo Integrado de Planeacion
y Gestion, y el Manual del MIG.

Hallazgo 21.
Debilidades de Ila
supervision frente a
la verificaciéon de los
soportes del
cumplimiento de la
obligacion especifica
No. 1 para el pago
No. 38 del mes de
enero de 2023 del
Contrato No. 844 de
2019.

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacion del contrato
estatal de prestacion de servicios
No. 844-2019 (FTIC-LP-017-2019)
suscrito con UT INDEPRO BPM
LAT FTIC, se evidencié que no se
realizd informe mensual de detalle
sobre el servicio de mantenimiento
preventivo y correctivo y
cumplimiento de los ANS como
soporte del cumplimiento de la
obligacion especifica No.1, situacion
que incumple la clausula segunda.
obligaciones del contratista. B.
obligaciones especificas No. 1.

Hallazgo 2.2
Debilidades de Ia
supervisién frente a
la verificaciéon de los
soportes del
cumplimiento de la
obligacion especifica
No. 3 para los pagos
No. 45 y 46 de

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacién del contrato
estatal de prestacion de servicios
No. 844-2019 (FTIC-LP-017-2019)
suscrito con UT INDEPRO BPM
LAT FTIC, se evidencié que no se
validaron por parte del supervisor
algunos soportes de cumplimiento
de la obligacion especifica 3 para los
pagos 45 y 46 de agosto y

agosto y septiembre septiembre de 2023
de 2023 del Contrato respectivamente, situacion que
844 de 2019. incumple la clausula segunda.
obligaciones del contratista: B.
obligaciones especificas No. 3.
Hallazgo 2.3. | No se encuentra | Al realizar la validacién del contrato
Debilidades en la | identificado en la matriz de | estatal de prestacion de servicios
elaboracion de | riesgos del proceso. No. 844-2019 (FTIC-LP-017-2019)
informes de suscrito con UT INDEPRO BPM
supervision del LAT FTIC, se evidencioé que en los

contrato 844 de
2019, toda vez que
no es posible
establecer el detalle

informes de supervision y demas
documentos que soportan los pagos
realizados al contratista Union
Temporal INDEPRO BPM-LAT
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de las actividades
realizadas por cada
hora objeto de pago.

FTIC, por concepto de consumo de
la bolsa de horas contratada de
conformidad con los otrosies 2y 3
que prorrogaron el plazo de
ejecucion hasta el 31 de octubre de
2023, no se discriminan las
actividades realizadas en cada hora
objeto de pago, teniendo en cuenta
que la descripcion del cobro es
general y no especifica, situacion
que incumple la clausula segunda.
Obligaciones del contratista: B.
Obligaciones Especificas No. 4.

Hallazgo 24,
Debilidades de Ila
supervision frente a
la verificacion y
aprobacién de los
productos que
soportan el
cumplimiento de la
obligacion especifica
7 respecto de los
pagos efectuados en
la vigencia 2023 del

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacion del contrato
estatal de prestacion de servicios
No. 844-2019 (FTIC-LP-017-2019)
suscrito con UT INDEPRO BPM
LAT FTIC, no se pudo verificar el
cumplimiento de la totalidad de la
obligacion 7, ya que el contratista si
realiza la entrega de los 3 articulos
de conocimiento, sin embargo,
estos no cuentan con la aprobacién
del supervisor, ni fue posible
verificar su cargue en la herramienta

Contrato 844 de Service Manager, situacion que

2019. incumple la clausula segunda.
obligaciones del contratista: B.
Obligaciones Especificas No. 7.

Hallazgo 2.5. | No se encuentra | Al realizar la validacién del contrato

Debilidades de Ila
supervision frente a
la verificacion de los
productos que
soportan el
cumplimiento de la
obligacion especifica
12 del Contrato 844
de 2019.

identificado en la matriz de
riesgos del proceso.

estatal de prestacion de servicios
No. 844-2019 (FTIC-LP-017-2019)
suscrito con UT INDEPRO BPM
LAT FTIC, se evidencié que el
supervisor no efectué la verificacion
de la totalidad de los productos que
debia entregar el contratista a la
finalizacion del plazo de ejecucion
contractual en los términos de la
obligacion especifica 12, situacion
que incumple la Clausula Segunda.
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Obligaciones del contratista: B.
Obligaciones Especificas No. 12.

Hallazgo 2.6.
Debilidades de Ia
supervision frente a
la verificacion y
aprobacién de los
productos que
soportan el
cumplimiento de la
obligacion especifica
1 y numeral 13 del
anexo técnico,
respecto de los
pagos efectuados en
la vigencia 2023 del

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacion del contrato
estatal de prestacion de servicios
No. 844-2019 (FTIC-LP-017-2019)
suscrito con UT INDEPRO BPM
LAT FTIC, el supervisor no efectud
la verificacion de las actas de
seguimiento del contrato y actas de
reuniones que debia realizar y
presentar el contratista dentro de
cada mes de ejecucion contractual
en los términos descritos en el
Anexo técnico, situacion que
incumple la Clausula Segunda.
Obligaciones del contratista: B.

Contrato 844 de Obligaciones Especificas 1. “Anexo

2019. Técnico Numeral 13 — Presentacion
de Informes, Anexo Técnico
Numeral 14 — Reuniones vy
seguimientos”.

Hallazgo 2.7. | No se encuentra | Al realizar la validacion del contrato

Incumplimiento de la
supervision frente a
la obligacion de
contar  con los

soportes de
formacion

académica y de
experiencia del
equipo de trabajo
requerido para la
ejecucion del
contrato, de

conformidad con lo
establecido en el
Anexo Técnico
Numeral 15 del
contrato 844 de
2019.

identificado en la matriz de
riesgos del proceso.

estatal de prestacion de servicios
No. 844-2019 (FTIC-LP-017-2019)
suscrito con UT INDEPRO BPM
LAT FTIC, no cuenta el supervisor
con los soportes de formacién
académica y de experiencia del
equipo de trabajo, asi como
tampoco con los debidos soportes
que den cuenta de la aprobacién
efectuada por este a los referidos
perfiles, y tampoco se observa la
verificaciéon efectuada por parte de
la supervision del contrato, al
cumplimiento permanente por parte
del contratista a la obligacion de
contar con los recursos técnicos y
de recurso humano pactados en el
contrato, situacion que incumple el
numeral 15 del anexo técnico.
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Hallazgo 2.8
Debilidades de la
supervisién frente a
la entrega de los
soportes
referenciados en los
anexos técnicos del
Contrato No. 844 de
2019.

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacion documental
de los soportes suministrados por el
proceso para evaluar el
cumplimiento de los entregables
referenciados en el anexo técnico
del contrato, se evidencié que el
proceso no cuenta con algunos de
los documentos definidos en las
etapas del proceso los cuales deben
ser presentados mediante acta, al
Supervisor del contrato para su
aprobacién, al finalizar cada etapa,
lo anterior incumpliendo lo definido
en el anexo técnico mencionado.

Hallazgo 2.9.
Debilidades de Ila
supervision frente a
la obligacion legal
que le asiste
respecto a la revision
y entrega de las
garantias otorgadas
por el contratista
para aprobacion de
la Subdireccién de
Gestién Contractual
de la entidad, segun
lo pactado en el

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacion se evidencio
que en el contrato de prestacion de
servicios 1233 de 2023 (FTIC-
SAPMC-008-2023) suscrito con UT
INDEPRO BPM-LAT AQ, la vigencia
del amparo de calidad de servicio se
aprobd sin cubrir la totalidad del
plazo establecido en la clausula
séptima del contrato-Garantias,
situaciéon que incumple el acapite de
obligaciones legales del Manual de
Supervisién e Interventoria del
MINTIC GCC-TIC-MA-005
VERSION-2 numeral 9.

contrato 1233 de
2023.
Hallazgo 2.10. | No se encuentra | Al realizar la validacion se evidencio

Debilidades de Ia
supervision frente a
la obligacion general
que le asiste
respecto a realizar
seguimiento a la
Matriz de Riesgos
establecida en el

identificado en la matriz de
riesgos del proceso.

que en el Contrato de Prestacion de
Servicios No. 1233 de 2023 (FTIC-
SAPMC-008-2023) suscrito con UT
INDEPRO BPM-LAT AQ, el
supervisor designado no efectud el
debido seguimiento a la matriz de
Riesgos, situaciéon que incumple el
acapite de obligaciones generales

contrato 1233 de del Manual de Supervisién e
2023. Interventoria del MINTIC GCC-TIC-
MA-005 VERSION-2 numeral 9.
Hallazgo 2.11. | No se encuentra | Al realizar la validacion se evidencio
Incumplimiento  del | identificado en la matriz de | que en el Contrato de Prestacion de
contratista del | riesgos del proceso. Servicios No. 1233 de 2023 (FTIC-
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término establecido
en el contrato para la
presentacion de las

SAPMC-008-2023) suscrito con UT
INDEPRO BPM-LAT AQ, no se dio
cumplimiento por el contratista al

hojas de vida vy termino pactado en las obligaciones
demas soportes del especificas para la presentacion de
personal requerido las hojas de vida y demas soportes
para la ejecucion del del personal requerido, situacién
contrato 1233 de que incumple la Clausula Segunda.
2023. Obligaciones del contratista: B.
Obligaciones Especificas No. 13.
Hallazgo 2.12. | No se encuentra | Al realizar la validacion de los tres
Imposibilidad de | identificado en la matriz de | (3) procesos de contratacion de la
verificacion de | riesgos del proceso. muestra seleccionada: una (1)
cumplimiento de las Licitacion ~ Publica, una (1)
obligaciones Contratacion Directa, y una (1)

especificas numero
7 y 9 del contrato

Seleccion Abreviada de Menor
Cuantia se evidencié que en el

1233 de 2023. contrato No. 1233 de 2023
celebrado con la Unién Temporal
INDEPRO BPM-LAT AQ, no es
posible determinar el completo
cumplimiento de la obligaciones
especificas No 7 y 9.
Hallazgo 2.13. | No se encuentra | Al realizar la validacion de los tres
Debilidades en la | identificado en la matriz de | (3) procesos de contratacion de la
elaboracion de | riesgos del proceso. muestra seleccionada: una (1)
informes de Licitacion Publica, una (1)
supervision del Contratacion Directa, y una (1)
contrato 1233 de Seleccion Abreviada de Menor
2023. Cuantia, se evidencié que en el

contrato No. 1233 de 2023
celebrado con la Unién Temporal
INDEPRO BPM-LAT AQ, se
presentan  debilidades en Ia
elaboracion de los informes de
supervision del contrato, toda vez
que al efectuar la validacion de las
Actas nro. 1,2,3,4 y 5,
correspondientes a los informes de
seguimiento efectuado en los meses
de noviembre 2023, diciembre 2023,
enero 2024 y febrero 2024, alojados
en la carpeta Requerimiento 3\1233-
2023\C\i\5, se observa que
contienen una copia idéntica del
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informe de ejecucion presentado por
el contratista y no se observan
evidencias de verificacion por parte
del supervisor a los productos
entregados, el detalle de lo
verificado, sugerencias o]
recomendaciones a los productos
recibidos, salvedades efectuadas
por parte del supervisor del contrato
a lo indicado por el contratista en
sus informes de ejecucién, anexos,
Actas de reuniones, etc.,
incumpliendo lo indicado por en el
Manual de Supervision e
Interventoria GCC-TIC-MA-004.

Hallazgo 214
Insatisfaccion parcial
de la necesidad que
da origen al contrato

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validaciéon de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacion Publica, una (1)
Contratacion Directa, y una (1)
Seleccion Abreviada de Menor
Cuantia se evidencié que con la
suscripcion del Contrato Estatal de
Prestacion de Servicios 542-2023
(FTIC-CD-547-2023) suscrito con
TES AMERICA ANDINA S.A'S, no
se satisfizo completamente la
necesidad de la Entidad, plasmada
en el estudio previo y en la parte
considerativa del contrato, toda vez
que los reportes no se generan en
tiempo real y los médulos 3 y 4 del
TES Monitor Planning no habilitan la
asignacion automatica de
frecuencias de enlaces de
microondas sin intervencion
humana, situaciéon que incumple lo
establecido en el estudio previo
paginas 4y 7 y en los numerales 6.7
y 6.11 de la parte considerativa del
contrato.

542 de 2023.
Hallazgo 2.15.
Ausencia de

aprobacién conjunta
entre la DIVIC y la

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacion de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacién Publica, una (1)
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DICOM, del orden de
priorizacion de los
desarrollos del
contrato 542 de 2023
al inicio de su
ejecucion.

Contratacion Directa, y una (1)
Seleccion Abreviada de Menor
Cuantia, se evidencid que en el
Contrato Estatal de Prestacion de
Servicios 542-2023 (FTIC-CD-547-
2023) suscrito con TES AMERICA
ANDINA S.A.S, no se realizé una
aprobacién de manera conjunta
entre la Direccion de Industria de
Comunicaciones y las Direcciones
de Vigilancia, Inspeccién y Control
al orden de priorizacién de los
desarrollos del contrato 542 de 2023
al inicio de su ejecucion., situacion
que incumple el acapite 6.9 de las
consideraciones del Contrato.

Hallazgo 2.16.
Debilidades en Ia
labor de supervision
del contrato 542 de
2023, por el
incumplimiento  de
algunas obligaciones

especificas y del
anexo técnico del
mismo.

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacién de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacion ~ Publica, una (1)
Contratacion Directa, y una (1)
Seleccion Abreviada de Menor
Cuantia, al verificar los soportes de
ejecucion del Contrato Estatal de
Prestacion de Servicios 542-2023
(FTIC-CD-547-2023) suscrito con
TES AMERICA ANDINA S.A.S, se
observé que existen debilidades en
la labor de supervision del contrato
542 de 2023, por el incumplimiento
de algunas obligaciones especificas
del mismo, toda vez que se
identific6 que no se elaboré un
diagnostico respecto de las nuevas
funcionalidades a implementar en el
SGE, para la optimizacién de los
procesos de asignacion y gestion
del espectro radioeléctrico, se omitié
la publicacion de algunos articulos
de conocimiento en el Service
Manager de la Entidad, otros fueron
remitidos a la mesa de servicio
antes de su aprobacion por parte del
supervisor y algunos de ellos nunca
fueron firmados y/o aprobados y no
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se adjuntan evidencias de la
verificacion efectuada al recurso
humano del contratista.

Hallazgo 2.17.
Debilidades en el
seguimiento

financiero efectuado
a la ejecucion del
contrato 542 de
2023.

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacién de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacion ~ Publica, una (1)
Contratacion Directa, y una (1)
Seleccion  Abreviada de Menor
Cuantia, se evidencid en los
soportes de ejecucion del Contrato
Estatal de Prestacion de Servicios
No. 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA
ANDINA S.A.S, no se efectud un
adecuado seguimiento financiero,
toda vez que En 2 pagos, no
coincide la factura con el certificado
de cumplimiento expedido por el
supervisor y en algunos pagos no
coinciden los valores consignados
en el SlIF, con el certificado de
cumplimiento expedido por los
supervisores, situacion que
incumple lo establecido en el
Manual de Supervision e
Interventoria, procedimiento de
supervision y clausulas
contractuales.

Hallazgo 2.18.
Debilidades en un (1)
Acta de entrega por

cambio de
supervisor del
contrato 542 de
2023, incumpliendo

los lineamientos de
la actividad 17 del
procedimiento de
supervision  GCC-
TIC-PR-004.

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacién de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacion Publica, una (1)
Contratacion Directa, y una (1)
Seleccion Abreviada de Menor
Cuantia se evidenci6 en los
soportes de ejecucion del Contrato
Estatal de Prestacion de Servicios
No. 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA
ANDINA S.AS, que existen
debilidades en un Acta de entrega
por cambio de supervision, teniendo
en cuenta que la misma no fue
suscrita por quien recibia el cargo,
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incumpliendo los lineamientos del
Procedimiento de supervisién -
GCC-TIC-PR-004 - Actividad 17.

Hallazgo 2.19. Falta
de publicacion en el
SECOP Il de algunos
documentos de
ejecucion de los
contratos 844 de
2019, 1233 de 2023

No se encuentra
identificado en la matriz de
riesgos del proceso.

Al realizar la validacién de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacion ~ Publica, una (1)
Contratacion Directa, y una (1)
Seleccion  Abreviada de Menor
Cuantia se evidencid que no se

y 542 de 2023.

encuentran publicados en la
plataforma SECOP Il algunos de los
documentos de ejecucion de los
contratos, situacion que incumple el
literal g) del articulo 11 de la Ley
1712 de 2014 y el Manual de
Supervision e Interventoria del
MINTIC GCC-TIC-MA-005
VERSION-2, obligaciones
administrativas en su numeral 22.

\ a2 )

Tabla 1. Hallazgos Identificados

8. FORTALEZAS

De acuerdo con la muestra seleccionada, se evidencio la correcta ejecucion y
aplicaciéon de los controles del mapa de riesgos del proceso frente a las
validaciones realizadas a los sistemas de informacién SGE y Auraquantic.

La informaciéon suministrada por el proceso producto de los requerimientos
realizados por el equipo auditor fue presentada de forma organizada vy
estructurada, de manera que facilito la busqueda y analisis de las evidencias y
soportes.

9. CONCLUSIONES

Se identificé que los procedimientos GTI-TIC-MA-018 (Lineamientos para la
recepcion o desarrollo de servicios tecnolégicos), GTI-TIC-PR-016
(Especificacion de Requerimientos), GTI-TIC-PR-017 (Desarrollar y Mantener
Sistemas de Informacién) y GTI-TIC-PR-011 (Cambios Normales) adoptados
por la entidad presentan falencias en el cumplimiento de algunas de sus
actividades y deficiencias en cuanto a su elaboracion, disefio y flujo de datos.
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e Se identificaron aspectos de mejora en cuanto a la supervision de la ejecucidn
de los contratos 542-2023, 844 de 2019 y 1233 de 2023, toda vez que las
verificaciones realizadas al cumplimiento de las obligaciones contractuales y
anexo técnico, presentan deficiencias en su documentacion, falencias en la
implementacion de controles para garantizar que los supervisores ejecutaran
satisfactoriamente todas las obligaciones a su cargo, debilidades en la
publicacion de los documentos que dan constancia de la ejecucion contractual,
Inconsistencias entre los documentos que dan soporte a los pagos realizados,
y se establecié la insatisfacciéon parcial de la necesidad de la Entidad al
momento de la suscripcion de los contratos objeto de muestra, por debilidades
en la labor de supervisidn y seguimiento a las estipulaciones contractuales y de
los estudios previos.

10.RECOMENDACIONES

Al final de cada objetivo y hallazgo se presentaron las recomendaciones asociadas
a las oportunidades de mejora del proceso de Gestion de TI.

11.PLAZO MAXIMO PARA ENVIO DE PLANES DE MEJORAMIENTO:
10 dias habiles a partir de la entrega del informe definitivo.
Observacion:

Todos los hallazgos deben ser contemplados en el plan de mejoramiento, lo cual
sera verificado por el auditor lider.

Aprobé:
José Ignacio Leén Flérez
Jefe Oficina de Control Interno
Elaboro: Equipo auditor:
Auditor Lider: Rafael Hernando Calle Cabezas
Auditores: Erika Alejandra Sanchez Angarita
Karen Lucero Hernandez Gémez
Crhistian Augusto Amador Ledn
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Anexo 2. RESPUESTA A LAS OBSERVACIONES DE LA OFICINA DE TI

Hallazgo Observacion Inicial OCI Respuesta del Proceso Observacién Final OCI
Caso 1. Para los Requerimientos de software R1, | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
R6, R10, R12, R14, R15 Y R16 no se enviaron las | Control Interno se tendrd en cuenta la | El proceso no desvirtué la situacion.
solicitudes de requerimiento al jefe y/o al | recomendacion dada.
coordinador de la OTI.
Caso 2. Para el Requerimiento de software R15 la | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
solicitud recibida no se Control Interno se tendra en cuenta la | El proceso no desvirtué la situacion.
Hallazgo 11. Algunas | encuentra correctamente diligenciada. recomendacion dada.
actividades del procedimiento | Caso 3. Para los Requerimientos de software R1, | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
"GTI-TIC-PR-016 R6, R10, R12, R14, R15Y R16 no se identificé la | Control Interno se tendrd en cuenta la | El proceso no desvirtué la situacion.
Especificacion de | aprobacion del formato GTI-TIC-FM-036. recomendacion dada.
Requerimientos" se | Caso 4. Para los Requerimientos de software R1, | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
encuentran parcialmente | R6, R10, R12, R14, R15 y R16 no se identificé en | Control Interno se tendrd en cuenta la | Al validar los soportes entregados

cumplidas para el sistema de
Informacion SGE.

los documentos de
proveedor la informacién
procedimiento.

requerimientos de cada
definida en el

recomendacion dada, sin embargo, se aclara
que los documentos si se encontraban con las
firmas correspondientes.

por el proceso frente a las
situaciones del objetivo No. 1, no se
identifica dentro del documento de
requerimiento conforme al modelo
de cada proveedor, las firmas del
usuario o funcionario que solicita y
del wusuario o funcionario que
Autoriza.

Hallazgo 1.2. Algunas
actividades del procedimiento
"GTI-TIC-PR-016

Especificacion de
Requerimientos" se
encuentran parcialmente

cumplidas para el sistema de
Informacion AUROQUANTIC.

Caso 1. Para los Requerimientos de software R20,
R22 y R24 no se enviaron las solicitudes de
requerimiento al jefe y/o al coordinador de la OTI.

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Caso 2. Para el Requerimiento de software R20 la
solicitud recibida no se encuentra correctamente
diligenciada.

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Caso 3. Para los Requerimientos de software R20,
R22, R24 y R27 no se utilizé el formato GTI-TIC-
FM-029 de Criterios no funcionales

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Caso 4. Para los Requerimientos de software R20,
R22, R24, R27 no se

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

/

:

)
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Hallazgo Observacion Inicial OCI Respuesta del Proceso Observacioén Final OCI

identifico la aprobacién del formato GTI-TIC-FM-
036.
Caso 5. Para los Requerimientos de software R20, | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
R22, R24, R27 no se Control Interno se tendrd en cuenta la | El proceso no desvirtué la situacion.
identificd en los documentos de requerimientos de | recomendacion dada.
cada proveedor la
informacion definida en el procedimiento.
Caso 6. Para los Requerimientos de software R20, | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
R22, R24, R27 no se Control Interno se tendrd en cuenta la | El proceso no desvirtué la situacion.
identific6 el correo electronico y/o acta de | recomendacién dada.
aprobacion del documento de la estimacion de
horas de desarrollo”
Caso 1. Para el Requerimiento de software R16 no | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
se evidencio la aprobacion y/o Control Interno se tendra en cuenta la | La situaciéon evidenciada radica en
firma del rol de tester indicado dentro del | recomendacion dada, sin embargo, se aclara | que dentro del documento de Plan

Hallazgo 1.3. Algunas | documento. que los documentos si se contaban con las | de Pruebas se indica dentro de los

actividades del procedimiento
"GTI-TIC-PR-017. Desarrollar
y Mantener Sistemas de
Informaciéon" se encuentran
parcialmente cumplidas para el
sistema de Informacion SGE.

firmas correspondientes del rol tester por parte
de la Oficina de Tl que era Lizeth Viviana Diaz.

responsables asociados al rol de
tester a "Héctor Armando Trujilloz",
el cual, no se encuentra dentro de
las personas que aprueban y firman
el documento en mencion.

Caso 2. Para los Requerimientos de software R1,
R6, R10, R12, R14, R15 y R16 no se identifico la

aprobaciéon de la Lista de chequeo
Requerimientos de Software (GTI-TIC-FM-036).

de

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Hallazgo 1.4. Algunas
actividades del procedimiento
"GTI-TIC-PR-017. Desarrollar
y Mantener Sistemas de

Informacién" se encuentran
parcialmente cumplidas para el
sistema de Informacion
AURAQUANTIC.

Caso 1. Para los Requerimientos de software R20,
R22, R24 y R27 no se evidencio la aprobacion o

firma del Area Funcional y/o Proveedor del plan
pruebas

de

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Caso 2. Para los Requerimientos de software R20,
R22, R24 y R27 no se evidencid la aprobacion o
firma del Area Funcional de los casos de pruebas.

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Caso 3. Para los Requerimientos de software R1,
R6, R10, R12, R14, R15 y R16 no se identifico la

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.
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Hallazgo Observacion Inicial OCI Respuesta del Proceso Observacioén Final OCI
aprobacion de la Lista de chequeo de
Requerimientos de Software (GTI-TIC-FM-036)
Caso 1. No se identifico el cumplimiento de las | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
Hallazgo 1.5. Algunos

lineamientos del manual "GTI-
TIC-MA-018. Lineamientos
para la recepcion o desarrollo
de servicios tecnoldgicos" se
encuentran parcialmente
cumplidas para Sistema de
Informacion SGE.

caracteristicas de accesibilidad y usabilidad del

grado AA de acuerdo con la NTC 5854.

Control Interno se tendra en cuenta la
recomendacion dada

El proceso no desvirtud la situacion.

Caso 2. No se identificé la completitud de la

informaciéon en los

excepciones.

registros de eventos

y

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Caso 3. Se presentaron debilidades en el lenguaje
de programacion usado en el desarrollo del

Sistema de Informacién

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Hallazgo 1.6. Algunos
lineamientos del manual "GTI-
TIC-MA-018. Lineamientos
para la recepcion o desarrollo
de servicios tecnoldgicos" se
encuentran parcialmente
cumplidas para Sistema de
Informacioén Auraquantic.

Caso 1. No se identificé el cumplimiento de

las

caracteristicas de accesibilidad y usabilidad del

grado AA de acuerdo con la NTC 5854

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtué la situacion.

Caso 2. No se identificd la completitud de la

De acuerdo con lo mencionado por la oficina de

Se mantiene el caso del hallazgo.

informaciéon en los registros de eventos y | Control Interno se tendra en cuenta la | El proceso no desvirtud la situacion.
excepciones. recomendacion dada.

Caso 3. Se presentaron debilidades en los | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
despliegues y cambios de produccidon para el | Control Interno se tendra en cuenta la | El proceso no desvirtud la situacion.

Sistema de Informacion

recomendacion dada.

Hallazgo 1.7. Algunas
actividades del procedimiento
"GTI-TIC-PR-011. Cambios
Normales" se encuentran

parcialmente cumplidas para el
sistema de Informacion SGE.

Caso 1. Para los Requerimientos de software R1,
R6, R10, R12, R14, R15 y R16 no se evidencio el
soporte del correo electronico con la verificacion

del formato GTI-TIC-FM-004 realizado por
gestor de cambios.

el

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Caso 2. Para los Requerimientos de software R1,
R10, R15y R16 se evidencioé proceso de firmas por
las partes escaneadas y no por el medio autorizado

en el MinTIC.

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtué la situacion.

Caso 3. Para los Requerimientos de software R1,
R6, R10, R12, R14, R15 y R16 no se evidencio
correo electrénico con la notificacion del resultado
de la evaluacion a los involucrados e interesados.

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.
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Hallazgo

Observacion Inicial OCI

Respuesta del Proceso

Observacion Final OCI

Caso 4. Para los Requerimientos de software R6,
R10, R12, R15 y R16 no se evidencio el informe

con las evidencias de las actividades ejecutadas.

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Caso 5. Para los Requerimientos de software R10
incompletitud en el
diligenciamiento del documento PIR cargado en la

y R16 no se evidencid

Herramienta de Gestion de Mesa de Servicios

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Hallazgo 1.8. Algunas
actividades del procedimiento
"GTI-TIC-PR-011. Cambios
Normales" se encuentran
parcialmente cumplidas para el

Caso 1. El

del correo enviado al lider técnico.

Requerimiento de software R24
presenta inconsistencias entre la SDC y el soporte

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Caso 2. Para los Requerimientos de software R24
y R27 no se evidencié el soporte del correo
electrénico con la verificacion del formato GTI-TIC-

FM-004 realizado por el gestor de cambios.

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta la
recomendacion dada

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

Caso 3. Para el Requerimiento de software R27 se
evidencié6 proceso de firmas por las partes

De acuerdo con lo mencionado por la oficina de
Control Interno se tendrd en cuenta la

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.

sistema de Informacion | escaneadas y no por el medio autorizado en el | recomendacién dada.
Auroquantic. MinTIC.
Caso 4. Para los Requerimientos de software R22 | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
y R27 no se evidencié correo electronico con la | Control Interno se tendra en cuenta la | El proceso no desvirtud la situacion.
notificacion del resultado de la evaluacién a los | recomendacién dada.
involucrados e interesados.
Hallazgo 1.9. Los | Caso 1. Procedimiento  “GTI-TIC-PR-016 | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
procedimientos “GTI-TIC-PR- | Especificacion de Requerimientos”. Control Interno se tendra en cuenta las | El proceso no desvirtud la situacién.
016 Especificacion de situaciones identificadas para las
Requerimientos”, “GTI-TIC- actualizaciones y mejoras en el procedimiento.
PR-017. Desarrollar y | Caso 2. Procedimiento “GTI-TIC-PR-017. | De acuerdo con lo mencionado por la oficina de | Se mantiene el caso del hallazgo.
Mantener Sistemas de | Desarrollar y Mantener Sistemas de Control Interno se tendra en cuenta las | El proceso no desvirtué la situacion.
Informacion” y “GTI-TIC-PR- | Informacién”. situaciones identificadas para las
011. Cambios  Normales” actualizaciones y mejoras en el procedimiento.

presentan inconsistencias en
su estructura, contenido,
presentacion, descripcion y
flujo de datos.

Caso 3. Procedimiento “GTI-TIC-PR-011. Cambios

Normales”.

De acuerdo con lo mencionado por la oficina de
Control Interno se tendra en cuenta las
situaciones identificadas para las
actualizaciones y mejoras en el procedimiento.

Se mantiene el caso del hallazgo.
El proceso no desvirtud la situacion.
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Hallazgo 2.1. Debilidades
de la supervision frente a la
verificacion de los soportes
del cumplimiento de la
obligacién especifica No. 1
para el pago No. 38 del mes
de enero de 2023 del
Contrato No. 844 de 2019.

Al realizar la validacion del contrato estatal de
prestacion de servicios No. 844-2019 (FTIC-
LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, se evidencié que no se
realizé informe mensual de detalle sobre el
servicio de mantenimiento preventivo y
correctivo y cumplimiento de los ANS como
soporte del cumplimiento de la obligacion
especifica No.1, situacion que incumple la
clausula segunda. obligaciones del
contratista. B. obligaciones especificas No. 1.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada, sin embargo, tener
en cuenta que el informe mensual No. 38
mencionado en el hallazgo, se encuentra
relacionado en el archivo .zip, solo que se
encuentra en el anexo 2, en este sentido
no significa que no se haya realizado un
seguimiento del cumplimiento de las
obligaciones contractuales.

Se mantiene el hallazgo. El
infforme  mensual No. 38
corresponde al informe de
actividades, y se procedi6 por el
equipo auditor a validar la
informacion  alli  registrada,
encontrando que como soporte
de cumplimiento de la obligacién
No. 1 se indica Ver anexo 1

ANEXO 1

Se generd6 un reporte mensual
exponiendo el detalle del servicio
prestado al mantenimiento
preventivo y correctivo, de los
modulos que actualmente
conforman el sistema de informacion
de AuraPortal en la entidad, dando
soporte y solucién a las incidencias
y/o requerimientos reportados en la
herramienta service manager del
Ministerio TIC. Adicional a esto, se
presenta el cumplimiento a
cabalidad con los Acuerdos de
Niveles de Servicio (ANS)
estipulados en el Anexo técnico.

Efectuada la revision de la
totalidad de los anexos que
soportan el cumplimiento de las
obligaciones para el pago No. 38
en la carpeta 844-2019 Cliii/2/

R
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Enero 2023, el referido anexo 1
no fue adjuntado.

Hallazgo 2.2. Debilidades
de la supervision frente a la
verificacion de los soportes
del cumplimiento de la
obligacién especifica No. 3
para los pagos No. 45 y 46
de agosto y septiembre de
2023 del Contrato 844 de
2019.

Caso 1. Informe de actividades 45 - agosto

Se observd que se soportan actas de
reuniones de Comisiones, OTI y Vigilancia y
Control, sin embargo, en el Informe de
actividades se relacionan actas de reunion
para los siguientes procesos: Internet
Comunitario, BDU - RTIC, Reportes RTIC,
Integracion AVETM - RUES, RABCA, DICOM,
y no se adjuntdé evidencia de las actas de

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

reunion de los procesos referidos en
antelacion.
Caso 2. Informe de actividades 46 - | De acuerdo a lo mencionado por la oficina | Se mantiene el caso del

septiembre

Se observd que se soportan actas de
reuniones de OTIl y RDS, sin embargo, en el
Informe de actividades se relacionan actas de
reuniébn para los siguientes procesos:
Registro Unico de TIC, RABCA, Vigilancia y
Control, y no se adjunté evidencia de las actas
de reunién de los procesos referidos en
antelacion.

de Control Interno se tendra en cuenta la
recomendacion dada.

hallazgo.
El proceso no desvirtué Ila
situacion.

Hallazgo 2.3. Debilidades
en la elaboracién de
informes de supervision del
contrato 844 de 2019, toda
vez que no es posible
establecer el detalle de las
actividades realizadas por
cada hora objeto de pago.

Al realizar la validacion del contrato estatal de
prestacion de servicios No. 844-2019 (FTIC-
LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, se evidencié que en los
informes de supervision y demas documentos
que soportan los pagos realizados al
contratista Unién Temporal INDEPRO BPM-
LAT FTIC, por concepto de consumo de la
bolsa de horas contratada de conformidad

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué Ila
situacion.
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con los otrosies 2 y 3 que prorrogaron el plazo
de ejecucién hasta el 31 de octubre de 2023,
no se discriminan las actividades realizadas
en cada hora objeto de pago, teniendo en
cuenta que la descripcion del cobro es
general y no especifica, situacion que
incumple la clausula segunda. Obligaciones
del contratista: B. Obligaciones Especificas
No. 4

Hallazgo 2.4. Debilidades
de la supervision frente a la
verificacion y aprobacién de
los productos que soportan
el cumplimiento de Ia
obligacién especifica 7
respecto de los pagos
efectuados en la vigencia
2023 del Contrato 844 de
2019.

Al realizar la validacion del contrato estatal de
prestacion de servicios No. 844-2019 (FTIC-
LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, no se pudo verificar el
cumplimiento de la totalidad de la obligacion
7, ya que el contratista si realiza la entrega de
los 3 articulos de conocimiento, sin embargo,
estos no cuentan con la aprobacion del
supervisor, ni fue posible verificar su cargue
en la herramienta Service Manager, situacion
que incumple la clausula segunda.
obligaciones del contratista: B. Obligaciones
Especificas No. 7

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué Ila
situacion.

Hallazgo 2.5. Debilidades
de la supervision frente a la
verificacion de los
productos que soportan el
cumplimiento de la
obligacién especifica 12 del
Contrato 844 de 2019.

Al realizar la validacion del contrato estatal de
prestacion de servicios No. 844-2019 (FTIC-
LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, se evidenci6 que el
supervisor no efectué la verificacion de la
totalidad de los productos que debia entregar
el contratista a la finalizaciéon del plazo de
ejecuciéon contractual en los términos de la
obligacién especifica 12, situacion que
incumple la Clausula Segunda. Obligaciones

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué Ila
situacion.
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del contratista: B. Obligaciones Especificas
No. 12

Hallazgo 2.6. Debilidades
de la supervision frente a la
verificacion y aprobacién de
los productos que soportan
el cumplimiento de la
obligacién especifica 1 vy
numeral 13 del anexo
técnico, respecto de los
pagos efectuados en la
vigencia 2023 del Contrato
844 de 2019.

Caso 1. enero 2023 - Informe 38.

En la verificacion de la documentacion, se
observa que esta acta no es la definitiva,
cuenta con un resaltado en el acapite de
firmas, y no esta suscrita por los que
intervinieron. De acuerdo con el registro de
asistencia del acta, no se puede validar la
asistencia del Gerente de Proyecto designado
por el contratista, el Arquitecto de Procesos
de Negocio y el personal consultor funcional,
tal como se indico en el numeral 14 del Anexo
Técnico.

No se observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Caso 2. febrero 2023 - Informe 39.

En la verificacion de la documentacion, se
observa que esta acta no esta suscrita por los
que intervinieron. De acuerdo con el registro
de asistencia del acta, no se puede validar la
asistencia del Gerente de Proyecto designado
por el contratista, el Arquitecto de Procesos
de Negocio y el personal consultor funcional,
tal como se indicé en el numeral 14 del Anexo
Técnico.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.
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Caso 3. marzo 2023 - Informe 40

En la verificacion de la documentacién, no se
observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Caso 4. abril 2023 - Informe 41

En la verificacion de la documentacion, no se
observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones vy
correcciones acerca de problemas que se
presenten.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué la
situacion.

Caso 5. mayo 2023 - Informe 42

En la verificacién de la documentacién, no se
observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué Ila
situacion.

Caso 6. junio 2023 - Informe 43

En la verificacion de la documentacion, no se
observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué la
situacion.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué Ila
situacion.

7,
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Caso 7. Julio 2023 - Informe 44

En la verificacion de la documentacion, no se
observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Ademas, no se observa dentro del registro de
asistencia, la asistencia del Supervisor del
contrato como lo indica el anexo técnico.

Caso 8. Agosto 2023 - Informe 45

En la verificacion de la documentacién, no se
observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Ademas, no se observa dentro del registro de
asistencia, la asistencia del Supervisor del
contrato como lo indica el anexo técnico.

Caso 9. Septiembre 2023 - Informe 46

En la verificacion de la documentacion, no se
observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué la
situacion.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué Ila
situacion.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué Ila
situacion.
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Ademas, no se observa dentro del registro de
asistencia, la asistencia del Supervisor del
contrato como lo indica el anexo técnico.

Caso 10. Octubre 2023 - Informe 47.

En la verificacién de la documentacion, no se
observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Ademas, el acta no se encuentra suscrita por
quienes intervinieron.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué la
situacion.

Hallazgo 2.7.
Incumplimiento de la
supervision frente a la
obligacién de contar con los
soportes de formacion
académica y de experiencia
del equipo de trabajo
requerido para la ejecucion
del contrato, de
conformidad con lo
establecido en el Anexo
Técnico Numeral 15 del
contrato 844 de 2019.

Al realizar la validacion del contrato estatal de
prestacion de servicios No. 844-2019 (FTIC-
LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, no cuenta el supervisor con
los soportes de formacién académica y de
experiencia del equipo de trabajo, asi como
tampoco con los debidos soportes que den
cuenta de la aprobacién efectuada por este a
los referidos perfiles, y tampoco se observa la
verificacion efectuada por parte de Ia
supervision del contrato, al cumplimiento
permanente por parte del contratista a la
obligacion de contar con los recursos técnicos
y de recurso humano pactados en el contrato,
situacién que incumple el numeral 15 del
anexo técnico.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué Ila
situacion.

Hallazgo 2.8 Debilidades
de la supervision frente a la
entrega de los soportes

Caso 1. No se cuenta con el documento de
capacidad del proceso

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del
hallazgo.
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referenciados en los anexos El proceso no desvirtué Ila
técnicos del Contrato No. situacion.
844 de 2019. Caso 2. No se cuenta con el documento de | De acuerdo a lo mencionado por la oficina | Se  mantiene el caso del
capacidad del proceso. de Control Interno se tendra en cuenta la | hallazgo.
recomendacion dada. El proceso no desvirtué la
situacién.
Caso 3. No se cuenta con el documento de | De acuerdo a lo mencionado por la oficina | Se mantiene el caso del
capacidad del proceso. de Control Interno se tendra en cuenta la | hallazgo.
recomendacion dada. El proceso no desvirtué la
situacién.
Caso 4. No se cuenta con el informe de la | De acuerdo a lo mencionado por la oficina | Se mantiene el caso del
proyeccion de crecimiento en | de Control Interno se tendra en cuenta la | hallazgo.
almacenamiento necesarios para el correcto | recomendacion dada. El proceso no desvirtué la
funcionamiento de la plataforma. situacion.
Hallazgo 2.9. Debilidades | Al realizar la validacion se evidencio que en el | De acuerdo a lo mencionado por la oficina | Se mantiene el hallazgo.
de la supervision frente a la | contrato de prestacion de servicios 1233 de | de Control Interno se tendra en cuenta la | EI proceso no desvirtué la
obligacién legal que le | 2023 (FTIC-SAPMC-008-2023) suscrito con | recomendacién dada. situacion.
asiste respecto a la revision | UT INDEPRO BPM-LAT AQ, la vigencia del
y entrega de las garantias | amparo de calidad de servicio se aprobé sin
otorgadas por el contratista | cubrir la totalidad del plazo establecido en la
para aprobacion de la | clausula séptima del contrato-Garantias,
Subdireccion de Gestion | situacion que incumple el acapite de
Contractual de la entidad, | obligaciones legales del Manual de
segun lo pactado en el | Supervision e Interventoria del MINTIC GCC-
contrato 1233 de 2023. TIC-MA-005 VERSION-2 numeral 9
Hallazgo 2.10. Debilidades | Al realizar la validacion se evidencié que en el | De acuerdo a lo mencionado por la oficina | Se mantiene el hallazgo.
de la supervision frente a la | Contrato de Prestacion de Servicios No. 1233 | de Control Interno se tendra en cuenta la | EI proceso no desvirtué la
obligacién general que le | de 2023 (FTIC-SAPMC-008-2023) suscrito | recomendacion dada. situacion.
asiste respecto a realizar | con UT INDEPRO BPM-LAT AQ, el
seguimiento a la Matriz de | supervisor designado no efectué el debido
Riesgos establecida en el | seguimiento a la matriz de Riesgos, situacion
contrato 1233 de 2023. que incumple el acapite de obligaciones
&7 "X\
%)
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generales del Manual de Supervision e
Interventoria del MINTIC GCC-TIC-MA-005
VERSION-2 numeral 9

Hallazgo 2.11.
Incumplimiento del
contratista del término

establecido en el contrato
para la presentacion de las
hojas de vida y demas
soportes del  personal
requerido para la ejecucion
del contrato 1233 de 2023.

Al realizar la validacién se evidencié que en el
Contrato de Prestacion de Servicios No. 1233
de 2023 (FTIC-SAPMC-008-2023) suscrito
con UT INDEPRO BPM-LAT AQ, no se dio
cumplimiento por el contratista al termino
pactado en las obligaciones especificas para
la presentacion de las hojas de vida y demas
soportes del personal requerido, situacion que
incumple la Clausula Segunda. Obligaciones
del contratista: B. Obligaciones Especificas
No. 13

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué la
situacion.

Hallazgo 2.12.
Imposibilidad de
verificacion de
cumplimiento de las
obligaciones  especificas

ndamero 7 y 9 del contrato
1233 de 2023.

Al realizar la validacion de los tres (3)
procesos de contratacion de la muestra
seleccionada: una (1) Licitaciéon Publica, una
(1) Contratacion Directa, y una (1) Seleccion
Abreviada de Menor Cuantia se evidencié que
en el contrato No. 1233 de 2023 celebrado
con la Unién Temporal INDEPRO BPM-LAT
AQ, no es posible determinar el completo
cumplimiento de las obligaciones especificas
No7y9.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacién dada, sin embargo, se
indica que posterior a la fecha sefalada
del 10 de abril de 2024, entendimos que ya
se habia emitido respuesta y que no se
podia adjuntar documentaciéon adicional,
por lo que no se remitié la informacion.

Se mantiene el del
hallazgo.

Con la respuesta dada por el
proceso, no desvirtud la situacién

indicada en el hallazgo 2.12

caso

Hallazgo 2.13. Debilidades
en la elaboracion de
informes de supervision del
contrato 1233 de 2023.

Al realizar la validacion de los tres (3)
procesos de contratacion de la muestra
seleccionada: una (1) Licitaciéon Publica, una
(1) Contratacion Directa, y una (1) Seleccion
Abreviada de Menor Cuantia, se evidenci6
que en el contrato No. 1233 de 2023
celebrado con la Unién Temporal INDEPRO
BPM-LAT AQ, se presentan debilidades en la

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué Ila
situacion.

Péagina 140 de 158

EAC-TIC-FM-015
V8




INFORME DE AUDITORIA
CONTROL INTERNO

elaboracion de los informes de supervision del
contrato, toda vez que al efectuar la validacion
de las Actas nro. 1,2,3,4 y 5, correspondientes
a los informes de seguimiento efectuado en
los meses de noviembre 2023, diciembre
2023, enero 2024 y febrero 2024, alojados en
la carpeta Requerimiento 3\1233-2023\C\ii\5,
se observa que contienen una copia idéntica
del informe de ejecucidén presentado por el
contratista y no se observan evidencias de
verificacion por parte del supervisor a los
productos entregados, el detalle de Ilo
verificado, sugerencias o recomendaciones a
los productos recibidos, salvedades
efectuadas por parte del supervisor del
contrato a lo indicado por el contratista en sus
informes de ejecucion, anexos, Actas de
reuniones, etc., incumpliendo lo indicado por
en el Manual de Supervision e Interventoria
GCC-TIC-MA-004.

Hallazgo 214
Insatisfaccion parcial de la
necesidad que da origen al
contrato 542 de 2023.

Al realizar la validacion de los tres (3)
procesos de contratacion de la muestra
seleccionada: una (1) Licitaciéon Publica, una
(1) Contratacion Directa, y una (1) Seleccion
Abreviada de Menor Cuantia se evidencié que
con la suscripcion del Contrato Estatal de
Prestacion de Servicios 542-2023 (FTIC-CD-
547-2023) suscrito con TES AMERICA
ANDINA S.AS, no se satisfizo
completamente la necesidad de la Entidad,
plasmada en el estudio previo y en la parte
considerativa del contrato, toda vez que los

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué Ila
situacion.

R
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reportes no se generan en tiempo real y los
moédulos 3 y 4 del TES Monitor Planning no
habilitan la asignacidon automatica de
frecuencias de enlaces de microondas sin
intervencidon humana, situacion que incumple
lo establecido en el estudio previo paginas 4 y
7 y en los numerales 6.7 y 6.11 de la parte
considerativa del contrato.

Hallazgo 2.15. Ausencia de
aprobacion conjunta entre
la DIVIC y la DICOM, del
orden de priorizacién de los
desarrollos del contrato 542
de 2023 al inicio de su
ejecucion.

Al realizar la validacion de los tres (3)
procesos de contratacion de la muestra
seleccionada: una (1) Licitaciéon Publica, una
(1) Contratacion Directa, y una (1) Seleccion
Abreviada de Menor Cuantia, se evidencio
que en el Contrato Estatal de Prestacion de
Servicios 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S,
no se realizd una aprobacion de manera
conjunta entre la Direccidn de Industria de
Comunicaciones y las Direcciones de
Vigilancia, Inspeccion y Control al orden de
priorizacién de los desarrollos del contrato
542 de 2023 al inicio de su ejecucion.,
situacion que incumple el acapite 6.9 de las
consideraciones del Contrato.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué la
situacion.

Hallazgo 2.16. Debilidades
en la labor de supervision
del contrato 542 de 2023,
por el incumplimiento de
algunas obligaciones
especificas y del anexo
técnico del mismo.

Caso 1. Incumplimiento a la obligacion
especifica numero 2 del contrato 542- 2023

Del hallazgo anterior nos permitimos
aclarar lo siguiente:

-Los articulos de conocimiento nunca
fueron enviados a la mesa de servicio
antes de la aprobacion de la supervision,
si se observa en los correos emitidos por
el proveedor los articulos nunca fueron
enviados a la mesa de servicio fueron

Se mantiene el hallazgo.

Como se evidencia en el cuadro
que se adjunta a continuacion,
todos los Articulos de
conocimiento fueron enviados a
la Mesa de Servicio para su
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remitidos al apoyo a la supervision por
parte de la oficina de TI quien se
encargaba de enviarlos a aprobacién y
firma por parte de la supervisién, y una vez
aprobados estos eran remitidos a la mesa
de servicio.

-Los articulos de conocimiento del mes de
mayo, fueron firmados como se constata
en el documento enviado y cargado en
service manager por Gloria Patricia
Perdomo en reemplazo de Isandir Vega.

publicacién, antes de que se
completara su tramite de firmas,
la cual da cuenta de Ila
aprobacion de cada uno de ellos.

REMISION DE LOS ARTICULOS A LA MESA DE SERVICIO SIN QUE LOS MISMOS HUBIERAN
$IDO APROEADOS POR LOS SUPERVISORES
v FECHA DE APROBACION DE LOS
ARTICULO DE CONOCIMIENTO SUPERVISOFES
0472023

FECHA DE ENVIO
MESA DE SERVICIO
30 de marzo 42 2023

28 e 2l de 2023

31de mayo de 2023
30 de junio de 2023
31 de julio de 2023

31 de sgosto de 2003
23 Ge sepliembre de
2023

1 de noviembre de 2023

8 06 novienbie 42
2023

18,2021 (septiembre)

22,2324 [octubre]

2526,27 (noviembre)
28,29, 30 (diciembre)

16 de diclembre de 2023

Igualmente, se aclara que el
proceso no remitié ningun Acto
Administrativo en el que se
nombrara como supervisor a
Gloria Patricia Perdomo y en el
que se indicara que reemplazaba
las labores de Isandir Vega para
este periodo.

Caso 2. Incumplimiento a la obligacion
especifica numero 7 del contrato 542- 2023

De acuerdo a lo mencionado por la oficina
de Control Interno se tomaran las acciones
correspondientes para ejercer el control
sobre el cumplimiento de las obligaciones
especificas por parte del proveedor.

Se mantiene el del
hallazgo.
El proceso no desvirtué Ila

situacion.

caso

Caso 3. Ausencia de soportes que
demuestren la ejecucion de la labor de
verificacion del recurso técnico y de talento
humano del contratista, durante toda la etapa

De acuerdo a lo mencionado por la oficina
de Control Interno se tomaran las acciones
correspondientes para ejercer el control

Se mantiene el del
hallazgo.
El proceso no desvirtué Ila

situacion.

caso
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de ejecucién contractual, de conformidad con
lo pactado.

sobre el cumplimiento de las obligaciones
por parte del proveedor.

Caso 4. Ausencia de soportes que
demuestren la ejecucion de los controles 6, 7,
8y 17 de la matriz de riesgos del contrato 542
de 2023.

De acuerdo a lo mencionado por la oficina
de Control Interno se tomaran las acciones
correspondientes sobre la solicitud de
evidencias de ejecucién de los controles a
los riesgos identificados por parte del
proveedor y la verificacion por parte de los
supervisores.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

Caso 5. No se identifico el analisis de | De acuerdo a lo mencionado por la oficina | Se mantiene el caso del

vulnerabilidades. de Control Interno nos permitimos aclarar | hallazgo.
que las pruebas de vulnerabilidades | EI proceso no desvirtué la
fueron realizadas como indica el anexo | situacion. No se realizé la
técnico al inicio del contrato y como | entrega del documento en
entregable para el primer pago y no fueron | mencién al equipo auditor.
requeridas para los desarrollos puestos en
produccion en el resto de la vigencia.

Caso 6. De acuerdo a lo mencionado por la oficina | Se mantiene el caso del

de Control Interno se tendra en cuenta la
recomendacion dada.

hallazgo.
El proceso no desvirtué la
situacién.

Hallazgo 2.17. Debilidades
en el seguimiento financiero
efectuado a la ejecucion del
contrato 542 de 2023.

Caso 1. Inconsistencias en el certificado de
cumplimiento expedido por el supervisor del
contrato, en comparacion con la factura, para
los periodos de noviembre y agosto de 2023.

De acuerdo a lo mencionado por la oficina
de Control Interno se tomaran las acciones
correspondientes para efectuar la
adecuada expedicidon de certificados de
cumplimiento y revision a los documentos
contractuales.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

Caso 2. Inconsistencias en los valores
consignados en el SIIF, en comparacion con
el certificado de cumplimiento expedido por
los supervisores.

De acuerdo a lo mencionado por la oficina
de Control Interno nos permitimos aclarar
que la oficina de Tl si realizo la verificacion
de los productos entregados por el
contratista y asi mismo se generaron los

Se mantiene el del
hallazgo.

El proceso no desvirtué Ila
situacién indicada y se aclara

gue en ningun momento se

caso

R

Péagina 144 de 158

EAC-TIC-FM-015
V8




INFORME DE AUDITORIA
CONTROL INTERNO

certificados de cumplimiento, aprobacién y
tramite de las facturas y por lo cual el
contrato fue finalizado con los pagos
correspondientes realizados. Sin
embargo, se tomaran acciones para que el
area financiera realice las aclaraciones
correspondientes a los pagos que se
realizan y que quedan reflejados en SIIF
Nacién, ya que lo evidenciado se debe a
facturas que fueron sumadas para un
mismo registro presupuestal.

afirmé que la Oficina de Tl no

hubiera realizado la |verificacion

de los productos entregados por
el contratista.

Hallazgo 2.18. Debilidades
en un (1) Acta de entrega
por cambio de supervisor
del contrato 542 de 2023,
incumpliendo los
lineamientos de la actividad
17 del procedimiento de
supervision GCC-TIC-PR-
004.

Al realizar la validacion de los tres (3)
procesos de contratacion de la muestra
seleccionada: una (1) Licitaciéon Publica, una
(1) Contratacién Directa, y una (1) Seleccion
Abreviada de Menor Cuantia se evidencié en
los soportes de ejecucion del Contrato Estatal
de Prestacion de Servicios No. 542-2023
(FTIC-CD-547-2023) suscrito con TES
AMERICA ANDINA S.AS, que existen
debilidades en un Acta de entrega por cambio
de supervision, teniendo en cuenta que la
misma no fue suscrita por quien recibia el
cargo, incumpliendo los lineamientos del
Procedimiento de supervisién - GCC-TIC-PR-
004 - Actividad 17

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada, sin embargo, se
aclara que el hallazgo encontrado no fue
falta debilidad en los cambios de
supervision por parte de la Oficina de TI,
estos fueron de otra area que hacia parte
de la supervision.

Se mantiene el del
hallazgo.
El proceso no desvirtué Ila

situacion indicada.

caso

Hallazgo 2.19. Falta de
publicacién en el SECOP Il
de algunos documentos de
ejecuciéon de los contratos
844 de 2019, 1233 de 2023
y 542 de 2023.

Caso 1. Verificados los documentos del
proceso de seleccion No. FTIC-LP-017-2019
(Contrato de Prestacion de Servicios No. 844-
2029) en el SECOP Il no se evidencio la
publicacién de los documentos que se
relaciona a continuacion:

De acuerdo a lo mencionado por la oficina
de Control Interno, esto se tendra en
cuenta.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso
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i. Acta de Inicio.

ii. Informe de Supervision -pago final 47.

iii. Registro presupuestal de la Adicion 1.

iv. Acta de entrega por cambio de supervisor
(Javier Marifio) de 29 de mayo 2023.

Caso 2. Verificados los documentos del | De acuerdo a lo mencionado por la oficina | Se mantiene el caso del
proceso de seleccion No. FTIC-SAPMC-008- | de Control Interno se tendra en cuenta la | hallazgo.
2023 — Contrato de Prestacién de Servicios | recomendacion dada. El proceso no desvirtué la
1233-2023 en el SECOP Il no se evidencid la situacion.
publicacion del documento del Acta de Inicio.

Caso 3. Verificados los documentos del | De acuerdo a lo mencionado por la oficina | Se  mantiene el caso del
contrato  542-2023 (FTIC-CD-547-2023) | de Control Interno se tendra en cuentala | hallazgo.

suscrito con TES AMERICA ANDINA S.A.S | recomendacién dada. El proceso no desvirtué la
en el SECORP Il no se evidencid la publicacion situacion.

de los documentos que se relaciona a
continuacion:

i. ElI informe de supervision No 4
correspondiente al mes de junio de 2023.

ii. No obra en el SECOP Il la publicacion del
informe de supervision No 4, pues si bien
aparece mencionado el mes de junio de 2023,
la informacion corresponde es al informe No 5
del mes de Julio de 2023.

Caso 4. Verificados los documentos del | De acuerdo a lo mencionado por la oficina | Se  mantiene el caso del
contrato  542-2023 (FTIC-CD-547-2023) | de Control Interno se tendra en cuentala | hallazgo.

suscrito con TES AMERICA ANDINA S.A.S | recomendacién dada. El proceso no desvirtué la
en el SECOP II, no se efectud la publicacién situacion.

de los documentos de ejecucién dentro de los
3 dias siguientes a su expedicion,
incumpliéndose lo previsto en el Decreto 1082
de 2015 Articulo 2.2.1.1.1.7.1. Publicidad en
el SECOP I
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Anexo 2.
Mes de Nimero de | Numero de Discriminado Horas
ejecucion Informe Horas
Facturas
eFebrero REPORTE 60 horas Médulo de Convocatorias Medios Audiovisuales
2023 MENSUAL Facturadas
No. 39 DE Anslisis de Is Informacion
EJ ECUCIO Ubicacon Procedimiento en el Mapa De Procesos
N BOLSA Identificacion del Proceso
DE Fase 1 Andinis y Entendimiento del procedimiento
HORAS SR Verificacion de Tareas del proceso
Reuniones de Entendimiento Funcionales 3
Reuniones de Entendimiento Técnicas
Andlisis funcional del proceso 8
Modelamiento BPMN
Diagrama BPMN del Proceso 8
rama de Subprocesos
Configuracién para la Implementacién (Proceso Web y Interno)
Arquitectura de la solucion
Evento de Inicio de Proceso (IM - IT) 10
i Definicidn Dicconario de Términos
Configuracion y Desarrolle | Formularios Web de Captura 6
de Intagracones

Flujo de Trabajo y Compuertas de Decision

Configuracion de Tareas Personales (TP)

Configuracion de Tareas de Sistema (TS)

12

Documentos Automaticos (Doc Base)

Familias Proplas AuraPortal

Mapa Relacional de Famdias

Fase S Documestacion y | DOCUMENtacion del Proceso
NEN—— Generacién de Documentos 3
Estadlizacion
Fase S

Estabiizacion del icxeso en producdon 5

Publica
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REPORTE
MENSUAL
No. 40 DE
EJECUCIO
N BOLSA
DE
HORAS

280 horas
Facturadas

Médulo de C: Medios Audi

Reuncn de ncio

Doctumento de Caracterizadén del Proceso MIG

Pase O Plascacién Andlisls Prebminar

Plan de trabajo

C a3

UDICAOON Procedinmiento en ol De Procesos

entificaoon e Proceso

Fase 1 Ansluis y Enter del pr

Verificackn de Tareas del proceso

Reuniones de Entendimiento Funcionales

Reuniones de Entendimionto Tecnicas

Andlisls funcional del

rama BPMN del Proceso

Diagrama de Subprocesos

ArQUIte(Tura 0e L sokucion

Evento de Inicio de Proceso (IM - IT)

R i Definicion Diccionarno de Términos

tc-l:-wvb—nh Formularios Web de Captura
Flujo de Trabajo y Compuertas de Declsidn

Configuracién de Taress Persorales (TP)

Configuracion de Tarcas de Sistema (T5)

Sls|8|e|s|e

DOCumentos Automaticos (Doc

Famiias Propias Auradortal

33

Presentacidn del Proceso

—b:

Fase 3 Proctan v Ajstes
Prucbas unitarias

Plan de pruebas

Prucbas integrales

Lista de chequeo salida » produccion

Recontfigurar OO CON Parametros de Produccion

Tane & Possts on

Preparacién Equipos de funcionarios (Utiitarios)

Produccién y Capachacés | cargue de Base de Dotos

Configuracitn Usuanos, Roles y Permisos

PArAMPTIos O IMTEgr aCIoNes para producaon

Publicar Interfaces en Produccién

Pase 5 Docwmestacdn y
v patervento
Generacidn de Documentos

Fase S bstabebaacos

ESLADIZA00N O& DrOCes0 #n Procucodn

Publica
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o Abril
2023

REPORTE
MENSUAL
No. 41 DE
EJECUCIO
N BOLSA
DE
HORAS

282 horas
Facturadas

DEPENDENCIA PROCESOS Horas

CONTRATACION DIRECTA
SECRETARIA GENERAL CoP
COMISIONES 168
AVETM
IMEI
RUTIC
RABCA
PAZ Y SALVOS
RDS
CAPACIDAD SATELITAL
POSTAL

ovC INVESTIGACIONES
DIMENSION INFORMACION | VISTAS 81 44

on TRANSVERSALES
CONVOCATORIAS TV 70
CONVOCATORIAS
VENTANILLA SIMPLE TRANSFORMACION DIGITAL
ENCUESTAS RADIO COMUNITARIA
AUTENTICACION GOV CO
HABILITACION PRESTADORES DE
SCD ESPECIALES
INTEGRACION PLUS

Reunide de Inco

Documento de Caracterizacidn del Proceso MIG

Fase 0 Andiisis P
Plan de trabajo 1
Cromograma 1

URicacion Procedimiento en ¢l Mapa De Procesos
identificacion del Proceso

I3 4 Sel pr
Pase 1 Anits y Verficacidn de Tareas del proceso
Siafutute Reunones de Entendimiento Funconales 3

Rouniones de Entendimiento Técacas
Andiisis funcional del proceso

Especificacidn y lovantamiento de historias de usuano 3
Andisis 00 ntegraciones

Otagrama BOMN el Proceso

ArQuitectura 0e @ sohecidn
Evento de 0O de Proceso (M -1T)

o Defnucion DICCionarnio é¢ Téminos
Contguractn y Desamedo | Formulanos Web de Captura
- Flujo G Trabago y Compuertas 06 Decisdn
Configuracion e Tarsas Personakes (T9)
Confipuracion e Tareas de Sistema (T3)
Documenios Automaticos (Doc Base)

Familas Proplas AursPortal 0
Mapa Relacionsl de Familas

Fase 3 Proctas y Astes | Presentacion del Proceso
Pruebas unkarias 2

Publica

Pégina 149 de 158 EAC-TIC-FM-015
V8




INFORME DE AUDITORIA ( ¥ |

CONTROL INTERNO ”\

Man de pruebas
Pruebas integrales

P & Punslaon molementacion en Produccidn
Precducade y Capachactn | ppiicar Interfaces en Produccion 2
Pase 8. Docamentacse y | DOCUmENTacIOn del Proceso

scovpsteninic Ganeracin de Documentos 2

Modulo de Convocatorias Medios Audiovisuabes

I3 13 bnpie ment acion (Proceso Web y interno)

Arquitecturd de B solecidn

Evento de ico de Proceso (M - IT)

Fase 2 Definicion Dccionario de Términos

Contpracdny Desameto | Formularios Web de Captura 10
S¢ intagraderer

Flujo de Trabao y Compuertas de Decisdn

Configuracion oo Taroas Personales (TP
Configur acion e Tareas Oe Sstemas (T3 10

DoCumenios Automaticos (Doc Bae)
Face & Docementaces y | DOCUMENTACIOn del Proceso
Somysianivie [wxmco Documentos i

Estabilizacion
Fase & I
ESLADAN2ACHOn O DroCesO en producdon 25

Nota: Se indica que para el Proceso de Comisiones de secretaria
general, para este mes se ejecutaron un total de 168 horas, las cuales
no estan desagregadas por fase.

eMayo REPORTE 230 Horas ‘

2023 MENSUAL | Facturadas ———
No. 42 DE
EJECUCIO

N BOLSA Configuracidn de Tareas de Sistema (T5) 4
Pase 2 Modelawserte, | DOCumentos Automiticos (Doc Base) 12
DE ‘m":' Famifias Propias AuraPortal Fl
HO RAS Sgedns Mapa Reacion al G Familias 1
0
Prewentacin del Proceso 4
Pruedas unvilar i 4
Plan de prustas 2
Pase 3 Proetus y Apstes | Proebss integrales [
Apusies ol Modelo 2
Ajustes 8 103 Objetos 4
o1a
Re-configurar Objetos con pardmetros de Producodn 2
Preparacion EQuipos de Funcionar ios (Utiltarios) 4
Pess & Pummnen Cargue d¢ Base de Dotos 6
Produccide ¢ Configuracidn Usuarios, Roles y Permisos 2
Sp—— pardmetros de Integradiones para produccidn 0
Publicar Interfoces en Produccidn ]
Plan de Capacacion 0
Reuniones de Capacitacion 6
. ——— Generacion de Documentos 13
reunidn de Cerre y Entrega
Total 21
| Estabiizacin del proceso enprodaccion | 16 ]
Total 16

Total Acumulado 114
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Médulo RUTIC ~ Internet Comunitario

o de Proyecto

Reunidn de Inicio 3
bamed

DOCUTento de Caracterizackin del Proceso MIG

Andiis Pradiminae 5

Verficacdn de Tareas del proceso 15

Réuvones de Ertendimunto Funconales 5
Fase 1 Ansian y Rouncres de Entendimmnto Téoncas 5

SE—— Andiisis funcional del proceso 0
Documentackdn
ESpeOfcaciin y levantimento de hstorias 08 usuano 17

ANGIUS 0 oL aton et
Modeam keto BPMN

Diagrams BPMN Oed Proceso 0

Dlagrama de Subprocesos

ord 0 p " & 0 0 0

Arquitectura de © solucidn

Evento de nidio de Proceso (M - IT)

fase 2 Oefinicion Dcconario de Términos

Costguracdn y Desameto | Formularios Web de Captura

ey sy
Flujo e Trabajo y Compuertas de Decisidn

Configuracion de Tareas Personales (TP)

Ll I T T R

Configuracion o Tareas o¢ Stema (T5)

Documentos Automaticos (Doc Base)
Configuracion de @ Estructura de Dates

Familas Propias AursPortal 5

Mapas Retaconal 0o Familas

105

Plan de Capactacion
Reuniones de CapacRacion 1
Generacidn de Documentos 0
reunién de Cierre y Entrega

Fase & v

Total

Total Acumulado
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e Junio
2023

REPORTE
MENSUAL
No. 43 DE
EJECUCIO
N BOLSA
DE
HORAS

527 horas
Facturadas

Modulo de RUTIC - Internet Comunitanio

Roundn de InGo 2
Documento de Caracterizacidn del Proceso MIG
Andisic Pry 2

| Pan de trabajo |

Cromograma

Fase 0

URICaci0n Procedimiento en ol Mapa De Procesos
IOentificacion Sl Proceso
O pe
Verficacitn de Tareas del proceso
Reuvores de Ertendimento Funconales
Reuvones de Ertendimmnto Téowcas
Andisls funcional o proceso
E3pe0ficacion y levantamiento de historias de usuano
Anaisis Oe Integraciones

Fase L Andian y
rtenGmenns

mvliwlolw

Olagrama BPMN Gl Proceso 135

Dlagrama de SUbproCesos

Arquitectura de s sokxcidn

Evento de Inido de Proceso (IM - IT) 77
Fase 3 Modelamiente. | Definicién Diccionario de Términos 20

Geiwtegaceres | FOrmularios Web de Captura (3

Flujo de Trabajo y Compuertas de Decisidn 135

Configuracidn de Tarcas Personales (TP) 36

Configuracidn de Tareas de Sistema (T5) 3

Documentos Automaticos (Doc Base)

Familas Progias AuraPortal ZE
Mapa Relacional de Famillas

Presentacion del Proceso
Fase 3 Prosbias y Apstes | Pruebas enitarias
Plan de pruebas 14
Pruebas ntegrakes 13
"""' - Lista B0 (hoqueo salid 3 producdion 7
Configuracidn Usuanios, Roles y Permisos 3
Pase 3: Docamentaciée y
easmpeiontute Goneracin de Documentos 18

Médulo de RUTIC - Descarga Masiva Documentos

Rouvdn 30 NGO 1
DOCumento de Caracter zackin del Proceso MIG
Andiss Predimings 1

Fane 0 Mareacie

Plan de trabajo
Cromograma

URICA00n Proced imiento en el Mapa De Procesos
Identificacion ded Proceso

Intendimiento de procedimiento

Verficacdtn de Tareas del proceso

Reuniones de Entendimiento Funcionales
Reuniones de Entendimiento Téoncas

Andlisis funcional del proceso 8
Especificacidn y levantamiento de historias de usuario 5
Andiisis de Integraciones

Tota 15

Fase b Andbes y

Publica
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Convocatoria Regionales Sin Limites
Reunidn de Inico 1
Documento de Caracterizacidn del Proceso MIG
fase O Andlsis P 2

|Md bsjo |

Ubicadion Procedimiento on el Mapa De Procesos
Identificacion del Proceso

- ool pr

Pase 1 Anitss y Verificacidn de Tareas del proceso 4
Sianii—" Rouncees de Entendimiento Funconales 1
Rouncnes de Entendimento Téoncas 2
Andiisis funcional del proceso )

= yio de historias de usuario 12
Andiisis de integracones

Otagrama BOMN 6ol Proceso 15

Oragrama de Subprocesos

Arquitectuna oo i sokatidn

Evento de Incio de Proceso (M - IT) 13
—— Dofinicion Diccionario de Términos 8

oraciny Formularios Web de Captura 12

Flujo 66 Trabao y Compuertas Ge Decisdn 10

Configuracidn de Tareas Personales (TP) 12

Configuracion o Tareas oe Sstema (T5) 15

DOCumen10s Automaticos (Doc Kase)

Familas Propias AuraPortad S
Mapa Retaconal de Famitas

Faie & Pruebas v Apstes | Presentacon del Proceso

| Pruebas ennarias |

| Pran de pruebas | 2

|Pmabn intograkes | 5

Lista de chequeo salic 3 producdidn
Fase & Puesta en Re ‘g 0 con de Pr
Configuracion Usuanos, Roles y Permisos

Pardmetros 6 Integr aCones para produccion

v o] |

Goneracidn ¢e Documentos
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e Julio
2023

REPORTE
MENSUAL
No. 44 DE
EJECUCIO
N BOLSA
DE
HORAS

393 horas
Facturadas

Modulo RDS - Desistimiento de Tramites

Reunon de Moo 2

DOCumento de Caractenizacidn del Proceso

ANas i Prelimingr

Entendimiento del procedimiento 2
Pase & Aatsy | Verificacidn de Tareas del proceso 4
“ Reunicnes de Entendimiento Funcionales 2

Reuniones de Entendimiento Tecnicas

Anaiisis funcional del proceso

Diagrama BPMN del Proceso 5
| Dim de Subprocesos ]
ArQutoctura de 13 sohucidn t
Evento de Inco de Proceso (IM - 1T) A
na- Dofinicion Dicconario de Terminos it
Configuracin y Formulanos Web de Cagtura
Oerercmo de

Flugo 0o Trabao y Compuentas de Decisdn
Configuracion ce Taroas Porsonakes (TP)
Configur sCiOn Oe Tareas Oe Sutema (T3)

wlolels

DOCure 08 AUtomaticos (Doc Base)

Famulas Proplas AuraPortal

Maps Relaconal 0 Familus

Modulo Convocatoria Territorios al Aire

Publica

Inicio de
Reuvdn de INCO 1
DOCUmento de Caracter lzackin del Proceso MIG
Pere 0 Mareaiite Andisis Predimine 2
Plan de
Pan de trabajo
Cromograma
Andiisis de b Wormacidn
URicaddn Procedinmiento en el Maps De Procesos
dentificaciin del Proceso
Entendimiento 3¢ procedimiento
Fase 1 Andick y VerficaciOn de Taress del proceso 10
SE— Reunvones de Entendimiento Funconales 5
Reunones de Entendimiento Téoncas s
Andiisls funcional del proceso 7
Especificacién y levantamiento de historlas de usuaro 12
Andiisis Oc Integraciones
‘Modelamiento BPMN
Diagrama BPMN del Proceso 15
Oiagrama de Subprocesos
Configuracion para la implementacion (Proceso Web
Arquitectura de b wobxcidn
Evento de nicio de Proceso (M - IT) 13
Sem2 Definicién Diccionario de Términos 11
Configurscitn y Desamslio | Formulerios Web de Captura 32
Flujo de Trabajo y Compuertas de Decisidn 25
Configuracion de Tareas Personales (TP) 32
Configuracidn de Tareas de Sistema (T5) 35
Documentos Automiticos (Doc Base)
[Configwracionce s >
Familas Progias AuraPortal 2
Mapa Relaconal de Famidas
e § Proetas y Apstes T
Presentacion del Proceso 3
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Fase & Pussta on
v

Pruebas entarias

Plan de pruebas

5

Pruebas ﬁvlﬂ 7

Lista de chequeo aiida 3 producddn

Ro 3 Objetos con do M

Configuracion Usuanos, Roles y Pormisos

e Agosto
2023

REPORTE
MENSUAL
No. 45 DE
EJECUCIO
N BOLSA
DE
HORAS

350 horas
Facturadas

Médulo de RUTIC - Descarga Masiva Documentos

Roundn 8 IO

Documento de Caracterizacidn del Proceso MIG

Fae

Ananis

Pan de trabajo

Cromograma

URiCa0i0n Procedmento @0 ¢l Mapa De Procesos

IC4ntT A dn Sl Proceso

€ e

Fese L Andian y
srtenfimienns

Verficacon de Tareas del proceso

Reuvores 4o Entendimento Funconales

Reurvores de Ertendimento Téowcas

ANdisss funconal B proceso

ESpeONCaton y levantamvento de NSTorias o usuao

10

ANGISIS OF INLegraciones

Olagrama BOMN Ol Proceso

10

Olagrama de Subprocesos

Arquitectura O s sobecidn

Evento de 00 de Proceso (M - 1T)

Tas 2 Modswmvients

Definicion Diccionario de Términos

Formularios Web de Captura

Flujo e Trabago v Compuertas Oe Decisdn

Configuracion Oe Tareas Personales (T9)

Configuracion e Tareas Oe Sitema (T3)

10

DOCuUmenios ALtomaticos (Doc Base)

Familas Proplas AuraPortal

Publica
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INFORME DE AUDITORIA ‘ “n
CONTROL INTERNO

|muuuowoum

Intortaces G0 otros Proveedores
Decarrolio de WS de Integracdn e

wmbﬁ“

Presentacion del Proceso
Fane & Proetas y Apstes | Pruebas untaras

Plan de pruebas

Pruebas integraes

Poe d Pueste en —:
Preoucose y Lista de (hequeo salida 2 producadn

CONMPUracion Usuanos, Roles y Permisos

Médulo de Registro y de servidios de in Sonora (RTIC RDS)

Diagrams BPMN el Proceso [ 2
Dlagrama de SUbprocesos [

Arquitecturs e s solecidn
Evento de OO de Proceso (M - IT)
Definicion Diccionar ko de Términos

e Formulanios Web de Captura
Contypuracdn y Desametio | Flujo G Trabajo ¥ Compuertas de Decisidn
Configuracion de Tareas Personales (TP)
Configuracion de Tareas de Sistema (T3)
DOCumentos Autom4ticos (Doc Base)

a3 Propias AuraPortsl
Mape Retaciona! de Familas

Intertaces Ov otros Proveedores

| cesarroiio e ws do integracién | w

PUDICICI0N B0 Aplicatnos Web

Presentacon del Proceso

Pruebas untanas 4

Plan de pruebas 3
Fase 3: Prostias y Ajstes

Pruebas ntegraes L3

LUsta de (hequeo saiida & producadn

Re-con av 0% (0N PATAMALIOs 08 Producodn 2
Fase 4 Pussta on Preparacon Equpos e Funcionanos (Utlkanos) 4
Preduccsn y Capachacon [ Cargue do Bace de Datos
Configuracidn Usuanos, Rows y Permiios 2
Daramitros 8¢ IntedraGones para produccion
Putiicar intertaces o0 Produccién 4

ESTDAIICHON dei Proeso en producaion

Servicio integracion SGE - Consulta datos RTIC

Reunidn de INco 1
Documento de Caracterizaciin del Proceso MIG
Tese O Maraciie Andiisis Prefimina 1

Plan de trabajo

Cromograma

Fase L Andit y

Uticadion Procedimiento en el Mapa De Procesos
Iummxxm del Proceso I
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Fae 2

£ 4 Sl prox

Verficacidn de Tareas del proceso

Rouncres de Entendimunto Funconales

Rounones de Entendimonto Técacas

Andiisis funcional del proceso

ESPRONCICon y Ivantamvento de NiSToras o8 usuano

AnSIIS 08 Itograciones

Otagrama BOMN ool Proceso

Olagrama 80 Subprocesos

ArQuitectura 66 & sokecidn

Evento de oo de Proceso (IM - 1T)

Definicion Diccionario 8 Términos

Formulanios Web de Captura

Flujo ¢ Trabago y Compuertas o Decisdn

Cortor xcdn y Desamebo

Configuracion e Tareas Personakes (T9)

Paie 3. Proebas v Austes

Configuracion e Tareas 0 Sstema (13)

DOCUMen 108 Automaticos (Doc Base)

Familas Propeas AuraPortal

Mapa Retacsonal de Famidas

INortaces 00 otros Prove edores

Desarrollo e WS de Integracién

Pubiicacion oe oS Web

Presentacion del Proceso

Pruebas untarias

Plan de prusbas

Pruebas integraes

o Septiemb
re 2023

REPORTE
MENSUAL
No. 46 DE
EJECUCIO
N BOLSA
DE
HORAS

454 horas
Facturadas

DS "-"- Lsta de (heQueo saiida » productdn
CoNfiguracion Usaanos, Rolkes y Permiscs
Faee & Docemeseacise y
seswgaiemionte Generackin de Documentos

DEPENDENCIA

CONTRATAOON DIRECTA

SECRETARIA GENERAL P

COMISIONES

AVETM

IME!

RUTIC - REPORTE

[,
RUTIC ~ SERVICIO DE INTEGRACION
SGE

RUTIC ~ DESCARGA MASIVA DE
DOCUMENTOS

RABCA

PAZ Y SALVOS

ROS ~ DESISTIMIENTO DE TRAMITES

CAPACIDAD SATELITAL

POSTAL

ovC INVESTIGACIONES

on TRANSVERSALES

CONVOCATORIAS TV

CONVOCATORIAS TERRITORIOS AL

VENTANILLA SIMPLE ARE

ENCUESTAS RADIO COMUNITARIA

AUTENTICACION GOV.CO

GOBIERNO DIGITAL

ESPECIALES

HABILITACION PRESTADORES DE SCD

TOTAL DE HORAS

Publica
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e Octubre
2023

REPORTE
MENSUAL
No. 47 DE
EJECUCIO
N BOLSA
DE
HORAS

351 horas
Facturadas

DEPENDENCIA

SECRETARIA GENERAL

PROCESOS

CONTRATACON DIRECTA

Horas

CoP

COMISIONES

DIRCOM

AVETM

IMEI

RUTIC

RUTIC ~ REPORTE

53

RUTIC = INTEGRACION SGE

43

RUTIC ~ PLAN DE INVERSION

127

RABCA

44

PAZ Y SALVOS

RDS

CAPACIDAD SATELITAL

POSTAL

INVESTIGACIONES

DIMENSION INFORMAC ON

VISTAS 8!

on

TRANSVERSALES

VENTANILLA SIMPLE

CONVOCATORIAS TV

CONVOCATORIA REGIONALES SIN
UMITES

CONVOCATORIAS
TRANSFORMACION DIGITAL

ENCUESTAS RADIO COMUNITARIA

AUTENTICACION GOV.CO

GOBIERNO DIGITAL

TOTAL DE HORAS

HABILITACION PRESTADORES DE
SCD ESPECALES

Publica
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