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INFORME DE AUDITORIA: FONDO
UNICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES / MINISTERIO

TIPO DE VISITA: ’INTEGRADA AUDITORIA COMPLEMENTARIA 1.5
(ONAC - ISO/IEC 27001:2022) AUDITORIA DE
RENOVACION 1.1 (ONAC - ISO/IEC 27001:2022)

NUMERO DE CONTRATO: CO/BOG/3515
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SGS Oficina Proveedora:: SGS COLOMBIAS.A.S.
Organizacién (Cliente); FONDO UNIQO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES / MINISTERIO DE
9 ’ TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES - MINTIC
Direccion (Oficina Central): Edificio Murillo Toro Cra. 8a entre calles 12Ay 12B, Bogota D.C., Colombia.
Persona de contacto en el cliente: Mauricio Lizcano
CRITERIOS DE AUDITORIA
Acreditacion Oficina SGS Acreditada Numero efectivo de empleados Actual number of personnel
ONAC SGS COLOMBIAS.A.S. 2085 2085
Norma / Esquema Alcance De Certificacion

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES
ASEGURAR LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LA

ISOAEC 27001:2022/C&CC INFORMACION EN LA GESTION Y CONTROL DE LA PRESTACION DEL
SERVICIO PUBLICO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES.

EMPLAZAMIENTOS EN EL ALCANCE DE CERTIFICACION

SITIO 1 : MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES - MINTIC - Edificio Murillo Toro Cra. 8a entre calles 12Ay 12B,

Bogota D.C., Colombia.

Norma/ Esquema Alcance De Certificacion

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

ASEGURAR LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LA
ISO/IEC 27001:2022/C&CC INFORMACION EN LA GESTION Y CONTROL DE LA PRESTACION DEL
SERVICIO PUBLICO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES.
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ASIGNACION DEL EQUIPO AUDITOR

Lider Del Equipo Auditor Ext. Alexandra.Cala - Auditor

Miembro Del Equipo Auditor Ext. Jaime.Lopez - Auditor

Otros Acompanantes (Nombre Y Funcién)

Fecha(s) De Auditoria 20 nov. 2024 - 22 nov. 2024

1. OBJETIVOS DE AUDITORIA

determinar la capacidad del sistema de gestion para asegurar el cumplimiento de los requisitos legales, reglamentarios y contractuales aplicables (NOTA:
una auditoria de certificacion de un sistema de gestion no es una auditoria de cumplimiento legal); determinar la eficacia del sistema de gestion para
alcanzar, de un modo razonable, sus objetivos; si procede, la identificacion de posibles areas de mejora del sistema de gestion.

CONSIDERACIONES:

El alcance de la auditoria, asi como las fechas y lugares donde ésta se ha realizado se identifican en el plan de auditoria (cualquier cambio se identifica en el
informe de auditoria).

Este informe de auditoria contiene un resumen de la capacidad del sistema de gestion para cumplir los requisitos aplicables y los resultados esperados.

Este informe es confidencial y su distribucion se limita al equipo auditor, asistentes a la auditoria, representante del cliente, oficina de SGS y, si aplica, entidad
de acreditacion, propietarios del esquema y cualquier otra entidad reglamentaria, en linea con nuestra Politica de Privacidad accesible en www.sgs.es/es-
es/privacy-at-sgs.

Las auditorias se realizan mediante un proceso de muestreo, con base en la informacion disponible en el momento de la auditoria. Los métodos de auditoria
deben incluir, pero no limitarse a: entrevistas, observacion de las actividades y revision de documentos y registros.

2. RESUMEN Y CONCLUSIONES

| CONCLUSIONES

El equipo auditor recomienda, con base en los resultados de esta auditoria, que la certificacion para el sistema de gestion sea:

NORMA Y ACREDITACION CONCLUSIONES

ISO/IEC 27001:2022 - ONAC Renovada
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La continuidad de la certificacion estéa condicionada al tratamiento adecuado de las no conformidades.

RESUMEN DE LA AUDITORIA

+ La documentacion del sistema de gestion ha demostrado su conformidad con los requisitos de la(s) norma(s) de auditoria y proporciona la estructura
suficiente para respaldar la implementacion y el mantenimiento del sistema de gestion.

+ La organizacion ha demostrado una implementacion y mantenimiento/mejora efectivos de su sistema de gestion y es capaz de lograr los objetivos de su
politica.

+ La organizacion ha demostrado una implementacion y un seguimiento eficaces de la capacidad de su sistema de gestién en relacion con el cumplimiento de
los requisitos legales, reglamentarios y contractuales aplicables.

+ La organizacion ha demostrado el establecimiento y seguimiento de objetivos y metas clave de desempefio apropiados y ha realizado un seguimiento del
progreso hacia su logro.

+ El programa de auditoria interna se ha implementado en su totalidad y demuestra efectividad como herramienta para mantener y mejorar el sistema de
gestion.

+ El proceso de revision por la direccion ha demostrado su capacidad para garantizar la idoneidad, adecuacion y eficacia continuas del sistema de gestion.

+Alo largo del proceso de auditoria, el sistema de gestion demostré conformidad general con los requisitos de la(s) norma(s) de auditoria.

Numero de no conformidades identificadas 0

+ No se identificaron no conformidades en la auditoria anterior

+ El alcance de la certificacion es adecuado.

+ Se han cumplido los objetivos de la auditoria

+ Se ha seguido el plan de auditoria.

« El programa de auditoria es adecuado.

+ Se ha resuelto cualquier cuestion.

3.

Se han revisado los resultados de la Ultima auditoria, en particular para asegurar la implantacion de acciones correctoras adecuadas en el caso de haberse
identificado no conformidades (o hallazgos en la Etapa 1). Cuando el sistema de gestion no hubiera realizado un tratamiento adecuado, el problema concreto se
habra identificado como no conformidad en este informe.

n/a
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En el caso de una organizacion multi-emplazamiento, ésta debe verificar en el andlisis de la causa raiz de las no conformidades si pueden afectar a otros
emplazamientos. Cuando proceda, deben adoptarse medidas correctoras tanto a nivel de las funciones centrales como en cada uno de los emplazamientos

afectados.
5.

Oportunidad de Mejora

N°1

Descrincié Garantizar que se establece como plan de accion para los riesgos bajos que la accién es seguir aplicando los

escripcion

controles actuales.

Proceso Direccionamiento Estratégico

Norma / Esquema ISO/IEC 27001:2022

Oportunidad de Mejora

N°2
Oportunidad de mejora: Fortaleza: Seleccion e implementacion de herramientas de ciberseguridad como por
ejemplo Tenable — Darkirace (Inteligencia vulnerabilidades). Implementado. Oportunidades de mejora: Ampliar la

Descripcion gestion de configuracion para los servicios en la nube para el caso Cloudflare. En la identificacion de riesgos de
ciberseguridad ampliar el detalle con relacion a las amenazas y vulnerabilidades relacionadas con SQL Inyection,
Phishing y Ramsomware.

Proceso Gestion de Tl

Norma / Esquema ISO/IEC 27001:2022

Oportunidad de Mejora

N°3

Descripcién Garantizar que siempre se deja evidencia al retiro de la recordacion de los temas de seguridad que permanecen

P vigentes al momento del retiro, tal es el caso del acuerdo de confidencialidad.

Proceso Gestion Talento Humano - SST

Norma / Esquema ISO/IEC 27001:2022

Oportunidad de Mejora

N° 4

Descripcion Fortalecer la identificacion de Riesgos de Seguridad de la informacion dentro de la gestion de proyectos.

Proceso Arquitectura Empresarial

Norma / Esquema ISO/IEC 27001:2022

Oportunidad de Mejora

N°5

Descrincié Garantizar que dentro de los escenarios identificados en el plan de continuidad se tienen identificados de manera

escripcion ; . . ) : . . 9

clara la forma como se garantiza que la seguridad de la informacion se sigue manteniendo durante una disrupcion.

Proceso Seguridad y Provacidad de al Informacion.

Norma / Esquema

ISO/IEC 27001:2022




CERTIFICACION DE SISTEMAS DE GESTION. INFORME DE AUDITORIA PARA EL CLIENTE

__P6 |
Oportunidad de Mejora
N° 6
Garantizar el cumplimiento de la revision de los antecedentes de manera aleatoria a los funcionarios de la Entidad,
Descripcion no solo al ingreso a la entidad
Proceso Gestion Talento Humano - SST
Norma / Esquema ISO/IEC 27001:2022

6. REQUISITOS ESPECIFICOS

¢ Cambios significativos?
No

¢Las declaraciones sobre la certificacion son adecuadas y de acuerdo a las directrices de SGS, y se controla de modo efectivo el uso de las marcas y

documentos de certificacion?
Si

7. LINEAS DE INVESTIGACION DE AUDITORIA
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