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INTRODUCCION

ETejercicio de auditoria inferna al Sistema de Gestion de Seguridad de Ta Informacion en MinTIC, se concenfro en deferminar Ta conformidad del
mismo frente la Norma NTC-ISO/IEC 27001:2013, en cuanto a su implementacion, ejecucién, eficiencia, fortalezas y mejora, a partir de unos criterios
definidos y desarrollados mediante un concreto plan de auditoria.

Con un equipo auditor bien formado, de suficiente experiencia y cuyo animo de buen trabajo destaca su independencia y objetividad, este informe
detalla las diez (10) no conformidades que corresponden a situaciones menores no repetitivas y que pueden y debe subsanarse en los términos
establecidos en los procedimientos correspondientes del sistema; asi mismo se muestran las ocho (8) observaciones realizadas al sistema y que se
recomienda sean evaluadas y si se requiere inmersas en planes de mejoramiento para evitar que terminen convirtiéndose en no conformidades para
el sistema; también se hacen recomendaciones que pueden redundar en la mejora del sistema y en el fortalecimiento de la operacion de la seguridad
de la informacién.

En términos generales el Ministerio refleja una correcta implementacion de su Sistema de Gestion de Seguridad de la Informacién respecto al
cumplimiento de los requisitos legales, reglamentarios y contractuales aplicables, por lo que se identifica el compromiso a nivel general de la entidad
y en los procesos; esto sin que se deba limitar la socializacién e implementacion de controles adicionales y fortalecer la parte documental enfocada
en el ciclo de vida PHVA para llegar a un nivel de adaptabilidad y concienciacion mayor.

Finalmente, es importante destacar que los controles seleccionados para cumplir con la conformidad respecto a la norma ISO/IEC 27001:2013,
cumplen con el objetivo de salvaguardar la confidencialidad, integridad y disponibilidad de la informacion tratada en el ministerio.

Claiificacion del Hallazgo

NC-ME (No Conformidad Menor): Incumplimiento de un requisito de la ISO o de un apartado del standar o de un criterio de la auditoria.
NC-MA (No Conformidad Mayor): Incumplimiento grave o reiterativo de un de un requisito completo o apartado completode un criterio.

OBS (Observacion): Evidencias encontadas que pueden generar en un futuro una No Conformidad. a la fecha no se ha incumplido ningun requisito, apartado o
criterio, sin embargo, si no se hace un tratamiento adecuado, en la siguiente auditoria puede dejarse como no conformidad.

Alcance de la Auditoria Interna
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La Auditoria al SGSI MinTIC tiene alcance a los procesos del Ministerio/Fondo Unico de TIC, a todos los niveles funcionales y organizacionales del
Ministerio/Fondo Unico de TIC, a los funcionarios, contratistas y aquellas personas que dentro de la entidad que utilicen, recolecten, procesen e
intercambien informacion; se incluye en este alcance las Bases de Datos, redes y aplicaciones criticas de negocio, asi como las instalaciones de
Ministerio/Fondo Unico de TIC que se ubica en el Edificio Murillo Toro Carrera 8a entre calles 12A y 12B Bogota, Colombia, y en los data-center o
centros de replicacion de datos propios o contratados. La vigencia que se evalia comprende desde el 01/01/2020 al 01/08/2021.1

Objetivos de la Auditoria Interna

General Especificos

1. Establecer la conformidad del Sistema de Gestion de Seguridad de la
Determinar la conformidad del sistema de gestion de Seguridad de la Informacion de acuerdo con la implementacion de las clausulas y controles
Informacion del MinTIC, con los criterios de la norma NTC ISO/IEC de lanorma NTC ISO/IEC 27001:2013.
27001:2013; evaluando la capacidad del sistema de gestidn para 2. Valorar la capacidad del Sistema de Gestion para asegurar que la

asegurar que la entidad cumple los requisitos legales, reglamentarios y  |entidad cumple los requisitos legales, reglamentarios y contractuales
contractuales aplicables; asi como evaluar su eficacia e identificar las aplicables.

areas de mejora.l 3. Determinar el nivel de eficacia del sistema de gestion e identificar los
procesos que requieran implementar otros controles adicionales.

Criterios de la Auditoria Interna

NTC -ISO/IEC 27001:2013

Ley 1273 DE 2009

LEY 1581 DE 2012

DECRETO 1377 2013

SISTEMA DE GESTION DOCUMENTAL

Guia de auditoria interna basada en riesgos para entidades publicas - Version 4 - Julio de 2020
SPITICMA-001 MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
SPITICPR-001 GESTION DE INCIDENTES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
GDO-TIC-MA-014 MANUAL DE ACTIVOS DE INFORMACION v 3.0

RESOLUCION NUMERO 000924 DEL 4 JUN 2020 "Por la cual se actualiza la Politica de Tratamiento de Datos Personales del Ministerio/Fondo
Unico de Tecnologias de la Informacién y las Comunicaciones y se deroga la Resolucion 2007 de 2018"
RESOLUCION NUMERO 002256 DE 06 DE NOVIEMBRE DE 2020

Demas normas o documentos que apliquen.

RESULTADOS DE LA AUDITORIA INTERNA
1. Fortalezas

1. Se identifica un cumplimiento muy alto en el cumplimiento de la norma, incluyendo la identificacién de riesgos y controles ejecutados.

2. La definicion de los roles y las responsabilidades respecto a la seguridad de la informacidn y las competencias del personal designado cumple con
las necesidades de la entidad para definir los lineamientos pertinentes garantizando la confidencialidad, integridad y disponibilidad de la informacién
tratada por el Ministerio.

3. Se destaca el compromiso de los procesos en su disposicion y argumentacion de los controles, frente al ejercicio realizado de la auditoria interna.
4. Se denota una dedicacion por parte de los procesos y de la entidad para dar cumplimiento a la Politica General de Seguridad y Privacidad de la
Informacion reflejado en un avance significativo de implementacién al cumplimiento de la norma.

5. La definicion de los roles y las responsabilidades respecto a la seguridad de la informacion y las competencias del personal designado cumplen
con las necesidades de la entidad para definir los lineamientos pertinentes, garantizando la confidencialidad, integridad y disponibilidad de la
informacion tratada por el ministerio.

6. Se destaca el interés de la entidad en la continuidad del negocio, ejerciendo de manera constante las actividades generales y relacionadas con la
seguridad de la informacion.
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2. Hallazgos de la Auditoria Interna

Requisito

Describe Requisito /

Incump. Objetivo Control Clasificacion Descripcion Hallazgo Recomendacion
LIDERAZGO Y MIG-TIC-CD-001 FORTALECIMIENTO
COMPROMISO ORGANIZACIONAL
Literal b. asegurando
la integracién de los Revisadas las Cartas descriptivas de todos [Modificar las cartas descriptivas de manera que
requisitos del sistema los procesos del MIG, se observa que en el [se indique explicitamente, cuales requistos de
51 -, NC-ME " . . ; .
de gestion de la apartado que corresponde a "Normas seguridad de la informacion descritos en la
seguridad de la técnicas aplicables", no se enuncian las NTC-ISO/IEC 27001:2013 se deben cumplir
informacién en los normas Yy requisitos puntuales que debe cada proceso.
procesos de la cumplir cada proceso en relacion con la NTC
organizacion. ISO/IEC 27001:2013.
SEGUerlENTO’, EAC-TIC-CD-001 EVALUACION Y APOYO
MEDICION, ANALISIS AL CONTROL DE LA GESTION
Y EVALUACION La
organizacion debe . A pesar de estar definido en la carta
evaluar el desempefio - -
. descriptiva del proceso como objetico
de la seguridad de la . o . -
informacién y Ia realizar evaluacion independiente y objetiva
. . del Sistema de Gestion Integral”, la OCl no |Modificar la carta descriptiva del proceso de

eficacia del sistema de . -

y . la lleva a cabo, debido a que su manera que su objetivo sea coherente con las
gestién de la seguridad . . . ,
de Ia informacion responsabilidad es diferente y se encuentra [funciones que le corresponden, segun la LEY

91 ' NC-ME enmarcada en laley 87/93 y en la Guiade |87 DE 1993 noviembre 29 “Por la cual se

Capitulo 5. Elementos
técnicos y
administrativos que
fortalezcan el sistema
de control interno de
las entidades y
organismos del
Estado, articulo 17, del
Decreto 648 de 2017
que modifica el articulo

auditoria interna basada en riesgos para
entidades publicas, donde indica que se
enfoca en una evaluacién independiente y
objetiva del sistema de control interno y su
relacion con otras politicas aplicables al
Sector Publico; funciones que tampoco
estan descritas ni en el objetivo nien el y
alcance del documento (EAC-TIC-CD-001
EVALUACION Y APOYO AL CONTROL DE
LA GESTION).

establecen normas para el ejercicio del control
interno en las entidades y organismos del
estado" y las demas disposiciones que le sean
aplicables.
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Bl futuro digital
e5 de todos

SPI-TIC-CD-001 — SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Se ha producido la Declaracion de
Aplicabilidad con los controles necesarios
para operar el SGSI y su justificacion, sin

Tratamiento de riesgos embargo, en el sistema no se han
de la seguridad de la documentado o excluido formalmente
informacion procedimientos que no fueron presentados
Literal d) producir una en la auditoria para:
declaracién de . . g
L - . . Implementar y/o exluir mediante la Declaracion
aplicabilidad que 1.Gestion de medios removibles o .y
o . de Aplicabildiad los procedimientos que
contenga los controles 2.Disposicion de los medios
. . . demandan los controles del Anexo A.
necesarios 3.Procedimiento de ingreso seguro
6.1.3 . NC-ME 3 . .
(véanse el numeral 4 Trabajo en areas seguras (GTI-TIC-FM- g
. Establecer la relacion de los controles con los
6.1.3b)yc) yla 016 Control de acceso areas seguras de .
e . procesos del Sistema.
justificacion de las tecnologias)
inclusiones, ya sea que 5.Instalacion de software en sistemas
se implementen o no, y operativos
la justificacion para las 6.Politicas y procedimientos de transferencia
exclusiones de los de informacién — (SPI-TIC-FM-005
controles del Anexo A; TRANSFERENCIA DE BASES DE DATOS
CON DATOS PERSONALES A ENTIDADES
EXTERNAS)

7 Procedimientos de control de cambios
8.Recoleccién de evidencia

9.Derechos de propiedad intelectual
10.Gestidn con proveedores

SPI-TIC-CD-001 - SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION . N .
Se recomienda incluir dentro de la matriz de

requisitos legales los sistemas de informacion a

No se identifica en la matriz de requsitos .
los que les aplica.

legales los sistemas de informacién a los
que aplican estos requisitos. Dado que los
sistemas de informacion pueden ser
diferentes y las normas que lo aplican
también, se genera el riesgo de no poder
identificar todos los requisitos legales
necesarios para cumplir con la seguridad de
la informacion.

Identificacién de la

legislacion aplicable y
A.18.11 |de los requisitos NC-ME 4
contractuales.

El control establece que los requisitos
estatutarios, reglamentarios y contractuales
pertinentes se deberian identificar y
documentar explicitamente y mantenerlos
actualizados para "cada sistema de informacion

EAC-TIC-FM-005
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Bl futuro digital
e5 de todos

ACT-TIC-CD-001 ACCESO ALAS TIC

Ni en el manual de la metodologia de
Gerencia de Proyectos (DES-TIC-MA-008),
ni en la gestién de proyectos se identifica

Seguridad de la incluida la seguridad de la informacion. EI  [Se recomienda, en cabeza del lider del sistema
informacién en la proceso de Acceso a las TIC presentd varias |y del responsable de la metodologia, incluir la
A6.1.5 - NC-ME 5 . . . . .
gestién de proyectos. alternativas y estrategias para soportar el |seguridad de la informacion en este
cumplimiento de la seguridad de la documento.

informacion en los proyectos, sin embargo,
dado que existe una metodologia definida
por la entidad, se debe incluir en la misma la
seguridad de la informacién de los
proyectos.

ACT-TIC-CD-001 ACCESO ALAS TIC

El control establece que los equipos
desatendidos se les debe dar una proteccion
apropiada, para lo cual se identifica que en
el Manual de politicas de seguridad y
privacidad de la informacion (PI-TIC-MA-
001, Cadigo: SI-A.9.4 — Control de Acceso a

Sistemas y Aplicaciones. item d), se Se recomienda configurar todos los sistemas
Equipos de usuario establecio que las sesiones inactivas deben |de informacion para que después del tiempo de
A.11.2.8 |desatendido. NC-ME 6 |cerrarse después de un periodo de inactividad definido, se cierren o bloqueen de

inactividad de 3 minutos y se deben usar  [acuerdo con el control y la directriz de manual
restricciones en los tiempos de conexién de politicas de seguridad de la informacion.
para proporcionar una seguridad adicional a
las aplicaciones de alto riesgo. Pese a lo
anterior, se realizé la validacion en los
Sistemas de Informacion: SIMIG, ASPA,
INTEGRATIC (tanto en el MinTIC como en
trabajo en casa con VPN conectada) y
posterior a los 5 minutos, no se identifico un
bloqueo o sesiones inactivas en los SI.

EAC-TIC-FM-005
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ACT-TIC-CD-001 ACCESO ALAS TIC

El control indica que se deberia adoptar un
politica de escitorio limpio, para lo cual se
identifica que en el Manual de politicas de
seguridad y privacidad de la informacion (PI-

TIC-MA-001, Codigo: SI-A-11.2 - Equipos, g oo ienda configurar y aplicar el control

Politica de escritorio item x) que define que la Oficina de . I .
- . ., definido en el Manual de politicas de seguridad
A.11.2.9 |limpio y pantalla NC-ME 7 |Tecnologias de la Informacién debe L . iy
| ) » y privacidad de la informacién con respecto al
despejada. configurar como politica general que todos

. . ocultamiento de los iconos del escritorio.
los equipos de computo que se encuentren

en los dominios del Ministerio/Fondo Unico
de TIC oculten de manera automaticas los
iconos, accesos directos 0 documentos que
se encuentren en el escritorio, para lo cual
se identifico que esta configuracion no se
encuentra aplicada o configurada.

GTI-TIC-CD-001 GESTION DE Tl

El control establece que se deben gestionar
los cambios en los sistemas de
procesamiento de la informacién que afectan
la seguridad de la informacion, sin embargo, [Se recomienda actualizar la documentacién
se identifica que el procedimiento de existente para garantizar que la gestion de
"Gestion de cambios normales" (GTI-TIC-PR{cambios aplica a todos los ambientes

011) establece en su objetivo que aplica solo[garantizando la seguridad de la informacién.
para el ambiente de produccién, por lo cual
no se identifica cual es la gestidn del cambio
que se realizan en los ambientes de pruebas
y desarrollo y cdmo se garantiza la
seguridad de la informacién.

A.12.1.2 |Gestion de cambios. NC-ME 8

GTI-TIC-CD-001 GESTION DE TI

Se deberia contar con una politica de gestién
de llaves criptograficas, que indique el ciclo de
vida y los roles responsables del desarrollo de
la actividad

No se evidencia la existencia de una politica
A.10.1.2 |Gestion de llaves NC-ME 9 |de gestidn de llaves criptograficas en el cual
se evidencie el ciclo desde su creacién hasta
el retiro y destruccion de llaves
criptograficas.

EAC-TIC-FM-005
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No se evidencia el cumplimiento del control
"A.11.2.3: El cableado de energia eléctrica y
de telecomunicaciones que porta datos o
brinda soporte a los servicios de informacion

se debe proteger contra interceptacion, Se insta a la implementacion de los controles y
Seguridad del interferencia o dafio", toda vez que no se a conservar las evidencias de su operacion
A11.2.3 NC-ME 10 ) oo e . .
cableado entregd a la auditoria evidencia fotografica |para cuando sean requeridos por auditorias
de la proteccion existente para cableado, internas o entidades de control.

cajas de conexion y dispositivos de
interconexion y la respectiva politica de
control de acceso.

3. OBS (Observacion)

GTI-TIC-CD-001 GESTION DE Tl

Se evidencia que aunque el manual SPI-TIC-MA-001 MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION en su
numeral 6.8. LINEAMIENTOS DE SEGURIDAD DE LAS COMUNICACIONES define que La Oficina de Tecnologias de la Informacién debe
establecer los procedimientos para el direccionamiento y transporte correctos del mensaje, asi como la confiabilidad y disponibilidad del servicio,
estos procedimientos no se encuentran documentados.

7.5 INFORMACION DOCUMENTADA

7.5.1 Generalidades.

Se recomienda Crear la documentacién necesaria para la eficacia del sistema de gestion de la seguridad de la informacién de acuerdo a la categoria
establecida en el manual de politicas de seguridad y privacidad de la informacion. (Procedimientos, guias, manuales, etc.)

SPI-TIC-CD-001 - SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Pese a que se tienen adecuadamente identificados los objetivos, que son coherentes con lo definido en la politica de seguridad de la informacion y
que se hace seguimiento a los mismos, estos objetivos no son medidos a través de indicadores, no se cuenta con linea base, metas y ni resultados
de ese tipo de mediciones.

6.2 OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y PLANES PARA LOGRARLOS, Literal b, Los objetivos de seguridad de la informacién
deben ser medibles (si es posible).

Se recomienda Iniciar la medicién de los objetivos a través de planes individuales que permitan conocer el avance cuantitativo de cada uno de los
mismos y establecer indicadores, linea base, y metas.

CES-TIC-CD-001 COMUNICACION ESTRATEGICA

En virtud de las necesidades que en materia de comunicacion presentan los diferentes Sistemas de Gestion, en el Plan de comunicacion
estratégicas, se debe definir explicitamente los sistemas que seran apoyados o beneficiados en materia de estrategia de comunicaciones internas y
externas, durante una vigencia o periodo.

7.4 COMUNICACION

SPI-TIC-CD-001 - SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Los listados de contactos con autoridades y grupos de interés no describen la forma, el medio o canal de comunicacion (correo electronico, direccidn
fisica, sede electronica o numeros telefonicos), ni los procedimientos establecidos que especifiquen cuando y a través de quienes se deberia
intercambiar informacién.

A.6.1.3 Contacto con las autoridades

A.6.1.4 Contacto con las autoridades Contacto con grupos de interés especial

EAC-TIC-FM-005
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SPI-TIC-CD-001 - SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La politica para dispositivos méviles no se encuentra actualizda, ni cuenta con las medidas de seguridad y de soporte, que sean consecuentes con la
realidad que vive el MInTIC para gestionar los riesgos introducidos por el uso de éstos dispositivos.

A.6.2.1 Politica para dispositivos méviles.

GTI-TIC-MA-012 Manual de Politica Trae tu Propio Dispositivo

Se deben actualizar y aplicar la politica para dispositivos méviles y unas medidas de seguridad y de soporte, que sean consecuentes con la realidad
que vive el MInTIC para gestionar los riesgos introducidos por el uso de éstos dispositivos.

GTH-TIC-CD-001 GESTION DEL TALENTO HUMANO

Aunque se realizé una capacitacion a los gerentes publicos sobre temas de corrupcion y derecho disciplinario, es requerido que a todos los
empleados se les realice la comunicacion o socializacién del proceso disciplinario de acuerdo con el control.

A.7.2.3 Proceso disciplinario.

GRA-TIC-CD-001 GESTION DE RECURSOS ADMINISTRATIVOS

Durante la entrevista, se evidencia que los colaboradores desconocen los lineamientos que se relacionan con la ubicacién de los equipos para reducir
los riesgos de seguridad de la informacion y acceso no deseado a informacién privilegiada.

A.11.2.1 Ubicacion y proteccion de los equipos

Se recomienda implementar lineamientos para garantizar que los equipos a cargo del MinTIC, cumplan con los criterios de seguridad de la
informacion.

SPI-TIC-CD-001 - SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Es necesario modificar la Declaracion de aplicabilidad de manera que se indique explicitamente que se trata de la justificacion de la inclusién o no de
uno o varios controles y establecer la relacién de los controles con los procesos del Sistema.

6.1.3 Tratamiento de riesgos de la seguridad de la informacién

La organizacion debe definir y aplicar un proceso de tratamiento de riesgos de la seguridad de

la informacion, Literal d) producir una declaracién de aplicabilidad que contenga los controles necesarios

(véanse el numeral 6.1.3 b) y ¢)) y la justificacion de las inclusiones, ya sea que se implementen o no, y la justificacion para las exclusiones de los
controles del Anexo A.

Cantidad de 10 Cantidad de 8
No Conformidades encontradas Observaciones encontradas

4. Oportunidades de Mejora

DES-TIC-CD-001 DIRECCIONAMIENTO ESTRATEGICO

El documento "Partes Interesadas SPI-TIC-DI-010" se identifica informacién como "Logros y resultados esperados” que se puede utilizar para
complementar el Plan de Comunicaciones y/o a analisis DOFA, con el objetivo de ver referenciados los mismos en los mapas de riesgos de la entidad
0 de sus procesos.

4.1 CONOCIMIENTO DE LA ORGANIZACION Y DE SU CONTEXTO.

DES-TIC-CD-001 DIRECCIONAMIENTO ESTRATEGICO

La auditoria realizada fue dirigida a un proceso especifico, sin embargo, algunas preguntas fueron atendidas por otros funcionarios de otros procesos
como del GIT de Transformacion Organizacional o seguridad de la informacién. Aunque es un gran apoyo tranversal a la entidad, se sugiere para
alcanzar la mejora, permitir que el proceso sea quien realice las intervenciones correspondientes .

5.2 POLITICA
La politica de la seguridad de la informacién debe: f) comunicarse dentro de la organizacién.

EAC-TIC-FM-005
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GTH-TIC-CD-001 GESTION DEL TALENTO HUMANO

Incluir en el proceso disciplinario, cuales son las situaciones que pueden impactar la seguridad de la informacién como por ejemplo: Violaciones a la
Privacidad y confidencialidad de la Informacion, Incidentes de Seguridad de la informacién, Pirateria informatica, Fraude y espionaje, entre otros.
ISO/IEC 27002. 7.2.3 Proceso disciplinario. "El proceso disciplinario formal deberia proveer una respuesta gradual que tenga en cuenta factores tales
como la naturaleza y la gravedad de la violacién y su impacto sobre el

negocio; si es 0 no su primera infraccion”

ACT-TIC-CD-001 ACCESO A LAS TIC

Aunque se identifican documentos independientes para gestionar los cambios en la organizacién para algunos procesos con relacion a necesidades
particulares (Gestion de Compras y Contratacidn, Actualizacion en el ASPA, entre otros), se observa como oportunidad, implementar un
procedimiento formal de aprobacion de cambios transversal en la entidad que facilite la mejora continua en todos los procesos.

ISO/IEC 27002. A.12.1.2 item d) El procedimiento de aprobacién formal para los cambios propuestos.

GRA-TIC-CD-001 GESTION DE RECURSOS ADMINISTRATIVOS

Se visualizan 35 areas seguras, los auditados manifiestan que faltan otras areas que no se encuentran en el manual. Adicional a esto, presuntamente
no hay un control de acceso a través de las escaleras, de esta manera personal no autorizado puede acceder a areas seguras; por esta razén se
considera relevante mejorar la aplicacion de controles de seguridad a través de ampliar el perimetro de seguridad fisica a esos espacios o areas
seguras.

A.11.1.1. Perimetro de seguridad fisica

AGI-TIC-CD-001 GESTION DE ATENCION A GRUPOS DE INTERES
Transcurrieron mas de 3 afos para realizar la primera actualizacion de la caraterizacion de grupos de interes por area. Se debe realizar con una
periodicidad menor, debido a que el conexto interno y externo puede cambiar.

4.2 Comprension de las necesidades y expectativas de las partes interesadas

AGI-TIC-CD-001 GESTION DE ATENCION A GRUPOS DE INTERES

Socializacién de campafias de sensibilizacion sobre Seguridad de la Informacién

Es necesario para alcanzar la mejora, delegar al menos a un funcionario para asistir a las sensibilizaciones de Seguridad de la Informacién, y este
debera realizar las transferencia en el area.

5.2 POLITICA

La politica de la seguridad de la informacién debe: f) comunicarse dentro de la organizacién.

GDO-TIC-CV-001 GESTION DOCUMENTAL

Se hace necersario realizar socializacién y transferencia recurrente de los temas y tips de seguridad de la informacién a proveedores y contratista. En
este caso, ARKADOCS, proveedor encargado de la gestion y administracién del archivo fisico.

A15.1.1

Politica de seguridad de la informacién para las relaciones con proveedores

GDO-TIC-CV-001 GESTION DOCUMENTAL
En coordinacion con Seguridad de la Informacion y Fortalecimiento organizacional; el procedso de gestién documental, tiene los elementos
necesarios para generar aquellos procedimientos que demandan los controles y que se convierten en obligatorios para el SGSI.

EAC-TIC-FM-005
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IDI-TIC-CD-001 INVESTIGACION DESARROLLO E INNOVACION

Al inicio del contrato o durante la ejecucion de los contratos, se deben dar charlas de sensibilizacidn de las politicas o recomendaciones internas
sobre segruridad de la informacion y entregar aquellos documentos de seguridad de la informacion que son de interés para las partes.

A15.1.1

Politica de seguridad de la informacién para las relaciones con proveedores

IDI-TIC-CD-001 INVESTIGACION DESARROLLO E INNOVACION

Ademas de la obligacién general en los contratos, es importante y necesario dejar explicitamente en cada contrato o convenio una clausula u
obligacion relacionada con el cumplimiento de la politica de seguridad de la entidad.

A15.1.1

Politica de seguridad de la informacién para las relaciones con proveedores.l

IDI-TIC-CD-001 INVESTIGACION DESARROLLO E INNOVACION

Debido a la claridad de los contratos, existe la posibilidad de evidenciar el seguimiento y monitoreo de los requisitos de seguridad en proveedores de
servicios externos, asi como acciones rutinarias y auditorias para cumplir con los requisitos de seguridad.

A15.1.1

Politica de seguridad de la informacién para las relaciones con proveedores

GTH-TIC-CD-001 GESTION DEL TALENTO HUMANO

Implementar estrategias adecuadas para la comunicacion y apropiacion de las politicas de seguridad de la informacion a los colaboradores del
ministerio, tales como chralas, talleres, inducciones y realizar peiodicamente mediciones que permitan evaluar y verificar el grado de aporpiacion de
las politicas de seguridad de la informacion

A.7.2.2 Toma de conciencia, educacion y formacién en la seguridad de la informacion

GTI-TIC-CD-001 GESTION DE Tl

Establecer a intervalos planificados y documentar las revisiones de los logs (registros de auditoria) de las actividades de los usuarios con accesos
privilegiados (administradores) con el objetivo de verificar las acciones realizadas por estos usuarios.

A.9.2.5 Revision de los derechos de acceso de usuarios

A.9.2.3 Gestion de derechos de
acceso privilegiado

UAT-TIC-CD-001 USO Y APROPIACION EN TIC

En intervalos planificados se debe evaluar el nivel de apropiacion del equipo de trabajo de los proveedores sobre la Politica General de Seguridad y
Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacion de los Servicios en el Ministerio de Tecnologias de la Informacién y las
Comunicaciones.

A15.1.1

Politica de seguridad de la informacion para las relaciones con proveedores

EAC-TIC-FM-005
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UAT-TIC-CD-001 USO Y APROPIACION EN TIC

Al presentar formatos adicionales que no se encuentren contemplados, registrados y avalados en el sistema de gestién, en el procedimietno
especifico; es necesario indicarlo (Documento no controlado o instrumento de gestion y hacerlo conocer del auditor antes de iniciar la evaluacion
delregistro)

7.5 INFORMACION DOCUMENTADA

7.5.1 Generalidades

El sistema de gestion de la seguridad de la informacion de la organizacion debe incluir:

b) la informacién documentada que la organizacién ha determinado que es necesaria para

la eficacia del sistema de gestidn de la seguridad de la informacién.

5. Conclusiones

1. Una vez realizado el ejercicio de auditoria interna al Sistema de Gestion de Seguridad de la Informacién en MinTIC, se establece conformidad con
la Norma NTC-ISO/IEC 27001:2013, en cuanto a su implementacion, ejecucion, eficiencia, fortalezas y mejora, toda vez que las no conformidades
detectadas corresponden a situaciones menores no repetitivas y que pueden y debe subsanarse en los términos establecidos en los procedimientos
correspondientes del sistema.

2. El Ministerio refleja una correcta implementacién del Sistema de Gestion de Seguridad de la Informacién basado en la norma ISO/IEC 27001:2013
en cuanto al cumplimiento de los requisitos legales, reglamentarios y contractuales aplicables, y se identifica el compromiso a nivel general de la
entidad y de cada uno de los procesos; es importante continuar con la socializacidn e implementacion de mas controles y fortalecer la parte
documental enfocada en el ciclo de vida PHVA para llegar a un nivel de adaptabilidad y concienciacion mayor.

3. Se evidencid que la implementacion de los controles seleccionados para cumplir con la conformidad respecto a la norma ISO/IEC 27001:2013,
cumplen con el objetivo de salvaguardar la confidencialidad, integridad y disponibilidad de la informacién tratada en el ministerio y se identificaron
puntos de mejora respecto a algunos controles especificos y la difusién y apropiacién de los lineamientos en seguridad de la informacion establecidos
al interior del ministerio para todos los colaboradores del ministerio.

PLAN DE MEJORAMIENTO

Conforme a lo establecido en el procedimiento "MIG-TIC-PR-003 -formulacion, seguimiento y cierre de acciones de mejora", todos los hallazgos
deben ser contemplados en un plan de mejoramiento MIG-TIC-FM-011, y debe ser entregado al Auditor Lider, en un plazo méximo de diez (10) dias
habiles a partir de la entrega del presente informe.

Dicho plan de mejoramiento sera verificado por el Equipo Auditor de este ciclo de auditoria interna, previo al cargue en la herramienta SIMIG, asi
como, sera dicho equipo quien efectuara el cierre en la herramienta SIMIG.

Anexos que forman parte del presente informe

Anexo 1 EAC-TIC-FM-003 Acta de Reunidn de Auditoria Interna Sl
Anexo 2 EAC-TIC-FM-020 Carta de Representacion Sl
Anexo 3 EAC-TIC-FM-002 Plan de Auditoria Interna de Sistemas de Gestion Sl
Anexo 4 EAC-TIC-FM-014 Lista de Chequeo Auditoria Interna SG NO
Anexo 5 MIG-TIC-FM-012 Listado de Asistencia 0 Soporte de reunién virtual Sl
Anexo 6 EAC-TIC-FMO005 Informe de Auditoria Interna Sl
Anexo 7 EAC-TIC-FMO08 Formato de evaluacion de auditores Internos Sl
Anexo 8 MIG-TIC-FM-011 Formato Plan de mejoramiento Sl
Anexo 9 Presentacion Apertura de Auditoria Sl
Anexo 10 Presentacion Cierrde de Auditoria Sl

EAC-TIC-FM-005
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| Anexo 11 | Carpetas de Planeacion, Ejecucion, Informe y Cierre de Auditoria | NO |

Flujo Aprobaciones (Equipo Auditor) Informe de Auditoria Interna
Elaboré Revisé Aprohé
Auditor(es): Auditor(es) o
. - Harley Roldén Silva
Hasblady Gonzalez Engativa (En . o
e Hasblady Gonzalez Engativa (En

Formacién)

Danny Alejandro Garzon Aristizabal
Rafael Hernando Calle Cabezas
Fredy Alfonso De la Ossa Rojas
Ivan Alexis Ontibon Rojas

Fecha: 06/09/2021

___ _digitalment

Formacién)

Danny Alejandro Garzon Aristizabal
Rafael Hernando Calle Cabezas
Fredy Alfonso De la Ossa Rojas
Ivan Alexis Ontibon Rojas

Firmado fg)gha: 06/09/2021

Auditor Lider: Harley Roldan Silva
Fecha: 06/09/2021

HARLEY
ROLDAN SILVA
Fecha:

. 2021.09.06

13:27:20-05'00"

Harley Roldén Silva

Nombre y Firma Auditor Lider

Andrés Diaz Molina

Pagina 12 de 12

Nombre y Firma Lider del SG o del SIG

EAC-TIC-FM-005
V7.0



REGISTRO DE FIRMAS ELECTRONICAS

EAC-TIC-FM-005_INFORME_AUDITORIA_INTERNA_SGSI_060
92021

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo:20210906-142549-ee1613-69483552 Creacion:2021-09-06 14:25:49

ey Escanee el codigo
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Firma: Auditor 4

n‘Alexis Ontibon Rojas
80204785
iontibon@mintic.gov.co

Firma: Auditor 3

rcalle@mintic.gov.co

Firma: Auditor 2

dgarzon@mintic.gov.co

Firma: Auditor 1

Hasblady GonZalez Engativa

1032374059

hgonzaleze@mintic.gov.co

Contratista — Direccion de Gobierno Digital - (Observador y en entrenamiento)
Direccién de Gobierno Digital MINTIC
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Firma: Lider del SG o del SIG

AndrésiDiazIMolpa—"

92199112

adiazm@mintic.gov.co

Asesor - Oficial de Seguridad y Privacidad de la Informacién
Ministerio de TIC

Firma: Auditor Lider

HARLEY'ROLDAN SILVA
79612860
hroldan@mintic.gov.co
Contratista

Direccién de Gobierno Digital - MinTIC

Firma: Auditor 5

A

fdelaossa@mintic.gov.co
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Escanee el codigo

EStadOZ Finalizado Fina|I2aCIénI 2021-09-06 16:03:32 para verificacidn
Hasblady Gonzéalez Engativa Env.: 2021-09-06 14:25:50
) hgonzaleze@mintic.gov.co Lec.: 2021-09-06 15:27:35
Firma . o ) - Aprobado
Contratista — Direccion de Gobierno Digital - (Obser Res.: 2021-09-06 15:28:09
Direccién de Gobierno Digital MINTIC IP Res.: 181.53.13.78
Danny Alejandro Garzon Aristizabal Env.: 2021-09-06 15:28:09
) dgarzon@mintic.gov.co Lec.: 2021-09-06 15:28:47
Firma Aprobado

Res.: 2021-09-06 15:28:54
IP Res.: 190.60.254.239

Rafael Hernando Calle Cabezas Env.: 2021-09-06 15:28:54
. rcalle@mintic.gov.co Lec.: 2021-09-06 15:29:02
Firma Aprobado

Res.: 2021-09-06 15:29:13
IP Res.: 190.156.160.99

Ivan Alexis Ontibon Rojas Env.: 2021-09-06 15:29:13
) iontibon@mintic.gov.co Lec.: 2021-09-06 15:29:36
Firma Aprobado

Res.: 2021-09-06 15:30:13
IP Res.: 181.50.16.12

Fredy Alfonso De la Ossa Rojas Env.: 2021-09-06 15:30:13
. fdelaossa@mintic.gov.co Lec.: 2021-09-06 15:31:02
Firma Aprobado

Res.: 2021-09-06 15:31:25
IP Res.: 190.27.90.29

HARLEY ROLDAN SILVA Env.: 2021-09-06 15:31:25
) hroldan@mintic.gov.co Lec.: 2021-09-06 15:32:02
Firma . Aprobado
Contratista Res.: 2021-09-06 15:32:14
Direccién de Gobierno Digital - MinTIC IP Res.: 181.58.63.124
Andrés Diaz Molina Env.: 2021-09-06 15:32:14
) adiazm@mintic.gov.co Lec.: 2021-09-06 16:03:25
Firma - . L Aprobado
Asesor - Oficial de Seguridad y Privacidad de la Inf Res.: 2021-09-06 16:03:32

Ministerio de TIC IP Res.: 191.95.40.123
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