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Consuelo Bernal Paredes Auditor En Entrenamiento Elga Cristina Restrepo Gonzalez Observador
Diana Marcela Triana Sanchez Auditor En Entrenamiento Jenny Johanna Lovera Mancera Observador
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Javier Linares Palomino Auditor En Entrenamiento Eduar Camilo Toloza Ovalle Observador
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Nelson Alexander Pardo Moreno Auditor En Entrenamiento Yomaira Esperanza Rodriguez Pinzon Observador
Paola Andrea Galindo Hernandez Auditor En Entrenamiento
Ruben Dario Villate Alvarado Auditor En Entrenamiento
Susen Dayana Mateus Vargas. Auditor En Entrenamiento
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ylo NORMA TECNICA (NTC PE)

INTRODUCCION

La auditoria interna combinada al Sistema Integrado de Gestion del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) y el Fondo Unico de
TIC se llevo a cabo con un enfoque integral que abarcd todos los procesos de la entidad. Esta auditoria tuvo un alcance total, incluyendo todos los niveles
funcionales y organizacionales del Ministerio/Fondo Unico de TIC, asi como a sus contratistas y a cualquier persona que desarroll labores dentro de la entidad y
gestion¢ actividades contractuales. Asimismo, se incluyeron dentro del alcance las bases de datos, redes y aplicaciones criticas de negocio, asi como los data-
centers o centros de replicacion de datos, tanto propios como contratados.

La auditoria se centrd en la verificacion del cumplimiento de los requisitos definidos por las normas 1ISO 9001:2015, ISO 14001:2015, 1ISO 45001:2018 e ISO/IEC
27001:2022 en el marco del Sistema Integrado de Gestion (SIG). Este proceso de auditoria interna comprendié un total de 25 procesos, evaluando el desempefio y
conformidad de la entidad desde el 01-julio-2023 al 30-junio-2024.

Descripcion Clasificacion Hallazgo

C (Conformidad): Cumplimiento de un requisito ISO o de un apartado del standar o de un criterio de la auditoria.
BP (Buenas Practicas): Practicas sobresalientes identificadas.
F (Fortalezas): Aspectos destacados de operacion.

NC (No Conformidad): Incumplimiento identificado entre las practicas actuales y los requisitos establecidos ISO o de un criterio de auditoria.

OBS (Observacion): Evidencias encontradas que pueden generar en un futuro una No Conformidad. A la fecha no se ha incumplido ninglin requisito, apartado o
criterio, sin embargo, si no se hace un tratamiento adecuado, en la siguiente auditoria puede dejarse como no conformidad. Notas relevantes sin incumplimientos
graves.

OM (Oportunidades de Mejora): Areas o tematicas que, aunque cumplen, podrian optimizarse para mayor eficiencia.

ALCANCE AUDITORIA INTERNA

La auditoria interna combinada al Sistema Integrado de Gestion del MinTIC/Fondo Unico de TIC tiene alcance a todos los procesos de la Entidad, a todos los niveles
funcionales y organizacionales del Ministerio/Fondo Unico de TIC, a los contratistas y aquellas personas que dentro de la entidad desarrolle labores y gestionen sus
actividades contractuales, utilicen, recolecten, procesen e intercambien informacioén; se incluye en este alcance las bases de datos, redes y aplicaciones criticas de
negocio, los data-center o centros de replicacion de datos propios o contratados; se incluye en este alcance la verificacion del Sistema Integrado de Gestién -SIG,
con los requisitos definidos por las normas 1SO 9001:2015, ISO 14001:2015, ISO 45001:2018 e ISO/IEC 27001:2022.

Los procesos requeridos para la realizacion de la auditoria interna combinada al Sistema integrado de Gestion son 25 y la vigencia que se evaltia comprende desde
el 01 de julio de 2023 hasta el 30 de junio de 2024

OBJETIVOS AUDITORIA INTERNA

General Especificos

Evaluar la conformidad del Sistema Integrado de Gestion del MinTIC/Fondo
Unico de TIC conformado por los sistemas de gestién Calidad (ISO 9001:2015); |1. Revisar la informacion documentada de la Entidad.

Ambiental (ISO 14001:2015); Seguridad y Salud en el Trabajo (ISO 45001:2018) |2. Evaluar la conformidad de los requisitos de las normas, criterio de auditoria.
y Seguridad y Privacidad de la Informacion (ISO/IEC 27001:2022), considerando |3. Identificar areas potenciales de mejora

los requisitos de la Entidad, requisitos legales y otros aplicables al alcance

CRITERIOS AUDITORIA INTERNA

* Normas Técnicas Colombianas (NTC) ISO 9001:2015, 14001:2015, 45001:2018 e ISO/IEC 27001:2022.
* Requisitos del sistema integrado de gestion (SIG) del MinTIC/Fondo Unico de TIC.

* Requisitos de legales y otros aplicables a las actividades del alcance del sistema integrado de gestion.

* Matriz requisitos 1SO.

* Matriz de riesgos institucionales MinTIC/Fondo Unico de TIC.

* Resolucion MinTIC No. 04870 del 22-dic-2023.

* Manual del MIG.

* Lineamientos previos a la realizacion del ciclo de auditorias internas del Sistema Integrado de Gestion
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RESULTADOS AUDITORIA INTERNA
1. Conformidades y/o Buenas Practicas y/o Fortalezas  (por Sistema de Gestion o por NTC PE)

SG-Calidad:

1. El compromiso de los responsables del sistema de gestion de calidad y de los acompafiantes a los procesos, lo cual se evidencia en los indicadores generales del
sistema y los resultados esperados de la organizacion.

2. El sistema documental de la organizacion, lo cual contribuye al cumplimiento de los requisitos del sistema de gestion y disminuye la posibilidad de materializacion
de riesgos.

3. La metodologia de anélisis de servicio no conforme definida, por la organizacion, lo cual apoya la eficacia del sistema de gestion.

4. La articulacion del sistema con la planificacion estratégica de la organizacion, lo cual deriva en que el sistema se consolida como una herramienta para la
consecucion de los resultados esperados y no como una carga laboral o administrativa adicional.

5. El estado general de las instalaciones (orden y aseo), lo que facilita el mantenimiento de los controles operacionales y evidencia la eficacia de las acciones
implementadas para asegurar el estado de estas.

SG-Ambiental:

1. Planificacion, seguimiento y trazabilidad de la ejecucion de los controles operacionales ambientales alineado a los programas del AGI-TIC-MA-002 Plan
Institucional de Gestion Ambiental (PIGA 2021-2024) V9 y AGI-TIC-FM-027 Matriz de identificacion de aspectos y valoracién de impactos ambientales V2.

2. Implementacion de estrategias de cambio y cultura para el fomento de la toma de conciencia con el sistema de gestion.

3. Identificacién de las necesidades y expectativas de las partes interesadas a partir de la realizacion de encuestas a partes interesadas como trabajadores y
contratistas.

4. Desarrollo de evaluaciones en diferentes niveles de la Entidad para evaluar el nivel de apropiacion del Sistema de gestion ambiental.

5. En el Programa de gestion documental GDO-TIC-MA.017, version 4 del 06/07/2023 se consideran los requisitos de la politica ambiental, asi como la alineacion
con los requisitos de Pacto Global y los ODS, como accién por el clima.

6. Implementacion del Software PaperCut para el control y seguimiento al consumo de papel por usuario, permitiendo identificar su consumo mes a mes, ademas
contiene un mensaje que para fomentar la toma de conciencia.

SG-Seguridad y Salud en el Trabajo -SST:

1. Se destaca en los principios de buen gobierno el asunto de proteccion a los trabajadores

2. Lainclusion de los SGI en el codigo de buen gobierno

3. La determinacion del marco estratégico y la alineacion estratégica para el periodo del gobierno de turno

4. Se destaca la planeacion, seguimiento y control del plan operativo de Talento humano

5. Se destaca los avances en la implementacion de los Programas de gestion de la SST

6. Se destaca la implementacion de los mecanismos de control para la realizacién de Examenes médicos ocupacionales

7. Se destaca la implementacion de la sala amiga de lactancia, el consultorio médico, los sistemas fijos de deteccion y atencion de incendios, la adquisicion del
DEA, el area protegida, el programa de riesgo cardiovascular, la vinculacion con la caja de comoensacion familiar.

8. Se destaca el conocimiento de los servidores publicos respecto a sus aportes al SGSST.

9. Se reconoce la articulacion e integracion del SGSST con los otros Sistemas implementados en la entidad.
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SG-Seguridad y Privacidad de la Informacién -SPI:
1. El Liderazgo y Compromiso del Encargado del Equipo de Tl y del Oficial de Seguridad de la Informacion es destacable.

2. Politica de seguridad sélida: Cuentan con una politica de seguridad de la informacion clara y bien definida, que incluye objetivos de seguridad y un compromiso
con la mejora continua.

3. Acciones proactivas: Se planifican y ejecutan acciones para abordar riesgos y oportunidades, o que fortalece la resiliencia y la capacidad de respuesta ante
incidentes de seguridad, privacidad y eventos de interrupcion.

4. Conciencia y capacitacion: Las personas bajo el control de la organizacion estan bien informadas y capacitadas en temas de seguridad de la informacion,
contribuyendo activamente a la eficacia del SGSI.

5. Gestion de incidentes: El SPI incluye procedimientos robustos para la gestion de incidentes y la accion correctiva, garantizando una respuesta rapida y efectiva
ante eventos de seguridad.

6. Planificacion del cambio: Cuentan con un enfoque estructurado para gestionar los cambios, lo que reduce los riesgos asociados a la seguridad de la informacion.

7. Gestion del conocimiento: La base de datos de incidentes permite identificar patrones recurrentes y aplicar lecciones aprendidas, contribuyendo a la mejora
continua
de los controles de seguridad.

8. Robusta Gestion Documentada: en los micrositios, el SIMIG, SharePoint. Ademas destaca la clasificacién y etiquetado adecuados, permitiendo un control
eficiente
de versiones.

9. Equipos fuera de las instalaciones: el contar con tecnologia RFID para controlar el ingreso o salida de los equipos.

10. Seguridad de redes: Una fortaleza clave es la segmentacion y segregacion de redes, lo que reduce la superficie de ataque, limitando la propagacion de
amenazas
y protegiendo activos criticos, al permitir un control mas preciso del tréfico y politicas de seguridad especificas.

11. Contacto con grupos de interés especial: Contar con el COLCERT es una fortaleza clave, ya que proporciona una respuesta rapida y coordinada ante incidentes
de ciberseguridad, mejorando la capacidad de defensa y mitigacion de amenazas en el pais. Ademas, promueve la colaboracion entre sectores pablicos y
privados, fortaleciendo la seguridad digital a nivel nacional.

SIG -Sistema Integrado de Gestion:

Contar con auditores internos en formacién y observadores.
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2. No Conformidad (NC) Agregar la cantidad de filas que se requieran de acuerdo con la cantidad de NC detectadas
ISO o NTC PE Requisito o Control o
o Legal Articulo Incumplido

# Proceso Descripcion No Conformidad

No se evidencia que la organizacion incluya un compromiso de cumplir con los
requisitos aplicables en su politica de calidad.

Direccionamiento
Estratégico (DES)  |Evidencias:

En revision de la politica de calidad, no se evidencia el compromiso expreso de
cumplir con los requisitos aplicables.

1 1SO 9001:2015 52.1¢)

No se evidencia que la organizacion cuando ocurre una no conformidad, incluida
cualquiera originada por quejas, reacciona ante la no conformidad y, cuando sea
aplicable, toma acciones para controlarla y corregirla.

Gestion de Atencion a
2 1SO 9001:2015 10.2.1.a.1 Grupos de Interés  |Evidencias:

(GAGI) En revision de estadistica de PQRS se evidencia que para el corte a primer
trimestre de 2024 se dio respuesta a 800 solicitudes de forma extemporanea, sin
embargo no se evidencia que la organizacion haya levantado la correspondiente
accion correctiva para eliminar la causa raiz identificada.

No se evidencia que la organizacion comunica a los proveedores externos sus
requisitos para:

a) los procesos, productos y servicios a proporcionar;

b) la aprobacién de: productos y servicios.

Gestion de Compras y

3 | 1s09001:2015 84.3a)yb)1. Contratacion (GCY0)

Evidencias:

En revision de informacion de contrato de 2023 de mantenimiento de planta de
emergencia y sistema contra incendio, en el aparte de materiales no se evidencia
que se haya solicitado para los productos relacionados con redes eléctricas como
conductores eléctricos, y breakers la correspondiente certificacion bajo la

resolucion 90708 de 2013 Reglamento de instalaciones eléctricas

No se evidencia que cuando la trazabilidad de las mediciones es parte esencial
para proporcionar confianza en la validez de los resultados de medicion, los
equipos de medicion se hayan identificado para determinar su estado.
Vigilancia, Inspeccion y
Control (VyC) Evidencias:
En revision de mediciones de potencia de sefial realizada para verificacion al
operador Colombiana de Telecomunicaciones ESP, no se evidencia que se haya
relacionado la identificacion inequivoca de los equipos utilizados.

4 1SO 9001:2015 7.1.52b)

No se evidencia que la organizacion determina la competencia (formacion)
necesaria de las personas que realizan, bajo su control, un trabajo que afecta al

Evaluacion y Apoyo al desempefio y eficacia del sistema de gestién de la calidad.

5 1SO 9001:2015 723a) Control de la Gestion

(EYACG) -OC! Evidencias:

Dentro de la informacién presentada por la Oficina de Control Intero -OCl, no se
evidencia que la organizacion determine dentro del perfil de cargo de los auditores
de control interno, la formacién expresa requerida como auditor.
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1SO 14001:2015

Numeral: 6.1.2

Gestion de Atencion a
Grupos de Interés
(GAGI)

y

Gestion de Recursos
Administrativos (GRA)

Acceso a las TIC (ACT)
Gestion de la Industria
de las Comunicaciones

(GIC)

Gestion Financiera
(GEF)

Fortalecimiento de la
Industria TIC (FIT)

Gestion de Compras y
Contratacién (GCyC)

Gestion de Tecnologias
de la Informacién (GTI)

Comunicacion
Estratégica (CES)

Vigilancia, Inspeccion y
Control (VyC)

No se observa que la Entidad determine todos los aspectos ambientales de sus
actividades, productos y servicios que puede controlar y en lo que puede influir.

Evidencias:

En el documento Matriz de identificacion de aspectos y valoracién de impactos
ambientales AGI-TIC-FM-027, version 02, con fecha de actualizacion del
04/06/2024, no se identifican todos los aspectos ambientales, tales como:

-En el recorrido por las instalaciones se observé que las actividades de vigilancia
se apoyan con caninos, en el area de descanso se observo la presencia de
moscas (vectores), se realiza la limpieza de heces, neutralizacion con cal,
almacenamiento temporal y, se realiza el bafio de los caninos en las instalaciones
de la entidad, los aspectos ambientales asociados a estas actividades no se
encuentran determinados.

-En el proceso Acceso a las TIC (ACT), se observa el Proyecto Nacional
Conectividad de Alta Velocidad, documento Matriz de identificacion de impactos
ambientales GA-F-014 version 01 con fecha de aprobacion 06/04/2022, en el cual
no se determinan aspectos en condiciones de operacion anormal y de
emergencia.

-En el proceso Gestion de la Industria de las Comunicaciones (GIC) no se
observa la identificacion de aspectos ambientales en los que podria tener
influencia, tales como los relacionados con el tramite para el uso del espectro
radioeléctrico, lo que puede generar aspectos relacionados con el impacto en la
fauna por las ondas electromagnéticas, ni los aspectos de las actividades de
visitas a los prestadores de Servicio Postal de pago.

-En el proceso Gestién Financiera (GEF) se informé que la Entidad ha realizado
la renovacion del parque automotor, se han adquirido vehiculos hibridos, no se
observé la determinacion de los aspectos ambientales asociados.

-En el proceso Fortalecimiento de la Industria TIC (FIT) no se observa que se
realice la identificacion de los aspectos ambientales del evento relacionado con el
Proyecto Colombia 4.0 2023, contrato inicia el 08/08/2023, finaliza el 31/12/2023,
participan 65 empresas, contratista Corferias.

-En el proceso Gestion de Compras y Contratacién (GCyC) se observ el contrato
para las actividades de mantenimiento correctivo y preventivo de la planta
eléctrica, contratista Yolanda Jeaneth Cuesta Botiva, donde se requieren
actividades como: Drenar agua y sedimentos en el mantenimiento de la planta
eléctrica, no se han determinado los aspectos ambientales asociados.

-En el proceso Gestion de Tecnologias de la Informacion (GTI) no se identifican
los aspectos ambientales relacionados con el cambio de los aires acondicionados
y posibles emisiones fugitivas del gas refrigerante.

-En el proceso Comunicacion Estratégica (CES) se observa la ejecucion de
Eventos de agenda regional, realizado en Domingodo Choco el 04/07/2024, se
realizd la logistica de transporte fluvial de beneficiarios, los aspectos ambientales
asociados a esta actividad no se han determinado.

-En el proceso Vigilancia, Inspeccidn y Control (VyC) se observé actividad de
Ruta de Calidad Visita In Situ Campo, realizada por Luis Eduardo Urian La Verde,
en Vaupés, Mitd, en el mes de abril de 2024, no se determinan aspectos
ambientales de estas actividades.
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1SO 14001:2015

Numeral: 6.1.3

Gestion de Atencion a
Grupos de Interés
(GAGI)

No se observa que la Entidad determine y tenga en cuenta todos los requisitos
legales para establecer e implementar el sistema de gestion ambiental.

Evidencias:

En el documento matriz de Requisitos legales y de otra indole MIG-TIC-DI-023,
version 08, no se observa que se identifique, ni que se implementen los requisitos
legales:

-Resolucion 631 de 2016 “Por la cual se establecen los parametros y los valores
limites maximos permisibles en los vertimientos puntuales a cuerpos de aguas
superficiales y a los sistemas de alcantarillado publico y se dictan otras
disposiciones”. El requisito legal no se ha identificado, ni se ha determinado las
acciones para su cumplimiento.

-Ley 1774 de 2016 “Por medio de la cual se modifican el codigo civil, la ley 84 de
1989, el cadigo penal, el codigo de procedimiento penal y se dictan otras
disposiciones’”.

-Resolucién 20174440098277 de 2017 “Por la cual se fijan criterios técnicos y
juridicos para la prestacion del servicio de vigilancia y seguridad privada con la
utilizacion del medio canino”, Articulo 16, d.

En el recorrido se observo el libro de registro del canino Tara no se registran los
controles de alimentacion, aseo, horas de servicio el dia 07/08/2024. El registro no
tiene un orden cronoldgico coherente, se registran actividades del 30/07/2024 y
luego del 31/02/2024.

-Resolucién 0372 de 2009, modificada parcialmente por la Resolucion 0361 de
2011, Programa Posconsumo de Baterias usadas plomo &cido.

1SO 14001:2015

Numeral: 10.2, acapite d

Gestion de Recursos
Administrativos (GRA)

No se observa que la Entidad revise la eficacia de las acciones correctivas.

Evidencias:

Se observa analisis de no conformidad de auditoria interna al sistema de gestion
ambiental del afio 2023 “No se evidencia control de seguridad y salud en el trabajo
y medio ambiente de la operacion de la planta eléctrica en lo relacionado con la
adquisicion, transporte y cargue de combustible biodiesel’, para la cual se
determina la accién en SIMIG No 2146 del 27/09/2023, se documentan las causas
y acciones correctivas que a la fecha de la auditoria se registran como
implementadas eficaces, sin embargo, la no conformidad se repite en la presente
auditoria, no siendo eficaces.

En el Informe de contratista Yolanda Jeaneth Cuesta Botiva del 12/12/2023, se
registran actividades de mantenimiento y abastecimiento de 200 galones de
ACMP con el vehiculo de placa FSU633, no se observa la implementacion de
controles como los requeridos en el Decreto 1079 de 2015, articulo 2.2.1.7.8.2.2.

1SO 14001:2015

Numeral: 8.2

Gestion de Atencion a
Grupos de Interés
(GAGI)

No se observa que la Entidad establezca los procesos necesarios acerca de como
prepararse y responder a situaciones potenciales de emergencia ambiental.

Evidencias:

En el proceso Acceso a las TIC (ACT), se observa que en el Proyecto Nacional
Conectividad de Alta Velocidad se determina el Procedimiento de emergencias
ambiental GAP-011 V01 del 06/04/2021 ANDIRED, sin embargo, la respuesta
planificada en caso de emergencia de incendio no incluye acciones para prevenir
o mitigar los impactos ambientales adversos provocados por situaciones de
emergencia, igualmente ocurre con el documento de la entidad GTH-TIC-MA-007
Gestion del Riesgo de Desastres- Plan de Emergencias MinTIC V5.
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1SO 14001:2015

Numeral: 8.1

Fortalecimiento de la
Industria TIC (FIT)

No se observa que se implementen todos los controles de los procesos de
acuerdo con los criterios de operacion definidos para el sistema de gestion
ambiental.

Evidencias:

Se observa minuta del contrato No.1282 - 2024 para el evento relacionado con el
Proyecto Colombia 4.0 para el afio 2024 con Corferias. En el documento MIG-TIC-
FM-027 acuerdo de cumplimiento de las obligaciones del Sistema Integrado de
gestion, firmado el 05/07/2024 por CORFERIAS, se establece: "En el marco de
las obligaciones mencionadas por el Sistema Integrado de Gestién se deben
adjuntar a este compromiso los siguientes documentos firmados y en su version
vigente ", entre los compromisos se determina el documento "AGI-TIC-FM-040
Estandares Ambientales", el cual no se tiene disponible.

1SO 45001:2018

9.1.1 Seguimiento,
medicion, Analisis y
evaluacion

Gestion de Talento
Humano (GTH)

Para el caso de la bascula y del tensidmetro dispuestos en el consultorio médico
de la entidad, no se aporta evidencias de su calibracién acorde con el Decreto
1471 de 2014 (modificado por el Decreto 1074 de 2015), ante laboratorio
acreditado por el ONAC.

1SO 45001:2018

8.1 b) Control operacional

Gestion de Recursos
Administrativos (GRA)

* Para el caso la operacion de vehiculos del conductor Jhon Henry Garzén no se
aporta las evidencias de la asistencia la capacitacion en seguridad vial de acuerdo
con los requisitos legales del PESV, realizada en el periodo de verificacién de la
presenta auditoria.

* No se aporta la realizacion de la Indiccion en SST del Conductor Jhon Henry
Garzon

1SO 45001:2018

8.1.4.3 compras

Gestion de Compras y
Contratacién (GCyC)

y

Gestion de Recursos
Administrativos (GRA)

* Para el caso del personal de vigilancia se evidencia desconocimiento de las
normas de seguridad para el manejo de armamento.

* La organizacion no se asegura del cumplimiento al codigo de colores de tuberias
y controles de flujos de caudal, identificacion de puntos de operacién como cajas
de tacos y el plano de evacuacion en el area de parqueaderos, plantea eléctrica y
bodegas.

* La organizacion no aporta evidencias del control de los compromisos
establecidos con sus proveedores externos para el caso de la contratista: Yolanda
Cuesta no aportan evidencias de la verificacion de la certificacion de los equipos
de proteccion contra caidas. Asi mismo no se aporta evidencias de la verificacion
al cumplimiento legal en materia de SST del requisito CONTE para las personas
que realizan trabajos con exposicion al riesgo eléctrico, en el caso del Sefior
Steven Daniel Molina. trabajador del proveedor Yolanda Cuesta.

* La entidad no se asegura de la verificacién del compromiso solicitud de la
entrega de la evaluacion de estandares minimos del contratista de prestacion de
servicios de los documentos precontractuales — CORFERIAS.

* La organizacion no aporta evidencias de la certificacion de la puerta eléctrica del
edificio Murillo Toro, de acuerdo con los requisitos para equipos verticales y
puertas eléctricas.
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INFORME DE AUDITORIA INTERNA
PARA SISTEMA INTEGRADO DE GESTION (SIG)
ylo NORMA TECNICA (NTC PE)

14 | 180 45001:2018

8.2 preparacion y
respuesta ante
emergencias

Comunicacion
Estratégica (CES)

Para el caso de la agenda regional realizada del 4 de Julio de 2024, en Choco, no
se aporta evidencias del plan de contingencias y emergencias que asegure el
analisis de amenazas y la determinacion de acciones de preparacion y respuesta
ante emergencias que se pudieran presentar

15 | 1SO 45001:2018

10.2 d) no conformidad,
accion correctiva

Gestion de Recursos
Administrativos (GRA)

Se observa anélisis de no conformidad de la auditoria interna al sistema de
gestion ambiental realizada en el afio 2023 “No se evidencia control de seguridad
y salud en el trabajo y medio ambiente de la operacion de la planta eléctrica en lo
relacionado con la adquisicion, transporte y cargue de combustible biodiesel”,
para la cual se determina en la herramienta SIMIG la accion No 2146 del
27/09/2023, se documentan las causas, la correccion y las acciones correctivas,
que a la fecha de la sesion de auditoria se registran como implementadas y
eficaces, sin embargo, la no conformidad se repite en la presente auditoria interna
combinada al SIG, no siendo eficaces.

Evidencias:

En el Informe de contratista Yolanda Jeaneth Cuesta Botiva del 12/12/2023, se
registran actividades de mantenimiento y abastecimiento de 200 galones de
ACMP con el vehiculo de placa FSU633, no se observa la implementacion de
controles como los requeridos en el Decreto 1079 de 2015, articulo 2.2.1.7.8.2.2

16 | 1S02701:2022

Numeral A.5.30
Preparacion de las TIC
para la continuidad de

negocio la Norma ISO/IEC

27001:2022

Seguridad y Privacidad
de la informacion (SPI)

Se identificd al revisar la planificacién de las pruebas para el periodo, que la
organizacién no cuenta con una planificacion de pruebas de continuidad de
negocio basado para el periodo 2024 en relacidn con los escenarios de
continuidad de negocio determinados en el BIA, y la validacion de los RTO, RPO,
RTPO, MBCO, lo cual incumple lo establecido en el Numeral A.5.30 Preparacion
de las TIC para la continuidad de negocio la Norma ISO/IEC 27001:2022

que establece que la preparacion para las TIC debe planificarse, implementarse,
mantenerse y probarse en funcion de los objetivos de continuidad del negocio y
los requisitos de continuidad de las TIC.

La falta de planificacion adecuada pone en riesgo la capacidad de la organizacion
para responder eficazmente a interrupciones y garantizar la continuidad de las
operaciones criticas. Se recomienda la elaboracion y aprobacion de un plan de
escenarios de continuidad de negocio para el afio 2024, alineado con los
requisitos normativos y los objetivos estratégicos de la organizacion.

3. Observaciones (OBS)

Agregar la cantidad de filas que se requieran de acuerdo con la cantidad de OBS detectadas

# ISO o NTC PE Requisito ,° S0 Proceso Descripcion Observacion
o Legal Articulo
Fortalecimiento
1SO 9001:2015 Organizacional (MIG) En la redaccion de No Conformidades, es importante precisar en los informes
) " emitidos el requisito sobre el cual se genera el hallazgo, asi como el sub numeral
1 IS0 14001:2015 10.2 Evaluacion y Apoyo al lo literal afectado, para facilitarle al lider del proceso, proyecto o dependencia el
IS0 45001:2018 ' Control de la Gestion  [*'°, " P . Proceso, proy P
; andlisis de causas y las acciones a emprender, con el fin de asegurar que el
1SO 27001:2018 (EyACG) . -
evento no se vuelve a presentar en el Sistema Integrado de Gestion - SIG.
desde la-OCl y desde
Lider SIG, Lideres SG
Gestion de la Industria |Asegurar que las acciones correctivas formnuladas en los planes de mejoramiento
2 1SO 9001:2015 10.2.1 de las Comunicaciones [sean orientadass a la eliminacion de las causas raiz del incumplimiento y no a la

(GIC)

correccion de la evidencia.

Pégina 9 de 18

EAC-TIC-FM-005
V9



Publica

INFORME DE AUDITORIA INTERNA

PARA SISTEMA INTEGRADO DE GESTION (SIG)
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Gestion Documental

Asegurar que en los casos de actualizacion de documentos, se incluya la

3 1SO 9001:2015 7.52b) actualizacién de los link de acceso en todos los documentos en los cuales se
(GDO) :
relaciona.
Fortalecer el control a los equipos de medicidon de temperatura y humedad,
Gestion Documental asegurando que en todos los formatos de toma de mediciones se relaciona la
4 1SO 9001:2015 7532b identificacion de los equipos y adicionalmente contar con los planes de calibracion
(GDO) . . "
de equipos para facilitar el control de estos y asegurar la trazabilidad y confianza
de las mediciones.
En el documento lineamientos para la administracion de riesgos MIG-TIC-MA-008
se documentan las cuestiones internas y externas determinadas con la
5 | 150 14001:2015 Numeral: 4.1 Dlrecc!opam|ento pamqpamon dela altg direccion, sm ’embargo, en este no se incluyen asuntos
Estratégico (DES)  |relacionados con el sistema de gestion ambiental, aunque se cuenta con un
contexto especifico para el SGA, es conveniente considerar que en el contexto
que analiza la Alta Direccion se incluya lo pertinente con el SGA.
Gestion de Atencion a o . ) ) .
6 | 150 14001:2015 Numeral: 4.3 Grupos de Interés En Ia. deter.rrunacmn del alcance del S|sterT1a de gestlgn ambiental m(IeJorar Ia.
(GAGI) consideracion sobre su autoridad y capacidad para ejercer control e influencia.
. » Mejorar la comunicacion de las responsabilidades del SGA que se determinan
Gestion de Atencion a ) .
) . ) para los roles pertinentes del SGA que no se encuentran en la Resolucién 4870
7 | 1S0 14001:2015 Numeral: 5.3 Grupos de Interés - ] L )
(GAGI) de diciembre de 2023, asi como fortalecer la determinacion de las autoridades
aplicables.
Gestion de Atencion a Mejorar la determinacion de riesgos y oportunidades relacionados con los
8 | 150 14001:2015 Numeral: 6.1.1 Grupos de Interés 103 . gos y op
requisitos de las partes interesadas.
(GAGI)
Gestion de Atencién a Fortalecer la planificacion de las acciones para abordar los riesgos
9 | 150 14001:2015 Numeral: 6.1.4 Grupos de Interés eria p ! para aborcar 1os rlesgos y
(GAGI) oportunidades del SGA, asi como su evaluacion de eficacia.
Aunque se han realizado varias acciones para comunicar e incentivar el correcto
Direccionamiento uso de los puntos ecologicos, se observa en recorridos y a través de entrevistas
10 | 1SO 14001:2015 Numeral: 7.3 o en varios procesos que no se ha logrado tomar conciencia total sobre la
Estratégico (DES) o .
segregacion en la fuente, por lo cual es conveniente fomentar la toma de
conciencia en este aspecto.
Conveniente revisar la aplicabilidad de los controles operacionales para la
. - actividad de Funcionamiento de la planta eléctrica del MinTIC. Aspecto:
Gestion de Atencion a ) - - L .
) Generacion de emisiones atmosféricas. Impacto: Contaminacion del aire. No
11 | 1SO 14001:2015 Numeral: 6.1.4 Grupos de Interés e Lo . .
(GAGI) significativo. Control operacional: COA 3, sin embargo, el COA 3 hace referencia
al Seguimiento al Consumo de energia, lo cual no es coherente con el aspecto
ambiental.
Gestion de Atencion a  |Mejorar las inspecciones de los kit para atencion de derrames, en el kit dispuesto
12 | 1SO 14001:2015 Numeral: 8.1 Grupos de Interés  |en el area de almacenamiento temporal de residuos se observé un material en

(GAGI)

polvo blanco sin identificar, con fecha de vencimiento del 11/2021.
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INFORME DE AUDITORIA INTERNA

PARA SISTEMA INTEGRADO DE GESTION (SIG)
ylo NORMA TECNICA (NTC PE)

Fortalecimiento

En el documento de informe de revision por la direccion con corte de junio de
2023 a junio de 2024 se puede mejorar la informacion de las entradas
relacionadas con las tendencias relativas a:

13 | 1SO 14001:2015 Numeral: 9.3 o - La informacién relacionada con las no conformidades y acciones correctivas.
Organizacional (MIG) L . )
- El estado de cumplimiento con los requisitos legales y otros, sin embargo, no se
incluyen las tendencias.
Igualmente, mejorar la informacion con relacion a las salidas
Mejorar el control de cobertura de las inducciones al sistema de gestion, aunque
14 | 150 140012015 Numeral: 7.2 Gestion de Talento  |se han realizado las jornadas de mduccm y relr?fiuccwn trllmestralmente,.r)o se
Humano (GTH) asegura que todo el personal cuente con induccién en el Sistema de gestion
ambiental.
Se observa que la Subdirectora Administrativa cumple con los requisitos de
educacion y experiencia requeridos para el cargo, sin embargo, considerando que
” en la Resolucion 4870 de diciembre de 2023, en el articulo 14 se determinan las
. . Gestion de Talento o ) o .

15 | 1SO 14001:2015 Numeral: 7.2 Humano (GTH) responsabilidades del lider del SGA, con relacion a Mantener el Sistema de
Gestion Ambiental alineado con los requisitos de la norma ISO 14001:2015, es
conveniente que la Subdirectora Administrativa cuente con formacion en los
requisitos de la norma 1SO 14001:2015.

” Asegurar que todos los asistentes a una formacion firmen la lista de asistencia, en
) ) Gestion del " s
16 | 1SO 14001:2015 Numeral: 7.2 - algunos casos los participantes responden la evaluacion, sin embargo, no se
Conocimiento (GCO) X ) i :
registran en la lista de asistencia.
Conveniente revisar si las series y subseries de las Tablas de Retencion
. ) Gestion Documental  [Documental - TRD del 29/11/2022, para el Sistema de gestion ambiental - SGA,
17| 1S0 14001:2015 Numeral: 7.5 (GDO) considera todos los tipos de documentos, como el manual del SGA, Resultados
de auditoria, revision por la direccion, entre otros.
Asegurar que en los certificados de gestion de residuos Pos Consumo se
Gestion de Tecnolodias identifique el programa al que se incorporan los residuos, el certificado emitido por
18 | 1SO 14001:2015 Numeral: 8.1 o 9 INNOVA Ambiental del 02/11/2023 se relacionan 16,8 kg de luminarias de
de la Informacién (GTI) " . )
recoleccion del 10/19/202, sin embargo, en el documento no se registra la
asignacion al programa posconsumo correspondiente.
" Asegurar en la matriz SIG de priorizacién de procesos, base para establecer el
Evaluacion y Apoyo al rograma anual de auditoria interna -PAAI, se tengan en cuenta los importancia

19 | 1S0 14001:2015 Numeral: 9.2.2 Control de la Gestion |09 . + 88 1619 poranca

ambiental de los procesos involucrados, los cambios que afectan a la organizacion
(EyACG) -SIG o :

y los resultados de las auditorias previas.

IS0 14001,:2015 Gestion de Atencién a [Asegurar por parte de los Gerentes Publicos que se gestione la firma del

1SO 9001:2015 ) o L

20 1O 450012018 Numeral: 8.1 Grupos de Interés  |documento MIG-TIC-FM-027 acuerdo de cumplimiento de las obligaciones del
1SO 27001:2022 (GAGI) Sistema Integrado de gestion de los contratos a su cargo.
8.1 ), b) Control Vigilancia. Inspeccién Fortalecer los mecanismos de prevencion de riesgos de SST, para las actividades
21 | 1S0 45001:2018 r g + INsp y en comision, a la fecha el protocolo definido por la entidad, se encuentra en

operacional

Control (VyC)

documentacion
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INFORME DE AUDITORIA INTERNA
PARA SISTEMA INTEGRADO DE GESTION (SIG)
ylo NORMA TECNICA (NTC PE)

Gestion de Compras y

Para el SG-SST es muy importante que se tenga en cuenta que debido a la
especificidad de los peligros y riesgos de los trabajadores de las empresas y
personas externas, se incluyan en la etapa precontractual, los requisitos a
controlar (manual de contratacion, anexo técnico, estudios previos y demas

Contratacion (GCyC) documentos)
22 | 1S0 45001:2018 8.14.3 '
Gestion de Talento Aunado a lo anterior, es necesario revisar dentro de los manuales y formatos de
Humano (GTH) - - e » .
supervision los criterios de verificacion y de aprobacion relacionadas con la SG-
SST, toda vez que la guia del DAFP presenta formulados minimos pero no unicos
que las Entidades pueden aplicar, asi mismo ocurre con las guias de CCE.
Gestion de Talento
Humano (GTH) Fortalecer el perfil establecido para la seleccion del auditor lider SG-SST, toda vez
. y que no se solicita evidencias de su formacion como auditor interno del Decreto
23 | 10 45001:2018 92 Evaluacion y Apoyo al  |1072:2015 y experiencia en la realizacion de auditorias bajo este Decreto (no
Control de la Gestion  |evaluacion de estandares toda vez son eventos diferentes).
(EyACG) -SIG
24 | 150 45001:2018 8.1 a), b) Control Gestion de Recursos  |Es muy importante que se dé cumplimiento a la implementacion de los requisitos
’ operacional Administrativos (GRA) |del PESV que permitan el cumplimiento al requisito legal
Fortalecimiento 1. Incluir en las tendencia de incidentes, también las enfermedades laborales
25 | 1S045001:2018 |9.3 Revision por la direccion Organizacional (MIG) actualmente 1y en proceso de calificacion 1.
9 2. Revisar la diferencia e informacion a suministrar sobre los items 9.3 b1), d5) f
2% | 150450012018 4.2 Partes interesadas ForFaIec.lmlento En el manual MIG I’VII.GTIC-.MC-001 no se aporta evidencia de.la identificacion de
Organizacional (MIG) |los grupos de interés: Practicantes y pasantes, fondos de pensiones.
1. Fortalecer los mecanismos de evaluacién de la eficacia de los procesos de
induccion en SST
Gestion de Talento . . » .
27 | 1SO 45001:2018 7.2b),c),d) 2. Generar los mecanismos que aseguren que la induccioén en SST se realice
Humano (GTH) L . -
antes del inicio de las labores de los servidores de planta (a la posesion) y
Contratistas por prestacion de servicios (celebracion del contrato), de acuerdo con
los establecido en el paragrafo 2, articulo 2.2.4.6.11 del Decreto 1072 de 2015.
1. Considerar el uso de un formato de entrega de EPP, actualmente se maneja
como listado de asistencia articulo 2.2.4.6.12 decreto 1072 de 2015
. 8.1 a), b) Control Gestion Documental
28 | 150 45001:2018 operacional (GDO) 2. Es importante definir requisitos de SST para la etapa contractual al contratista
4/72 en referencia a lo reglamentado en articulo 2.2.4.6.28 del decreto 1072 de
2015
Incluir en los contratos de prestacién de servicios de eventos el cumplimiento al
29 | 150 45001:2018 8.2 Fortalecimiento de la  |requisito legal de prevencion de riesgos por aglomeraciones, especificamente con

Industria TIC (FIT)

Corferias debido a la exposicion de servidores, contratistas, visitantes en estas
actividades.
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30

1SO 27001:2022

A8.15

Gestion de Recursos
Administrativos (GRA)

Registro:
Es pertinente contar con un registro de las horas de funcionamiento de la planta

eléctrica. Con este dato, se pueden programar mantenimientos preventivos
basados en el tiempo real de uso, como cambios de aceite, revisién de filtros y
otros componentes criticos, 1o que previene fallos inesperados, ademéas permite
maximizar la vida atil de la planta eléctrica al garantizar que se realicen las
intervenciones necesarias en el momento adecuado, evitando asi costos
innecesarios o un desgaste prematuro. Numeral A.8.15

31

1SO 27001:2022

Gestion de Recursos
Administrativos (GRA)

Entrada fisica:

Es pertinente demarcar las areas seguras o establecer un procedimiento para que
sélo se empleen como é&reas de carga y descarga los sitios determinados para
esto. Numeral A.7.2

32

1SO 27001:2022

A.8.20

Gestion de Tecnologias
de la Informacion (GTI)

Seguridad de las redes:
Aunque SEVEN - ERP By Ophelia 20.0 se utiliza en una red interna, la falta de un

certificado digital adecuado sigue siendo un riesgo, ya que expone el sistema a
accesos no autorizados y compromete la seguridad de los datos. Se recomienda
implementar el certificado digital para proteger la integridad y confidencialidad del
sistema, incluso en un entorno interno. Numeral A.8.20

33

1SO 27001:2022

AT7.12

Gestién de Tecnologias
de la Informacién (GTI)

Segquridad del cableado:
Se observd que el cableado del Data Center se encontraba desordenado, lo cual

implica una inadecuada organizacion y disposicion de los cables. Este estado
aumenta el riesgo de dafios fisicos, interferencias electromagnéticas y dificulta la
identificacion y solucién de problemas. La falta de un cableado correctamente
organizado puede comprometer la seguridad de la informacién, la continuidad del
servicio y la eficiencia en la gestion de las instalaciones del Data Center. Se
recomienda implementar medidas correctivas para alinear la instalacion con los
estandares de seguridad establecidos. Numeral A.7.12

34

1SO 27001:2022

Gestion de Recursos
Administrativos (GRA)

Se evidencio que el dique de contencion de la planta eléctrica solo soporta la
mitad de la capacidad del tanque de combustible. Aunque se ha informado que el
tanque solo se llena hasta la mitad para evitar incidentes, no existe sefializacion
visible que advierta este limite.

Esta situacion representa un riesgo significativo de derrame que podria
comprometer tanto la infraestructura como el entorno ambiental, ademas de
generar otras amenazas fisicas, tanto intencionadas como no intencionadas, a las
infraestructuras. Este riesgo es relevante de acuerdo con lo establecido en el
numeral A.7.5 de la ISO 27001:2022, que exige la implementacion de medidas de
proteccion contra amenazas fisicas y ambientales.
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4. Oportunidades de Mejora (OM)

INFORME DE AUDITORIA INTERNA
PARA SISTEMA INTEGRADO DE GESTION (SIG)
ylo NORMA TECNICA (NTC PE)

Agregar la cantidad de filas que requiera de acuerdo con la cantidad de OM detectadas.

# IS0 o NTC PE Reql'nsno © Contrf)l ° Proceso Descripcion No Conformidad
o Legal Articulo Incumplido
Fortalecimiento
Organizacional (MIG)
IS0 9001:2015 10.2.1.b.1 " Fortalecer la metodologia de redaccion de no conformidades, diferenciando los
1SO 14001:2015 Evaluacion y Apoyo al e ) o - A
1 . 10.2.1.b.2 .. |hallazgos (requisitos incumplido) de las evidencias, esto para facilitar el andlisis de
IS0 45001:2018 10.2.1.b.3 Control de la Gestion causas y asegurar que las acciones se orientan a la eliminacién de estas
IS0 27001:2018 1D (EyACG) y asegurarq :
desde la-OCl y desde
Lider SIG, Lideres SG
Fortalecimiento
Organizacional (MIG)
1SO 9001:2015 y Incorporar en el andlisis de causas el uso de herramientas mas pertinentes en
9 1SO 14001:2015 102 Evaluacion y Apoyo al |relacion al impacto de los problemas identificados en las desviaciones de
1SO 45001:2018 ’ Control de la Gestion |auditorias internas, externas y del desempefio del SIG, de tal forma que les
1SO 27001:2018 (EyACG) permite definir planes de mejoramiento contundentes y eficaces.
desde la-OCl y desde
Lider SIG, Lideres SG
Fortalecimiento
Organizacional (MIG)
Gestion de Atencion a ) . . . . . .
. X Se recomienda revisar las diferencias entre un sistema integrado de gestion y un
1SO 9001:2015 Grupos de Interés : ) . X . ) .
) sistema combinado de gestion, para asegurar que si la Entidad busca la integridad
3 IS0 14001:2015 10.2 (GAGI) del sistema de gestion, se cumplan con los requisitos de este tipo de sistema
IS0 45001:2018 ' gesion, P 4 P '
1SO 27001:2018 Gestion de Talento ) ) o . )
Humano (GTH) Ejemplo: Contar con una polita integrada del sistema de gestion.
Seguridad y Privacidad
de la informacion (SPI)
iy Revisar la pregunta 2 relacionada con el sistema de gestion de calidad en la
Gestion de Talento " e . ) .
4 1SO 9001:2015 7.2 evaluacion de verificacion de la eficacia de los procesos de induccién, esto
Humano (GTH) ) . -
considerando que no es clara respecto a la informacion que se busca evaluar.
Se recomienda incorporar en los informes de gestion de la interventoria el estado
5 1SO 9001:2015 8424) Acceso a las TIC (ACT) de Iacmonles correctivas, avances, @enhﬂcgcpn de causas Irepresentatlvas,
acciones implementadas y para acciones finalizadas, concluir respecto a la
efiicacia de la accion.
Uso y Apropiacion de
las TIC (UAT) Fortalecer la metodologia de analisis de riesgo, asegurando que las acciones para
6 1SO 9001:2015 6.1.1 y abordar los riesgos se relacionan directamente con las causas identificadas en el
Fortalecimiento andlisis de las posibles causas que puedan llevar a la materializacion de estos.
Organizacional (MIG)
7 1SO 9001:2015 9.1.1.3) Arquitectura Revisar la posibilidad de incorporar inicadores asociados a evidenviar la eficacia

Empresarial (AEM)

de los temas abordados por los proyectos en ejecucion.
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ylo NORMA TECNICA (NTC PE)

Direccionamiento

En el documento DES-TIC-DI-006 contexto del proceso de direccionamiento

Estratégico (DES)  |estratégico, con relacién al cambio climéatico para el sistema de gestion ambiental,
. y se registra que no se ve afectado el proceso ya que se cuenta con suministro de
8 | 1SO 14001:2015 41 ) - O . . .
Gestion de Atencion a |servicios publicos como agua y energia, lo cual podria no ser pertinente, por lo
Grupos de Interés cual es conveniente fortalecer con los procesos la comprension del requisito
(GAGI) relacionado con la enmienda a la norma ISO 14001:2015 / ADM 1:2024.
Considerar incluir en el analisis de las partes interesadas y sus requisitos con
Gestion de Atencion a |relacion a los miembros del Consejo Nacional de Politica, econdémica y social
9 | 1SO 14001:2015 4.2 Grupos de Interés  |CONPES donde participa la entidad, como el CONPES 3918 y otras partes
(GAGI) interesadas, como las comunidades donde se desarrollan proyectos y eventos de
la entidad.
En la matriz de aspectos e impactos ambientales AGI-TIC-FM-027, version 02,
Gestion de Atencién a |con fecha de actualizacion del 04/06/2024, en la referencias normativas se
10 | 1SO 14001:2015 6.1.3 Grupos de Interés  |relaciona la norma Técnica Colombiana GTC 24, sin embargo, conveniente
(GAGI) revisar, ya que puede ser contradictorio el codigo de colores para la segregacion,
segun lo determinado en la Resolucién 2184 de 2019.
. Analizar la pertinencia de incluir en el Plan Institucional de Capacitacion - PIC de
Gestion de Talento o - I - )
11 | 1SO 14001:2015 7.2 futuras vigencias tematicas de capacitacion (formacién) asociadas con los
Humano (GTH) ) . - . .
aspectos ambientales y el sistema de gestion ambiental de la entidad.
Fortalecimiento
Organizacional (MIG) |Se han determinado varias acciones de mejora para el sistema de gestion
12 | 150 14001:2015 753 3 y ambleqtal y cuentan con segumento, sin embargo, es conveniente determinar si
Evaluacién y Apoyo al |las acciones se controlan a través de SIMIG o si el formato que se usa
Control de la Gestién  |actualmente se incluye como informacién documentada controlada.
(EyACG) SIG
13 | 150 45001:2018 5.4 Gestion de Talento  |Para el caso de los comites de consulta y participacion COCOLA y COPASST
’ ' Humano (GTH) aplicar el principio de paridad de sus integrantes (empleador - trabajadores)
" Finiquitar de manera eficaz los procesos de habilitacién del centro médico del
. Gestion de Talento e . o L .
14 | 1SO 45001:2018 8.1. Edificio Murillo Toro y de la adquision de la sefializacion de emergencias del
Humano (GTH) L .
edificio mencionado
Mejorar la matriz RACI, ya que no esta definida de acuerdo a lo que indica una
. Comunicacion matriz RACl. R - Responsible (Responsable), A - Accountable
15 | 1S027001:2022 74 Estratégica (CES)  [(Aprobar/Autoridad), C - Consulted (Consultado), | - Informed (Informado).
Numeral 7.4
Gestion Documental Informacién documentada:
16 | 1SO 27001:2022 75 (GDO) Reforzar las TRD del Proceso de SPI, relacionando auditorfas internas, controles
de acceso, etc. Numeral 7.5
Gestion de Tecnolodias Gestion de vulnerabilidades técnicas:
17 | 1SO 27001:2022 A88. 9 Es pertinente mejorar el seguimiento a las medidas adoptadas para mitigar las

de la Informacion (GTI)

vulnerabilidades encontradas. Numeral A.8.8.
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Proteccion contra malware:
Es pertinente revisar la posibilidad de emplear inmutabilidad de backup como una
18 | 150 27001:2022 AB7 Gestion de Tec.r?ologlas medida adicional de proteccion contra el malware. La |nmutab|||daq Qe los
de la Informacion (GTI) |respaldos asegura que los datos de backup no puedan ser alterados o eliminados,
incluso si el sistema se ve comprometido, ofreciendo una capa extra de seguridad
en la proteccion de la informacion critica. Numeral A.8.7
Gestion de Tecnolodias Enmascaramiento de datos:
19 | 1SO 27001:2022 A8.11 - 9 Es pertinente que se finalice oportunamente el proceso para continuar con IRISH
de la Informacién (GTI) o
Worbench para la ofuscacion de los datos. A.8.11.
Todos los procesos del |Requisitos legales, reglamentarios y contractuales:
20 | IS0 27001:2022 A5.31 Alcance de los Es pertinente que se alinee la actualizacién de los requisitos legales, con las
Sistemas de Gestion [circulares emitidas de manera mensual por el area juridica. Numeral A.5.31
Investigacién de antecedentes:
Es fundamental que, una vez concluida la implementacion del SARLAFT, se
Gestion de Talento  |incorporen en el Manual de Funciones los requisitos asociados, especialmente
Humano (GTH) aquellos relacionados con Personas Expuestas Politicamente (PEP) y
21 | 180 27001:2022 A6.1 y Contrapartes.
Fortalecimiento
Organizacional (MIG) |Esto garantizard que las responsabilidades y medidas especificas estén
claramente definidas y alineadas con las politicas de gestion de riesgos. Numeral
AB.1.
Detalle de Necesidades y Expectativas de Partes Interesadas:
. . Es pertinente identificar con mayor detalle las necesidades y expectativas de
Direccionamiento algunas partes interesadas, como la SIC
Estratégico (DES) 9 P ' '
22 | 1S027001:2022 42 Yy En particular, se recomienda detallar mejor aspectos clave como la obtencién del
Seguridad y Privacidad - - L !
. o consentimiento y la gestion de incidentes de seguridad para asegurar un
de la informacion (SPI) |~ ) . : } . .
alineamiento més preciso con las normativas y expectativas regulatorias. Numeral
4.2
Gestion de Tecnolodias Medios de almacenamiento:
23 | 180 27001:2022 A7.10 - 9 Es pertinente que se evalle nuevamente el tema de blogueos de puertos a todos
de la Informacion (GTI) o
los procesos del Ministerio. Numeral A.7.10
Cantidad No Conformidades 16 Cantidad Observaciones 34 Cantidad Oportunidades 2
Reportadas Reportadas de Mejora Reportadas

Publica
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CONCLUSIONES Agregar la cantidad de filas que se requieran

Sistema de Gestion de Calidad:

* Se concluye que este es conveniente considerando que este se encuentra alineado con la planificacion estratégica, la Politica y objetivos de calidad y su
contribucion a la gestion por procesos, a la optimizacion del uso de recursos, al fortalecimiento de la capacidad administrativa de la organizacién, a la consecucion
de los resultados esperados y a la mejora de la satisfaccion de cada una de sus partes interesadas.

* El sistema de gestion de calidad es adecuado para dar cumplimiento a los requisitos de la norma ISO 9001:2015, a los requisitos normativos y reglamentarios
aplicables, de igual forma se concluye que sus procesos, se implementan, se mantienen y se mejoran continuamente contribuyendo a la obtencién de los
resultados previstos

* El sistema de gestion de calidad es eficaz porque permite el cumplimiento de las actividades y el logro de los objetivos planificados.

Sistema de Gestion Ambiental:

* Se realiz6 la auditoria interna del Sistema de Gestion Ambiental segun lo planeado con un enfoque PHVA, por lo cual se concluye que se evalué la conformidad
del sistema de gestion ambiental con los requisitos de la norma ISO 14001:2015 y los de la Entidad.

* Asi mismo la Entidad demostré su compromiso con la respecto a la proteccion del medio ambiente y la mejora continua de sus practicas ambientales, acorde con
los requisitos establecidos por la norma ISO 14001:2015, y demostrd la capacidad del sistema de gestion ambiental para considerar y abordar regularmente el
cumplimiento de los requisitos relacionados con sus aspectos ambientales

* Durante la auditoria realizada se observo un nivel de implementacion del Sistema de Gestion Ambiental que cumple con varios de los requisitos establecidos por la
norma ISO 14001:2015, sin embargo, también se identificaron areas de mejora que requieren atencién para garantizar la eficacia y conformidad del sistema en el
mediano y largo plazo.

Sistema de Gestion de Seguridad y Salud en el Trabajo de la Entidad:

* Es adecuado, ya que en términos generales tiene la capacidad para cumplir los requisitos establecidos en la normatividad aplicable, los acordados con sus
usuarios, los considerados mediante procedimientos y politicas internas y los especificados en la Norma 1SO 45001:2018

* Es conveniente, ya que los programas, proyectos, actividades y acciones dan respuesta al planteamiento estratégico de la organizacion, se pudo evidenciar que la
estructura del sistema da respuesta a los planteamientos de la organizacion visualizado en su planeacion estratégico.

* Es eficaz, lo que se evidencia por el nivel de ejecucion de su plan estratégico y los resultados satisfactorios obtenidos a la fecha, siendo destacable el desempefio
de la organizacion evidenciado a través de los diferentes procesos y actividades ejecutadas por la Entidad.

Sistema de Gestion de Seguridad y Privacidad de la Informacion:

* EI SG-SPI implementado por el MINTIC/FUNTIC bajo la norma ISO 27001:2022 es altamente conveniente para la organizacion. Se ha demostrado que el sistema
se adapta adecuadamente a las necesidades y contextos operativos del MINTIC/FUNTIC, proporcionando un marco robusto y estructurado para la gestion de la
seguridad de la informacion. La adopcion de esta norma internacional no solo responde a los requisitos regulatorios y del mercado, sino que también refleja el
compromiso del MINTIC/FUNTIC con la proteccion de los activos de informacion y la seguridad y privacidad de los datos e informacion.

* La eficacia del SG-SPI del MINTIC/FUNTIC bajo la norma ISO 27001:2022 se evidencia en los resultados tangibles obtenidos. Se ha observado un cumplimiento
riguroso de los requisitos establecidos, asi como una mejora continua en la implementacion y operacion del sistema. Las revisiones periddicas, auditorias interas y
externas han validado la efectividad de los controles y procesos implementados, asegurando la mitigacion efectiva de riesgos y la respuesta adecuada ante
incidentes de seguridad. La eficacia del SPI no solo protege los activos de informacion de la organizacion, sino que también fortalece su reputacion y confianza
frente a clientes, socios y otras partes interesadas.

Sistema Integrado de Gestion:

* Los sistemas de seguridad y privacidad de la informacion, calidad, ambiental y de seguridad y salud en el trabajo demuestran una adecuacion significativa a los
objetivos estratégicos y de seguridad de la informacion de la organizacion.

* Se han establecido politicas, procedimientos y controles que se alinean estrechamente con los riesgos y las oportunidades identificados en el contexto de
seguridad de la informacion.

* La implementacion efectiva de controles como la gestion de accesos, la seguridad perimetral y la gestion de incidentes de seguridad aseguran que el
MINTIC/FUNTIC esté preparado para enfrentar y mitigar cualquier amenaza potencial. Esta adecuacion garantiza la integridad, disponibilidad y confidencialidad de
la informacion critica para la organizacion y sus partes interesadas.

PLAN DE MEJORAMIENTO

Conforme a lo establecido en el procedimiento "MIG-TIC-PR-003 -formulacion, seguimiento y cierre de acciones de mejora”, todos los hallazgos deben ser
contemplados en un plan de mejoramiento, formato "MIG-TIC-FM-011" y debe ser entregado al Lider del SIG o Lideres de los SG o Lider del proceso de
Fortalecimiento Organizacional (MIG) en un plazo méximo de diez (10) dias habiles a partir de la entrega del presente informe final de auditoria interna para su
revision y previo al cargue en el aplicativo Isolucién (herramienta SiMIG) de las correcciones y acciones correctivas definidas en dicho plan.
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ANEXOS QUE FORMAN PARTE DEL PRESENTE INFORME DE AUDITORIA INTERNA  (ver listado definido en formato EAC-TIC-FM-026)
Anexo No.| Cédigo Documento Version Nombre Documento Entregado | Cantidad
1 EAC-TIC-FM-002 9 Plan de Auditoria Interna para Sistema Integrado de Gestion -SIG Sl 1
2 EAC-TIC-FM-020 3 Carta de Representacion Sl 4
3 EAC-TIC-FM-003 8 Acta Reunion de Auditoria Interna (apertura y cierre) Sl 2
4 MIG-TIC-FM-012 6 Listado de Asistencia (reunion apertura y cierre) Sl 2
5 EAC-TIC-FM-014 6 Lista de Verificacion o Chequeo para Sistema Integrado de Gestion -SIG Sl 5
5 EAC-TIC-FM-014 7 Lista de Verificacion o Chequeo para Sistema Integrado de Gestion -SIG Sl 89
6 MIG-TIC-FM-012 6 Listado de Asistencia (sesiones de auditoria interna) Sl 30
7 EAC-TIC-FM-008 9 Evaluacion del Auditor Sl 128
N/A formato o e .
8 EAC-TIC-FM-030 ICONTEC Certificado Participacion en Auditoria Interna a SIG Sl 33
9 MIG-TIC-FM-012 6 Listado de Asistencia (programa SIG en Formacién y Entrenamiento) Sl 30
10 EAC-TIC-FM-026 3 Lista de Chequeo Conformacion Carpeta Auditoria Interna SIG Sl 1
11 MIG-TIC-FM-011 Plan de Mejoramiento N/A
Flujo Aprobaciones Informe de Auditoria Interna
.. . . . . . . . Aprobé: Lider SIG y
Elaboré: Equipo Auditor Lider ISO o NTC PE Reviso: Auditor Lider Coordinador y/o Integral S lipervisor Contiato da) AN ditotia (SApica)
Nombres: Nombre: Nombres:
1. Paola Arango Bueno, auditor lider ISO 9001 Paola Arango Bueno, auditor lider ISO 9001 1. Juddy Alexandra Amado Sierra, Lider del SIG
2. Ana Maria Pineda Pinzén, auditor lider ISO 14001  [Rol: Auditor Coordinador 2. Carolina Castafieda de Avila, Lider del SG-C
3. Juan M. Puerto Espinel, auditor lider ISO 45001 3. Sohé Mufioz Orozco, Lider SG-Ambiental
4. Sandra Mantilla Estupifian, auditor lider ISO 27001 4. Cesar Artunduaga Higuera, Lider SG-SST
5. Angela Corées Hernandez, Lider SG-SPI
Fecha Informe Preliminar: 26-agosto-2024 Fecha Informe Preliminar: 26-agosto-2024 Fecha Informe Preliminar: 26-agosto-2024
Fecha Informe Defintivo: 04-septiembre-2024 Fecha Informe Defintivo: 04-septiembre-2024 Fecha Informe Defintivo: 04-septiembre-2024
\ o
[FIRMADO ELECTRONICAMENTE] [FIRMADO ELECTRONICAMENTE]
Paola Arango Bueno Carolina Castafieda de Avila Juddy Alexandra Amado Sierra
Auditor Lider ISO 9001 Coordinadora del GIT de Transformacion Jefe Oficina Asesora de Planeacion y
En Representacion de ICONTEC Organizacional Estudios Sectoriales
Contrato FunTIC No. 1305-2024 Lider del SG-Calidad Lider del SIG
En Representacion de MinTIC/Fondo Unico En Representacion de MinTIC/Fondo Unico
deTIC de TIC
Supervisora del Contrato FunTIC
No. 1305-2024
A 4
i.\t.:’ i
EAC-TIC-FM-005
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REGISTRO DE FIRMAS ELECTRONICAS

2.1 EACTICFMOO05 _Info Final 2024 Al_ Comb_SIG

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo: 20240909-074930-defc91-69096397 Creacion: 2024-09-09 07:49:30

o Escanee el codigo
Estado: Finalizado Finalizacion: 2024-09-09 09:15:21 para verificacion

Firma: Lider SIG

ZCIDDY ALEXANDRA AMADO SIERRA
0761799

jamado@mintic.gov.co

JEFE OFICINA ASESORA DE PLANEACION Y ESTUDIOS SECTORIALES
MINTIC

Firma: Lider SG-Calidad y Supervisora Contrato 1305-2024

Carolina Castafieda De Avila

52265674

ccastaneda@mintic.gov.co

Coordinador GIT Transformacion organizacional

Ministerio de Tecnologias de la Informacion y las Comunicaciones

Firma: Apoyé Supervision Contrato 1305-2024

N / \
( i | =)
LY J LU (M

! <
— /

Consuelo Bernal Paredes
cc. 52.072.722 de Bogota
cbernalp@mintic.gov.co
Contratista GTO/OAPES
MinTIC
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Ministerio de Tecnologia de la Informacion y las Comunicaciones

gestionado por: azsign.com.co

Id Acuerdo: 20240909-074930-defc91-69096397 Creacion: 2024-09-09 07:49:30
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para verificacion

Consuelo Bernal Paredes
cbernalp@mintic.gov.co

Env.: 2024-09-09 07:49:44
Lec.: 2024-09-09 07:49:55

Firma ) Aprobado
Contratista GTO/OAPES Res.: 2024-09-09 07:50:13
MinTIC IP Res.: 190.69.229.15
Carolina Castafieda De Avila Env.: 2024-09-09 07:50:13
. ccastaneda@mintic.gov.co Lec.: 2024-09-09 08:35:09
Firma ) ., ) Aprobado
Coordinador GIT Transformacion organizac Res.: 2024-09-09 08:37:48
Ministerio de Tecnologias de la Informac IP Res.: 186.84.21.242
JUDDY ALEXANDRA AMADO SIERRA Env.: 2024-09-09 08:37:48
) jamado@mintic.gov.co Lec.: 2024-09-09 09:13:52
Firma Aprobado

JEFE OFICINA ASESORA DE PLANEACION Y EST
MINTIC

Res.: 2024-09-09 09:15:21
IP Res.: 190.71.137.3




