Pulblica

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

RESOLUCION NUMERO 02277 DEL 03 de JUNIO DEL 2025

“Por la cual se actualiza el Anexo 1 de la Resolucion 500 de 2021 y se derogan otras disposiciones
relacionadas con la materia”

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES

En ejercicio de sus facultades legales, en especial las que le confieren los articulos 17 de la Ley
1341 de 2009, 45 de la Ley 1753 de 2015, 2.2.9.1.1.1 del Decreto 1078 de 2015 y 5 del Decreto
1064 de 2020, y

CONSIDERANDO QUE:

Conforme al principio de "masificacién del gobierno en linea" hoy Gobierno Digital, consagrado en el
numeral 8 del articulo 2 de la Ley 1341 de 2009, las entidades publicas deberan adoptar todas las
medidas necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la Informacion
y las Comunicaciones (TIC) en el desarrollo de sus funciones.

De acuerdo con el articulo 2.2.9.1.1.1 del Decreto 1078 de 2015, “Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones” (DUR-TIC), la Politica de Gobierno
Digital es entendida como el uso, apropiacion y aprovechamiento de las Tecnologias de la Informacion
y las Comunicaciones, con el objetivo de impactar positivamente la calidad de vida de los ciudadanos
y, en general, los habitantes del territorio nacional y la competitividad del pais, promoviendo la
generacion de valor publico a través de la transformacion digital del Estado, de manera proactiva,
confiable, articulada y colaborativa entre los grupos de interés y permitir el ejercicio de los derechos de
los usuarios del ciberespacio.

De conformidad el articulo 2.2.9.1.1.2 del DUR-TIC, son sujetos obligados a la aplicacién de la Politica
de Gobierno Digital las entidades que conforman la administracién publica en los términos del Articulo
39 de la Ley 489 de 1998 y los particulares que cumplen funciones administrativas.

Elarticulo 2.2.9.1.2.1 del DUR-TIC establece que la Politica de Gobierno Digital se desarrolla a través
de un esquema que articula los elementos que la componen, a saber: gobernanza, innovacion publica
digital, habilitadores, lineas de accidn, e iniciativas dinamizadoras, con el fin de lograr su objetivo.

Segun el numeral 3.2 del articulo 2.2.9.1.2.1 del DUR-TIC, el habilitador de Seguridad y Privacidad de
la Informacion de la Politica de Gobierno Digital “(...) busca que los sujetos obligados desarrollen
capacidades a través de la implementacion de los lineamientos de seguridad y privacidad de la

informacion en todos sus procesos, trémites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacion, con el fin de preservar la confidencialidad, integridad,

disponibilidad y privacidad de los datos”.

Por disposicion del articulo 2.2.9.1.2.2. del DUR-TIC, el Ministerio de Tecnologias de la Informacion y
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las Comunicaciones expedird y publicara lineamientos, guias y estandares para facilitar la
comprension, sistematizacion e implementacion integral de la Politica de Gobierno Digital.

De otra parte, el paragrafo del articulo 16 del Decreto 2106 de 2019, “Por el cual se dictan normas
para simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica”, sefiala que las autoridades deberan disponer de una estrategia de seguridad
digital, para la gestion documental electronica y preservacion de la informacion, siguiendo los
lineamientos que emita el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

En concordancia con lo anterior, el CONPES 3995 de 2020 “Politica Nacional de Confianza y
Seguridad Digital”, recomienda al Ministerio de Tecnologias de la Informacion y las Comunicaciones
“6. Expedir los lineamientos y guias que faciliten a las entidades publicas adelantar los procesos de
adopcion y actualizacion de tecnologias con el fin de disminuir las vulnerabilidades derivadas de la
obsolescencia tecnoldgica y asi favorecer la seguridad digital en el pais.”

A través de la Resolucion 500 de 2021 se establecieron los lineamientos generales para la
implementacion del Modelo de Seguridad y Privacidad de la Informacion - MSPI, la guia de gestion de
riesgos de seguridad de la informacion y el procedimiento para la gestién de los incidentes de
seguridad digital, asi como establecio los lineamientos y estandares para la estrategia de seguridad
digital.

El paragrafo 2 del articulo 5 de la Resolucion 500 de 2021 dispone que el Modelo de Seguridad y
Privacidad de la Informacion — MSPI sefialado en el Anexo 1 serd actualizado por el MinTIC a través
de las sucesivas versiones de cada uno de los documentos que lo componen y previo informe del
equipo técnico, y que la actualizacién se publicara en la sede electrénica de MinTIC.

Através de la Resolucion 746 de 2022 “Por la cual se fortalece el Modelo de Seguridad y Privacidad de
la Informacion y se definen lineamientos adicionales a los establecidos en la Resolucion nimero 500
de 2021, se adiciond diferentes disposiciones de la Resolucion 500 de 2021 en consideracion a un
aumento observado en los incidentes de ransomware sofisticados y de alto impacto contra
organizaciones de infraestructura critica en todo el mundo.

Através del Decreto 338 de 2022 se adiciond el Titulo 21 a la parte 2 del Libro 2 del DUR TIC, con el fin
de establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, y crear
el Modelo y las instancias de Gobernanza de Seguridad Digital. Asi pues, el articulo 2.2.21.1.1.4.
establece que “Las autoridades deberan adoptar medidas técnicas, humanas y administrativas para
garantizar la gobernanza de la sequridad digital, la gestion de riesgos de sequridad digital, la
identificacion y reporte de infraestructuras criticas cibernéticas y servicios esenciales, y la gestion y
respuesta a incidentes de seguridad digital”.

Teniendo en cuenta que el Modelo de Seguridad y Privacidad de la Informacion — MSPI, previsto en el
Anexo 1 de la Resolucion 500 de 2021, esta soportado en la norma ISO 27001 version 2013y que ésta
fue actualizada en febrero de 2022, se hace necesario actualizar el Anexo 1 de la Resolucion 500 de
2021, asi como derogar todos aquellos lineamientos, guias y estandares que son contrarios a esta
norma técnica, y que fueron expedidos como desarrollo del habilitador de Seguridad y Privacidad de la
Informacion por el Ministerio de Tecnologias de la Informacion y las Comunicaciones.
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De conformidad con lo previsto en la seccion 3 del capitulo 1 de la Resolucion MinTIC 1857 de 2023,
las disposiciones de que trata la presente Resolucion fueron publicadas en el sitio web del Ministerio
de Tecnologias de la Informacion y las Comunicaciones durante el periodo comprendido entre el 20 de
septiembre de 2024 y el 14 de octubre de 2024, y posteriormente, entre el 28 de febrero de 2025y el
15 de marzo de 2025, con el fin de recibir opiniones, sugerencias o propuestas alternativas por parte
de los ciudadanos y grupos de interés.

En mérito de lo expuesto,

RESUELVE:

ARTICULO 1. Actualizacion del Anexo 1 de la Resolucién 500 de 2021. Actualicese el Anexo 1 de
la Resolucion 500 de 2021 “Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital”, el cual serd publicado en la sede electronica del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, a mas tardar quince (15) dias siguientes a la expedicion de la
presente resolucion.

ARTICULO 2. Vigencia y derogatorias. La presente resolucién rige a partir de la fecha de su
publicacion en el Diario Oficial, modifica el Anexo 1 de la Resolucion 500 de 2021, y deroga las
siguientes disposiciones:

2.1. Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion. Guia No 21
Version 1.0 del 12/31/2014 y  subsiguientes  versiones.  Disponible  en:
https://lwww.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf

2.2. Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion. Version 4.0 del
28/10/2021 y subsiguientes versiones. Disponible en:
https://gobiernodigital.mintic.gov.co/692/articles-237908 maestro_mspi.pdf

2.3. Modelo de Seguridad y Privacidad de la Informacion version 3.0.2 del 29/07/2016 y subsiguientes
versiones. Disponible en:
https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

2.4. Modelo de Seguridad y Privacidad de la Informacion version 4.0 del 22/02/2021 y subsiguientes
versiones. Disponible en:https://gobiernodigital.mintic.gov.co/692/articles-162623_recurso_1.pdf

2.5. Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion version 4.0 del
28/10/2021 y subsiguientes versiones. Disponible en:
https://gobiernodigital.mintic.gov.co/692/articles-237872_maestro_mspi.pdf

2.6. Guia Roles y responsabilidades version 4.0 del 28/10/2021 y subsiguientes versiones. Disponible
en: https://gobiernodigital. mintic.gov.co/692/articles-237904_maestro_mspi.pdf
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2.7. Guia No. 4 Roles y responsabilidades version 1.0 del 25/04/2016 y subsiguientes versiones.
Disponible en:
https://www.mintic.gov.co/gestionti/615/articles-5482_G4 _Roles_responsabilidades.pdf

2.8. Instrumento de Autoevaluacion del Modelo de Seguridad y Privacidad de la Informacion del
21/11/2022 y subsiguientes versiones. Disponible en:
https://gobiernodigital.mintic.gov.co/692/articles-273158 recurso_1.zip

2.9. Guia Indicadores de Gestion de Seguridad de la Informacion version 4.0 del 28/10/2021 y
subsiguientes versiones. Disponible
en:https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237905_maestro_mspi.pdf

2.10. Guia No 9 de indicadores de gestién para la seguridad de la informacion version 3.0 del
22/05/2015 y subsiguientes versiones. Disponible en:
https://www.mintic.gov.co/gestionti/615/articles-5482_G9_Indicadores_Gestion_Seguridad.pdf

2.11. Politica General de Seguridad de la Informacién del 4/11/2022 y subsiguientes versiones.
Disponible en: https://gobiernodigital. mintic.gov.co/692/articles-272947_recurso_1.zip

2.12. Guia No 5 para la Gestion y Clasificacion de Activos de Informacion. Version 1.0.0 del
15/03/2016 y subsiguientes versiones. Disponible en:
https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf

2.13. Guia No 12 Seguridad en la Nube version 1.0.1 del 14/03/2016 y subsiguientes versiones.
Disponible en: https://www.mintic.gov.co/gestionti/615/articles-5482_G12_Seguridad_Nube.pdf

2.14. Guia No 12 Seguridad en la Nube version 1.0.1 del 14/03/2016 y subsiguientes versiones.
Disponible en: hitps://gobiernodigital. mintic.gov.co/692/articles-150518 G12_Seguridad_Nube.pdf

Dada en Bogota D.C., a los tres (03) dias del mes de junio de 2025

PUBLIQUESE Y CUMPLASE

(FIRMADO DIGITALMI,ENTE)
JULIAN MOLINA GOMEZ
Ministro de Tecnologias de la Informacién y las Comunicaciones

Proyectd: Luis Fernando Bastidas Reyes — Contratista Direccién de Gobierno Digital
Revis6: Lucy Elena Urén Rincdn — Director de Gobierno Digital
Luis Climacd Cérdoba Gémez - Subdirector de Estandares y Arquitectura Tl
Jhon Alexander Torres Duarte - Profesional Especializado de la Subdireccién de Estandares y Arquitectura Tl
Francisco Javier Bemal — Asesor del Viceministerio de Transformacién Digital
Juan Carlos Garay Forero — Asesor del Viceministerio de Transformacion Digital
Luis Leonardo Mongui Rojas — Coordinador GIT Doctrina y Seguridad Juridica
Ralil Nufiez - Director Juridico
Aprobd: Yeimi Carina Murcia Yela — Viceministra de Transformacion Digital
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