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Informe de Auditoria

INTRODUCCION

La Oficina de Control Interno del Ministerio de Tecnologias de la Informacion y las
Comunicaciones en desarrollo de su funcion constitucional y legal, y en cumplimiento
de su Programa Anual de Auditoria Interna aprobado en el Comité Institucional de
Coordinacion de Control Interno - CICCI del 27-02-2025, desarrollé la auditoria al
proceso de Seguridad y Privacidad de la Informacion para el periodo comprendido
entre el 01-01-2024 al 30-09-2025. Se utilizaran en este informe las siguientes
abreviaturas:

FUTIC: Fondo Unico de Tecnologias de la Informacién y las Comunicaciones.
MinTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.
MSPI: Modelo de Seguridad y Privacidad de la Informacion.

OCI: Oficina de Control Interno.

SPI: Seguridad y Privacidad de la Informacion.

2. OBJETIVOS DE LA AUDITORIA

2.1. Objetivo General

Verificar la implementacion y efectividad de una muestra seleccionada de los
controles relacionados con Seguridad y Privacidad de la Informacién - SPI.

3.

2.2. Objetivos Especificos

. Validar el cumplimiento de las Resoluciones 500 de 2021 "Por la cual se
establecen los lineamientos y estandares para la estrategia de seguridad digital
y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital" y 2277 de 2025 "Por la cual se actualiza el Anexo 1 de la
Resolucion 500 de 2021 y se derogan ofras disposiciones relacionadas con la
materia".

. Verificar el cumplimiento de las obligaciones de los contratos pertenecientes al
proceso, incluyendo la adecuada supervision de estos.

ALCANCE DE LA AUDITORIA

La auditoria al proceso de Seguridad y Privacidad de la Informacion comprende el
periodo entre el 01-01-2024 al 30-09-2025.

Publica
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4. CRITERIOS DE LA AUDITORIA

Marco Juridico y Normativo:

Leyes:

Constitucion Politica de Colombia.

Ley 80 de 1993: Por la cual se expide el Estatuto General de Contratacion de
la Administracion Publica.

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras
disposiciones.

Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacién de las Tecnologias de la
Informacién y las Comunicaciones —TIC—.

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y
la efectividad del control de la gestién publica.

Ley 1978 de 2019: Por la cual se moderniza el sector TIC, se distribuyen
competencias, se crea un regulador unico".

Decretos:

Decreto 0019 de 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica.

Decreto 1078 de 2015 (DUR-TIC): "Por medio del cual se expide el Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones".

Decreto 1082 de 2015: Por medio del cual se expide el DUR del sector
Administrativo de Planeacion Nacional.

Decreto 1083 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica.

Decreto 2106 de 2019: “Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracién publica”.

Decreto 1064 de 2020: Por el cual se modifica la estructura del MinTIC.

Resoluciones:

Otros:

Publica

Resoluciéon 500 de 2021: "Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital"
Resolucion 2277 de 2025: "Por la cual se actualiza el Anexo 1 de la Resolucién
500 de 2021 y se derogan otras disposiciones relacionadas con la materia".

Manual de Contratacién GCC-TIC-MA-006.
Manual de Supervisién e interventoria GCC-TIC-MA-005.
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Procedimiento de Supervision GCC-TIC-PR-004.

Carta descriptiva del proceso SPI-TIC-CD-001.

Mapa de riesgos de Gestion SPI-TIC-DI-012.

Mapa de riesgos de SPI SPI-TIC-DI-001.

Manual de Lineamientos de Seguridad para la Proteccion y Tratamiento de
Datos Personales SPI-TIC-MA-002.

Manual de politicas de SPI SPI-TIC-MA-001.

e Documento Maestro Lineamientos MSPI 2025.

5. EJECUCION DE LA AUDITORIA

5.1. Técnicas de Auditoria
Para el desarrollo de la auditoria se tuvieron en cuenta los siguientes procedimientos:

e Consulta: entrevistas, encuestas, cuestionarios.

¢ Inspeccion: estudio de documentos, registros y examen fisico de recursos
tangibles.

¢ Revision de comprobantes: se realiza especificamente para probar la validez
de la informacion documentada o registrada.

e Rastreo: se realiza especificamente para probar la integridad de informacién
documentada o registrada.

5.2. Reunién de Apertura

Fecha: 21-10-2025.
Lugar: Reunioén virtual (Teams).

Se realizé la apertura de la auditoria, donde se presenté al equipo auditor, se
comunicaron los objetivos, alcance, cronograma e informacion relevante del plan de
auditoria a ejecutar. Se aclararon los aspectos sobre la entrega de evidencias con la
oportunidad y completitud de acuerdo con lo establecido en la Carta de
Representacion firmada por el proceso.

Asimismo, se designd a la ingeniera Angela Janeth Cortés Hernandez, como la

persona responsable de entregar la informacién requerida durante la auditoria y se
establecioé el procedimiento para solicitar dicha informacion.

5.3. Reunion de Cierre:

Fecha: 09-12-2025.
Lugar: Reunion virtual (Teams).

Se realizo el cierre de la auditoria, donde se presentaron los resultados obtenidos, asi
como las recomendaciones y fortalezas identificadas del proceso auditado.
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5.4. Comunicacion de Observaciones

Las observaciones preliminares se dieron a conocer oportunamente al auditado dentro
del desarrollo de la auditoria, otorgando el plazo para que se presentaran los
argumentos y soportes que permitieran desvirtuar las observaciones comunicadas y
ejercer el derecho de contradiccion y defensa.

Pese a lo anterior, una vez vencido el plazo inicial y dado que no se recibié ninguna
respuesta, el equipo auditor se comunico e indagé con el proceso informando que ya
habia finalizado este término; se otorgé un nuevo plazo extraordinario discrecional,
sin embargo, vencido este segundo plazo, no se remitieron respuestas especificas, vy,
por lo tanto, se ratificaron las 22 observaciones preliminares como hallazgos en este
informe final:

. . . . Total hallazgos del informe
Observaciones comunicadas | Observaciones excluidas final
22 OP - Observaciones

preliminares-

Ninguna 22

Tabla 1. Comunicacién de observaciones.

6. RESULTADOS DE LA AUDITORIA

Como resultado de la verificacion y analisis documental, se detectaron situaciones en
los objetivos especificos de la auditoria. Cada hallazgo redactado contiene la técnica
de auditoria utilizada, la situacion encontrada, la evidencia que lo soporta y el criterio
de auditoria incumplido.

El informe esta estructurado conforme a los objetivos definidos en el plan de auditoria
y en cada objetivo se encuentra un resumen de las actividades realizadas y los
hallazgos identificados.

Como resultado de la revision de cada objetivo de auditoria se identificaron hallazgos,
los cuales corresponden a incumplimientos de un criterio de auditoria (Ley, Manual,
Procedimiento, Obligacion Contractual, anexos, y/o similares).

Asimismo, se presentan Alertas tempranas, las cuales son situaciones que no tienen
un incumplimiento total del criterio evaluado, pero que, sin las adecuadas acciones
preventivas (o correctivas), a futuro podrian convertirse en hallazgos potenciales. Para
estas en particular, y aunque no es obligatorio de acuerdo con el procedimiento, se
recomienda incluirlas dentro del Plan de mejoramiento.

Se presentan las actividades desarrolladas y los resultados obtenidos:
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ESPECIFICO 1. Validar el cumplimiento de las resoluciones 500 de 2021 "Por la
cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital"y 2277 de 2025 "Por la cual se actualiza el Anexo 1
de la Resolucion 500 de 2021 y se derogan otras disposiciones relacionadas con
la materia”.

Para desarrollar este objetivo, se realizaron las siguientes solicitudes de informacion:

e Requerimiento 1: Realizado el 06-10-2025, solicitando la contextualizacion del
proceso, incluyendo las lineas y enfoques del proceso, plan sectorial e
institucional, plan de SPI, plan de riesgos, plan operativo, manual de politicas de
SPI y las Resoluciones 500 de 2021 y 2227 de 2025:

Resolucion

(muestra) Descripcion (muestra)

Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador
de la politica de Gobierno Digital.

Resolucion  |Por la cual se actualiza el Anexo 1 de la Resolucion 500 de 2021 y se derogan otras
2277 de 2025|(disposiciones relacionadas con la materia

Resolucién
500 de 2021

Anexos Documento Maestro Lineamientos MSPI 2025
Tabla 2. Resoluciones muestra.

La fecha programa de entrega de este requerimiento era el 08-10-2025, sin
embargo, el proceso solicitd prérroga hasta el 21-10-2025, es decir, 8 dias
habiles adicionales. Finalmente, se aceptd el suministro de la informacién en dos
(2) entregas. La reunién de contextualizacion se realizé el 10-10-2025; la entrega
de la informacion solicitada en la reunion de contextualizacion fue entrega solo
hasta el 16-10-2025:

RE: Requerimiento 1- Aud. SPI . Publica L;'; Resumir

Angela Janeth Cortes Hernandez
Para: @ Rafael Hernando Calle Cabezas Jue 16/10/2025 12:10
CC: @ Sonia Alexandra Lobo Martinez; @ Crhistian Augusto Amader Leon; @ Juan Diego Toro Bautista; y 3 mas

Estimado buen dia,

Claro que =i, por favor solicitamos un poco de entendimiento como lo habiamos mencionado hemos estado
durante toda la semana en jornadas de auditoria de 8:00 a.m a pasadas las 5 pm, en este momento estamos aun
en mesas de trabajo para regresar a la 1:00 p.m.

Finalizando la tarde estaremos dando respuesta a la solicitud mil gracias.
Cordial Saludo,
Oficial de Seguridad y Privacidad de la Informacion

GIT de Seguridad y Privacidad de la Informacion -
0 hn dal Mini
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RE: Motificacion Inicio de Auditoria - Proceso SPI 2025 W Publica 2 Resumir

'& Angela Janeth Cortes Hernandez
Para: @ Rafael Hernando Calle Cabezas Jue 16/10,/2025 20:26
CC: @ Juan Diego Toro Bautista; @Crhistian Augusto Amador Leon; @ Sonia Alexandra Lobo Martinez; y 1 mds

@ Respondio el Mar 21/10/2025 12:36 ier conversacion

= 252173852.pdf -

Estimado Rafael Buen dia,
Acorde con el compromiso me permito compartir el link donde se encuentran los documentos requeridos:

CJAUDITORIA Controlinterno Octubre 2025

De la misma forma adjunto remito memorando firmado adjunto.

Cordial Saludo,

Oficial de Seguridad y Privacidad de la Informacion
GIT de Seguridad y Privacidad de la Informacion -

e Requerimiento 2: Realizado el 28-10-2025 en el cual se solicitd evidencias
puntuales al cumplimiento de la Resolucion 500 de 2021. Se otorgaron 4 dias
habiles adicionales, es decir, hasta el 05-11-2025. Se precisa que las rutas de
los repositorios donde el proceso suministro las evidencias a los requerimientos
iniciales realizados fueron modificadas y el acceso de esta informacion para el
equipo auditor fue impactado. La situaciéon fue superada hasta el 07-11-2025.

e Requerimiento 4: Realizado el 05-11-2025 en el cual se solicitd evidencias
puntuales al cumplimiento del Anexo 1 de la Resolucion 500 de 2021
(actualizada con la Resoluciéon 2277 de 2025) y el Documento Maestro de Los
Lineamientos del Modelo de Seguridad y Privacidad de la Informacion.

RE: Requerimiento 3 - Auditoria SPI - Objetivo 2 O Clasificada

Rl Andres David Gonzalez Murcia & “~ Responder % Responder a todos — Reenviar = [E3

Rafael Hernando Calle Cabezas; @ Sonia Alexandra Lobo Martinez; @ Crhistian Augusto Amador Leon Vie 07/11/20;

n Diego Toro Bautista; @ Jhon Aldemar Caballero Martinez; @ Jose Alfredo Saavedra Villarreal: @ Angela Janeth Cortes Hemnandez

¥ importancia alta

Buena tarde, estimado equipo de la OCI.
Presento disculpas por los inconvenientes relacionados con el acceso al repositorio para la colaboradora @Sonia Alexandra Lobo
Martinez. Se informa que los accesos a las carpetas correspondientes a los requerimientos 02 y 03 ya fueron configurados para
las tres (3) personas designadas.

- Rafael Hernando Calle Cabezas

- Sonia Alexandra Lobo Martinez

- Crhistian Augusto Amador Leon
Quedo atento a la confirmacion del acceso o0, en caso de ser necesario, a adicionar otro usuario que requiera permisos sobre
dichas carpetas en marco del ejercicio de auditoria al proceso de Seguridad y Privacidad de la Informacion.

Cordialmente,
Contratista

GIT de Seguridad y Privacidad de la Informacion
Andrés David Gonzalez Murcia

Como resultado de la validacién realizada se obtuvieron los siguientes hallazgos:

Publica
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Hallazgo 1.1. No se encuentran establecidos los roles y responsabilidades
asociados a la seguridad digital

Con el requerimiento 2.1.g se solicitaron los documentos donde se encuentren
establecidos los “Roles y responsabilidades asociados a la seguridad digital”, para lo
cual el proceso remiti6 como evidencia “el Manual del MIG donde se definen los roles
y responsabilidades del MIG y el SIG en el capitulo 10.3. Roles, responsabilidades,
autoridades y competencias asociados al Modelo / Sistema Integrado de Gestion —
MIG, SIG”. Al validar este capitulo de este documento, la informacion que relaciona
es:

Publica

e Como se integra el Comité MIG, en donde se identifica solo el “11 El funcionario
que ejerza el rol de Oficial de Seguridad y Privacidad de la Informacion”,

e Lideres de los sistemas de gestion,

e Responsabilidades de los Lideres de Procesos y de los Gestores MIG.

10.3. ROLES, RESPONSABILIDADES, AUTORIDADES Y COMPETENCIAS ASOCIADOS AL MODELO / SISTEMA INTEGRADO DE GESTION - MIG, SIG

El Sistema Integrado de Gestion identifica los roles y define las responsabilidades, autoridades y
de Gestion. Siendo estos de obligatorio cumplimiento por parte de los roles identificados.

1 ias para cada uno de los actores que intervienen en su planificacion, implementacion, evaluacion y mejora en el documento

De acuerdo con lo establecido en la Resolucion 4870 de 2023 "Por la cual se establecen el Modelo Integrado de Gestion (MIG) y el Sistema Integrado de Gestion (SIG) del Mmisterio de Tecnologias de la Informacion y las com
modificatorias”, el Secretario General como Representante de la Alta Direceion, es quién preside y es responsable de coordinar con los demds miembros del Comité, el mantenimiento, sostenibilidad y mejora continua del Modelo. El C§

1Un delegado del Ministro de Tecnologias de la Informacion y las Comunicaciones.
2 Hl Secretario General, quien presidird.

3 Fl Viceministro de Conectividad.

4 H Vicemmistro de Trans formacién Digital

5 H Director Juridico.

6 FlJefe de la Oficina para la Gestion de Ingresos del Fondo.

7H Jefe de la Oficina de Tecnologias de la Informacion.

8 El Jefe de la Oficina Asesora de Prensa.

9FlJefe de la Oficina Asesora de Planeacion y Fstudios Sectoriales.

10 ElJefe de la Oficina de Fomento Regional de TIC

11 El funcionario que ejerza el rol de Oficial de Seguridad y Privacidad de la Informacién

Asimismo en k Resolucion 4870 de 2023 "Por la cual se establecen el Modelo Integrado de Gestion (MIG) y el Sistema Integrado de Gestion (SIG) del Ministerio de Tecnologias de la Informacion y las comunicaciones/Fondo Unico
funciones, responsabilidades y autoridad de cada uno de los mienbros del Comité MIG y del mismo Comité.

Alta Direccion: Es la mixima autoridad en el sistema. Estd conformada por el'la Ministro(a), el Secretario(a) General y Directores, quienes aseguran la orientacion, recursos y estructura estratégica y tictica del SIG, la definicion y comu

Comité MIG: Es la mnstancia orientadora del MIG en donde se tratan los temas referentes a las politicas de gestion y desemperio mstitucional, y demis componentes del modelo, promoviendo smergias entre las dependencias, iniciat
valor del Ministerio/Fondo Unico de TIC. Este Comité hard las veces del Comité de Gestion y Desempeno Institucional del que habla el articulo 2.2.22.3.8 del Decreto 1499 de 2017.

Admmistrador del Modelo Integrado de Gestion: La Oficma Asesora de Planeacion y Estudios Sectoriales en el desarrollo de sus funciones asesora metodologica a las dependencias en la mplementacion de los lineamientos paj
El Sistema Integrado de Gestion serd liderado por el Jefe de la Oficina Asesora de Planeacion y Estudios Sectoriales, quien coordinard, articulard y promoverd el desarrollo armonico y el fortalecimiento del Modelo.

Lideres de los Sistemms de Gestion. Se denomina lider de los sistemas de gestion a los funcionarios del nivel directivo o asesor encargados de planear, ejecutar y hacer seguimiento a los recursos fisicos, humanos y financiero)
mejoramiento continuo del Sistenm Integrado de Gestion

Cada uno de los Sistemas de Gestion es liderado por:
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Sistema Lider

Sistema de Geston de Calidad Jefe de la Oficna Asesora de Planeacion y Estudios
Sectoriales o quien haga sus veces

Sistema de Gesfidn Ambiental Subdirecior Administrativo 0 quien haga sus veces

Sistemas de Sequridad y Privacidad de la Informacidn | Oficial de Segundad y Privacidad de la Informacion o quien
haga sus veces

Sistema de Gesfion de Seguridad y Salud en el | Subdirector de Gestion del Talento Humano o quien haga

Trabajo SUS VeCes

Esirategia Responsabiidad Social Insttucional Subdirector Adminisirativo 0 quien haga Sus veoes.

Responsabilidades de los Lideres de Procesos. Se denomma lider de proceso, de confomedad con el Modelo de Operacidn por Procesos aprobado mediante Acta de comité MIGN® 25 de septiembre de 2018, funcionario del nivel directivo o asesor, responsables de
continuo del Sisterm Integrado de Gestion y son sus responsabilidades las siguientes:

a) Dar cumplimsento a ks politicas, nemuales, programas y demds documentos que orienten el desarrollo de los diferentes sistemas de gestion para garantizar su fortalecimiento y sostenibilidad.

b) Fomentar dentro de sus procesos b apropiacion del Modelo Integrado de Gestion de la Entidad

¢) Asegurar b documentacion de su proceso, socializar y promover su mejoramiento continuo.

d) Planificar b ejecucidn de sus procesos teniendo en cuenta los cambios en el contexto interno y extero, los riesgos identificados y s necesidades y expectativas de los diferentes grupos de valor.
¢) Identificar y gestionar os riesgos y peligros que afecten su proceso en la entidad de manera articulada, con el fin de mitigarlos y potenciar el cumplimiento de los objetives definidos en la planeacion estratégica.
f) Identificar y gestionar las acciones de mejora generadas en los diferentes niveles en el marco de los procesos.

) Participar en las actividades definidas por los lideres de los Sistermas de Gestion para la sostenibilidad del Modelo Integrado de Gestidn,

h) Apoyar y participar én ks formulacion de los Planes de Continuidad de la Operacion, planes de Energencias y Simulacros.

1) Revisar, actualizar y aprobar los activos de informacion identificados para el proceso.

j) Realizar seguimsento control y medicion del proceso a su cargo

k) Apoyar la realizcidn de ka revisidn por b Direccion del Sistenm Integrado de Gestion.

1) Preparar y atender las auditorias intemas y extemas del SIGrelacionadas con su proceso.

m) Promover la gestion del conocinento y la mnovacidn al intenor de su proceso.

n) Establecer f para ¢l cunp de kas responsabilidades como gestor del proceso en la dependencia.

Gestores MIG. son los enlaces responsables de agilizar la gestion de ks dimensiones, componentes y requisitos solicitados sobre el MIG. Serdn designados por el lider de cada dependencia, grupo intemo de trabajo, programu o proyecto. Sus responsabilidades son:

Gestores MIG. son los enlaces responsables de agilizar ka gestion de las dimensiones, componentes y requisitos solicitados sobre el MIG. Serin designados por el lider de cada dependencia, grupo mtemo de trabajo, programa o proyecto. Sus responsabilidades son:

a. Apoyar en sus procesos ka apropiacion del Modelo Integrado de Gestion y sus atributos de calidad

b. Gestionar el disefio, creacion, implementacion y socializacidn de ka documentacion de los procesos en el marco del SIG

¢. Promover en sus procesos la identificacion y actualizacion del contexto mtemo y extemno, asi como as necesidades y expectativas de los grupos de valor.

d. Apoyara los lideres de procesos en la comrecta gestion del riesgo: identificacion, evaluacidn y seguimiento a controles, definicion y seguimiento de planes de tratamiento ¢ identificacion y tratamiento de muterializaciones
e. Apoyar la identificacion y gestion de las acciones de mejora generadas en los procesos, promoviendo su mejoramiento continuo.

£ Apoyar las estrategias defimidas por los lideres de los sistemas de gestion para el fortalecimiento del SIGen a entidad y difundir al interior de sus procesos sus politicas, objetivos y directrices.
¢. Participar activamente en las reuniones y sensibilizaciones programadas en el marco del Sistem Integrado de Gestion.

h. Apoyar la preparacion y atencion de has auditorias intemas y extemas del SIG

i. Promover la gestion del conociméento ¢ innovacion al interior del proceso, incluyendo ka identificacion y documentacion de buenas pricticas y lecciones aprendidas.

J-Apoyar la preparacion y el envio de la informacion requerida para la revisién por la Direccién,

k. Apoyar la identificacion y actualizacidn de los activos de mformacion identificados en su proceso.

L Apoyar en la planificacion y desarrollo de la continuidad de la operacion del Ministerio/Fondo Unico de TIC.

Deberes de los colaboradores del Ministerio/Fondo Unico de TIC con respecto al MIG. En relacion con el MIG se establecen los siguientes deberes de los colaboradores del Ministerio/Fondo Unico de TIC:
Aplicar dentro de su gestion los lineamientos del MIGyy dar estricto cumplimiento a sus dimensiones.

Apoyar, a través del conocimiento técnico y el soporte admmistrativo requerido, las acciones de actualizacion y mejora de las dimensiones que conforman el MIG
Participar en las jomadas de sensibilizacion, apropiacion y fomento de las dimensiones del MIGy el SiGadelantadas por la Entidad.

Por lo anterior, se identifica que el documento entregado como evidencia no tiene
establecidos los roles y responsabilidades asociados a la seguridad digital,
conllevando al incumplimiento de lo indicado en el “Documento Maestro Lineamientos
MSPI” que establece:

Publica

7. Fase 1: Planificacion: “Documento de roles y responsabilidades asociadas a
la sequridad y privacidad de la Informacién”.
o 7.2.2. Politica de seguridad y privacidad de la informacion: Se deben asignar los

roles y responsabilidades que se identifiquen.

e 7.2.3. Roles y responsabilidades: Salidas: Roles y responsabilidades en
sequridad de la informacion de las diferentes areas o procesos de la entidad.

e Anexo A.5.2 Roles y responsabilidades en la sequridad de la informacion.

Control: Las politicas para seguridad de la informacion se deben revisar a
intervalos planificados o si ocurren cambios significativos, para asegurar su
conveniencia, adecuacion y eficacia continuas.
e Documento “Lineamientos de Roles y Responsabilidades”. (Enfasis fuera de
texto)
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Hallazgo 1.2. Incumplimiento del articulo 9 de la Resolucién 500 de 2021.

Con el requerimiento 2.5.d se solicitdé indicar cdmo son las clasificaciones de los
incidentes de seguridad digital y remitir las evidencias de los reportes o comunicados
al CSIRT Gobierno, para lo cual el proceso indicé que:

"Se carga en el repositorio el documento de Procedimiento de Gestion de
Incidentes de Seguridad y Privacidad de la Informacion (SPI-TIC-PR-001). En
este documento se establece que toda vez que se identifique un incidente de
Seguridad Digital grave o muy grave el Oficial de Sequridad y Privacidad de la
Informacioén o quien este delegue sera el encargado para convocar y reportar
el incidente a entes externos entre ellos el CSIRT Gobierno y el ColCERT.
Ahora bien, durante el periodo a evaluar no se han presentado incidentes
de Seguridad Digital graves o muy graves que requieran realizar el reporte al
CSIRT Gobierno." (Enfasis fuera de texto)

Al validar las respuestas y evidencias suministradas, se identificé:

Caso 1. No se encuentra documentado como estan catalogados los incidentes
Graves o Muy Graves.

Al validar el procedimiento suministrado (Procedimiento de Gestion de Incidentes de
Seguridad y Privacidad de la Informacion - SPI-TIC-PR-001), no se identifica como se
clasifican o catalogan los incidentes de seguridad Graves o Muy Graves, y en general
las demas clasificaciones.

Lo anterior, en contravia de lo definido en la Resolucion 500 de 2021 en el articulo "9.
Gestidn de incidentes de seguridad digital" en el numeral 3 y del anexo “Lineamientos
de Gestion de incidentes de seguridad de la informacion y seguridad digital” del
Documento maestro de lineamientos del MSPI que indican respectivamente:

"3. Una vez identificado el incidente de seguridad digital se debera reportar ante
el CSIRT de Gobierno, los incidentes catalogados como Muy Grave y Grave
por la entidad, para el respectivo apoyo y coordinacion en la gestion de estos a
través del formato de reporte establecido por el CSIRT Gobierno, el cual estara
disponible por los canales de comunicacién del CSIRT Gobierno". (Enfasis
fuera de texto).

“Garantizar que los incidentes de sequridad de la informacién y de seguridad
digital (Ciberseguridad) se documenten de manera consistente, utilizando la
taxonomia establecida por el COLCERT y estandares apropiados para la
categorizacidn, clasificacion e intercambio de informacién producto de la
gestion de incidentes” (Enfasis fuera de texto).

Es importante precisar que es necesario poder contar con un criterio o juicio claro de
como catalogar los incidentes (Menor, Mayor, Grave, Muy grave, etc.) definidos en la
Entidad.

Publica Pagina 11 de 69



Informe de Auditoria

Caso 2: Los incidentes Menos graves o menores ho se estan comunicando al
CSIRT Gobierno.

El proceso indicé que:

"Se carga en el repositorio el documento de Procedimiento de Gestion de
Incidentes de Seguridad y Privacidad de la Informacion (SPI-TIC-PR-001). En
este documento se establece que toda vez que se identifique un incidente de
Seguridad Digital grave o muy grave el Oficial de Sequridad y Privacidad de la
Informacion o quien este delegue sera el encargado para convocar y reportar
el incidente a entes externos entre ellos el CSIRT Gobierno y el ColCERT.
Ahora bien, durante el periodo a evaluar no se han presentado incidentes
de Seguridad Digital graves o muy graves que requieran realizar el reporte al
CSIRT Gobierno". (Enfasis fuera de texto)

Con lo anterior, se confirma que solo los incidentes Graves o Muy graves se reportan
al CSIRT Gobierno, situacién que esta en contravia de lo definido en la Resolucién
500 de 2021 en el articulo "9. Gestién de incidentes de seguridad digital" que indica
en el numeral 4:

"4. Los incidentes catalogados por el responsable de seguridad digital de la
entidad, como Menos Grave y Menor, deben ser comunicados al CSIRT
Gobierno en el formulario establecido una vez sea gestionado, con el fin de
poder llevar una estadistica de los incidentes y conocer las tipologias de estos".
(Enfasis fuera de texto).

Asimismo, en el Procedimiento de Gestion de Incidentes de SPI no se identifica, dentro
de las actividades, el reporte ante el CSIRT Gobierno de los incidentes Menos Grave
y Menor por parte de la Entidad

Caso 3: Se identificaron incidentes Graves o Muy graves no reportados de
acuerdo con la clasificacion.

El proceso indicé que "(...) durante el periodo a evaluar no se han presentado
incidentes de Seguridad Digital graves o muy graves que requieran realizar el reporte
al CSIRT Gobierno", sin embargo, con las evidencias del punto del requerimiento 2.5.e
se remitieron varios documentos y casos que implicaron una gestion operativa de
seguridad digital y de SPI, con un compromiso en la integridad, confidencialidad o
disponibilidad de la informacién en la Entidad.

Como ejemplo, se presenta el caso de “GOV.CO” donde se expone el incidente y se
cataloga con un Nivel de Atencién como “Alfo — Impacto en la confidencialidad,
integridad y disponibilidad y del activo de informacién portal GOV.CO”, implicando
hasta la presentacion del caso a la Fiscalia General de la Nacion.
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4. ESCENARIO

Tipo de Evento / Incidente: Modificacion no autorizada de contenido web a través
de un usuario valido, sin tener éxito al backend y las bases de datos.

Clasificacion del Incidente: Acceso indebido con credenciales legitimas,
compromiso de cuenta.

Nivel de Atencion: Alto — Impacto en la confidencialidad, integridad y disponibilidad
y del activo de informacion portal GOV.CO.

Detalle del incidente -Minutograma:

W =0w

.
L
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€
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F

m 2 0~

Naaiuwijk - Faises pajus, LUSLa Rita y Felu.

De acuerdo con lo anterior se inicia el analisis de lo sucedido por parte del equipo de
infraestructura, donde se establece que es un incidente de alto impacto y que fue

Numero de la Noticia Criminal Estado
| ACTIVO
Etapa noticia criminal INDAGACION
Departamentos hechos BOGOTA, D. C.
Municipios hechos BOGOTA, D.C.
Fecha hechos . |
Ley de aplicabilidad Ley 906

seguimientos a estos.

Se solicitd con el requerimiento 2.5.e el suministro de los “Planes de mejoramiento
derivados de incidentes y la evidencia de seguimiento”, para lo cual el proceso
respondié que: “En el repositorio se cargan carpeta con la evidencia de seguimiento

de los casos reportados”.

Al validar los soportes suministrados: i) No se identificaron los planes de mejoramiento
definidos, ii) Ni acciones de seguimiento de estos casos de incidentes presentados,
situacion que incumple la Resolucion 500 de 2021 en el articulo "9. Gestién de

incidentes de seguridad digital" que indica en el numeral 5:

Publica

“5. Los sujetos obligados, segun el analisis e investigacion de los incidentes y
teniendo en cuenta la causa raiz, deben realizar los respectivos planes de
mejoramiento, para lo cual el responsable de seguridad digital de la entidad
supervisara y hara seguimiento a su cumplimiento”.
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Hallazgo 1.3. No se identifican indicadores para medir la eficiencia de la gestion
de la seguridad de la informacidn y la seguridad digital.

Con el requerimiento 2.11.b se solicitaron los indicadores definidos para medir la
eficacia, efectividad y eficiencia de la gestion de la seguridad de la informacién y la
seguridad digital, para lo cual el proceso suministro varios soportes y hojas de vida de
los indicadores:

.SPI > Implementacién > 2025 > 11. Auditorfas_Int Ext Pre > Auditoria Control Interno > Requerimiento 02 > Req 11 > b > 2024 &

[ Nombre t v

Efectividad
B Fficacia

B FEcencia

Modificado ~

Y7 31de octubre

.SF‘I Implementacion > 2025 > 11. Auditorias_Int Ext Pre > Auditoria Control Interno > Requerimiento 02 > Req11 > b > 2025

y entre otros, adjuntd la siguiente imagen:

Modificado ~

Eficiencia &

Modificada... ~

€« C @ 25 https://simig.mintic.gov.co/Medicion/frmReportesBase.aspx?TipoAccion=Mg%3d%3d&Medicion=MQ%3d%3d&Atras=1 aQ ¥ o
isolucien Juan Andres
Decy = witcris e
Mediciones Reportes
Filtrar lista Otros filtros ¥
Filtrar por palabra |q
Niimero de resuitadofs): (4) Pigina i de i e ——
Nim Indicack Actual adu: Famil Imsu
208 o e for i . I Eficacia lgwt\ad y privacidad de |a informacion
Mensual I I
30 : guridsd It resents Efeclividad *gurmad y privacidad de la informacién
Mensual I I
207 de el Plan Operativo del Sistema de ad de I Efectividad *gurmau y privacidad de |a informacion
Trimestral |
206 Forcentsje de eficacia del Sistern: dad 5d de I Eficacia guridad y privacidad de la informacion
Trimestral I
2

Pese a que, en el soporte anterior, se identifica que no existen indicadores de
Eficiencia, se validaron los soportes de los indicadores de “Eficiencia” remitidos para
el 2024 y 2025, sin embargo, se evidencio que los mismos corresponden a indicadores
para medir la “Eficacia” (“Monitoreo de los incidentes de Seguridad y Privacidad de la
Informacién” y “Monitoreo de los eventos de Seguridad y Privacidad de la
Informacién”) como se observa a continuacion:

Publica
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> Auditoria Control Interno > Requerimiento 02 > Req 11 > b > 2024 > Eficiencia

(] Nombre T ~

)(3 HV_Indicador_Evento_Diciembre 2024 xlsx

)(3 HV_Indicador_Inciden_Diciembre 2024.xlsx

)(3 Reporte_Eventos_Incidentes_Diciembre_2024.xlsx

] X
Archivo Iniio  Insertar  Disposicion depdgina  Férmuas Dalos Reisar Vista  Auomatizar Ayuda  POFXChange Z] Archivo Inkio  Insetar  Disposicién dé pdgina  Formulas  Datos  Revisar  Vista  Auomatizar  Ayuda  POF-XChange 2]
H5E v Ji vi| 16 v i fe
A B C D E F G ¥ 1 - A B c D £ F G H | I
Fuente de datos para [a variable (operacion
Cantidad de eventos de sequridad . Variables P N N ,[ i
a. 5 Herramienta gestion mesa ( estadistica o registro administrativo)
38 estionados 37
el i 1 Cantidad de incidentes d idad
b Cantidad de P\plgms de sequridad Herrantenta gestion mesa( | .. N d”,- s " e incidentes de segurida Harramiania gasion mesa da sonicicn
39 reportados a la mesa de servicios gestionados
= T ntidad de Inc{dent fi
40 [ | b T Herramienta gesbion mesa de servicios
" d T 39 esperado |
5 ! Aindicador s Ficariamida ol comciminindat | 40 c 1 = Cantidad Incdéntes Esperada
4 | i
3 ] P 7 _l: 4 : e Flica el de U0 dcacey
£ __=Tiiace referanci ala direocion qua debe tener e ]| *2
1 6. Unidad de medida del Indicad‘n‘ Weta: valor Wmm 64 omporiamisnto del indicador para i cu | 43 I -
periodo espeg ingresa el valor i i 44 6. Unidad de medida del Indicador. [*\eta valor esperado g esfera acar L=
6 - — 7 45 lperiodo especifies” % ingresa el valor
47 7. Tendencia del Indicador. ~ Positiva || 46 -
8 L L L L L LT T % 47| 7. Tendencia del Indicador I vy Negaica
= 48
49 'l P | w ‘i )
5: 8. Tipo de Indicador. 1 Efcacia W Fciencia 0. | & Tipodeindicador. i B WM Eiere [] Ehddad [
Z ' 51 -
52 1 L] 52 | — =
53 9. Parametrizacion del indicador. mem mm mm e — — == 53 9. Parametrizacion del indicador. - ————— -
54 54
55 Metas: 55 Metas: —
= gy Calificacion 3 | o= — B
57 Desde Hasta 2 D"?' r.my
8 90% 100% Alto = w1 00% Bajo
58 3 59 0% ) Medio
59 5% 83.90% Medio 60 [ 490%
60 0% 74.90% 1
61
62 10. Desagregacion temtica del indicador.
63 10. Desagregacion tematica del indicador. =
= 6 a Sexo 1
o P s BN 18 W =
o b. Edad 1 5 d Divcapacidad i
67 c Grupo éfnice 1 69 i Estiao 1
2 d Nicranari Aol 1 ar - Y ¥ v ot W
> Datos delindicador | Medicion del indicador  historico Afio Actual ~ AF = 4 | 4 CEE—— » 3 Datos del indicador  historico Afio Actual ~ Medicn del indicador A ==+ | 4 CEE—
7 Accesibiad: s necesano irwest o B OE ) -——4——+ 0% | st T Acceubildad: e necesaio iesigar B E E -——-+ s

Por lo anterior, no existen indicadores para medir la Eficiencia de la gestion de la
seguridad de la informacién y la seguridad digital, situacidén que esta en contravia con
lo establecido en el articulo 15 de la Resoluciéon 500 de 2021 que indica:

“15. Control de las actividades incluidas en la estrategia de seguridad digital y
gestion de riesgos. (...) Asi mismo, deberan contar con indicadores para
medir la eficacia, efectividad y eficiencia de la gestion de la seguridad de
la informacién y la seguridad digital’. (Enfasis fuera de texto).

Hallazgo 1.4. Ausencia de analisis formal, estructurado y verificable de las
partes interesadas en seguridad de la informacion.

Con los requerimientos 4.3 y 4.4 se solicito al proceso el “Compendio de necesidades
y expectativas de las partes interesadas (Politica de Planeacién Institucional)” y el
“‘Analisis de partes interesadas en seguridad de la informaciéon”. En respuesta, el
proceso adjunté el Manual MIG para el punto 3 y no remitié documento formal para el
punto 4.

No obstante, el proceso para el punto 4 indicd que se realizaron ajustes en la matriz
de requisitos legales, la incorporacion de nuevas normativas relacionadas con
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inteligencia artificial (Circular Externa 002 de 2024 — SIC y CONPES 4144 de 2025) y
definid un plan de accién para abordar aspectos de privacidad, seguridad y
gobernanza de IA. Adicionalmente, indico que envid un correo electronico a las partes
interesadas externas consultando posibles cambios asociados al Sistema de Gestion
de Seguridad y Privacidad de la Informacion (SGSPI).

Con la remisién del Manual MIG, la respuesta informada al punto 4 y la consulta por
correo realizada frente a las partes interesadas externas, no se cuenta con evidencia
suficiente que permita demostrar, entre otros aspectos, la metodologia aplicada para
identificar y analizar las partes interesadas, los criterios de priorizacion, las fechas de
actualizacion, la validacion formal con las partes interesadas y el control de cambios.

Por lo tanto, no se evidencia un analisis formal, estructurado y verificable de las partes
interesadas internas y externas en materia de seguridad y privacidad de la
informacion, situacion que conlleva al incumplimiento de la salida documental
obligatoria establecida en el lineamiento 7.1.2 “Necesidades y expectativas de los
interesados” del Documento Maestro de Lineamientos del MSPI:

Se deben identificar las partes interesadas internas y externas
que puedan influir o verse afectadas por la seguridad y privacidad
de la informacion, asi como sus necesidades y expectativas. Esta
identificacion debe incluir los requisitos legales, reglamentarios
y contractuales, e integrarse adecuadamente al SGSI.

Conocer las necesidades y expectativas que se tiene respecto a
la implementacion del modelo de seguridad y privacidad de la
informacién para identificar las acciones y actividades necesarias
para satisfacerlas.

e T Comprension de la Documentos obligatorios:
organizacion y de su contexto. Compendio de  necesidades y
expectativas de las partes interesada.
e Politica de Planeacién (Politica de Planeacidn Institucional).
institucional: 7.1.1. Comprension
de la organizacién y de su Analisis de partes interesadas en
contexto. seguridad de la informacion.

e Plan Nacional de Desarrollo.

+ Politica de Gobierno Digital.

Hallazgo 1.5. Falta de delimitacion clara del alcance del Modelo de Seguridad y
Privacidad de la Informacion.

Con el requerimiento 4.5 se solicitd indicar el “Alcance del MSPI”, para lo cual el
proceso adjunté como evidencia el documento Manual del MIG (MIG-TIC-MC-001) e
indicé que:
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“El Ministerio/Fondo Unico de TIC a través de su Sistema de Gestion de
Seguridad y Privacidad de la Informacion da cumplimiento al Modelo de
Seguridad y Privacidad de la Informacion, es por esto, al igual de que el sistema
de gestion, MSPI establece su alcance por medio del documento MIG-TIC-MC-
001 — Manual del MIG en su articulo. 2.2.10. Alcance”.

Al validar el documento suministrado y la respuesta, se identificé que, este presenta
un apartado denominado “Alcance” (asociado a la politica de SPI) y un “Ambito de
Aplicacion” (describiendo a quiénes aplica la politica), sin embargo, estos no definen
el alcance formal del MSPI.

8.2.2. SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

ADE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIO

§.2.2.9.0BJETIVOS

La Politica General de Seguri

8.2.2. 10.ALCANCE

Asegurarka confdenciaidad, tegrdad y disponibiidad de b ot en l gestin  contolde b prstacin del Serviio bl de s Tecaologas de s Informaciiny s Commmicacioes.

8.2.2, 1LAMBITO DE APLICACION

8.2.2. 12.PARTES INTERESADAS SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

autoridades coresponden a s personas naturakes o jrdica con b cual el MinstroFondo Unico de TIC nteractia en el jricode sus funcines, que puede afectaroserafectadas pora Segurdad y Privacidad de b Informaci y en algunos casos, pueden manifstarun interés irecto, o y comprometido
Sistem de Gestién de Sequidady e b Infornaciin - SGSPL

necesidades y expectatvas de s Partes Interesadas o grupos de valory los contactos de bs autoridades:

Es importante mencionar que, de acuerdo con el Documento Maestro de Lineamientos
del MSPI, la Politica de seguridad y privacidad de la informacion es un producto del
resultado de la implementacion del modelo, por lo cual, no debe considerarse que el
alcance de la politica sea el alcance del MSPI.

El lineamiento 7.1.3 exige que la Entidad defina con claridad los limites, el alcance y
la aplicabilidad del MSPI, especificando:

e Procesos (Misionales, estratégicos y de apoyo a los cuales aplica el modelo).

e Recursos humanos, financieros, técnicos y tecnoldgicos incluidos en la
implementacion.

e Activos de informacion, software, hardware, roles, sistemas de informacion y
areas seguras que seran protegidos mediante el MSPI.

¢ La existencia del “Alcance del MSPI” como salida obligatoria del lineamiento.

Por lo anterior, no se evidencia el cumplimiento del lineamiento 7.1.3, dado que el
documento remitido no cuenta con un alcance formal del MSPI, debidamente

estructurado y documentado conforme a lo establecido en el Documento Maestro de
Lineamientos:
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Determinar con claridad los limites, el alcance y la
aplicabilidad del MSPI en el marco del modelo de operacion
por procesos de la entidad. Esta definicion debe especificar
a qué procesos, recursos humanos, financieros, técnicos y
tecnoldgicos se aplicara la implementaciéon del modelo. Se
recomienda iniciar con los procesos misionales, dado su

impacto estratégico y su nivel de exposicién a riesgos de
seguridad y privacidad de la informacion.

Identificar qué activos de informacion, software, hardware,
roles, sistemas de informacion, areas seguras (generada o
utilizada en los procesos de la entidad) sera protegida
mediante la adopcion del MSPI.

Publica

e T4 Comprension de la
organizacion y de su contexto.

e 7.1.2 Necesidades y expectativas
de los interesados

* Modelo de procesos, modelo
organizacional, modelo de

Alcance del MSPI, (Este

alcance puede estar
integrado al Manual del
Sistema Integrado de

Gestién, o en el documento
del Modelo de Planeacion y
Gestion).

Hallazgo 1.6. Incumplimiento de la periodicidad en la revision del MSPI y
ausencia de su formalizaciéon en la normativa interna y matriz de roles.

Con el requerimiento 4.21 se solicitd al proceso el soporte de todas las revisiones
perioddicas realizadas en la adopcién del MSPI, para lo cual, el proceso remitio como

evidencias las actas del Comité MIG No. 80 y No. 92.

Al validar las actas suministradas, se evidencié que:

No se cuenta con evidencia de que la revision del MSPI se realice con la periodicidad
establecida por el Documento Maestro de Lineamientos del MSPI, el cual indica que
la revisién de la adopcién del MSPI debe realizarse dos veces al afio. Las actas

aportadas corresponden a reuniones del 06-06-2024 y 21-08-2025.
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: TIC ACTA DE REUNION : )

|ICODIGO TRD: 1100.

ACTA No. LUGAR: FECHA: HORA DE INICIO: HORA FINAL:
80 MinTIC — Virtual 06 de junio 2024 09:00 a.m. 11:00 a.m

OBJETO DE LA REUNION

Sesién ordinaria Comité MIG No. 80

ORDEN DEL DIA

Temas de Aprobacién.

1. “Politica De i Y Privaci de la Inf ion (GIT de S idad y Privaci de la Inf )

2. “Politica De Ti i De Datos P " (GIT de Seguridad y Privacidad de la Informacion)

3. “Solicitud de cambio iniciativa “Fortalecimiento del sector TIC y Postal” Proyecto “Fortalecimiento de la Industria dej
Telecomunicaciones (CONPES 3983-4109)" (Direccion de Indusma de Comumcac:ones)

4. Disminucién de la meta DATIC y DED en el PES de F F en Habili Digitales, a razén de|
redls(nbuacn dela meta a nivel VTD (Di 6n de Aprop! 1 TIC-Di ion de Economia Digital)

S. de ion del p de las iniciati E1-12-3000/C; i para la iliencia en|
Seguridad Digital y E1-L2-4000 Cultura de seguridad digital para p ion y p ion del estado )
(Grupo Interno de Trabajo COLCERT)

Temas de Conocimiento.

1= a es de For imi O i (GITde T Organi )

2. Seguimiento a Acciones de Mejora (Oficina Tecnologias de Informacion)

3. Seguimiento a la Gestion De Riesgos de Gestion, Corrupcion y Fiscales (GIT de Transformacion Organizacional)

4. Arquitectura de Procesos (GIT de Transformacnbn Organizacional)

5. Evaluacion del D Laboral ion para la Gestion de Talento Humano)

6. Acuerdos de Gestion (Subdireccion para la Gestion de Talento Humano)

7. Estrategia de Divulgacion 2024 (Oficina Asesora de Prensa)

8. Balance Estrategia de Comunicaciones (Oficina Asesora de Prensa)

9. Encuesta de Medicién (Oficina Asesora de Prensa)

10. Avance Indicadores Codigo de Buen Gobiemno (Oficina Asesora de Planeacion y Estudios Sectoriales)

11. Avance Metas Plan Nacional de Desarrollo (Oficina Asesora de PlaneacsOn y Esludnos Sec(onades)

12. Avance Metas Planes i (Oficina A de Pl 'y

13. Avance Plan de Accion (Oficina Asesora de P! ion y Estudios i )

14. Gestion de Riesgos Iniciativas y Proyectos del Plan de Acciéon (Oficina Asesora de Planeacion y Estudios|

TIC ACTA DE REUNION ( <
i | -
CODIGO TRD: 1100
ACTA No. LUGAR: FECHA: HORA DE INICIO: HORA FINAL:
92 MinTIC - Virtual 21 de agosto 2025 10:00 a.m. 12:00 p.m.
OBJETO DE LA REUNION

Sesion MIG No. 92

ORDEN DEL DIA

Temas de Aprobacion.

1. Modificacion Ci de Plan de Bil e ivos 2025
2. Plan de trabajo cultura, clima e i izaci inisterio TIC

3. Modificacion del Plan de y Privacidad de la

4. Declaracion de Aplicabilidad - SOA

5. Plan para el For imiento y la Gestién Institucional -FOGEDI 2025

6. Solicitud modificacion iniciativa 2025_E1_L1_7000 Fortalecimiento del Sector TIC y Postal

Temas de Conocimiento.

1. Informe consolidado PQRSD

2. Seguimiento a la gestion de riesgos de Seguridad y Privacidad de la informacién, Seguridad Digital y Continuidad de la
operacion de los servicios — Riesgos de Interrupcion

3. Seguimiento Gestion de Eventos e Inci de idad y Privacidad de la Inf i

4. Revision/Actualizacion de las Politicas del Sistema de Gestion de idad y Privacidad de la

5. Actualizacion del autodiagnostico MSPI

6. Seguimiento a la gestion de riesgos

7. Actualizacion en la iniciativa E2-D2-1000 ia y operacion de gia para lograr una transformacion digital con
enfoque social y democratico en la entidad.
8. i en las iniciativas E1-L3-3000 Apropiacion TIC para el Cambio y E1-L3: Seguro y

9. Indicadores codigo de Buen Gobierno

10. Avance Metas PND 2022-2026 corte 31 de julio de 2025

11. CIFRAS PES PEI 2T

12. Avances Plan de Accion 2 Trimestre

13. Avanoe qecuaon presupuestal Corte 8 de agosto de 2025

14. Seg igencias Futuras ion Corte: Cierre julio 2025

Asimismo, al validar la Resolucion 860 de 2025 y la Matriz de roles y
responsabilidades MIG-TIC-DI-029, no se identificé documentada la accion de realizar
revisiones periddicas al menos dos veces por afno para la adopcion, implementacion
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y mejora continua del MSPI, incumpliendo con lo establecido en el Documento
Maestro del MSPI en el numeral 7.2.1.Liderazgo y compromiso:

Las entidades deben asignar, mediante acto administrativo, al
comité institucional de gestion y desempefio (o su equivalente) las
funciones relacionadas con la seguridad y privacidad de la
informacién, asegurando la adopcion, implementacién y mejora
continua del MSPIL. En este comité debe incluirse como miembro
permanente al responsable de seguridad de la informacién, con el
fin de garantizar su implementacién efectiva y el cumplimiento de
acciones claves como:

e Establecer y publicar la adopcién de la politica general, los
objetivos y las politicas especificas de seguridad y privacidad

de la informacion.

e Garantizar la adopcion de los requisitos del MSPI en los
procesos de la entidad.

« Comunicar en la entidad la importancia del MSPI.

+ Planear y disponer de los recursos necesarios (presupuesto,
personal, tiempo etc.) para la adopcién del MSPI.

« Asegurar que el MSPI consiga los resultados previstos.
» Realizar revisiones periddicas de la adopcion del MSPI (al

menos dos veces por afio y en las que el Nominador debera
estar presente).

Garantizar el liderazgo y el compromiso del comité institucional de
gestion y desempefio o quien haga sus veces para conseguir los
objetivos definidos para la implementacion del MSPI.

e 7.1.3 Definicion del alcance del * Evidencia en el acto
MSPI segun lo que arroje el administrativo que soporta la
autodiagndstico de cada entidad. conformacién del comité de

gestion y desempefio o quien

*+ Modelo de procesos y modelo haga sus veces, sefialando las
organizacional articulado con el funciones de seguridad vy
Marco de Referencia de privacidad de la informacion.
Arquitectura Empresarial definido
por MinTIC.

* 7.1.2 Necesidades y expectativas de
los interesados

Hallazgo 1.7. El Manual de Seguridad y Privacidad no fue revisado y aprobado
por el Comité de Gestion y Desempeno (Comité MIG).

Respecto de la revisiéon por parte de la Direccion a la Politica y al Manual de Seguridad
y Privacidad, con el requerimiento 4.30 se solicitaron los soportes de:

a. Revisiones realizadas.
b. Acta y documento de revision por la Direccion.
c. Compromisos de la revision por la Direccion.
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Como respuesta, el proceso adjunto las actas de Comité MIG No. 80 y No. 92, e indicé
frente al item (c) que “No se establecen compromisos por la Direccion en los comités
#80 y #92”.

El lineamiento 9.3 Revision por la direccion, establece que:

“La Politica y el Manual de Seguridad y Privacidad deben ser revisados y
aprobados por el Comité de Gestion y Desempeino o por decision del

nominador, considerando los cambios en las necesidades de las partes
interesadas. (Enfasis fuera de texto)

Al validar las actas suministradas se identifico que:

Publica

Las actas del Comité MIG No. 80 y No. 92 evidencian que se realizé la revision
y aprobacion de la Politica de Seguridad y Privacidad de la Informacion, sin
embargo, no se encontré evidencia de revision, analisis o aprobacién del
Manual de Seguridad y Privacidad, documento que también debe ser revisado
y aprobado conforme al lineamiento.

La falta de aprobacion del Manual de Seguridad y Privacidad y la ausencia de
reconocimiento de esta actividad por parte del comité, evidencian debilidades
en los compromisos derivados de la revision efectuada por la Direccion. El
documento Maestro del MSPI establece como salida obligatoria los
“Compromisos de la Revisidon por la Direccion” y, adicionalmente, define como
lineamiento que el Manual de Seguridad y Privacidad debe ser revisado y
aprobado por el Comité de Gestibn y Desempefo, o por decision del
nominador, considerando los cambios en las necesidades de las partes
interesadas. En este sentido, se recomienda que en cada revisidon periddica de
la adopcién del modelo se registren de manera clara y formal los compromisos
asumidos por el comité, con el fin de asegurar la adecuada evaluacion de la
conveniencia, adecuacion y eficacia del MSPI.
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ACTA DE REUNION

CODIGO TRD: 1100

ACTA No. LUGAR: FECHA: HORA DE INICIO: HORA FINAL:
92 MinTIC - Virtual 21 de agosto 2025 10:00 a.m. 12:00 p.m.
OBJETO DE LA REUNION

Sesion MIG No. 92

ORDEN DEL DIA

Temas de Aprobacién.

1. Modificacion C de Plan de Bi e ivos 2025

2. Plan de trabajo cultura, clima e integridad organizacional Ministerio TIC

3. Modificacion del Plan de Seguridad y Privacidad de la Informacion

4. Declaracion de Aplicabilidad - SOA

5. Plan para el For imi y la Gestion { -FOGEDI 2025

6. Solicitud modificacion iniciativa 2025_E1_L1_7000 Fortalecimiento del Sector TIC y Postal

Temas de Conocimiento.

1. Informe consolidado PQRSD

2. Seguimiento a la gestion de riesgos de Seguridad y Privacidad de la infc
operacion de los servicios — Riesgos de Interrupcion

3. Seguimiento Gestién de Eventos e Incidentes de Seguridad y Privacidad de la Informacion

4. Revisién/Actualizacion de las Politicas del Sistema de Gestion de Seguridad y Privacidad de la Informacion
5. Actualizacion del autodiagnostico MSPI

6. Seguimiento a la gestion de riesgos

Digital y Continuidad de la

7. Actualizacion en la iniciativa E2-D2-1000 Estrategia y ion de ia para lograr una transformacion digital con
enfoque social y democratico en la entidad.
8. A izacién en las inici E1-13-3000 ion TIC para el Cambio y E1-L3 Seguro y

9. Indicadores codigo de Buen Gobierno

10. Avance Metas PND 2022-2026 corte 31 de julio de 2025

11. CIFRAS PES PEI 2T

12. Avances Plan de Accién 2 Trimestre

13. Avance ejecucion presupuestal Corte 8 de agosto de 2025

14. Seguimiento Vigencias Futuras Inversion Corte: Cierre julio 2025

ACTA DE REUNION

CODIGO TRD: 1100.

ACTA No. LUGAR: FECHA: ‘ HORA DE INICIO: ‘ HORA FINAL:

80 MinTIC — Virtual 06 de junio 2024 09:00 a.m. 11:00 a.m

OBJETO DE LA REUNION

Sesion ordinaria Comité MIG No. 80

ORDEN DEL DiA

COENDIO AWM

Temas de Aprobaci6n.

“Politica De Seguridad Y Privacidad de la Informacion (GIT de Seguridad y Privacidad de la Informacién)
“Politica De Tratamiento De Datos Personales” (GIT de Seguridad y Privacidad de la Informacién)
“Solicitud de cambio iniciativa “Fortalecimiento del sector TIC y Postal” Proyecto “Fortalecimiento de la Industria de|
Telecomunicaciones (CONPES 3983-4109)" (Direccién de Industria de Comunicaciones)
Disminucion de la meta DATIC y DED en el PES de Formaciones Finalizadas en Habilidades Digitales, a razon de|
redistribucion de la meta a nivel VTD (Direccion de Apropiacion TIC-Direccién de Economia Digital)
Solicitud de actualizacion del presupuesto de las iniciativas E1-L2-3000/Capacidades para la resiliencia en|
Seguridad Digital y E1-L.2-4000 Cultura de seguridad digital para prevencion y preparacion del estado colombiang|
(Grupo Interno de Trabajo COLCERT)

1 e C .
Seguimiento a Indicadores de Fortalecimiento Organizacional (GIT de Transformacién Organizacional)
Seguimiento a Acciones de Mejora (Oficina Tecnologias de Informacion)
Seguimiento a la Gestion De Riesgos de Gestion, Corrupcion y Fiscales (GIT de Transformacion Organizacional)
Arquitectura de Procesos (GIT de Transformacién Organizacional)
Evaluacion del Desempefio Laboral (Subdireccién para la Gestién de Talento Humano)
Acuerdos de Gestion (Subdireccién para la Gestion de Talento Humano)
Estrategia de Divulgacion 2024 (Oficina Asesora de Prensa)
Balance Estrategia de Comunicaciones (Oficina Asesora de Prensa)
Encuesta de Medicion (Oficina Asesora de Prensa)

. Avance Indicadores Cédigo de Buen Gobierno (Oficina Asesora de Planeacion y Estudios Sectoriales)
. Avance Metas Plan Nacional de Desarrollo (Oficina Asesora de Planeacion y Estudios Sectoriales)
. Avance Metas Planes Estratégicos (Oficina Asesora de Planeacion y Estudios Sectoriales)

Avance Plan de Accion (Oficina Asesora de Planeacion y Estudios Sectoriales)

. Gestion de Riesgos Iniciativas y Proyectos del Plan de Accion (Oficina Asesora de Planeacion y Estudios

Sectoriales)
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Por lo anterior, la situacion mencionada se encuentra en contravia del lineamiento 9.3
Revisién por la direccion, el cual establece que el Manual de Seguridad y Privacidad
debe ser revisado y aprobado por el Comité de Gestion y Desempefio, incluyendo los
compromisos de la revision por la direccion.

La Politica y el Manual de Seguridad y Privacidad deben ser
revisados y aprobados por el Comité de Gestion y Desempefio o por
decision del nominador, considerando los cambios en las
necesidades de las partes interesadas.

Revisar el MSPI de la entidad, por parte de la alta direccién (comité
Institucional de Gestion y Desempeifio), en los intervalos
planificados, que permita determinar su conveniencia, adecuacion

y eficacia.
* Los documentos de alto nivel del e Revisidén a la implementacién.
MSPI deberan ser aprobados,
incluyendo los actos e Actaydocumento de Revision

administrativos que se necesiten
para constituirlos al interior de la
entidad.

por la Direccién.

e Compromisos de la Revision
por la Direccion.

Hallazgo 1.8. Ausencia del Plan Anual de Mejora del MSPI.

Con el requerimiento 4.31 se solicitd al proceso el “Plan Anual de Mejora del MSPI” y
como respuesta, se remitieron: El Instrumento de Autodiagnéstico MSPI, el
documento denominado “Plan de Implementacion Seguimiento_2025” y el “Plan de
SPI - Vigencia 2025”, y se explicé que:

“Teniendo en cuenta que el MSPI esta soportado en la implementacion del
SGSPI, el seguimiento a este plan esta inmerso en el seguimiento a las
actividades definidas en el Plan de Seguridad y Privacidad de la informacion
donde a través de diferentes actividades y tareas de varias gestiones se soporta
la implementacion y el mantenimiento del sistema de gestiéon. Su evaluacion a
nivel de resultados se ve reflejado en el avance del autodiagnoéstico del MSPI y
en el nivel de madurez que se identifica en este instrumento, al igual que el
resultado de las diferentes auditorias de certificacion.”

El capitulo 10.1 Mejora continua establece que:

Publica

“Las entidades deben contar con un plan de mejoramiento continuo que integre
oportunidades de mejora, no conformidades y desviaciones, con acciones
correctivas claras, responsables, tiempos y recursos definidos para fortalecer
el MSPI.

Salida: Plan anual de mejora del MSPI que incluya los controles de seguridad
a Iimplementar, oportunidades de mejora, no conformidades y demas
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desviaciones identificadas en la gestion de los diferentes procesos de
seguridad y privacidad de la informacion que componen el SGSI.”

Al validar los documentos suministrados se identificé que no existe un Plan Anual de
Mejora del MSPI. Adicionalmente, las evidencias entregadas corresponden a
documentos que contienen actividades operativas del SGSI, pero no cumplen con los
elementos exigidos para el Plan de Mejora del MSPI, dado que no consolidan
oportunidades de mejora identificadas, no incluyen no conformidades, desviaciones o
brechas especificas, no contienen acciones correctivas formales, ni su trazabilidad,
no especifican responsables, tiempos, recursos, ni articulan la mejora continua como
un plan anual integral, y en general, no contienen los mecanismos de seguimiento, tal
como lo exige el modelo.

Lo anterior incumple lo establecido en el lineamiento 10.1 Mejora Continua, el cual
define que las entidades deben contar con un Plan de mejoramiento continuo que
integre de manera formal las oportunidades de mejora, las No conformidades y las
desviaciones identificadas en la gestién de los diferentes procesos de seguridad y
privacidad de la informaciéon que componen el SGSI.

Las entidades deben contar con un plan de mejoramiento continuo
que integre oportunidades de mejora, no conformidades vy
desviaciones, con acciones correctivas claras, responsables,
tiempos y recursos definidos para fortalecer el MSPI.

Identificar las acciones asociadas a la mejora continua del MSPI y
de los procesos.

* Resultados de la ejecucion del plan ¢ Plan anual de mejora del MSPI
de seguimiento, evaluacion vy que incluya los controles de
analisis para el MSPI. seguridad a implementar,

oportunidades de mejora, no
conformidades y demas

desviaciones identificadas en la

42

gestion de los diferentes
procesos de seguridad vy
privacidad de la informacion que

* Resultados de  auditorias y componen el SGSI.
ronicinnoe ind Ainntnce ol MSDI
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Alertas tempranas

Adicional a los hallazgos anteriormente indicados, se identificaron situaciones que no
tienen un incumplimiento total del criterio evaluado, pero que sin las adecuadas
acciones preventivas a futuro podrian convertirse en hallazgos potenciales. A
continuacion, se describen y detallan cada una:

Alerta temprana 1: El analisis del contexto publicado tiene fechas posteriores
previo a los mapas de riesgos.

Con el requerimiento 2.1.e se solicitaron los documentos del Establecimiento del
Contexto del Proceso de Seguridad y Privacidad de la Informacion, especificando las
versiones y las fechas de publicacion. Se realiza la validacion a todos los procesos de
la entidad, para verificar que se haya realizado el proceso de Gestidon de riesgos de
SPI de acuerdo con los “Lineamientos del Modelo Nacional de Gestion de Riesgo de
Seguridad de la Informacién en Entidades Publicas”.

Inicialmente, se solicité a la OAPES el cronograma de actualizacion de riesgos 2025
en la Entidad, para lo cual, se entregd el memorando radicado 252028070 del 19-02-
2025 en el que se notificd a todos los procesos sobre la actualizacion de los riesgos,
incluidos los de SPI, y en el Anexo 2 se adjuntaba el cronograma de actividades
lideradas por el GIT de SPI para la actualizacién de riesgo de SPI:

Anexo 2. Cronograma de actividades y proyeccién de cronograma de Mesas de Trabajo para la actualizacién Perfil de Riesgo de Riesgo de Seguridad y privacidad «
la Informacion, Seguridad Digital y Continuidad de la Operacion de los Servicios (riesgos de interrupcidn) 2023.

L] Fechas Programacion Tareas
IGestion IActividades Tareas esponsable de la Tarea Fochamicio Fecha Fnal
Socializacion de lineamientos y Equipo de Gestidn de
Sensibilizacion herramienta para la Gestion de Riesgos de |Riesgos SPI 17-mar-25 B1-may-25
Seguridad y privacidad de la Informacion y
Seguridad Digital
Contexto, ldentificacion, Analisis y Equipo de Gestion de
Evaluacion de Riesgos - Seguridad y Riesgos SPI
Identificacion de Privacidad de la Informacion y Seguridad  |Lideres, Gestores y equipo  [17-mar-23 [18jul-25
Riesgos de Seguridad |Digital [de trabajo del Proceso
Ypfi"’aCi‘ljf‘d dela Equipo de Gestidn de
In[arrq acion, Realimentacion, revision y verificacion de  |Riesgos SPI
Seguridad Digitaly  los riesgos identificados {Ajustes) Lideres, Gestores y equipo  [28-abr-25 8jul-25
continuidad de la e trabajo del Proceso
Operacidn
Equipo de Gestion de
IGestion de  [Aceptacion de |Aceptacion, aprobacion riesgos Riesgos SPI
Riesgos Riesgos Identificados |identificados y planes de tratamiento Lideres, Gestores y equipo  |3-may-23 6-jul-25
ide trabajo del Proceso
Publicacion Publicacion mapas de riesgos de los IGestor del Proceso 9-jun-25 31 jul-25
procesos en SIMIG
Seguimiento implementacion de controles y[Equipo de Gestion de
Seguimiento Fase de |planes de tratamiento de riesgos los Riesgos SPI 20-ene-25 [26-dic-25
[Tratamiento identificados (verificacion de evidencias)
Monitoreo y Revision |Medicion, presentacidn y reporte de Equipo de Gestion de
indicadores Riesgos SPI 20-ene-25 Fﬂ-dic-iﬁ

Este cronograma estd alineado al Plan de SPI vigencia 2025. Al validar los
documentos como resultado del ejercicio (“Establecimiento del contexto” y “Mapa de
Riesgos SPI”) para cada proceso, se identificd que, en algunos de ellos la fecha de
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aprobacion en SIMIG, del establecimiento del contexto, es superior a la fecha de

aprobacion en SIMIG del mapa de riesgos de SPI:

Establecimiento del contexto

Mapa de Riesgos SPI

Proceso

Arquitectura Empresarial

Fecha creacion

25/sept./2025

LM D_Revisa
- E g

02/0ct./2025

Version

FechaCreacién |-

11/abr./2025

Fecha Aprobacion

14/abr./2025

Gestion de Compras y Contratacion

30/sept./2025

16/oct./2025

19/may./2025

27/may./2025

Gestion Financiera

25/sept./2025

14/oct./2025

28/abr./2025

19/may./2025

Planeacién y Formulacién de Politicas TIC

25/sept./2025

01/oct./2025

30/abr./2025

16/may./2025

Uso y Apropiacién de las TIC

23/sept./2025

01/0ct./2025

30/jul./2025

20/ago./2025

@ Proceso Codigo

Titulo Documento

Arquitectura Empresarial

Fecha
n

Planiilla Versior

LM D_Revisa

LMD_Aprueba

Elaboro

Creacion

Aprobacicn

Esta misma situacion identificada para los procesos de “Gestidon Financiera”,
“Planeacién y Formulacion de politicas” y “Uso y apropiacién de las TIC.

Lo anterior en contravia de lo definido en el documento “Lineamientos del Modelo
Nacional de Gestion de Riesgo de Seguridad de la Informacioén en Entidades Publicas”
y “Guia para la Administracién del Riesgo y el diseio de controles en entidades
publicas Version 6”, los cuales definen que el analisis del contexto se realiza previo a
la definicion de riesgos.

Al consultar con los gestores de riesgos de la Entidad, manifiestan que el documento
del contexto se realiza previo a la definicion de riesgos y que los soportes se
encuentran en correos electronicos y que este documento de contexto no tiene
obligatoriedad de publicaciéon en SIMIG, por lo cual se recomienda, que este
documento se publique en SIMIG cada vez que sea modificado.

De la misma manera, se realiza la validacion de las versiones preliminares y vigentes
del documento de contexto (tomando como ejemplo el proceso de Arquitectura
Empresarial), y estos documentos no presentan claramente los cambios de cada item
(SPI, calidad, SST, Ambiental, ERSI, etc.) de una versiéon a otra, por lo tanto, la
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validacion es dispendiosa y no tan clara. Se recomienda buscar estrategias para que
el documento sea amigable y permita identificar facilmente cuales fueron los cambios
de una version a otra y si el cambio de una version fue producto del SPI, o de calidad,
o SST, o Ambiental o ERSI.

Manejo de Documentos

» Videoayuda

Elisa + Nuey
Filtrar lista Otros filtros ¥
Plantilla Proceso Bl B
Fecha| Fect ~ |Be
SinS o v arial
Estado De Documento Activo Husst autor
Sin S v Sin Selecciér v
Filtrar por palabra | establecimi qQ
Nimero de resuttadofs). (3)
Estado De Fecha vista
Nuevo Activo Usuario ReviAprob Fecha Seguridad  Plantilla Nombre Version  Codigo Autor Proceso Comentarios
Documento Actualizacion previa
Juddy Alexandra Documento F AEM-TK o Arquitectura
Aprobadc A 16/ag0 /2023 31/jul /2024 1 s . Enprac (1]

Juddy Alexandra Docume

A ocesg AEM-TIC-  Diego Alejandr
Aprobado 31

1-004 Duque Dugue

Juddy Alexandra Documento Alejandr.

Aproba

Amado Sier Intesm DI-004 Duque Duque
e = 154pm
s B Qe L E_CaEBa i
& H9- Atoomardadn RIS —— S TS SRR 3
Archivo Inigo  insertar  Disposicion de pagina  Formulas  Dalos  Revisar Vista  Automatizar  Apuda  PDF-XChange a Archive Inicio  Insertar  Disposkién de pégina  Formulas Datos Revisar  Vista  Automatizar  Ayuds  PDF-XChange )
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Alerta temprana 2: No se identifico un analisis y valoracion para determinar la
conveniencia de contar con garantias que cubran los costos asociados a
ataques cibernéticos.

El articulo 16 "Seguridad digital y responsabilidad" indica que:
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"Los sujetos obligados podran incluir en su estrategia de sequridad digital los
elementos de valoracion que se requeriran para determinar la conveniencia de
contar con garantias que cubran los costos asociados a ataques cibernéticos”
y para lo cual se solicito "Indicar si el MinTIC ha contado con garantias que
cubran los costos asociados a ataques cibernéticos.”.

El proceso respondié que "A través de correo electrénico, se solicité a la Subdireccion
Administrativa informar si el Ministerio cuenta con garantias que cubran costos
asociados a ataques cibernéticos. En respuesta la subdireccion confirma actualmente
el Ministerio no cuenta con una garantia especifica para atender ataques
cibernéticos", sin embargo, existe la posibilidad de que se materialice un riesgo de
ataques cibernéticos en la Entidad.

Se recomienda realizar el analisis y valoracion para determinar la conveniencia de
contar con garantias que cubran los costos asociados a ataques cibernéticos. Es
importante que el proceso de SPI conozca y mantenga en apropiacion, la informacion
de si se tienen o no garantias vigentes.

Alerta temprana 3: No se identifica socializacion de las lecciones aprendidas de
la etapa de Recuperacion y aprendizaje.

Con el requerimiento 2.16.f y g se solicitaron los soportes y evidencias donde se hayan
compartido las lecciones aprendidas relacionadas con la etapa de recuperacion y
aprendizaje de la gestion de incidentes de seguridad digital y los informes de cierre
del incidente con apartado de lecciones aprendidas.

El proceso indicé que “Se anexa el documento compartido dentro de las actividades
de documentacion de las lecciones aprendidas: Sugerencias Estrategias de
Contingencia IntegraTIC” 'y suministr0 un documento que contiene las
recomendaciones del proveedor para “establecer lineamiento para la construccion de
un plan de contingencia sobre los componentes que soportan la operacion de
IntegraTIC (...) para contar con consideraciones claves para la construccion y
definicion de un DRP “Plan de Recuperacion Ante Desastres” y remitié un Informe de
cierre de un incidente.

El articulo 17 “Etapas generales de la gestion de incidentes de seguridad digital” de la
Resolucion 500 de 2021 establece que:

“4. Recuperacion y aprendizaje. Desarrollar e implementar actividades
apropiadas para definir y mantener los planes de recuperacion, resiliencia y
restauracion de las infraestructuras criticas, servicios, sistemas de informacion,
procesos o en general de un activo de informaciéon que se haya deteriorado
debido a un incidente de seguridad digital. Los sujetos obligados deben:

1.3. Socializar, cuando la entidad lo considere pertinente, las lecciones
aprendidas al interior de la organizacion y con las entidades de su sector”,
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sin embargo, con el soporte suministrado, no se identific evidencia de la socializacion
de las lecciones aprendidas al interior de la Entidad, ni que todos los informes de los
incidentes contengan esta informacion.

Aunque se precise en el articulo que es a consideracion de la Entidad, se recomienda
realizar estas socializaciones con regularidad, y tener referencia de aplicacion el
capitulo 10.1. Lecciones aprendidas “Lineamientos De Gestion de incidentes de
seguridad de la informacion y seguridad digital MSPI”.

Alerta temprana 4. Debilidades en la definiciéon y publicacion de los Planes de
SPI.

Con el requerimiento 2.1.c se solicitaron los Planes de SPI y al validar la informacion
entregada se evidencio que:

Id | Observacion Evidencia

a La version 11 suministrada no contiene la
estructura de documento oficial de la
entidad, en lo correspondiente a la
codificacion de documentos en SIMIG, PLAN DE SEGURIDAD Y PRIVACIDAD
incumpliendo el documento de norma R e
fundamental de la Entidad que definela | | .
estructura de todos los documentos
oficiales e institucionales.

Asimismo, en el control de cambios no se POR UN
tiene identificada la fecha de aprobacion @ SR
del documento.

TABLA DE CONTENDO

SEGURO

"
"

Se consulté al proceso e indicé que, a
partir del 2025, esos planes no se
publican en SIMIG sino directamente en la
pagina de transparencia, para lo cual se
solicita aclarar en qué directriz oficial de la

Entidad se definié, la no publicacién del
documento en SIMIG.

Se debe tener en cuenta que el Manual
Norma Fundamental indica en el capitulo:
6.5. VERSIONAMIENTO

Para el control de versiones se utiliza los
siguientes criterios:

La Versibn representa los cambios
sustanciales  (estructura, contenido,
objetivo, alcance, descripcion  de
actividades, etc.) que ha tenido el
documento a ftravés del tiempo. Por
ejemplo: 1, 2, 3, (.), dicho cambio genera
automaticamente una version mayor en la
Plataforma Tecnolégica. Para los casos
de la documentacion que requiere ser
adjuntada en la Plataforma Tecnoldgica,
tales como cadena de valor, formatos y
documentos internos la version debera
identificarse de la siguiente manera: V1, L
V2, V3, ().
Definiciones:
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Id | Observaciéon Evidencia
3.7. Documento Interno: Informacién | Documento: Manual norma fundamental.
documentada que evidencia el 5.8. CARACTERISTICAS GENERALES DE LOS DOCUMENTOS
cumplimento normativo de los requisitos 5.8.1. ENCABEZADO
del Sistema Integrado de Gesﬁén o IE:::::\::::::::ﬁio::z::dzn:rae\mcabﬂadusagun\udﬂclﬂuawﬂlmmdnpafaca\:la.asc
resu,tados de apllcaCIén de Ias mms\lenln de 'e;m;::%las 51_9 Ia’:\férmacm y las Comunicaciones - Identidad Visual de la Presidencia de la Repiiblica, Lema de Gobiema
actividades del proceso, los cuales m‘” o
p_ueden ser auditables. Ejemplo'- Mapa de a. Para lodos los Formatos y Documentos Intermos se uliiza e logo del Ministerio a  izquierda y ef del MIG @ a derechia, en el centro debe ir el nombre del documento, como ko muestra la imagen
riesgos, planes, cronogramas. Not 1: Par s Formatos  Docmrtcsfemos e deberd s ol encaberado el eraminta
Nota 2: En &l caso de contar con subtitulos estos deberan ir en el parte superior costado izquierdo del documento en negrilla.
Nota: Esta misma situacion se identifico NOMBHE DEL DOCUNENTO ( q
para el documento del Plan de tratamiento - s
de Riesgos de Seguridad y Privacidad de | [ srmmm s s we i e s i G A o S
la Informacion version 7. [ Jommmoc] o |
[ romcon | = | | os
Jc. Para las cadenas de valor cartas descriptivas y e e kos dos Te conpd s embargo, debe asegurar ¢ archivo ediable con las mismas especficaciones) se utkza e siguiente encabezado:
oy | o
NOMBRE DEL PROCE SO, | /;’
et - “'"‘
4. Para todos los casos, se ublzardn kos iogos vigentes de acuerdo oon los neamientos dados por ef Proceso de Comunicackin Estratégica
Plan de tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion version 7:
PLAN DE TRATAMENTO DE RIESGOS DE h g ”
SEGURIDAD Y PRIVACIDAD DE LA 3 omvczias s
INFORMACION P ,
Versén 7 i —
Mmoo terogn e i e e -
PO -~ " rene .
m POR UN
MINTIC
SEGURO
b Se consulta en SIMIG en la opcién
"Manejo de documentos" las versiones 10 —
y 11 y estas no se visualizan; tampoco
permite la opcion de consultarlo con la . a
restriccion de permisos de accesos que si
aparecen para otros documentos = I T
(Unicamente los usuarios que cumplan B >
con la configuracion de seguridad de este °
documento son los que pueden e b
a L
consultarlo). i
Lo anterior incumpliendo el documento de °
norma fundamental de la entidad que . >
define la estructura de todos los :
documentos oficiales e institucionales.
e e
o . L caEs
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Id | Observacién Evidencia
<o o—
¢ | Se validan las fechas y descripciones de

los cambios de las versiones 8, 9y 11,y
se identificé que la version 8 presenta
fecha y descripciéon del documento
"30/Ene/2024.Se realizaron ajustes en la
redaccion con el propésito de actualizar el
Plan por cambio de vigencia 2024 y para
facilitar su publicacién en el portal web de
la entidad", sin embargo, la informacion se
encuentra diferente en las versiones 9 y
11 que contienen otras fechas vy
descripciones: "28/12/2023. Actualizacion
del Plan por cambio de vigencia", lo cual
implica una incoherencia documental que
no permite conocer la informacion de
fecha y descripcion reales de los
documentos y las justificaciones de los
cambios.

Lo anterior incumpliendo el documento de
norma fundamental de la entidad que
define la estructura de todos los
documentos oficiales e institucionales.
Nota: Las fechas de estas versiones
tienen una diferencia de mas de 1 mes.

Clascacion d o famaciin Pilica

i g SCLUCION

kst D406 202
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e oo e E5UTANEE o TV
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asficacon dearormacki ablca
SPLTIC.DLOLT
s
= oo LdE-cuES niis
= [ Receucin 300 e 2021 Restucon. ™ Pl o Sepurda s Prvseted ol fermcion Vo_*
.‘ Actualizacién de los documentos de referencia. 1
Se aclualizan y amplian las fechas de las
3 actividades finales de ejecucion del Plan de
Centinuidad de la Operacion relacionadas, dicha
. ampliacion fue aprobada por todos los miembros
01/8/2022 Version 6.0 | gel'comite MIG en la sesion virtual No. 58 llevada
bl a cabo del 25/07/2022 al 27/07/2022.
) Se actualiza la seccion 8. DOCUMENTOS DE
REFERENCIA
o 231272022 Version 7.0 Actualizacién del Plan por cambio de vigencia.
1 2811272023 | Version80 | J i6n del Plan por cambio de vigencia.
] Se reorganizo el presupuesto conforme a lo
> expuestoy aprobado en el Comité MIG #82. Esta
241112024 Version 9.0 modificacion fue efectuada en colaboracién con
Q el equipo GIT de Planeacion y Seguimiento el dia
] 29 de agosto de 2024

Proceso de Seguridad y
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Observacion

Evidencia

Se validé la publicacion en la pagina de la
Entidad de todas las versiones del plan de
SPI, sin embargo, se identificaron estas
situaciones:

i. El plan de SPI version 10 no se
encuentran publicado.

ii. Las fechas de publicacion de los
documentos no se identifican,
incumpliendo la Resolucién 1519 de
2020, especificamente en el Anexo 2.
Estandares de publicacion y divulgacion
informacion, en el criterio “2.4.1 Criterios
generales de publicaciéon de informacion
publica” item e. Todo documento o
informacién debe indicar la fecha de su
publicacion en pagina web.

iii. No se identifico la ruta de cémo llegar
a los Planes de SPI; dado que no aparece
ni en el mapa del sitio ni por busqueda en
la sede electronica, incumpliendo el
Criterio de la precitada Resolucion:
“CC23. Utilice textos adecuados en
titulos, paginas y secciones. Los titulos de
las paginas deben ser claros e indicar la
ubicacion dentro del sitio web”.

Se buscd por internet y se encontrd la
siguiente url:
https://www.mintic.gov.co/portal/inicio/Ate
ncion-y-Servicio-a-la-
Ciudadania/Transparencia/135830:Plan-
de-seguridad-y-privacidad-de-la-
informacion

Haciendo el ejercicio de buscar la ruta, se
identifico que la posible ruta es:

Plan_de_Seguridad_y_Privacidad_de la_Informacion_Vi.

[+

[ T

3IT21200

[ VGrsiomn ctuanzacion del

AN por cambio de vigencia

K. | 28122023 | Version 8.0 |

del Plan por cambio de vigencia

B

TEE

IO

2411112024

Se reorganizo el presupuesto conforme a lo expuesto y aprobado
en el Comité MIG #82. Esta modificacion fue efectuada en
colaboracion con el equipo GIT de Planeacion y Seguimiento el dia
29 de agosto de 2024.

En el marco de las actividades de Gobierno Digital, se realizé una
revisién y reorganizacion de las actividades previstas. Se
sliminaron algunas actividades y se incorporaron ofras, lo que
exigi6 una redistribucién de las fechas para garantizar al

del calendario blecido en el plan de
implementacion.

Version 9.0

Se actualizan las Resoluciones 2339 de 2024 y 2338 de 2024

16/12/2024

Actualizacion del Plan por cambio de vigencia
Veraion 10,0 | Actualizacion Presupuestal para la vigencia 2025
ersion Actualizacion de las actividades del plan para la vigencia 2025

Actual de los documentos de referencia

14/08/2025

Se actualizan actividades y se amplian las fechas de ejecucion de

Activos de Informacion y Continuidad de la Operacion, Se actualiza

el , dichas lizaciones fueron por todos

los miembros del comité MIG No. 92 llevada a cabo del

21/08/2025

Se modifica el autodiagnostico de acuerdo con la actualizacion del
DL

Version 11.0

21215 90mm| | X:
- DR R o Y

~ [ Pian de seguridad y privacidad

< ]

TIC HH
Inicio Transparencia y Acceso a Atencion y Servicioa ¥ Participa Ministerio ¥ Iniciativas Normativa Sala de prensa ¥
la informacién Pdblica la Ciudadania
INICIO > Transparenciay Accese ala In.. > Plan de seguridad y privacidad de ...
Plan de seguridad y privacidad de la
informacion
Ultima actualizacién: Sep 19, 2025
2025 ~

\«HH‘"‘“”R"’W‘ ")

5 minticgov.co/portal/inicio/Atencion-y-Servicio-a-la-Ciudadania/Transparen... &

» Plan de Seguridad y Privacidad de la Informacion | Vigencia 2025 (PDF descargable)

b Plan de Tr.

o de Riesgos de Seguridad y Privacidad de |a Informacién | Vigencia

2024

2021

2020

2019

v
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Id | Observacion

Evidencia

Inicio / Ministerio / Planes / Plan de
Seguridad y Privacidad de la informacion.

Nota: Esta misma situacion se identifico
para el documento “Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de
la Informacion | Vigencia 2025 (PDF
descargable)”

v [ Plan de sequridady privacidsd X +

G % minticgov.co/portal/iniciofAtencion-y-Servicio-a-la-Ciudadania/Transparen...

TIC

Inicio Transparencia y Acceso a Atenciény Servicioa ¥ Participa Ministeric ¥ Iniciativas Normativa Sala de prensa ¥
la informacién Piblica la Ciudadania
INICIO > Transparencia y Acceso alaln.. > Plan do ssgurdad y pivacidad do ..
Plan de seguridad y privacidad de la
informacion
2025 v
2024 ~

Plan de Seguridad y Privacidad de la Informacién

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién (Vigencia

2024)
2023 v
2022 v
2021 v
2020 v
2019 v

comnare @ Q@O

Sequridad_y_Privacidad_de_la_Infor

B Pian de seguridad y privacidad %

25 minticgov.co/portal/inicio/Atencion-y-Servicio-a-la-Ciudadania/Transparen,

1152a. m,
10/11/2025

TIC

micie [RUMSMNRMVMNNY ... i, Scicioa v  Paticips  Ministerio v  Iniciatvas  Normatha  Salade prensa =
la informacién Publica la Ciudadania
INICIO > Transparenciay Acceso ala In.. > Plan da seguridad y privacidad de
Plan de seguridad y privacidad de la
informacion
Ultima actualizacién: Sep 19, 2025
2025 v
2024 v G
2023 -~ m
» Plan de Seguridad y Privacidad de la Informacién
» Plan de Tratamiento de Riesgo Seguridad y Privacidad de la Informacién (Vigencia
2023)
2022 v
2021 v
2020 v
2019 v

e © QPO
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Observacion

Evidencia

Al validar el cronograma del Plan de SPI
del 2025 (version 11) se identifico que:

i. 22 de 42 de actividades que tiene el
cronograma del Plan del SPI se definieron
con fecha inicial al primer o primeros
meses del afio y finalizan en diciembre de
2025, sin embargo, un cronograma con
estas caracteristicas de actividades
traslapadas no permite claramente poder
realizar un seguimiento de cumplimiento a
este, por ejemplo, la actividad “Realizar
informe gerencial de los ataques
incidentes de SPI recibidos en la entidad”
con fecha inicial de febrero y final de
diciembre, no se confirma cuando se va a
presentar al Comité.

Se recomienda detallar las actividades y
los cronogramas del Plan de SPI con el
objetivo que la Entidad, cualquier
proceso, entes de control (internos o
externos) y cualquier persona o grupos de
interés, puedan ejercer su rol de
seguimiento y control.

ii. Algunas actividades definidas en el plan
son muy generales y no permiten conocer
el detalle de lo que se va a realizar en
dicha actividad. Por ejemplo:

Linea  Estratégica  "Planeacion _y

Seguimiento Fase de
Tratamiento

Mejoramiento

item i:

Seguimiento plan
operativo gestion de
riesgos SPI

Correos electronicos,
Documentacion
actualizada en SIMIG

20-ene-25 26-dic-25
Correos electrénicos
reporte indicador o
Monitoreo y Revision actividades en el ASPA o

SIMIG, segin

corresponda
Thformacion - T
Realizar informe gerencial Especialistas 1

de los ataques incidentes oTl

de Seguridad y Privacidad ety kA 24-feb-25 31-dic-25 1
de la Informacion recibidos P 1
en la entidad 1
1
[y Sy —p—p—p—p——p—p—————p—p—p————— —————

informativos de seguridad

Correos electronicos de

seguimiento":

- "Enfoque sectorial" fechas programadas
del 16/01/2025 al 24/12/2025

- "Auditorias Internas y Externas" fechas
programadas del 3/06/2025 al 30/12/25.

Linea Estratégica "Fortalecimiento del
Modelo de gestién de seguridad vy
privacidad de la informacion”", Gestion
"Riesgos de Seguridad de la Informacién"
de acuerdo con el cronograma se tiene
definido:

la nerma IS0 27001

comunicacion sl equipo 1-feb-25 15 dic26
Digital reportados por el
Rt Encargado de de SPIy la OTI
la Gestion de
Incidentes de
Seguridad de la
Gestionar los incidentes yio Informacicn Seguimiento plan
ataques de Seguridad de la operativo gestion de 20-ene-25 26-dic-25
Informacion identificados incidentes SPI
Correos electréonicos
reporte indicador o
Monitoreo y Revision Encargado de | actividades en el ASPA o 20-ene-25 26-dic-25
Ia Gestion de SIMIG, segun
Incidentes de corresponda
Seguridad de la
Realizar seguimiento a los Infarmacion. Seguimiento plan
informes de eventos operativo gestion de 20-ene-25 B-dic-26
asociados a SGSI incidentes SPI
Apoyar la definicien de los
lineamientos, mecanismaos
y el alcance para la Oficial de
realizacion de pruebas de Sentndad
vulnerabilidades ' ¥
Privacidad de la Reuniones de 1-feb-25 31-dic-25
Informacian y coordinacion
Realizar seguimiento a los . equipo
informes de implementador
vulnerabilidades asociados
a sGSI
Oficial de
Apoyar en la ejecucion de pse“‘”"’ag "I ’
las pruebas de " de la e n 20-ene-25
Informacion, Fruebas
vulnerabilidades y/o pentest plldac
Contractual
Oficial de
Seguridad y
Revision de bases de datos | Privacidad de la Formatos de
Recoleccion de Bases 3-mar-25 28 nov-26
reportadas Informacian y .
de Datos
Gestor de
Procesos
Registro y actualizacion de &:Sﬂf:ﬁ;:: Certificado del registro
las bases de datos en la —eau ¥ | reans 4-mar-25
Iatatorma RMBD Privacidad de la | de BD que sxpide la SIC
Plats Informacion
20-ene-: 285 SE-dic-26
Documentos
actualzadon o SIMIG O = L= =
3 feb-25 31 -dio-26
Cocumentos 3teb.25 31 die 26
actualrados on SIMIG
Enfoque sectorial 16 ene 25 2a-die25
Auditarias Internas ¥ [
e 3 jun-25
Revision de los controles de — s

Publica
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Observacion

Evidencia

- "ldentificacidon de Riesgos de Seguridad
y Privacidad de la Informacion, Seguridad
Digital y continuidad de la Operacion”

item ii.

_____________ L L ——
desde el 17/03/2025 al 18/07/2025 Seguimiento Fase de %Qt{lilmleﬂotpﬁg i
- "Aceptacion de Riesgos Identificados" Tratamiento °pe”ﬁe£$g§” € H
desde el 05/05/2025 al 26/07/2025 H
- "Publicacion" desde el 05/05/2025 al Meoramionts C°ge°59'e°t"°f‘,‘°°5= !
26/07/2025 gjoramiento ogumen aclon

" . . " actualizada en SIMIG 20-ene-25 -:
Seguimiento Fase de Tratamiento", H
"Mejoramiento" y "Monitoreo y Revision" y Correos electronicos !
desde el 20/01/2025. (Las 3 actividades _ reporte indicador o i
ti | . fechas de e'ecucic’m) Monitoreo y Revision actividades en el ASPA o 1
ienen las mismas j . SIMIG, segin H
corresponda :
iii. Se define “Responsable de la tarea” en | | - T
- « K . 2 1 Correos electrénicos 1
las que se especifican “Equipo Activos”, || reporte indicador o 1
“Equipo de Gestion de Riesgos”, “equipo I Mornitoreoy Revision Encargado de | aclividades en el ASPA o | 20-ene25 | [BENiGS)
implementador” y “Equipo de Gestion de | | la Gestion de SIMIG, segin :
Cultura”, sin embargo, en el documento || Incidentes de corresponda i
i 1
no es claro quienes lo componen o en |} Correos slectrénicos de i
donde se puede consultar esta : comunicacion, i
|nforma0|or.1,' y si estos responsables I Enfoque sectora . intercambio de CEm—— -
fueron notificados de que tenian estas |, informacion o sesiones 1
actividades a cargo 1 de transferencia de 1
N : 1 conocimientos 1
Se recomienda aclarar en el documento | bm e ]
los responsables en la Entidad.
iv. No se identifican en el Plan de SPI
cuales son los “controles” definidos,
incumpliendo con lo establecido en el
documento “Documento Maestro de Los
Lineamientos del MSPI” el cual indica que: )
“Plan de seguridad y privacidad de la Item iii.
informacion que defina la
. . s Fechas Frogramacion
implementacién de  controles de T T T o
seguridad 'y privacidad de Ia Fechalico | FechaFind
informacién y contenga como minimo: Apoyer en s krfceri,
. . i, veloracin y Metriz de iventario
controles, actividades, fechas, hlabceahos e x e || o
responsable de implementacion y e o sttty Pmtn i
presupuesto”. a2 e el s
. . . Activos da — a . ‘Coarern lacriics
Es necesario indicar cuales son los o= I bl it vovored Rl aroivbec et
. \ invertenods Activos d pletafome SIMG st | US| H0ap25
controles incluidos dentro del Plan de SPI. Inforrecien achskzact Vi oy por
Psasuaﬁame_alsi Isiunnss;l‘.e
dasiicanin, valomatny casficandn, valomotn Wap2s | 10dcs
oo de ACtives de v TonLaco de ACiVes de
e c
Identificacin de Rissgos de
Seguricady Privacided de .
N E;m nm c‘;‘:m TS | 184uds
ol Modslo de
4n de
myb . Cormeo slsdirénic,
ﬂ':mm@ Aceptantn de Riesgos trezabiidad da
dertificades ‘gprohestn en SIMG P— B
Riesgoe de Equipode -
ST?‘““’PF‘“ Putlicactn Gg;:a pubiicades en SMG
Saquimients Fase i m@
T N A
actimizaiaen SMG | peess | 2sdoss
e vt
Moritoreo y Resdsicn acthidades en el ASPA O
SIMIG, segin
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OBJETIVO ESPECIFICO 2. Verificar el cumplimiento de las obligaciones de los
contratos pertenecientes al proceso, incluyendo la adecuada supervision de
estos, se identificaron las siguientes observaciones preliminares.

Para el desarrollo de este objetivo, se solicitd al proceso auditado informar los
contratos directamente relacionados con el objetivo especifico de la auditoria, con el
proposito de determinar una muestra y validar el cumplimiento de las obligaciones
contractuales y la gestion de supervision adelantada.

La muestra de los contratos que fueron objeto de revision por parte del equipo auditor

se relaciona en la siguiente tabla:

Publica

Afio Nombre Nuamero del Area Objeto
contrato
2023 Consultoria 1134-2023 GIT de Seguridad | Prestar servicios de consultoria para la actualizacion
Continuidad de la y Privacidad de la | del Plan de Continuidad del Negocio (BCP) del
Operacion de los Informacion MINTIC basado en la norma ISO/IEC 22301:2019
Servicios que garantice el adecuado funcionamiento del
modelo de operacion por procesos de la entidad.
2023 Consultoria en 1191-2023 GIT de Seguridad | Prestar servicios de consultoria para realizar la
Proteccion de Datos y Privacidad de la | evaluacion, diagndstico y actualizacién del
Personales Informacion Programa Integral de Proteccion de Datos
Personales del Ministerio de Tecnologias de la
Informacion y las Comunicaciones segun la
normatividad vigente.
2023 | Segundo seguimiento a 1222-2023 GIT de Seguridad | Prestar servicios para realizar auditoria de
la certificaciéon en y Privacidad de la | seguimiento a la certificacion otorgada al Sistema de
ISO/IEC 27001:2013 Informacion Gestién de Seguridad y Privacidad de la Informacion
(ISO/IEC 27001:2013).
2024 Plan de cambio y 2047-2024 GIT de Seguridad | Prestar servicios para realizar la medicion,
cultura y Privacidad de la | diagnéstico y fortalecimiento de la cultura y
Informacion apropiacion en seguridad y privacidad de la
informacién del MinTIC/Fondo Unico de TIC, por
medio de pruebas de ingenieria social y el
licenciamiento de una plataforma en la modalidad
Software como Servicio (SaaS) de formacién para
los colaboradores de la entidad y monitoreo de
resultados.

Tabla 3. Tabla de Contratos

De la muestra tomada, se verificé la etapa contractual, teniendo en cuenta, el
cumplimiento de obligaciones y requisitos técnicos, y el ejercicio de supervision
realizado, asi como las evidencias y documentos que los soportan.

Para cada uno de los contratos seleccionados en la muestra se realizaron las
solicitudes de la informacién relevante para determinar el cumplimiento de los criterios
de auditoria, posteriormente se verificaron los soportes que reposan en la carpeta
compartida para la consulta de la informacion de cada contrato.

Se solicitaron soportes y evidencias mediante los siguientes requerimientos:
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Requerimiento 3: Realizado el 29/10/2025, en el cual se remite solicitud de
informacion del Contrato 1134 de 2023, relacionado con "Prestar servicios de
consultoria para la actualizacion del Plan de Continuidad del Negocio (BCP) del
MINTIC basado en la norma ISO/IEC 22301:2019 que garantice el adecuado
funcionamiento del modelo de operacion por procesos de la entidad".

Requerimiento 5: Realizado el 10/11/2025, en el cual se remite solicitud de
informacion del Contrato 1191 de 2023, relacionado con "Prestar servicios de
consultoria para realizar la evaluacion, diagnostico y actualizacion del Programa
Integral de Proteccion de Datos Personales del Ministerio de Tecnologias de la
Informacién y las Comunicaciones segun la normatividad vigente".

Requerimiento 6: Realizado el 12/11/2025, en el cual se remite solicitud de
informacion del Contrato 1222 — 2023, relacionado con: " Prestar servicios para
realizar auditoria de seguimiento a la certificacion otorgada al Sistema de Gestién de
Seguridad y Privacidad de la Informacion (ISO/IEC 27001:2013)"y el Contrato 20247-
2024, relacionado con: " Prestar servicios para realizar la medicion, diagnostico y
fortalecimiento de la cultura y apropiacién en seguridad y privacidad de la informacién
del MinTIC/Fondo Unico de TIC, por medio de pruebas de ingenieria social y el
licenciamiento de una plataforma en la modalidad Software como Servicio (SaaS) de
formacion para los colaboradores de la entidad y monitoreo de resultados".

Una vez realizadas las verificaciones del cumplimiento de la ejecucion contractual, se
generan los siguientes hallazgos:

Hallazgo 2.1 En el contrato 1134 de 2023 y en el contrato 1191 de 2023 no se
cumplié con la entrega de las hojas de vida de los profesionales propuestos
dentro de los términos establecidos en dichos contratos.

Caso 1. Contrato 1134 de 2023

Con el requerimiento No. 3 se solicitd soporte de entrega de las hojas de vida de los
profesionales propuestos que den cumplimiento a los requisitos habilitantes
establecidos en el Estudio Previo y en el Pliego de Condiciones. Sin embargo, el
proceso remitid respecto al soporte de entrega de las hojas de vida, la siguiente
informacion:

e El consolidado del informe de evaluacion final del concurso de méritos abierto
No. FTIC-CM-004-2023.
e FEvaluacion técnica del concurso de méritos abierto No. FTIC-CM-004-2023.

Lo anterior conlleva al incumplimiento de la Obligacién especifica No. 4 del contrato
1134 de 2023 que senala:

“‘Allegar dentro de los tres (3) dias habiles siguientes a la suscripcion del

Contrato, las hojas de vida y los soportes de los profesionales propuestos que
den cumplimiento a los requisitos habilitantes establecidos en el Estudio Previo
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y en el Pliego de Condiciones y sus Anexos, como requisito previo a la
suscripcion del acta de inicio”.

Caso 2. contrato 1191 de 2023

Con el requerimiento No. 5 se solicitd soporte de entrega de las hojas de vida de los
profesionales propuestos que den cumplimiento a los requisitos habilitantes
establecidos en el Estudio Previo y en el Pliego de Condiciones. Sin embargo, el
proceso remitié respecto al soporte de entrega de las hojas de vida, la siguiente
informacion:

e Memorando remisorio de evaluacion técnica al concurso abierto de méritos No.
FTIC-CM-005-2023.

e Evaluacién Técnica de las ofertas concurso de méritos No. FTIC-CM-005-2023.

e Formato de acreditacion de revision de las hojas de vida con constancia de
cargue en el repositorio del GIT de Seguridad y Privacidad de la Informacion.

Lo anterior conlleva al incumplimiento de la Obligacién especifica No. 4 del contrato
1191 de 2023 que sehnala:

“Dentro de los tres (3) dias habiles siguientes a la suscripcion del contrato, el
contratista debera allegar las hojas de vida de los profesionales propuestos que
den cumplimiento a los requisitos habilitantes y ponderables establecidos en el
estudio previo y en el pliego de condiciones y sus anexos, condicion que se
considerara requisito previo para la suscripcion del acta de inicio”.

Hallazgo 2.2 En el contrato 1134 de 2023 y en el contrato 1191 de 2023 no se
cumplié con la entrega del cronograma de reuniones y mesas de trabajo dentro
de los términos establecidos ni con la aprobacion del supervisor de este
cronograma.

Caso 1. Contrato 1134 de 2023

Con el requerimiento No. 3 se solicitd soporte de entrega del cronograma de reuniones
y mesas de trabajo con las dependencias para levantamiento de informacién e
insumos para la actualizacion de toda la documentacion que compone el BCP vy
soporte de aprobacién por el supervisor del contrato.

No obstante, el proceso remitié respecto al soporte de entrega del cronograma de
reuniones y mesas de trabajo y soporte de aprobacion por el supervisor del contrato,
la siguiente informacion:

e Cronograma de trabajo consolidado.
e Acta No. 2 de seguimiento.

Lo anterior conlleva al incumplimiento de la Obligacién especifica No. 7 del contrato
1134 de 2023 que senala:
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“‘Realizar y entregar dentro de los cinco (5) dias habiles siguientes al inicio de
la ejecucion del contrato, un cronograma de reuniones y mesas de trabajo con
las dependencias para levantamiento de informacion e insumos para la
actualizacion de toda la documentacion que compone el BCP, el cual debera
ser aprobado por el supervisor del contrato”.

Caso 2. Contrato 1191 de 2023

Con el requerimiento No. 5 se solicitd soporte de entrega del cronograma de reuniones
y mesas de trabajo de acuerdo con las actividades a desarrollar, productos a entregar
y los plazos descritos para cada una de las fases sefialadas en el anexo técnico y
soporte de aprobacién por el supervisor del contrato.

No obstante, el proceso remitid respecto al soporte de entrega del cronograma de
reuniones y mesas de trabajo y soporte de aprobacion por el supervisor del contrato,
la siguiente informacion:

e Acta de reunion inicial No. 1 del 23 de octubre de 2023.
e Grabacion de la reunioén del 23 de octubre de 2023.

Lo anterior conlleva al incumplimiento de la Obligacién especifica No. 5 del contrato
1191 de 2023 que senala:

“‘Realizar y entregar en un término de tres (3) dias habiles posteriores a la
suscripcion del contrato un cronograma de reuniones y mesas de trabajo, de
acuerdo con las actividades a desarrollar, productos a entregar y los plazos
descritos para cada una de las fases sefialadas en el anexo técnico, el cual
debe ser aprobado por la supervision del contrato”.

Hallazgo 2.3 Falta de entrega en el contrato 1134 de 2023 y en el contrato 1191
de 2023 de las Normas Técnicas al Ministerio/FUTIC en version digital.

Caso 1. Contrato 1134 de 2023

Con el requerimiento No. 3 se solicitd soporte de entrega de las Normas Técnicas
ISO/IEC 22301:2019, ISO 27001:2022 en sus Uultimas versiones fisicas y
digitales. Sin embargo, el proceso remitido respecto al soporte de entrega de las
normas técnicas, la siguiente informacion:

e Las normas técnicas reposan en fisico en la oficina de la Coordinadora de
Seguridad y Privacidad de la informacion.

Lo anterior conlleva al incumplimiento de la Obligacion especifica No. 10 del contrato
1134 de 2023 que senala:
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“Entregar al Ministerio/FUTIC las Normas Técnicas ISO/IEC 22301:2019, ISO
27001:2022 en sus ultimas versiones fisicas y digitales’.

Caso 2. contrato 1191 de 2023

Con el requerimiento No. 5 se solicitd soporte de entrega de las Normas Técnicas
ISO/IEC 22301:2019, ISO 27001:2022 en sus ultimas versiones fisicas y digitales.

En respuesta, el proceso aclaré que los estudios previos de la consultoria, en el
numeral 2.2.2 sobre obligaciones especificas, exigian en el numeral 6, “Entregar el
compendio de Normas Técnicas referente a la serie ISO 27001 y 27701 al
MINTIC/FUTIC”, de manera que la entrega correspondi6 a la ISO 27001 y 27701, y
no a la ISO/IEC 22301:2019, ISO 27001:2022. Aclarado lo anterior, indicé que ambas
normas fueron entregadas en formato digital al usuario SPI@MINTIC.GOV.CO en
formato digital.

Sin embargo, el proceso remitié respecto al soporte de entrega de las normas técnicas
ISO 27001 y 27701 al MINTIC/FUTIC, la siguiente informacion:

e Documento de pedido del ICONTEC No. # 000026859, evidencia que no
demuestra la entrega de las normas técnicas, como se muestra a continuacion:

{@1} icontec

I Copiar

Pedido # O00026859

Lo anterior conlleva al incumplimiento de la Obligacién especifica No. 7 del contrato
1191 de 2023 que sehala:

“Entregar el compendio de Normas Técnicas referente a la serie ISO 27001 y
27701 al MINTIC/FUTIC”.
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Hallazgo 2.4 En el contrato 1134 de 2023 no se cedieron los derechos
patrimoniales de autor de los productos que se generaron de la ejecucion del
contrato a favor del Fondo Unico de TIC.

Con el requerimiento No. 3 se solicitdé soporte de la cesién de los derechos
patrimoniales de autor de los productos que se generaron en la ejecucion del contrato
a favor del Fondo Unico de TIC. Sin embargo, el proceso respondié respecto al
soporte de la cesidon de los derechos patrimoniales de autor, lo siguiente:

“De acuerdo con la legislacion colombiana en materia de propiedad intelectual,
no se requiere cesion de derechos de autor respecto de los productos derivados
del contrato, por cuanto se trata de documentos técnicos e institucionales
elaborados en modalidad de consultoria y por encargo del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) los cuales han
sido aprobados previamente”.

Lo anterior conlleva al incumplimiento de la Obligacion especifica No. 11 del contrato
1134 de 2023 que senala:

“Ceder los derechos patrimoniales de autor de los productos que se generen
de la ejecucion del contrato a favor del Fondo Unico de TIC, una vez se haga
entrega y aprobacion de la totalidad de los productos previstos en el mismo”.

E incumplimiento del principio de planeacion de la contratacidén estatal, el cual va
encaminado a que, lo que se determine en los documentos contractuales se cumpla
por el contratista, no obstante, se incluyeron obligaciones que no eran requeridas
ejecutar por este.

Hallazgo 2.5 En el contrato 1134 de 2023 no se evidencio6 soporte de remisiéon de
las actas de reunién de seguimiento a la ejecucién del contrato y de las demas
mesas de trabajo o reuniones, dentro de los cinco (5) dias habiles siguientes.

Con el requerimiento No. 3 se solicitd soporte de remision a la Entidad de las actas de
reunion de seguimiento a la ejecucion del contrato y de las demas mesas de trabajo o
reuniones. Sin embargo, el proceso remitié respecto del soporte de entrega a la
Entidad de las actas, la siguiente informacién:
e Las actas de seguimiento firmadas, correspondientes a las reuniones de
avance y ejecucion del contrato. No evidenciandose el soporte de remision de
estas actas.

Lo anterior conlleva al incumplimiento de la Obligacion especifica No. 13 del contrato
1134 de 2023 que senala:

“Elaborar las actas de reunion de seguimiento a la ejecucion del contrato y de
las demas mesas de trabajo o reuniones, y remitirlas a la entidad dentro de los
cinco (5) dias habiles siguientes para su revision, ajuste y firma. Lo anterior, de
acuerdo con el formato que el Ministerio TIC tiene para tal fin”.
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Hallazgo 2.6 En el contrato 1134 de 2023 no se evidencioé en la Fase 2 “Gestion
del Riesgo”, el Plan de accion con las actividades determinadas y Matriz de
resultados.

Con el requerimiento No. 3 se solicito el Plan de accién con las actividades
determinadas y Matriz de resultados. Sin embargo, el proceso remitié respecto al Plan
de Accidon con las actividades determinadas y Matriz de resultados, la siguiente
informacion:

e Tabla 1 del plan de accién extraida del documento “INFORME GESTION DE
RIESGOS DE INTERRUPCION- RIA, no evidenciandose el plan de accion,
como se muestra a continuacion:

«
Mecorads

AP AL
o | Modesdc
"o L

Mccer e

Tabla 7. Plan de accion Hesgos No scopiaties

Lo anterior conlleva al incumplimiento del anexo técnico del contrato 1134 de 2023
que senala:

51.2 Gestion de Riesgos

Dentro de la Actualizacion, identificacion, analisis y valoracién de riesgos de Interrupcion de la
Operacion se realizara la validacion y actualizacion de los posibles riesgos (amenazas, vulnerabilidades,
controles e impactos) que podrian ocasionar interrupciones o retrasos e impactar la operacion normal de la
Entidad (25 procesos).

Entregables: Se generaran los siguientes productos:

v" Actualizacion de los mapas de riesgos de interrupcion de todos los procesos de la Entidad con BCP, de
acuerdo con la metodologia adoptada por la entidad.

v" Entrevistas con los equipos designados por los procesos con sus respectivos listados de asistencia.

v Mapas de riesgos de los procesos (mapa de calor y calificacion de controles).

v con las actividades determinadas y Matriz de resultados.
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Hallazgo 2.7 En el contrato 1191 de 2023 no se evidencié en la Fase 2
“Actualizacion Del Sistema De Gestion De Datos Personales Y Construccion del
Marco De Gobernanza”, el Documento Creacion del marco de cumplimiento en
Proteccion de Datos Personales y Responsabilidad Demostrada.

Con el requerimiento 5 se solicité el documento Creacion del marco de cumplimiento
en Proteccion de Datos Personales y Responsabilidad Demostrada.

Sin embargo, el proceso remitié respecto al documento Creaciéon del marco de
cumplimiento en Proteccion de Datos Personales y Responsabilidad Demostrada, la
siguiente informacion:

¢ Informe de resultados de evaluacion y diagnéstico de cumplimento del
programa de proteccion de datos personales.

Es de precisar, que este informe de resultados de evaluacién y diagnostico fue un
entregable de la Fase 1 “Diagndstico y Analisis de Impacto de Privacidad” con plazo
para su entrega hasta el 31 de octubre de 2025, como se muestra a continuacion:

Informe ejecutivo con la identificacion | Hasta el 31 de octubre |

fase

-

FASE| [1] DIAGNOSTICO Y

ANALISIS DE IMPACTO DE del nivel de madurez, principales | 2023
PRIVACIDAD hallazgos y recomendaciones, y
resultado del Analisis de Brechas
(GAP)1.
2 Informe de resultados de evaluacion y | Hasta el 31 de octubre de

diagnéstico, en donde se indique el | 2023
estado de cumplimiento por cada
proceso frente a la vigencia del
Programa de Proteccion de Datos
Personales ya implementado, sus
oportunidades de mejora y nuevas
estrategias a implementar para
atender al principio de responsabilidad
demostrada.

Y que el documento creacion del marco de cumplimiento en Proteccion de Datos
Personales y Responsabilidad Demostrada, fue un entregable de la Fase 2
“Actualizacion Del Sistema De Gestion De Datos Personales Y Construccion del
Marco De Gobernanza” con plazo para su entrega hasta el 31 de noviembre de 2025,
como se muestra a continuacion:

DE DATOS PERSONALES Y creados 0 ajustados gue reflejen las
CONSTRUCCION DEL necesidades de la Proteccion de
MARCO DE GOBERNANZA Datos  Personales  para el

Ministerio/Fondo Unico de TIC.
5 Documento Creacion del marco de | Hasta el 31 de noviembre
cumplimiento en Proteccion de Datos | de 2023

Personales vy  Responsabilidad
Demostrada.

Lo anterior, conlleva al incumplimiento del anexo técnico del contrato 1191 de 2023
que sefala:
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“5.3. Fases, entregables y resultados esperados

Fase 2 ‘Actualizacion del Sistema de Gestion de Datos Personales y
Construccion del Marco De Gobernanza”. Entregable: documento Creacion del
marco de cumplimiento en Proteccion de Datos Personales y Responsabilidad
Demostrada”.

Hallazgo 2.8 En el contrato 1134 de 2023 y en el contrato 1191 de 2023 no se
evidencié seguimiento a la Matriz de Riesgos establecida en dichos contratos.

Caso 1. Contrato 1134 de 2023

Con el requerimiento No. 3 se solicitdé soporte de seguimiento a la Matriz de Riesgos
establecida en el contrato.

Sin embargo, el proceso remitié respecto al soporte de seguimiento a la Matriz de
Riesgos establecida en el contrato, la siguiente informacion:

e Respuesta en la que comunicd, que no se materializé ningun riesgo durante la
ejecucion del Contrato No. 1134-2023.
e Las cuentas de cobro correspondientes al primer y segundo pago.

Caso 2. contrato 1191 de 2023

Con el requerimiento No. 5 se solicitdé soporte de seguimiento a la Matriz de Riesgos
establecida en el contrato.

Sin embargo, el proceso remitié respecto al soporte de seguimiento a la Matriz de
Riesgos establecida en el contrato, la siguiente informacion:

¢ Respuesta en la que comunicd, que no se materializdé ningun riesgo durante la
ejecucion del Contrato.
e Actas de seguimiento a la ejecucién del contrato.

Lo anterior, conlleva al incumplimiento del Manual de Supervision e Interventoria
GCC-TIC-MA-005 V.2, que senala:

“OBLIGACIONES DE LOS SUPERVISORES E INTERVENTORES
Obligaciones Generales
9. Realizar seguimiento a la Matriz de Riesgos establecida en el contrato y
en general a aquellos riesgos que puedan comprometer los intereses de

la Entidad y, ante la ocurrencia de los mismos, iniciar las acciones que
correspondan para conjurar la situacion”.
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Hallazgo 2.9 En el contrato 1134 de 2023 y en el contrato 1191 de 2023 no se ha
realizado la liquidaciéon de los contratos.

Caso 1. Contrato 1134 de 2023

Con el requerimiento No. 3 se solicitdé Acta de liquidacion del contrato, cuyo plazo de
ejecucion termind el 30 de diciembre de 2023. Sin embargo, el proceso respecto a la
liquidacion del contrato informo:

“Actualmente, nos encontramos en el proceso de diligenciamiento de los
formatos de lista de chequeo, informe final de ejecucion y acta de liquidacion.
Una vez se complete la documentacion en su totalidad, sera radicada ante la
Subdireccion Contractual para su revision, aprobacion y posterior publicacion
en la plataforma SECOP, conforme a los procedimientos establecidos”.

Lo anterior, conlleva al incumplimiento de la clausula décima novena del contrato 1134
de 2023, que senala:

“DECIMA NOVENA - LIQUIDACION. - Terminada la ejecucién del contrato, se
procedera a su liquidacion bilateral durante los seis (6) meses siguientes a la
finalizacion del plazo de ejecucion del presente contrato”.

Incumplimiento de la clausula octava, numeral 11 del contrato 1134 de 2023, que
senala:

“11. Solicitar la liquidacion del contrato una vez este se termine, adjuntando los
soportes correspondientes’.

Incumplimiento del Manual de Supervisioén e Interventoria GCC-TIC-MA-005 V.2, que
sefala:

“‘Responsabilidad de los Supervisores o Interventores

4. Adelantar e impulsar y hacer seguimiento al tramite para la liquidacion de
los contratos, atendiendo lo previsto en la Ley, el presente Manual y el
Procedimiento de la Entidad’.

Caso 2. contrato 1191 de 2023

Con el requerimiento No. 5 se solicitdé Acta de liquidacion del contrato, cuyo plazo de
ejecucion termind el 15 de diciembre de 2023. Sin embargo, el proceso respecto a la
liquidacion del contrato informé:

“Actualmente, nos encontramos en el proceso de diligenciamiento de los
formatos de lista de chequeo, informe final de ejecucion y acta de liquidacion.
Una vez se complete la documentacion en su totalidad, sera radicada ante la
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Subdirecciéon Contractual para su revision, aprobacion y posterior publicacion
en la plataforma SECOP, conforme a los procedimientos establecidos”.

Lo anterior, conlleva al incumplimiento de la clausula décima séptima del contrato
1191 de 2023, que sehnala:

“DECIMA SEPTIMA - LIQUIDACION. - Terminada la ejecucién del contrato, se
procedera a su liquidacion bilateral durante los seis (6) meses siguientes a la
finalizacion del plazo de ejecucion del presente contrato”.

Incumplimiento de la clausula octava, numeral 11 del contrato 1191 de 2023, que
sefnala:

“11. Remitir a la Subdireccion de Gestion Contractual para revision y ajustes el
proyecto de acta de liquidacion del contrato una vez este se termine,
adjuntando el balance econdomico y los soportes correspondientes, de ser
necesario’.

Incumplimiento del Manual de Supervision e Interventoria GCC-TIC-MA-005 V.2, que
senala:

“Responsabilidad de los Supervisores o Interventores
4. Adelantar e impulsar y hacer sequimiento al tramite para la liquidacion de
los contratos, atendiendo lo previsto en la Ley, el presente Manual y el
Procedimiento de la Entidad’.
Hallazgo 2.10 En el contrato 1134 de 2023, contrato 1191 de 2023 y contrato 1222
de 2023 no se publicaron en el SECOP Il los informes de supervision GCC-TIC-
FM-051y GCC-TIC-FM-055.
Caso 1. Contrato 1134 de 2023

Verificado el SECOP Il se evidencioé que no se publicaron los informes de supervision
GCC-TIC-FM-051, en el sistema, como se muestra a continuacion:
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Documentos de ejecucion del confrato

Destripeion

COMUNICACION DESIGNACION SUPERVISION CONTRATO 1134-2023 y radicudo.pdf

cancepla coral validacion poliza.zp

Garantia cumplimiznio conlrain zip

GCC-TIC-FM-019_Acta_de_Inicio_ BOPFirmada | 1)pef
GCCTICFMESE_Dedaracndecanfliclosdeintereses V2., pef
GCCTICFMIGT_COMPROMISCOECONFIDENCIALIDADDEINFORMACINPERSONAJURDICA V12 (1)pdf
RP-303723-CTO-1134-2023-PASSWORD CONSULTING SERVICES SAS-2.PLFUTIC Firmado (1).pdf

SPETIC-FM-00 1 Aulorizacine spresaderecalecti k nalesd-- (1) pdf

Mombre del documento

COMUNICACION DESIGNACION SUPERVISION CONTRATO 1134-2023 y radicodo, pdf

canceplo coral validacion poliza,zip

Garantia cumplimienio contraio zip

GCC-TIC-FM-019_Acta de_Inicio_ BCP Firmada (1) pdf

GCCTICFMOSE_Declaracindecanficlosdeintereses_V2.. pdf

GCCTICFMOET_COMPROMISODECONFIDENCIALIDADDEINFORMACINPERSONAJURDICA W12 {1)pdf

RP-300723-CTO-1134-2023-PASSWORD CONSULTING SERVICES SAS-5.P.I-FUTIC Firmado (1).pdf

EPHTIC-FU-00 Awlorizacir Jecainyiratami

Cargado por

Entidad
Estalal
Entidad
Estalal
Enfidad
Estatal
Enfidad
Estatal
Enfiad
Estajal
Enfiad
Estaial
Entidad
Estalal
Enfidad
Estalal

Caso 2. contrato 1191 de 2023

Verificado el SECOP |l se evidencio que no se publicaron los informes de supervision

GCC-TIC-FM-051, en el sistema, como se muestra a continuacion:

Documentos de ejecucion del contrato

Descripcion

25. Declaracidn conficta de Intereses. pdf

26. Compromisa confidencialided pof

27. Avlorizacién Falamienio de dalos personales. pdl
Acta de Inicia Clo 1181-2023.pef

Designaciin supervisiin Clo 1181-2023.pdf

Documentcs soparte aprabacian Palizas Clo 1991-2023 pdf

Registra Presupuesial N° 330023 pdf

Nombre del documento

25. Dedaracian conflicta de Intereses.pdf

26. Compromiso confidencisbdd, paf

27. Mustorizacitn iratermiento de dalos personales pdf

Acta de Inicio Cto 1191-2023.pdf

Designacidn supenisian Clo 1191-2023.pdf

Documenios seporte aprabacidn Pokizas Cio 11912023 pdf

Repgistra Presupoestal N* 330023, pdf

Cargad

Entidad
Extatal

Entidad
E:

Entidad
Estatal
Entidad
Estatal
Entidad

Estatal

E;
E

Entidad
Estatal

o por

Caso 3. Contrato 1222 de 2023

Verificado el SECOP Il se evidencio que no se publicaron los informes de supervision

GCC-TIC-FM-055, en el sistema, como se muestra a continuacion:

Docurnentos de ejecucian del contratn

Descripeion

19, Declaracién contlicto de intereses pdt

0. Compromiso de confidencialidad pdf

21, Atorizacitn tratamiento de datos personales.pdf

Designacitn de supenuisitn Cto 1222-2023 pdf

Documentos Soporte Aprobasin Polizas Cto 1322-2023 pdf

Reqistro Presupuestal N° 341222 pdf

Nombre del documenta

19, Declaracion conflicte de interases pdf

0. Compromiso de confidencialidad pdf

31 Autorizacion tratamierto de datos persenales pdf

Designaciin de supervision Cto 1222-2023 pdf

Dacumentos Seporte Aprobacion Polizas Cto 1222-2023 pdf

Registro Presupuestal N° 341223 pdf

Cargado por

Ertidad
Estatal

Ertidad
Extatal

Ertidad
Estatal

Ertidad
Estatal

Ertidad
Estatal

Ertidad
Estatal

Publica
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Lo anterior conlleva al incumplimiento del Decreto 1081 de 2015, articulo 2.1.1.2.1.8.,
que senala:

“Publicacion de la ejecucion de contratos. Para efectos del cumplimiento de la
obligacién contenida en el literal g) del articulo 11 de la Ley 1712 de 2014,
relativa a la informacion sobre la ejecucion de contratos, el sujeto obligado debe
publicar las aprobaciones, autorizaciones, requerimientos o informes del
supervisor o del interventor, que prueben la ejecucion del contrato”.

Hallazgo 2.11 En el contrato 2047 de 2024 no se cumplié con los términos
establecidos para la entrega de los documentos requeridos en las obligaciones
contractuales y no se evidencié la aprobacion del supervisor de ciertos
documentos.

Caso 1.

Con el requerimiento No. 6 se solicitdé soporte de entrega al supervisor del contrato de
los informes de las actividades realizadas durante el mes o periodo de ejecucién del
contrato. Sin embargo, el proceso remitié respecto al soporte de entrega al supervisor
del contrato de los informes de las actividades, la siguiente informacion:

e Los informes de ejecucion del contrato 2047-2024 en formato PDF.

Lo anterior, conlleva al incumplimiento de la Obligacion General No. 7 del contrato
2047 de 2024, que senala:

“Entregar al supervisor del control de ejecucion del contrato dentro de los
primeros cinco (5) dias habiles del mes, el informe de las actividades realizadas
durante el mes o periodo...”.

Caso 2

Con el requerimiento No. 6 se solicitdé soporte de entrega del plan, del proyecto donde
se definid la metodologia de trabajo, el plan de trabajo y cronograma de actividades y
recursos destinados para la ejecucion del proyecto. Sin embargo, el proceso remitio
respecto al soporte de entrega del plan, del proyecto donde se definié la metodologia
de trabajo, el plan de trabajo y cronograma de actividades y recursos destinados para
la ejecucion del proyecto, la siguiente informacion:

e Repositorio de los soportes con la informacion relacionada con las
metodologias y los cronogramas de las actividades realizadas.

Lo anterior conlleva al incumplimiento de la obligacion especifica No. 5 del contrato
2047 de 2024, que senala:

“Proporcionar al Ministerio / Fondo Unico de TIC dentro de los dos (2) dias
habiles siguientes a la suscripcion del acta de inicio y de comun acuerdo con el

Publica Pagina 48 de 69



Informe de Auditoria

supervisor del contrato, un plan de proyecto donde se defina la metodologia de
trabajo, el plan de trabajo y cronograma de actividades y recursos destinados
para la ejecucion del proyecto”.

Caso 3.

Con el requerimiento No. 6 se solicitd soporte de entrega del informe, en donde se
detalle la parametrizacion de la herramienta SaaS.

Sin embargo, el proceso remitié respecto al soporte de entrega del informe, en donde
se detalle la parametrizacion de la herramienta SaaS, la siguiente informacion:

e Repositorio de los diferentes soportes relacionados con la parametrizacion de
la herramienta SaaS, incluyendo la evidencia del proceso de configuracién de
estilos alineados con la imagen corporativa, la habilitacion de accesos, la
creacion y ajuste de cursos y las sesiones de formacion brindadas al area
funcional.

Lo anterior conlleva al incumplimiento de la obligacion especifica No. 8 del contrato
2047 de 2024, que senala:

“Entregar un informe, dentro de los (8) ocho dias habiles siguientes a la
suscripcion del acta de inicio, en donde se detalle la parametrizacion de la
herramienta SaaS junto con la version final de los instrumentos mencionados
en la obligacion 5 y la documentacion para la parametrizacion de la
herramienta. Este informe debe incluir configuracion, forma de envio de
simulaciones de ingenieria social, sincronizacion de usuarios e integracion con
servicios de autenticacion, creacion de cuentas administrativas, asignacion de
permisos, incorporacion de imagen corporativa, carga de los usuarios y
configuracion de grupos de usuarios entre otros detalles considerados
necesarios para la correcta puesta en funcionamiento del sistema”.

Caso 4.

Con el requerimiento No. 6 se solicitdé soporte de entrega del informe técnico de
ejecucion en donde se evidencie el detalle de cada prueba realizada, metodologia
utilizada, evidencias encontradas de las fallas identificadas, analisis del resultado de
las pruebas realizadas, el analisis de riesgos que incluya la probabilidad y el impacto
que generaria la materializacién de estos, el estado (diagndstico) en materia de
seguridad y privacidad de la informacion, seguridad digital y continuidad de las
operaciones en relacion con el factor humano y soporte de aprobacion por el
supervisor del contrato.

Sin embargo, el proceso remitié respecto al soporte de entrega del informe técnico y
soporte de aprobacién por el supervisor del contrato, la siguiente informacion:

e El informe técnico.
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¢ No se suministré informacién sobre la fecha de finalizacion de las pruebas.

Lo anterior conlleva al incumplimiento de la obligacidén especifica No. 15 del contrato
2047 de 2024, que senala:

“Realizar informe técnico de ejecucion en donde se evidencie el detalle de cada
prueba realizada, metodologia utilizada, evidencias encontradas de las fallas
identificadas, analisis del resultado de las pruebas realizadas, el analisis de
riesgos que incluya la probabilidad y el impacto que generaria la materializacion
de estos, el estado (diagnéstico) en materia de seguridad y privacidad de la
informacion, seguridad digital y continuidad de las operaciones en relacion con
el factor humano, dicho informe debera ser entregado tres (3) dias habiles
después de la finalizacion de las pruebas y debera ser aprobado por el
supervisor del contrato”.

Caso 5.

Con el requerimiento No. 6 se solicitdé soporte de entrega del Informe ejecutivo que
resuma el informe técnico y presente una idea general del estado de concienciacién
de los colaboradores de la entidad y soporte de aprobacion por el supervisor del
contrato. Sin embargo, el proceso remitié respecto al soporte de entrega del informe
ejecutivo y soporte de aprobacion por el supervisor del contrato, la siguiente
informacion:

¢ Elinforme ejecutivo.

Lo anterior conlleva al incumplimiento de la obligacién especifica No. 16 del contrato
2047 de 2024, que senala:

“Proporcionar informe ejecutivo que resuma el informe técnico y presente una
idea general del estado de concienciacion de los colaboradores de la entidad,
cuyo contenido debera ser aprobado por el supervisor del contrato y
debera ser entregado al mismo tiempo que el informe técnico”.

Caso 6.

Con el requerimiento No. 6 se solicitd soporte de entrega del Plan de remediacion de
vulnerabilidades para tratar las brechas de seguridad identificadas en la fase de
diagnostico y soporte de aprobacion por el supervisor del contrato. Sin embargo, el
proceso remitidé respecto al soporte de entrega del plan y soporte de aprobacién por
el supervisor del contrato, la siguiente informacion:

e Plan de remediacion junto con el documento anexo referente al plan de
concienciacion propuesto por el contratista.

Lo anterior conlleva al incumplimiento de la obligacién especifica No. 17 del contrato
2047 de 2024, que senala:
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“Entregar un plan de remediacion de vulnerabilidades para tratar las brechas
de seguridad identificadas en la fase de diagndstico, el cual determine las
recomendaciones a nivel gerencial y técnico, buenas practicas, manejo y
concienciacién de los colaboradores del Ministerio/Fondo Unico de TIC, asi
como contener especificamente el disefio de un plan de concienciacion de un
ario, en los términos establecidos en el anexo técnico, el cual hace parte integral
de esta contratacion. Este plan debera ser entregado cinco (5) dias habiles
después de la finalizacion de las pruebas y debera ser aprobado por el
supervisor del contrato”.

Caso 7.

Con el requerimiento No. 6 se solicitd soporte de entrega de las hojas de vida que den
cumplimiento a los requisitos habilitantes establecidos en el Estudio Previo y en el
Pliego de Condiciones y sus Anexos. Sin embargo, el proceso remitié respecto al
soporte de entrega de las hojas de vida, la siguiente informacion:

e Correos electronicos de revision de las hojas de vida.

Lo anterior conlleva al incumplimiento de la obligacion especifica No. 4 del contrato
2047 de 2024, que senala:

“Allegar dentro de los tres (3) dias habiles siguientes a la suscripcion del
Contrato, las hojas de vida y los soportes de los profesionales propuestos que
den cumplimiento a los requisitos habilitantes establecidos en el Estudio Previo
y en el Pliego de Condiciones y sus Anexos”.

Caso 8.

Con el requerimiento No. 6 se solicitd soporte de entrega de los manuales detallados
tanto para administradores como para usuarios finales del producto o servicio
suministrado. Sin embargo, el proceso remitié respecto al soporte de entrega de los
manuales, la siguiente informacion:

e Dentro de la plataforma se cuenta con apartado tipo Toolkit, en donde se
detallan las guias para el uso de los usuarios en la plataforma. Se cargan en el
repositorio los pantallazos de dichas guias.

Lo anterior conlleva al incumplimiento del numeral 7.4.2 Caracteristicas técnicas del
anexo técnico, numeral 20 del contrato 2047 de 2024, que senala:

“Entregar manuales detallados tanto para administradores como para usuarios
finales del producto o servicio suministrado. Estos manuales deberan contener
informacion clara y completa sobre el funcionamiento, la configuracion, la
administracion y el uso del producto o servicio. La entrega de los manuales
debera realizarse en un plazo maximo de treinta (30) dias a partir de la
firma del contrato’.
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Hallazgo 2.12 En el contrato 2047 de 2024 no se cumplieron obligaciones
especificas, obligaciones frente al Sistema Integrado de Gestién y obligaciones
del anexo técnico.

Caso 1.

Con el requerimiento No. 6 se solicité Informe vigente de evaluacién de los estandares
del Sistema de Gestion de Seguridad y Salud en el Trabajo y soporte de entrega al
supervisor del control de ejecucién del contrato de este informe. Sin embargo, el
proceso respecto al soporte de entrega del informe y soporte de entrega al supervisor
del contrato informo:

“Para efectos del objeto a contratar, el informe vigente de evaluacion de los
estandares del Sistema de Gestion de Seguridad y Salud en el Trabajo y
Soporte no aplica. En su lugar, se aporta el certificado del revisor fiscal en el
que se acredite que el oferente cumple con el pago de salarios, prestaciones
sociales y las obligaciones con los sistemas de salud, riesgos laborales ARL,
pensiones y aportes a las cajas de compensacion familiar, instituto de bienestar
familiar ICBF y Servicio Nacional de aprendizaje — SENA”.

Lo anterior conlleva al incumplimiento de la obligacion frente al Sistema Integrado de
Gestidn No. 9 del contrato 2047 de 2024, que sefiala:

“Entregar al supervisor del control de ejecucion del contrato, el informe vigente
de evaluacion de los estandares del Sistema de Gestion de Seguridad y Salud
en el Trabajo dentro de los tres (3) dias habiles contados a partir de la
suscripcion del Acta de Inicio, acorde con lo establecido en la normatividad
relacionada’.

E incumplimiento del principio de planeacion de la contratacién estatal, el cual va
encaminado a que, lo que se determine en los documentos contractuales se cumpla
por el contratista, no obstante, se incluyeron obligaciones que no eran requeridas
ejecutar por este.

Caso 2

Con el requerimiento No. 6 se solicitdé soporte de la capacitacion Certified Penetration
Testing Engineer — CPTE avalada por el fabricante: MILE2 para quince (15)
beneficiarios y Actas de entrega de las certificaciones firmadas por los beneficiarios
de la certificacion y el supervisor del contrato. Sin embargo, el proceso remitid
respecto al aval del fabricante MILE2 para quince (15) beneficiarios y Actas de entrega
de las certificaciones firmadas por los beneficiarios de la certificacidon y el supervisor
del contrato, la siguiente informacion:

e Memorando de invitacion a la capacitacion para 12 colaboradores del

Ministerio/Fondo Unico de TIC.
e Correo electronico donde se informé la entrega de vauchers o cupones.
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Lo anterior conlleva al incumplimiento de la obligacién especifica No. 19 del contrato
2047 de 2024, que senala:

“Realizar capacitacion en la Certificacion Certified Penetration Testing Engineer
— CPTE la cual debe estar avalada por el fabricante: MILE2 para quince (15)
beneficiarios y hacer entrega de los certificados con el acta de entrega
correspondiente conforme con lo sefialado en el anexo técnico”.

E incumple el anexo técnico numeral 5.2.1.1 Proceso de Formacion, que sefala:

“Entregable: Actas de entrega de certificaciones Certified Penetration Testing
Engineer (CPTE) firmadas por los beneficiarios de la certificacion y el
supervisor del contrato”.

Caso 3.

Con el requerimiento No. 6 se solicitd soporte de la capacitacion virtual con al menos
tres (3) talleres practicos de 4 horas sobre la administracién y parametrizacion de la
herramienta, administracion de los usuarios, médulos y uso de las funcionalidades de
los médulos, dirigida a los usuarios con rol administrador del GIT de Seguridad y
Privacidad de la Informacion.

Sin embargo, el proceso remitié respecto al soporte de la capacitaciéon virtual, la
siguiente informacion:

e Correos electronicos de planeacion sobre unas capacitaciones, donde no se
determina a cuales capacitaciones se refiere.

e Citaciones por Teams a unas capacitaciones (28-04-2025, 11-04-2025, 10-04-
2025, 09-04-2025) y pantallazo de capacitacion del 09-04-2025, no obstante,
no se evidencia que se relacionen con la obligacion sefialada.

Lo anterior conlleva al incumplimiento del numeral 7.4.2 Caracteristicas técnicas del
anexo técnico, numeral 21 del contrato 2047 de 2024, que senala:

“El proveedor debera efectuar capacitacion virtual con al menos tres (3) talleres
practicos de 4 horas sobre la administracion y parametrizacion de la
herramienta, administracion de los usuarios, modulos y uso de las
funcionalidades de los modulos, dirigida a los usuarios con rol administrador del
GIT de Seguridad y Privacidad de la Informacidn, las cuales seran programadas
en comun acuerdo con la supervision del contrato, en el tiempo comprendido
entre las 8:00 a.m. a 5:00 p.m. horario habil de lunes a viernes. Asi mismo,
cuatro (4) horas de capacitacion (masiva) con talleres practicos dirigida a los
usuarios finales de cada proceso de la entidad, en donde explique cada uno de
los modulos visibles en este rol”.
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Caso 4.

Con el requerimiento No. 6 se solicitd cronograma para la transferencia de
conocimientos sobre la instalacion, implementacion y operacion de la herramienta.

Sin embargo, el proceso remitié respecto al soporte del cronograma, la siguiente
informacion:

e Correos electrénicos de planeacion sobre unas capacitaciones, donde no se
determina a cuales capacitaciones se refiere.

e Citaciones por Teams a unas capacitaciones (28-04-2025, 11-04-2025, 10-04-
2025, 09-04-2025) y pantallazo de capacitacion del 09-04-2025, no obstante,
no se evidencia que se relacionen con la obligacion sefialada.

Lo anterior conlleva al incumplimiento del numeral 7.5 transferencia del conocimiento
del anexo técnico, numeral 1 del contrato 2047 de 2024, que sefala:

‘Para asegurar el buen funcionamiento y aprovechamiento de Ilas
funcionalidades y soluciones del proveedor, es necesario desarrollar un
cronograma para la transferencia de conocimientos sobre la instalacion,
implementacion y operacion de la herramienta. Se establece un minimo de diez
(10) horas para la capacitacion sobre la solucion implementada. Es importante
sefialar que esta transferencia de conocimiento se hara con el personal
designado por el supervisor del contrato, sin limite en el numero de
participantes”.

Hallazgo 2.13 En el contrato 1222 de 2023 no se cumplieron obligaciones
especificas y obligaciones del anexo técnico.

Caso 1.

Con el requerimiento No. 6 se solicitdé soporte de radicacion de las hojas de vida junto
con sus soportes al supervisor del contrato y soporte de aprobacion del supervisor de
las hojas de vida. Sin embargo, el proceso remitié respecto al soporte de soporte de
radicacion de la hoja de vida y soporte de aprobacion del supervisor de la hoja de vida,
la siguiente informacion:

e Formato para evaluar al auditor lider- Edgar Fernando Suarez Mendoza.
¢ Hoja de vida de la Ing. Adriana Sandoval
e Hoja de vida de del Ing. Edgar Fernando Suarez.

Lo anterior conlleva al incumplimiento de la obligacion especifica No. 4 del contrato
1222 de 2023, que senala:

“Presentar dentro de los tres (3) dias habiles siguientes a la suscripcién del
contrato, los soportes de la formacion y experiencia del equipo de trabajo
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requerido para la ejecucion del contrato y que se encuentran descritos en el
anexo técnico”.

E incumple el numeral 5 “Equipo de trabajo” del anexo técnico, que sefala:

“El supervisor del contrato contara con un maximo de dos (2) dias habiles
contados a partir de la fecha de radicaciéon de la hoja de vida junto con sus
soportes para emitir su aprobacion o solicitar correccion o ajustes”.

Caso 2.

Con el requerimiento No. 6 se solicitdé soporte de presentacién en cualquier programa
que incluya minimo los siguientes aspectos: (1) Presentacion del equipo auditor; (2)
Comunicacion del objetivo y criterios de la auditoria definidos entre las partes; (3)
Metodologia del proceso de auditoria; (4) Plan de auditoria; y (5) Fecha y duracion de
la auditoria de acuerdo con el modelo de operacion por procesos de la Entidad.

Sin embargo, el proceso remitid respecto al soporte de presentacion en cualquier
programa, la siguiente informacion:

e La grabacidn, de la reunion del Plan de Auditoria, realizada el 30 de octubre de
2023, no obstante, en dicha reunidon no se evidencid presentacion alguna
relacionada con los puntos indicados en la obligacion.

Lo anterior conlleva al incumplimiento del anexo técnico punto 4.1 “Desagregacion del
Objeto. Etapa 1. Preparacién” literal C, del contrato 1222 de 2023, que sehala:

“Elaborar una presentacion en cualquier programa (power point, prezi, google
slides, canva, visme, apple keynote, swipe, zohoshow, slidedog, sorma, etc.)
que incluya minimo los siguientes aspectos: (1) Presentacion del equipo
auditor; (2) Comunicacion del objetivo y criterios de la auditoria definidos entre
las partes; (3) Metodologia del proceso de auditoria; (4) Plan de auditoria; y (5)
Fecha y duracion de la auditoria de acuerdo con el modelo de operacion por
procesos de la Entidad”.

Caso 3.

Con el requerimiento No. 6 se solicité soporte de entrega del plan de auditoria de
seguimiento a la certificacion del sistema de gestidén de seguridad de la informacién.
Sin embargo, el proceso remitié respecto al soporte de entrega del plan de auditoria,
la siguiente informacion:

e La grabacion, de la reunién del Plan de Auditoria, realizada el 30 de octubre de
2023.

Lo anterior conlleva al incumplimiento del anexo técnico punto 4.1 “Desagregacion del
Objeto. Etapa 1. Preparacioén” literal G, del contrato 1222 de 2023, que sefiala:
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“G. Entregar en un maximo de tres (3) dias calendario, a la suscripcion del
contrato, el plan de auditoria de seguimiento a la certificacion del sistema de
gestion de seguridad de la informacién que incluya como minimo: (1) Objetivos
de la auditoria; (2) Documentos y criterios de referencia; (3) alcance; (4) fecha;
(5) hora y duraciéon de actividades; (6) dependencias, responsabilidades y
funciones de los miembros del equipo auditor; y (7) recursos que se emplean”.

Caso 4.

Con el requerimiento No. 6 se solicitd Informe preliminar de auditoria que contenga
resultados obtenidos durante la ejecucion de la auditoria de seguimiento al Sistema
de Gestion de Seguridad de la Informacion NTC-ISO 27001:2013. Sin embargo, el
proceso remitié respecto al Informe preliminar de auditoria, la siguiente informacion:

e Nota de no conformidad.
e Correos electronicos comunicando la nota de no conformidad.

Lo anterior conlleva al incumplimiento del anexo técnico punto 4.1 “Desagregacion del
Objeto. Etapa 3. Presentacion de Informe y Resultados” literal A, del contrato 1222 de
2023, que senala:

“Presentar en la reunion presencial de cierre un informe preliminar de auditoria
que contenga resultados obtenidos durante la ejecucion de la auditoria de
seguimiento al Sistema de Gestion de Seguridad de la Informacion NTC-ISO
27001:2013, luego de un (1) dia calendario de terminada la etapa 2, que incluya
aspectos relevantes como: debilidades, fortalezas, oportunidades de mejora,
observaciones, recomendaciones, no conformidades y se comunicara la
decision tomada en relacion con la revision al otorgamiento o seguimiento del
certificado”.

Caso 5.

Con el requerimiento No. 6 se solicitd soporte de respuesta a las inquietudes u
observaciones presentadas por la entidad, frente al informe preliminar de auditoria de
seguimiento entregado por el contratista. Sin embargo, el proceso remitio respecto al
soporte de respuesta a las inquietudes u observaciones presentadas por la entidad,
frente al informe preliminar de auditoria, la siguiente informacion:

e Nota de no conformidad.
e Correos electronicos comunicando la nota de no conformidad.

Lo anterior conlleva al incumplimiento del anexo técnico punto 4.1 “Desagregacion del

Objeto. Etapa 3. Presentacién de Informe y Resultados” literal A, del contrato 1222 de
2023, que senala:
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“Dar respuesta y demas ajustes en un maximo de tres (3) dias calendario a las
inquietudes u observaciones presentadas por la entidad, frente al informe
preliminar de auditoria de seguimiento entregado por el contratista’.

Caso 6.

Con el requerimiento No. 6 se solicitdé soporte de entrega al supervisor del contrato del
informe final de la auditoria de seguimiento a la certificacion del sistema de gestion de
Seguridad de la Informacion.

Sin embargo, el proceso remitié respecto al soporte de entrega al supervisor del
contrato del informe final de la auditoria, la siguiente informacion:

e Informe de auditoria.

Lo anterior conlleva al incumplimiento del anexo técnico punto 4.1 “Desagregacion del
Objeto. Etapa 3. Presentacién de Informe y Resultados” literal C, del contrato 1222 de
2023, que senala:

“Entregar al supervisor del contrato el informe final de la auditoria de
seguimiento a la certificacion del sistema de gestion de Seguridad de la
Informacién, maximo a los tres (3) dias calendario siguientes a la entrega de
las observaciones de la entidad, en la cual se detalle los resultados obtenidos,
la conclusion”.

Hallazgo transversal 3.1. Los soportes y evidencias suministrados durante el
proceso de auditoria no fueron entregados, se encontraron incompletos,
presentan inconsistencias en su contenido, o fueron entregados por fuera de
los plazos establecidos.

Al revisar la informacién y documentos entregados por el proceso en relacion con los
requerimientos efectuados, se evidencié que algunos de estos no fueron entregados
completamente, presentan inconsistencias entre la solicitud realizada y el soporte
entregado, o presentan inconsistencias en su contenido, incumpliendo los numerales 1
y 3 definidos en la Carta de representacion firmada por el proceso, que indican:

“1. Todo el equipo de trabajo que atendera las solicitudes es responsable
de la oportuna preparacion, presentacion y consistencia de la informacion
que sera entregada en el marco de la auditoria interna.

3. La informacién que suministraremos sera valida, integral y completa para
los propdsitos de la auditoria interna”.

En la siguiente tabla se relacionan el numero del requerimiento, el detalle de la solicitud,

el documento entregado y la observacion en la que se identifica la inconsistencia
presentada:
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s Documentos
Id | Req Dei:csrgl)izli:: dde suministrados o Observacion
respuesta
c. Planes de | Versiones9y 11. Se solicitaron todas las versiones del 2024 al 2025, sin
Seguridad y embargo, solo se entregaron las versiones 9y 11.
Privacidad de la Las versiones 8 y 10 que se encontraban dentro del alcance
Informacion, de la auditoria no fueron suministradas.
incluyendo todos
los anexos vy
documentos que
lo acompafien.
1 |21c | Indicar S
existieron
versiones
anteriores, en
caso positivo,
remitir los
documentos.
e. Documentos | Se incluye el | No se remitieron las versiones del 2024, solo se entreg6 el
de documento de | documento  “SPI-TIC-DI-019_Establecimiento_delcontexto
Establecimiento Establecimiento de | SeguridadyPrivacidaddelalnformacin_V3 -fecha
del Contexto del | Contexto vigente. 23sept.2025”.
Proceso de | Para el caso de la C
Seguridad y | vigencia 2024, se
Privacidad de la | cargan en el
Informacion, repositorio los
2 21.e especificando las | documentos
versiones y las | aprobados en su
fechas de | momento en SIMIG ya
publicacion. que no tenemos
acceso desde esta
herramienta para
descargar versiones
anteriores a la actual. - -a e TSN a | e =y
e. Planes de | En el repositorio se | El proceso suministré varios documentos sin un orden ldgico
mejoramiento cargan carpeta con la | de lectura, con soportes individuales de gestion y respuesta,
3 256 derivados de | evidencia de | incluyendo que no se identificaron los planes de mejoramiento
’ incidentes y | seguimiento de los | alos incidentes solicitados.
evidencia de | casos reportados.
seguimiento.
a. Indicar en | Se cuenta con un | Alvalidareste documento en SIMIG, el codigo esta incorrecto.
donde se | procedimiento  GTI- | El cédigo del documento es GTI-TIC-IN-033.
encuentran TIC-PR-007
establecidos los | BORRADO DE
procesos y | INFORMACION V6,
procedimientos donde
para retencion,
conservacion y
destruccion  de
4 2.8.a informacion
digital. Adicional,
remitir el
documento oficial
de la entidad
indicando
especificamente
donde se
encuentra este
lineamiento.
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s Documentos
Id | Req Dpi:csrgl)izli:: dde suministrados o Observacion
respuesta
f. Se anexa el | Al validar este documento, no es claro como evidencia la
Presentaciones, documento compartido | socializacién de las lecciones aprendidas.
boletines o | dentro de las
correos internos | actividades de
donde se hayan | documentacién de las
compartido lecciones aprendidas:
lecciones Sugerencias
5 216.f aprendidas. Estra'tegias. de
Contingencia
IntegraTIC.
Se entregd un
documento
“Sugerencias
Estrategias de
Contingencia
IntegraTIC”.
Solicitud No se suministré | Eldia 12-11-2025 se solicitd informacion de los contratos. Esta
soportes informacion. solicitud se reitero el dia 18-11-2025.Posteriormente, el dia 19-
6 6 obligaciones de 11-2025 la OCI, le comunico al Lider del Proceso que el plazo
los contratos para presentar la informaciéon habia expirado, de lo cual se
1222-2023 y dejaria un hallazgo, sin embargo, el proceso suministré la
2047 -2024. informacion de forma extemporanea.

7. TABLA DE HALLAZGOS IDENTIFICADOS

Como resultado del proceso de auditoria, se identificaron 22 hallazgos, que a
continuacion se detallan:

item ‘ N. del Hallazgo ‘ Resumen del Hallazgo

Hallazgo 1.1. No se
encuentran
establecidos los roles

Se identifica que el documento entregado como
evidencia no tiene establecidos los roles y
responsabilidades asociados a la seguridad digital,

Riesgo identificado

“No se encuentra identificado
en la matriz de riesgos del
proceso”.

Caso 3: Se identificaron incidentes Graves o Muy
graves no reportados de acuerdo con la clasificacion.
Caso 4: No se identifican los planes de
mejoramiento a los incidentes ni los seguimientos a
estos.

1 y responsabilidades | conllevando al incumplimiento de lo indicado en el
asociados a la | “Documento Maestro Lineamientos MSPI”.
seguridad digital.
Hallazgo 1.2. | Al validar las evidencias suministradas se identificé: | “No se encuentra identificado
Incumplimiento  del en la matriz de riesgos del
articulo 9 de Ila | Caso 1. No se encuentra documentado como estan | proceso”.
Resolucion 500 de | catalogados los incidentes Graves o Muy Graves.
2021. Caso 2: Los incidentes Menos graves o menores no
2 se estan comunicando al CSIRT Gobierno.

Hallazgo 1.3. No se
identifican

indicadores para
medir la eficiencia de
la gestion de |la

3 seguridad de la

informaciéon y la
seguridad digital.

No existen indicadores para medir la Eficiencia de la
gestion de la seguridad de la informacién y la
seguridad digital, situacidon que esta en contravia con
lo establecido en el articulo 15 de la Resolucién 500
de 2021 que indica:
“15. Control de las actividades incluidas en la
estrategia de seguridad digital y gestion de
riesgos. (...) Asi mismo, deberan contar con
indicadores para medir la eficacia, efectividad y
eficiencia de la gestion de la seguridad de la
informacion y la seguridad digital”.

“No se encuentra identificado
en la matriz de riesgos del
proceso”.
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Hallazgo 1.4.
Ausencia de analisis
formal, estructurado y
verificable de las
partes interesadas en
seguridad de la
informacion.

Resumen del Hallazgo

No se evidencia un analisis formal, estructurado y
verificable de las partes interesadas internas y
externas en materia de seguridad y privacidad de la
informacion, situacion que conlleva al
incumplimiento de la salida documental obligatoria
establecida en el lineamiento 7.1.2 “Necesidades y
expectativas de los interesados” del Documento
Maestro de Lineamientos del MSPI.

Riesgo identificado

“No se encuentra identificado
en la matriz de riesgos del
proceso”.

Hallazgo 1.5. Falta de
delimitacion clara del
alcance del Modelo de
Seguridad y
Privacidad de la
Informacion.

De acuerdo con el Documento Maestro de
Lineamientos del MSPI, la Politica de seguridad y
privacidad de la informacién es un producto del
resultado de la implementacion del modelo, por lo
cual, no debe considerarse que el alcance de la
politica sea el alcance del MSPI.

El lineamiento 7.1.3 exige que la Entidad defina con
claridad los limites, el alcance y la aplicabilidad del
MSPI, especificando Procesos, Recursos, Activos de
informacioén y la existencia del “Alcance del MSPI”
como salida obligatoria del lineamiento.

Por lo anterior, no se evidencia el cumplimiento del
lineamiento 7.1.3, dado que el documento remitido
no cuenta con un alcance formal del MSPI,
debidamente estructurado y documentado conforme
a lo establecido en el Documento Maestro de
Lineamientos.

“No se encuentra identificado
en la matriz de riesgos del
proceso”.

Hallazgo 1.6.
Incumplimiento de la
periodicidad en la
revision del MSPI vy
ausencia de su
formalizacion en la
normativa interna y
matriz de roles.

No se cuenta con evidencia de que la revision del
MSPI se realice con la periodicidad establecida por
el Documento Maestro de Lineamientos del MSPI, el
cual indica que la revisiéon de la adopcién del MSPI
debe realizarse dos veces al afo. Las actas
aportadas corresponden a reuniones del 06-06-2024
y 21-08-2025.

Al validar la Resolucion 860 de 2025 y la Matriz de
roles y responsabilidades MIG-TIC-DI-029, no se
identific6 documentada la accion de realizar
revisiones periddicas al menos dos veces por afio
para la adopcion, implementacion y mejora continua
del MSPI, incumpliendo con lo establecido en el
Documento Maestro del MSPI en el numeral
7.2.1.Liderazgo y compromiso

“No se encuentra identificado
en la matriz de riesgos del
proceso”.

Hallazgo 1.7. El
Manual de Seguridad
y Privacidad no fue
revisado y aprobado
por el Comité de
Gestion y Desempefio
(Comité MIG).

En las actas suministradas como evidencia, se
identificé que:

* Las actas del Comité MIG No. 80 y No. 92 no
evidencia la revisidn, analisis o aprobacion del
Manual de Seguridad y Privacidad, documento que
también debe ser revisado y aprobado conforme al
lineamiento.

» La falta de aprobacion del Manual de SPI y la
ausencia de reconocimiento de esta actividad por
parte del comité, evidencian debilidades en los
compromisos derivados de la revision efectuada por
la Direccién, dado que se define como lineamiento
que el Manual de Seguridad y Privacidad debe ser
revisado y aprobado por el Comité de Gestion y
Desempefio, o por decision del nominador,
considerando los cambios en las necesidades de las
partes interesadas.

“No se encuentra identificado
en la matriz de riesgos del
proceso”.

Publica

Pagina 60 de 69




Informe de Auditoria

item ‘ N. del Hallazgo ‘

Resumen del Hallazgo

La situacién mencionada se encuentra en contravia
del lineamiento 9.3 Revisién por la direccion, el cual
establece que el Manual de Seguridad y Privacidad
debe ser revisado y aprobado por el Comité de
Gestion y Desemperio, incluyendo los compromisos
de la revision por la direccién.

Riesgo identificado

Hallazgo 1.8.
Ausencia del Plan
Anual de Mejora del
MSPI.

Se identificé que no existe un Plan Anual de Mejora
del MSPI. Las evidencias entregadas corresponden
a documentos que contienen actividades operativas
del SGSI, pero no cumplen con los elementos
exigidos para el Plan de Mejora del MSPI, dado que
no consolidan  oportunidades de  mejora
identificadas, no incluyen no conformidades,
desviaciones o brechas especificas, no contienen
acciones correctivas formales, ni su trazabilidad, no
especifican responsables, tiempos, recursos, ni
articulan la mejora continua como un plan anual

“No se encuentra identificado
en la matriz de riesgos del
proceso”.

8 integral, y en general, no contienen los mecanismos
de seguimiento, tal como lo exige el modelo.
Lo anterior incumple lo establecido en el lineamiento
10.1 Mejora Continua, el cual define que las
entidades deben contar con un Plan de
mejoramiento continuo que integre de manera formal
las oportunidades de mejora, las No conformidades
y las desviaciones identificadas en la gestion de los
diferentes procesos de seguridad y privacidad de la
informacién que componen el SGSI.
Hallazgo 2.1. En el | Con el requerimiento No. 3 y No. 5 se solicitd soporte | Posibilidad de afectacion
contrato 1134 de 2023 | de entrega de las hojas de vida de los profesionales | econémica y reputacional por
y en el contrato 1191 | propuestos que den cumplimiento a los requisitos | Incumplimiento u omisiéon de
de 2023 no se cumplié | habilitantes establecidos en el Estudio Previo y en el | las normas externas e internas
con la entrega de las | Pliego de Condiciones. Sin embargo, el proceso | por parte de la supervision A
hojas de vida de los | remitié respecto al soporte de entrega de las hojas | causa de las deficiencias en el
profesionales de vida, un soporte diferente al solicitado. seguimiento por parte del
propuestos dentro de supervisor al objeto 'y
9 los términos obligaciones del contratista en

establecidos
dichos contratos.

en

términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.
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Hallazgo 2.2. En el
contrato 1134 de 2023
y en el contrato 1191
de 2023 no se cumplio
con la entrega del
cronograma de
reuniones y mesas de
trabajo dentro de los
términos establecidos
ni con la aprobacion
del supervisor de este
cronograma.

Resumen del Hallazgo

Con el requerimiento No. 3 y No.5 se solicitdé soporte
de entrega del cronograma de reuniones y mesas de
trabajo con las dependencias para levantamiento de
informacién e insumos para la actualizacién de toda
la documentacién que compone el BCP y soporte de
aprobacion por el supervisor del contrato. No
obstante, el proceso remitié respecto al soporte de
entrega del cronograma de reuniones y mesas de
trabajo y soporte de aprobacion por el supervisor del
contrato, evidencia que no demuestra el
cumplimiento de las obligaciones contractuales.

Riesgo identificado

Posibilidad de afectacion
economica y reputacional por
Incumplimiento u omisién de
las normas externas e internas
por parte de la supervision A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

11

Hallazgo 2.3. Falta de
entrega en el contrato
1134 de 2023 y en el
contrato 1191 de 2023
de las Normas
Técnicas al
Ministerio/FUTIC en
version digital.

Con el requerimiento No. 3 y No. 5 se solicité soporte
de entrega de las Normas Técnicas ISO/IEC
22301:2019, 1SO 27001:2022 en sus Uultimas
versiones fisicas y digitales. Sin embargo, el proceso
remitié respecto al soporte de entrega de las normas
técnicas, evidencia que no demuestra el
cumplimiento de las obligaciones contractuales.

Posibilidad de afectacion
econdmica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervisiéon A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

12

Hallazgo 2.4. En el
contrato 1134 de 2023
no se cedieron los
derechos
patrimoniales de autor
de los productos que
se generaron de la
ejecucion del contrato
a favor del Fondo
Unico de TIC.

Con el requerimiento No. 3 se solicitd soporte de la
cesion de los derechos patrimoniales de autor de los
productos que se generaron en la ejecucion del
contrato a favor del Fondo Unico de TIC. Sin
embargo, el proceso no remitié soporte de la cesion
de los derechos patrimoniales de autor.

Posibilidad de afectacion
econdmica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervision A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto 'y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

13

Hallazgo 2.5. En el
contrato 1134 de 2023
no se evidencio
soporte de remision
de las actas de
reunion de
seguimiento a la
ejecucion del contrato
y de las demas mesas
de trabajo o]

Con el requerimiento No. 3 se solicitd soporte de
remision a la Entidad de las actas de reunion de
seguimiento a la ejecucion del contrato y de las
demas mesas de trabajo o reuniones.

Sin embargo, el proceso remitié respecto del soporte
de entrega a la Entidad de las actas evidencia que
no demuestra el cumplimiento de la obligacién
contractual.

Posibilidad de  afectacion
economica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervision A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto y
obligaciones del contratista en
términos de cantidad, calidad y
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item ‘ N. del Hallazgo ‘ Resumen del Hallazgo Riesgo identificado
reuniones, dentro de oportunidad del bien o servicio
los cinco (5) dias contratado, asi como a la
habiles siguientes. ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de

competencia para liquidar.
Hallazgo 2.6. En el | Con el requerimiento No. 3 se solicité el Plan de | Posibilidad de afectacion
contrato 1134 de 2023 | accién con las actividades determinadas y Matriz de | econémica y reputacional por
no se evidencio en la | resultados. Sin embargo, el proceso remitié respecto | Incumplimiento u omisién de
Fase 2 “Gestion del | al Plan de Accion con las actividades determinadas | las normas externas e internas
Riesgo”, el Plan de | y Matriz de resultados, evidencia que no demuestra | por parte de la supervision A
accion con las | el cumplimiento de la obligacién contractual. causa de las deficiencias en el
actividades seguimiento por parte del
determinadas y Matriz supervisor al objeto 'y
14 de resultados. obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de

competencia para liquidar.
Hallazgo 2.7 En el | Con el requerimiento No. 5 se solicitd el documento | Posibilidad de afectacion
contrato 1191 de 2023 | Creacion del marco de cumplimiento en Proteccion | econdmica y reputacional por
no se evidencid enla | de  Datos Personales y Responsabilidad | Incumplimiento u omisién de
Fase 2 “Actualizacion | Demostrada. Sin embargo, el proceso remitid | las normas externas e internas
Del Sistema De | respecto al documento Creacién del marco de | por parte de la supervisiéon A
Gestion De Datos | cumplimiento en Proteccion de Datos Personales y | causa de las deficiencias en el
Personales Y | Responsabilidad Demostrada, evidencia que no | seguimiento por parte del
Construccion del | demuestra el cumplimiento de la obligacion | supervisor al objeto vy
15 Marco De | contractual. obligaciones del contratista en
Gobernanza”, el términos de cantidad, calidad y
Documento Creacion oportunidad del bien o servicio
del marco de contratado, asi como a la
cumplimiento en ejecucion financiera cuando se
Proteccion de Datos entreguen recursos por
Personales ejecutar y por legalizar, con el
Responsabilidad fin de evitar la pérdida de

Demostrada. competencia para liquidar.
Hallazgo 2.8. En el | Con el requerimiento No. 3 y No. 5 se solicito soporte | Posibilidad de  afectacion
contrato 1134 de 2023 | de seguimiento a la Matriz de Riesgos establecidaen | econémica y reputacional por
y en el contrato 1191 | el contrato. Incumplimiento u omisiéon de
de 2023 no se | Sin embargo, el proceso remitié respecto al soporte | las normas externas e internas
evidencio de seguimiento a la Matriz de Riesgos establecida en | por parte de la supervision A
seguimiento a la | el contrato, evidencia que no demuestra el | causa de las deficiencias en el
Matriz de Riesgos | cumplimiento de las obligaciones contractuales. seguimiento por parte del
establecida en dichos supervisor al objeto 'y
16 contratos. obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de

competencia para liquidar.
Hallazgo 2.9. En el | Con el requerimiento No. 3 y No. 5 se solicité acta de | Posibilidad de afectacion
17 contrato 1134 de 2023 | liquidacién de los contratos, cuyo plazo de ejecucion | econdmica y reputacional por
y en el contrato 1191 | termind. Sin embargo, el proceso no remitié acta de | Incumplimiento u omisién de
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item ‘ N. del Hallazgo ‘

de 2023 no se ha
realizado la
liquidacion de los
contratos.

Resumen del Hallazgo

liquidacion e indic6 que estan en tramite,

incumpliendo las clausulas contractuales.

Riesgo identificado

las normas externas e internas
por parte de la supervisién A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

Hallazgo 2.10. En el
contrato 1134 de
2023, contrato 1191
de 2023 y contrato
1222 de 2023 no se
publicaron en el
SECOP Il los informes
de supervision GCC-

Verificado el SECOP Il se evidencié que no se
publicaron los informes de supervision GCC-TIC-
FM-051 y GCC-TIC-FM-055, en el sistema.

Posibilidad de afectacion
economica y reputacional por
Incumplimiento u omisién de
las normas externas e internas
por parte de la supervision A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto vy
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

18 TIC-FM-051 y GCC-
TIC-FM-055.
Hallazgo 2.11. En el
contrato 2047 de 2024
no se cumplié con los
términos establecidos
para la entrega de los
documentos
requeridos en las
obligaciones
contractuales y no se
evidencio la
aprobacion del
supervisor de ciertos
documentos.

19

Caso 1.

Con el requerimiento No. 6 se solicitdé soporte de
entrega al supervisor del contrato de los informes de
las actividades realizadas durante el mes o periodo
de ejecucion del contrato. Sin embargo, el proceso
remitié respecto al soporte de entrega al supervisor
del contrato de los informes de las actividades,
evidencia que no demuestra el cumplimiento de la
obligacion contractual.

Caso 2

Con el requerimiento No. 6 se solicitdé soporte de
entrega del plan, del proyecto donde se defini6 la
metodologia de trabajo, el plan de trabajo y
cronograma de actividades y recursos destinados
para la ejecucion del proyecto. Sin embargo, el
proceso remitié respecto al soporte de entrega del
plan, del proyecto donde se definié la metodologia
de trabajo, el plan de trabajo y cronograma de
actividades y recursos destinados para la ejecucion
del proyecto, evidencia que no demuestra el
cumplimiento de la obligacion contractual.

Caso 3

Con el requerimiento No. 6 se solicitdé soporte de
entrega del informe, en donde se detalle la
parametrizacion de la herramienta SaaS. Sin
embargo, el proceso remitié respecto al soporte de
entrega del informe, en donde se detalle la
parametrizacion de la herramienta SaaS, evidencia

Posibilidad de afectacion
economica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervision A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto 'y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.
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item ‘ N. del Hallazgo ‘

Resumen del Hallazgo

que no demuestra el cumplimiento de la obligacion
contractual.

Caso 4

Con el requerimiento No. 6 se solicitd soporte de
entrega del informe técnico de ejecucion en donde
se evidencie el detalle de cada prueba realizada,
metodologia utilizada, evidencias encontradas de las
fallas identificadas, andlisis del resultado de las
pruebas realizadas, el analisis de riesgos que incluya
la probabilidad y el impacto que generaria la
materializacion de estos, el estado (diagnodstico) en
materia de seguridad y privacidad de la informacion,
seguridad digital y continuidad de las operaciones en
relacion con el factor humano y soporte de
aprobacién por el supervisor del contrato. Sin
embargo, el proceso remitié respecto al soporte de
entrega del informe técnico y soporte de aprobacion
por el supervisor del contrato, evidencia que no
demuestra el cumplimiento de la obligacion
contractual.

Caso 5

Con el requerimiento No. 6 se solicitd soporte de
entrega del Informe ejecutivo que resuma el informe
técnico y presente una idea general del estado de
concienciacion de los colaboradores de la entidad y
soporte de aprobacion por el supervisor del
contrato. Sin embargo, el proceso remitié respecto
al soporte de entrega del informe ejecutivo y soporte
de aprobacién por el supervisor del contrato,
evidencia que no demuestra el cumplimiento de la
obligacion contractual.

Caso 6

Con el requerimiento No. 6 se solicitdé soporte de
entrega del Plan de remediacién de vulnerabilidades
para tratar las brechas de seguridad identificadas en
la fase de diagndstico y soporte de aprobacion por el
supervisor del contrato. Sin embargo, el proceso
remitid respecto al soporte de entrega del plan y
soporte de aprobacion por el supervisor del contrato,
evidencia que no demuestra el cumplimiento de la
obligacion contractual.

Caso7

Con el requerimiento No. 6 se solicitd soporte de
entrega de las hojas de vida que den cumplimiento a
los requisitos habilitantes establecidos en el Estudio
Previo y en el Pliego de Condiciones y sus
Anexos. Sin embargo, el proceso remitié respecto al
soporte de entrega de las hojas de vida, evidencia
que no demuestra el cumplimiento de la obligacién
contractual.

Caso 8

Con el requerimiento No. 6 se solicitdé soporte de
entrega de los manuales detallados tanto para
administradores como para usuarios finales del
producto o servicio suministrado. Sin embargo, el
proceso remitid respecto al soporte de entrega de los

Riesgo identificado
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item ‘ N. del Hallazgo ‘

Resumen del Hallazgo

manuales, evidencia que no demuestra el
cumplimiento de la obligacion contractual.

Riesgo identificado

Hallazgo 2.12. En el
contrato 2047 de 2024
no se cumplieron
obligaciones
especificas,
obligaciones frente al
Sistema Integrado de
Gestidn y
obligaciones del
anexo técnico.

20

Caso 1

Con el requerimiento No. 6 se solicité Informe
vigente de evaluacion de los estandares del Sistema
de Gestién de Seguridad y Salud en el Trabajo y
soporte de entrega al supervisor del control de
ejecucion del contrato de este informe. Sin
embargo, el proceso respecto al soporte de entrega
del informe y soporte de entrega al supervisor del
contrato no remitié evidencia.

Caso 2

Con el requerimiento No. 6 se solicitd soporte de la
capacitacion Certified Penetration Testing Engineer
— CPTE avalada por el fabricante: MILE2 para quince
(15) beneficiarios y Actas de entrega de las
certificaciones firmadas por los beneficiarios de la
certificacion y el supervisor del contrato.

Sin embargo, el proceso remitié respecto al aval del
fabricante MILE2 para quince (15) beneficiarios y
Actas de entrega de las certificaciones firmadas por
los beneficiarios de la certificacion y el supervisor del
contrato, evidencia que no demuestra el
cumplimiento de la obligacion contractual.

Caso 3

Con el requerimiento No. 6 se solicité soporte de la
capacitacion virtual con al menos tres (3) talleres
practicos de 4 horas sobre la administracién y
parametrizacion de la herramienta, administracion
de los wusuarios, moédulos y uso de las
funcionalidades de los modulos, dirigida a los
usuarios con rol administrador del GIT de Seguridad
y Privacidad de la Informacion.

Sin embargo, el proceso remitié respecto al soporte
de la capacitacion virtual, evidencia que no
demuestra el cumplimiento de la obligacion
contractual.

Caso 4

Con el requerimiento No. 6 se solicitd cronograma
para la transferencia de conocimientos sobre la
instalacion, implementacion y operacion de la
herramienta. Sin embargo, el proceso remitié
respecto al soporte del cronograma, evidencia que
no demuestra el cumplimiento de la obligacion
contractual.

Posibilidad de afectacion
econdmica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervisién A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto 'y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

Hallazgo 2.13. En el
contrato 1222 de 2023
no se cumplieron
obligaciones

especificas y
obligaciones del

21 P
anexo tecnico.

Caso 1

Con el requerimiento No. 6 se solicitdé soporte de
radicacion de las hojas de vida junto con sus
soportes al supervisor del contrato y soporte de
aprobacion del supervisor de las hojas de vida.

Sin embargo, el proceso remitio respecto al soporte
de soporte de radicacion de la hoja de vida y soporte
de aprobacion del supervisor de la hoja de vida,
evidencia que no demuestra el cumplimiento de la
obligacion contractual.

Caso 2

Posibilidad de afectacion
economica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervisiéon A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto vy
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
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Resumen del Hallazgo

Con el requerimiento No. 6 se solicité soporte de
presentacion en cualquier programa que incluya
minimo los siguientes aspectos: (1) Presentacion del
equipo auditor; (2) Comunicacién del objetivo y
criterios de la auditoria definidos entre las partes; (3)
Metodologia del proceso de auditoria; (4) Plan de
auditoria; y (5) Fecha y duracién de la auditoria de
acuerdo con el modelo de operacidn por procesos de
la Entidad.

Sin embargo, el proceso remitio respecto al soporte
de presentacién en cualquier programa, evidencia
que no demuestra el cumplimiento de la obligacién
contractual.

Caso 3

Con el requerimiento No. 6 se solicitdé soporte de
entrega del plan de auditoria de seguimiento a la
certificacion del sistema de gestion de seguridad de
la informacién. Sin embargo, el proceso remitio
respecto al soporte de entrega del plan de auditoria,
evidencia que no demuestra el cumplimiento de la
obligacion contractual.

Caso 4

Con el requerimiento No. 6 se solicité Informe
preliminar de auditoria que contenga resultados
obtenidos durante la ejecucién de la auditoria de
seguimiento al Sistema de Gestidon de Seguridad de
la Informacién NTC-ISO 27001:2013.

Sin embargo, el proceso remitié respecto al Informe
preliminar de auditoria, evidencia que no demuestra
el cumplimiento de la obligacion contractual.

Caso 5

Con el requerimiento No. 6 se solicitdé soporte de
respuesta a las inquietudes u observaciones
presentadas por la entidad, frente al informe
preliminar de auditoria de seguimiento entregado por
el contratista. Sin embargo, el proceso remitio
respecto al soporte de respuesta a las inquietudes u
observaciones presentadas por la entidad, frente al
informe preliminar de auditoria, evidencia que no
demuestra el cumplimiento de la obligacion
contractual.

Caso 6

Con el requerimiento No. 6 se solicitd soporte de
entrega al supervisor del contrato del informe final de
la auditoria de seguimiento a la certificacion del
sistema de gestion de Seguridad de la
Informacion. Sin  embargo, el proceso remitid
respecto al soporte de entrega al supervisor del
contrato del informe final de la auditoria, evidencia
que no demuestra el cumplimiento de la obligacién
contractual.

Riesgo identificado

ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

22

Hallazgo transversal
3.1. Los soportes y
evidencias

suministrados durante
el proceso de
auditoria no fueron

Al revisar la informacién y documentos entregados
por el proceso en relacion con los requerimientos
efectuados, se evidencié que algunos de estos no
fueron entregados completamente, presentan
inconsistencias entre la solicitud realizada y el
soporte entregado, o presentan inconsistencias en

“No se encuentra identificado
en la matriz de riesgos del
proceso”.
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entregados, se
encontraron
incompletos,
presentan
inconsistencias en su
contenido, o fueron
entregados por fuera
de los plazos
establecidos.

Resumen del Hallazgo

su contenido, incumpliendo los numerales 1 y 3
definidos en la Carta de representacion firmada por
el proceso, que indican:

“1. Todo el equipo de trabajo que atendera las
solicitudes es responsable de la oportuna
preparacién, presentacion y consistencia de la
informaciéon que sera entregada en el marco de la
auditoria interna.

Riesgo identificado

3. La informaciéon que suministraremos sera valida,
integral y completa para los propositos de la auditoria
interna”.

Publica

10.

Tabla 4. Hallazgos Identificados

FORTALEZAS

La Entidad cuenta con un marco sdélido en la implementacion del MSPI: politica
actualizada, actos administrativos, matriz de roles, metodologia de riesgos,
inventario de activos, indicadores y la adopcion de metodologias alineadas con
la ISO/IEC 27001:2022 que evidencian liderazgo y gestion en temas de
seguridad y privacidad de la informacion.

El proceso de seguridad y privacidad de la informacién, respecto a la obligacion
de la suscripcion del compromiso de confidencialidad por parte del contratista,
cumplid con el seguimiento y verificacion a los términos establecidos en los
contratos objeto de muestra para la presentacion de este.

CONCLUSIONES

Aunque el MSPI muestra un alto nivel de implementacion, persisten debilidades
en la planificacion y mejora continua dado que no se consolidan brechas del
autodiagndstico, el alcance del MSPI es general, no hay un plan formal de
implementacion de controles ni un Plan Anual de Mejora estructurado con
acciones, responsables y plazos.

Se identificaron debilidades en el ejercicio de supervision, respecto a la
verificacion y seguimiento al cumplimiento de las obligaciones por parte de los
contratistas, presentandose deficiencias en la documentacién o ausencia de
soportes que demuestren el oportuno cumplimiento de algunas de ellas,
situaciones que se describen en cada uno de los hallazgos.

RECOMENDACIONES

Fortalecer la planificacion y mejora continua del MSPI mediante la
consolidacion de brechas y acciones de mejora derivadas del autodiagnostico;
la definicion formal del alcance del MSPI; la elaboracion del plan de
implementacion de controles con actividades, responsables y recursos; y la
adopcion de un Plan Anual de Mejora que incluya oportunidades de mejora, no
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conformidades y acciones correctivas, asegurando su coherencia con la ISO
27001:2022 y su aprobacion en el Comité MIG.

Realizar por parte del supervisor seguimiento peridédico a las obligaciones
establecidas contractualmente, teniendo en cuenta, ademas los anexos
técnicos, lo cual debe quedar evidenciado mediante los informes de
supervision.

Asegurar que, en la planeacion de los contratos a cargo del proceso, se
identifiquen obligaciones que conlleven a su cumplimiento, con el fin de que en
la composicion del proceso de contratacién no solamente se vea reflejada la
satisfaccion de la necesidad sino también una buena estructuracién de este.

11.PLAZO MAXIMO PARA ENVIO DE PLANES DE MEJORAMIENTO:

El proceso debera elaborar un Plan de Mejoramiento, que permita subsanar las
causas de los hallazgos descritos en este informe.

El Plan de Mejoramiento debera ser enviado al lider de auditoria por correo electronico
dentro de los diez (10) dias habiles posteriores al recibo del presente informe, teniendo
en cuenta las instrucciones definidas en el procedimiento “Formulacion, seguimiento
y cierre de acciones de mejora MIG-TIC-PR-003” y el formato “MIG-TIC-FM-011 Plan
de Mejoramiento” vigentes.

Aprobé:
Juan Diego Toro Bautista.
Jefe Oficina de Control Interno
Elaboré: Equipo auditor:
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Auditores: Sonia Alexandra Lobo Martinez
Crhistian Augusto Amador Leén
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INTRODUCCION

La Oficina de Control Interno del Ministerio de Tecnologias de la Informacion y las
Comunicaciones en desarrollo de su funcion constitucional y legal, y en cumplimiento
de su Programa Anual de Auditoria Interna aprobado en el Comité Institucional de
Coordinacion de Control Interno - CICCI del 27-02-2025, desarrollé la auditoria al
proceso de Seguridad y Privacidad de la Informacion para el periodo comprendido
entre el 01-01-2024 al 30-09-2025. Se utilizaran en este informe las siguientes
abreviaturas:

FUTIC: Fondo Unico de Tecnologias de la Informacién y las Comunicaciones.
MinTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.
MSPI: Modelo de Seguridad y Privacidad de la Informacion.

OCI: Oficina de Control Interno.

SPI: Seguridad y Privacidad de la Informacion.

2. OBJETIVOS DE LA AUDITORIA

2.1. Objetivo General

Verificar la implementacion y efectividad de una muestra seleccionada de los
controles relacionados con Seguridad y Privacidad de la Informacién - SPI.

3.

2.2. Objetivos Especificos

. Validar el cumplimiento de las Resoluciones 500 de 2021 "Por la cual se
establecen los lineamientos y estandares para la estrategia de seguridad digital
y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital" y 2277 de 2025 "Por la cual se actualiza el Anexo 1 de la
Resolucion 500 de 2021 y se derogan ofras disposiciones relacionadas con la
materia".

. Verificar el cumplimiento de las obligaciones de los contratos pertenecientes al
proceso, incluyendo la adecuada supervision de estos.

ALCANCE DE LA AUDITORIA

La auditoria al proceso de Seguridad y Privacidad de la Informacion comprende el
periodo entre el 01-01-2024 al 30-09-2025.

Publica
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4. CRITERIOS DE LA AUDITORIA

Marco Juridico y Normativo:

Leyes:

Constitucion Politica de Colombia.

Ley 80 de 1993: Por la cual se expide el Estatuto General de Contratacion de
la Administracion Publica.

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras
disposiciones.

Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacién de las Tecnologias de la
Informacién y las Comunicaciones —TIC—.

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y
la efectividad del control de la gestién publica.

Ley 1978 de 2019: Por la cual se moderniza el sector TIC, se distribuyen
competencias, se crea un regulador unico".

Decretos:

Decreto 0019 de 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica.

Decreto 1078 de 2015 (DUR-TIC): "Por medio del cual se expide el Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones".

Decreto 1082 de 2015: Por medio del cual se expide el DUR del sector
Administrativo de Planeacion Nacional.

Decreto 1083 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica.

Decreto 2106 de 2019: “Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracién publica”.

Decreto 1064 de 2020: Por el cual se modifica la estructura del MinTIC.

Resoluciones:

Otros:

Publica

Resoluciéon 500 de 2021: "Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital"
Resolucion 2277 de 2025: "Por la cual se actualiza el Anexo 1 de la Resolucién
500 de 2021 y se derogan otras disposiciones relacionadas con la materia".

Manual de Contratacién GCC-TIC-MA-006.
Manual de Supervisién e interventoria GCC-TIC-MA-005.
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Procedimiento de Supervision GCC-TIC-PR-004.

Carta descriptiva del proceso SPI-TIC-CD-001.

Mapa de riesgos de Gestion SPI-TIC-DI-012.

Mapa de riesgos de SPI SPI-TIC-DI-001.

Manual de Lineamientos de Seguridad para la Proteccion y Tratamiento de
Datos Personales SPI-TIC-MA-002.

Manual de politicas de SPI SPI-TIC-MA-001.

e Documento Maestro Lineamientos MSPI 2025.

5. EJECUCION DE LA AUDITORIA

5.1. Técnicas de Auditoria
Para el desarrollo de la auditoria se tuvieron en cuenta los siguientes procedimientos:

e Consulta: entrevistas, encuestas, cuestionarios.

¢ Inspeccion: estudio de documentos, registros y examen fisico de recursos
tangibles.

¢ Revision de comprobantes: se realiza especificamente para probar la validez
de la informacion documentada o registrada.

e Rastreo: se realiza especificamente para probar la integridad de informacién
documentada o registrada.

5.2. Reunién de Apertura

Fecha: 21-10-2025.
Lugar: Reunioén virtual (Teams).

Se realizé la apertura de la auditoria, donde se presenté al equipo auditor, se
comunicaron los objetivos, alcance, cronograma e informacion relevante del plan de
auditoria a ejecutar. Se aclararon los aspectos sobre la entrega de evidencias con la
oportunidad y completitud de acuerdo con lo establecido en la Carta de
Representacion firmada por el proceso.

Asimismo, se designd a la ingeniera Angela Janeth Cortés Hernandez, como la

persona responsable de entregar la informacién requerida durante la auditoria y se
establecioé el procedimiento para solicitar dicha informacion.

5.3. Reunion de Cierre:

Fecha: 09-12-2025.
Lugar: Reunion virtual (Teams).

Se realizo el cierre de la auditoria, donde se presentaron los resultados obtenidos, asi
como las recomendaciones y fortalezas identificadas del proceso auditado.
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5.4. Comunicacion de Observaciones

Las observaciones preliminares se dieron a conocer oportunamente al auditado dentro
del desarrollo de la auditoria, otorgando el plazo para que se presentaran los
argumentos y soportes que permitieran desvirtuar las observaciones comunicadas y
ejercer el derecho de contradiccion y defensa.

Pese a lo anterior, una vez vencido el plazo inicial y dado que no se recibié ninguna
respuesta, el equipo auditor se comunico e indagé con el proceso informando que ya
habia finalizado este término; se otorgé un nuevo plazo extraordinario discrecional,
sin embargo, vencido este segundo plazo, no se remitieron respuestas especificas, vy,
por lo tanto, se ratificaron las 22 observaciones preliminares como hallazgos en este
informe final:

. . . . Total hallazgos del informe
Observaciones comunicadas | Observaciones excluidas final
22 OP - Observaciones

preliminares-

Ninguna 22

Tabla 1. Comunicacién de observaciones.

6. RESULTADOS DE LA AUDITORIA

Como resultado de la verificacion y analisis documental, se detectaron situaciones en
los objetivos especificos de la auditoria. Cada hallazgo redactado contiene la técnica
de auditoria utilizada, la situacion encontrada, la evidencia que lo soporta y el criterio
de auditoria incumplido.

El informe esta estructurado conforme a los objetivos definidos en el plan de auditoria
y en cada objetivo se encuentra un resumen de las actividades realizadas y los
hallazgos identificados.

Como resultado de la revision de cada objetivo de auditoria se identificaron hallazgos,
los cuales corresponden a incumplimientos de un criterio de auditoria (Ley, Manual,
Procedimiento, Obligacion Contractual, anexos, y/o similares).

Asimismo, se presentan Alertas tempranas, las cuales son situaciones que no tienen
un incumplimiento total del criterio evaluado, pero que, sin las adecuadas acciones
preventivas (o correctivas), a futuro podrian convertirse en hallazgos potenciales. Para
estas en particular, y aunque no es obligatorio de acuerdo con el procedimiento, se
recomienda incluirlas dentro del Plan de mejoramiento.

Se presentan las actividades desarrolladas y los resultados obtenidos:
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ESPECIFICO 1. Validar el cumplimiento de las resoluciones 500 de 2021 "Por la
cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital"y 2277 de 2025 "Por la cual se actualiza el Anexo 1
de la Resolucion 500 de 2021 y se derogan otras disposiciones relacionadas con
la materia”.

Para desarrollar este objetivo, se realizaron las siguientes solicitudes de informacion:

e Requerimiento 1: Realizado el 06-10-2025, solicitando la contextualizacion del
proceso, incluyendo las lineas y enfoques del proceso, plan sectorial e
institucional, plan de SPI, plan de riesgos, plan operativo, manual de politicas de
SPI y las Resoluciones 500 de 2021 y 2227 de 2025:

Resolucion

(muestra) Descripcion (muestra)

Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador
de la politica de Gobierno Digital.

Resolucion  |Por la cual se actualiza el Anexo 1 de la Resolucion 500 de 2021 y se derogan otras
2277 de 2025|(disposiciones relacionadas con la materia

Resolucién
500 de 2021

Anexos Documento Maestro Lineamientos MSPI 2025
Tabla 2. Resoluciones muestra.

La fecha programa de entrega de este requerimiento era el 08-10-2025, sin
embargo, el proceso solicitd prérroga hasta el 21-10-2025, es decir, 8 dias
habiles adicionales. Finalmente, se aceptd el suministro de la informacién en dos
(2) entregas. La reunién de contextualizacion se realizé el 10-10-2025; la entrega
de la informacion solicitada en la reunion de contextualizacion fue entrega solo
hasta el 16-10-2025:

RE: Requerimiento 1- Aud. SPI . Publica L;'; Resumir

Angela Janeth Cortes Hernandez
Para: @ Rafael Hernando Calle Cabezas Jue 16/10/2025 12:10
CC: @ Sonia Alexandra Lobo Martinez; @ Crhistian Augusto Amader Leon; @ Juan Diego Toro Bautista; y 3 mas

Estimado buen dia,

Claro que =i, por favor solicitamos un poco de entendimiento como lo habiamos mencionado hemos estado
durante toda la semana en jornadas de auditoria de 8:00 a.m a pasadas las 5 pm, en este momento estamos aun
en mesas de trabajo para regresar a la 1:00 p.m.

Finalizando la tarde estaremos dando respuesta a la solicitud mil gracias.
Cordial Saludo,
Oficial de Seguridad y Privacidad de la Informacion

GIT de Seguridad y Privacidad de la Informacion -
0 hn dal Mini
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RE: Motificacion Inicio de Auditoria - Proceso SPI 2025 W Publica 2 Resumir

'& Angela Janeth Cortes Hernandez
Para: @ Rafael Hernando Calle Cabezas Jue 16/10,/2025 20:26
CC: @ Juan Diego Toro Bautista; @Crhistian Augusto Amador Leon; @ Sonia Alexandra Lobo Martinez; y 1 mds

@ Respondio el Mar 21/10/2025 12:36 ier conversacion

= 252173852.pdf -

Estimado Rafael Buen dia,
Acorde con el compromiso me permito compartir el link donde se encuentran los documentos requeridos:

CJAUDITORIA Controlinterno Octubre 2025

De la misma forma adjunto remito memorando firmado adjunto.

Cordial Saludo,

Oficial de Seguridad y Privacidad de la Informacion
GIT de Seguridad y Privacidad de la Informacion -

e Requerimiento 2: Realizado el 28-10-2025 en el cual se solicitd evidencias
puntuales al cumplimiento de la Resolucion 500 de 2021. Se otorgaron 4 dias
habiles adicionales, es decir, hasta el 05-11-2025. Se precisa que las rutas de
los repositorios donde el proceso suministro las evidencias a los requerimientos
iniciales realizados fueron modificadas y el acceso de esta informacion para el
equipo auditor fue impactado. La situaciéon fue superada hasta el 07-11-2025.

e Requerimiento 4: Realizado el 05-11-2025 en el cual se solicitd evidencias
puntuales al cumplimiento del Anexo 1 de la Resolucion 500 de 2021
(actualizada con la Resoluciéon 2277 de 2025) y el Documento Maestro de Los
Lineamientos del Modelo de Seguridad y Privacidad de la Informacion.

RE: Requerimiento 3 - Auditoria SPI - Objetivo 2 O Clasificada

Rl Andres David Gonzalez Murcia & “~ Responder % Responder a todos — Reenviar = [E3

Rafael Hernando Calle Cabezas; @ Sonia Alexandra Lobo Martinez; @ Crhistian Augusto Amador Leon Vie 07/11/20;

n Diego Toro Bautista; @ Jhon Aldemar Caballero Martinez; @ Jose Alfredo Saavedra Villarreal: @ Angela Janeth Cortes Hemnandez

¥ importancia alta

Buena tarde, estimado equipo de la OCI.
Presento disculpas por los inconvenientes relacionados con el acceso al repositorio para la colaboradora @Sonia Alexandra Lobo
Martinez. Se informa que los accesos a las carpetas correspondientes a los requerimientos 02 y 03 ya fueron configurados para
las tres (3) personas designadas.

- Rafael Hernando Calle Cabezas

- Sonia Alexandra Lobo Martinez

- Crhistian Augusto Amador Leon
Quedo atento a la confirmacion del acceso o0, en caso de ser necesario, a adicionar otro usuario que requiera permisos sobre
dichas carpetas en marco del ejercicio de auditoria al proceso de Seguridad y Privacidad de la Informacion.

Cordialmente,
Contratista

GIT de Seguridad y Privacidad de la Informacion
Andrés David Gonzalez Murcia

Como resultado de la validacién realizada se obtuvieron los siguientes hallazgos:

Publica
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Hallazgo 1.1. No se encuentran establecidos los roles y responsabilidades
asociados a la seguridad digital

Con el requerimiento 2.1.g se solicitaron los documentos donde se encuentren
establecidos los “Roles y responsabilidades asociados a la seguridad digital”, para lo
cual el proceso remiti6 como evidencia “el Manual del MIG donde se definen los roles
y responsabilidades del MIG y el SIG en el capitulo 10.3. Roles, responsabilidades,
autoridades y competencias asociados al Modelo / Sistema Integrado de Gestion —
MIG, SIG”. Al validar este capitulo de este documento, la informacion que relaciona
es:

Publica

e Como se integra el Comité MIG, en donde se identifica solo el “11 El funcionario
que ejerza el rol de Oficial de Seguridad y Privacidad de la Informacion”,

e Lideres de los sistemas de gestion,

e Responsabilidades de los Lideres de Procesos y de los Gestores MIG.

10.3. ROLES, RESPONSABILIDADES, AUTORIDADES Y COMPETENCIAS ASOCIADOS AL MODELO / SISTEMA INTEGRADO DE GESTION - MIG, SIG

El Sistema Integrado de Gestion identifica los roles y define las responsabilidades, autoridades y
de Gestion. Siendo estos de obligatorio cumplimiento por parte de los roles identificados.

1 ias para cada uno de los actores que intervienen en su planificacion, implementacion, evaluacion y mejora en el documento

De acuerdo con lo establecido en la Resolucion 4870 de 2023 "Por la cual se establecen el Modelo Integrado de Gestion (MIG) y el Sistema Integrado de Gestion (SIG) del Mmisterio de Tecnologias de la Informacion y las com
modificatorias”, el Secretario General como Representante de la Alta Direceion, es quién preside y es responsable de coordinar con los demds miembros del Comité, el mantenimiento, sostenibilidad y mejora continua del Modelo. El C§

1Un delegado del Ministro de Tecnologias de la Informacion y las Comunicaciones.
2 Hl Secretario General, quien presidird.

3 Fl Viceministro de Conectividad.

4 H Vicemmistro de Trans formacién Digital

5 H Director Juridico.

6 FlJefe de la Oficina para la Gestion de Ingresos del Fondo.

7H Jefe de la Oficina de Tecnologias de la Informacion.

8 El Jefe de la Oficina Asesora de Prensa.

9FlJefe de la Oficina Asesora de Planeacion y Fstudios Sectoriales.

10 ElJefe de la Oficina de Fomento Regional de TIC

11 El funcionario que ejerza el rol de Oficial de Seguridad y Privacidad de la Informacién

Asimismo en k Resolucion 4870 de 2023 "Por la cual se establecen el Modelo Integrado de Gestion (MIG) y el Sistema Integrado de Gestion (SIG) del Ministerio de Tecnologias de la Informacion y las comunicaciones/Fondo Unico
funciones, responsabilidades y autoridad de cada uno de los mienbros del Comité MIG y del mismo Comité.

Alta Direccion: Es la mixima autoridad en el sistema. Estd conformada por el'la Ministro(a), el Secretario(a) General y Directores, quienes aseguran la orientacion, recursos y estructura estratégica y tictica del SIG, la definicion y comu

Comité MIG: Es la mnstancia orientadora del MIG en donde se tratan los temas referentes a las politicas de gestion y desemperio mstitucional, y demis componentes del modelo, promoviendo smergias entre las dependencias, iniciat
valor del Ministerio/Fondo Unico de TIC. Este Comité hard las veces del Comité de Gestion y Desempeno Institucional del que habla el articulo 2.2.22.3.8 del Decreto 1499 de 2017.

Admmistrador del Modelo Integrado de Gestion: La Oficma Asesora de Planeacion y Estudios Sectoriales en el desarrollo de sus funciones asesora metodologica a las dependencias en la mplementacion de los lineamientos paj
El Sistema Integrado de Gestion serd liderado por el Jefe de la Oficina Asesora de Planeacion y Estudios Sectoriales, quien coordinard, articulard y promoverd el desarrollo armonico y el fortalecimiento del Modelo.

Lideres de los Sistemms de Gestion. Se denomina lider de los sistemas de gestion a los funcionarios del nivel directivo o asesor encargados de planear, ejecutar y hacer seguimiento a los recursos fisicos, humanos y financiero)
mejoramiento continuo del Sistenm Integrado de Gestion

Cada uno de los Sistemas de Gestion es liderado por:
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Sistema Lider

Sistema de Geston de Calidad Jefe de la Oficna Asesora de Planeacion y Estudios
Sectoriales o quien haga sus veces

Sistema de Gesfidn Ambiental Subdirecior Administrativo 0 quien haga sus veces

Sistemas de Sequridad y Privacidad de la Informacidn | Oficial de Segundad y Privacidad de la Informacion o quien
haga sus veces

Sistema de Gesfion de Seguridad y Salud en el | Subdirector de Gestion del Talento Humano o quien haga

Trabajo SUS VeCes

Esirategia Responsabiidad Social Insttucional Subdirector Adminisirativo 0 quien haga Sus veoes.

Responsabilidades de los Lideres de Procesos. Se denomma lider de proceso, de confomedad con el Modelo de Operacidn por Procesos aprobado mediante Acta de comité MIGN® 25 de septiembre de 2018, funcionario del nivel directivo o asesor, responsables de
continuo del Sisterm Integrado de Gestion y son sus responsabilidades las siguientes:

a) Dar cumplimsento a ks politicas, nemuales, programas y demds documentos que orienten el desarrollo de los diferentes sistemas de gestion para garantizar su fortalecimiento y sostenibilidad.

b) Fomentar dentro de sus procesos b apropiacion del Modelo Integrado de Gestion de la Entidad

¢) Asegurar b documentacion de su proceso, socializar y promover su mejoramiento continuo.

d) Planificar b ejecucidn de sus procesos teniendo en cuenta los cambios en el contexto interno y extero, los riesgos identificados y s necesidades y expectativas de los diferentes grupos de valor.
¢) Identificar y gestionar os riesgos y peligros que afecten su proceso en la entidad de manera articulada, con el fin de mitigarlos y potenciar el cumplimiento de los objetives definidos en la planeacion estratégica.
f) Identificar y gestionar las acciones de mejora generadas en los diferentes niveles en el marco de los procesos.

) Participar en las actividades definidas por los lideres de los Sistermas de Gestion para la sostenibilidad del Modelo Integrado de Gestidn,

h) Apoyar y participar én ks formulacion de los Planes de Continuidad de la Operacion, planes de Energencias y Simulacros.

1) Revisar, actualizar y aprobar los activos de informacion identificados para el proceso.

j) Realizar seguimsento control y medicion del proceso a su cargo

k) Apoyar la realizcidn de ka revisidn por b Direccion del Sistenm Integrado de Gestion.

1) Preparar y atender las auditorias intemas y extemas del SIGrelacionadas con su proceso.

m) Promover la gestion del conocinento y la mnovacidn al intenor de su proceso.

n) Establecer f para ¢l cunp de kas responsabilidades como gestor del proceso en la dependencia.

Gestores MIG. son los enlaces responsables de agilizar la gestion de ks dimensiones, componentes y requisitos solicitados sobre el MIG. Serdn designados por el lider de cada dependencia, grupo intemo de trabajo, programu o proyecto. Sus responsabilidades son:

Gestores MIG. son los enlaces responsables de agilizar ka gestion de las dimensiones, componentes y requisitos solicitados sobre el MIG. Serin designados por el lider de cada dependencia, grupo mtemo de trabajo, programa o proyecto. Sus responsabilidades son:

a. Apoyar en sus procesos ka apropiacion del Modelo Integrado de Gestion y sus atributos de calidad

b. Gestionar el disefio, creacion, implementacion y socializacidn de ka documentacion de los procesos en el marco del SIG

¢. Promover en sus procesos la identificacion y actualizacion del contexto mtemo y extemno, asi como as necesidades y expectativas de los grupos de valor.

d. Apoyara los lideres de procesos en la comrecta gestion del riesgo: identificacion, evaluacidn y seguimiento a controles, definicion y seguimiento de planes de tratamiento ¢ identificacion y tratamiento de muterializaciones
e. Apoyar la identificacion y gestion de las acciones de mejora generadas en los procesos, promoviendo su mejoramiento continuo.

£ Apoyar las estrategias defimidas por los lideres de los sistemas de gestion para el fortalecimiento del SIGen a entidad y difundir al interior de sus procesos sus politicas, objetivos y directrices.
¢. Participar activamente en las reuniones y sensibilizaciones programadas en el marco del Sistem Integrado de Gestion.

h. Apoyar la preparacion y atencion de has auditorias intemas y extemas del SIG

i. Promover la gestion del conociméento ¢ innovacion al interior del proceso, incluyendo ka identificacion y documentacion de buenas pricticas y lecciones aprendidas.

J-Apoyar la preparacion y el envio de la informacion requerida para la revisién por la Direccién,

k. Apoyar la identificacion y actualizacidn de los activos de mformacion identificados en su proceso.

L Apoyar en la planificacion y desarrollo de la continuidad de la operacion del Ministerio/Fondo Unico de TIC.

Deberes de los colaboradores del Ministerio/Fondo Unico de TIC con respecto al MIG. En relacion con el MIG se establecen los siguientes deberes de los colaboradores del Ministerio/Fondo Unico de TIC:
Aplicar dentro de su gestion los lineamientos del MIGyy dar estricto cumplimiento a sus dimensiones.

Apoyar, a través del conocimiento técnico y el soporte admmistrativo requerido, las acciones de actualizacion y mejora de las dimensiones que conforman el MIG
Participar en las jomadas de sensibilizacion, apropiacion y fomento de las dimensiones del MIGy el SiGadelantadas por la Entidad.

Por lo anterior, se identifica que el documento entregado como evidencia no tiene
establecidos los roles y responsabilidades asociados a la seguridad digital,
conllevando al incumplimiento de lo indicado en el “Documento Maestro Lineamientos
MSPI” que establece:

Publica

7. Fase 1: Planificacion: “Documento de roles y responsabilidades asociadas a
la sequridad y privacidad de la Informacién”.
o 7.2.2. Politica de seguridad y privacidad de la informacion: Se deben asignar los

roles y responsabilidades que se identifiquen.

e 7.2.3. Roles y responsabilidades: Salidas: Roles y responsabilidades en
sequridad de la informacion de las diferentes areas o procesos de la entidad.

e Anexo A.5.2 Roles y responsabilidades en la sequridad de la informacion.

Control: Las politicas para seguridad de la informacion se deben revisar a
intervalos planificados o si ocurren cambios significativos, para asegurar su
conveniencia, adecuacion y eficacia continuas.
e Documento “Lineamientos de Roles y Responsabilidades”. (Enfasis fuera de
texto)
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Hallazgo 1.2. Incumplimiento del articulo 9 de la Resolucién 500 de 2021.

Con el requerimiento 2.5.d se solicitdé indicar cdmo son las clasificaciones de los
incidentes de seguridad digital y remitir las evidencias de los reportes o comunicados
al CSIRT Gobierno, para lo cual el proceso indicé que:

"Se carga en el repositorio el documento de Procedimiento de Gestion de
Incidentes de Seguridad y Privacidad de la Informacion (SPI-TIC-PR-001). En
este documento se establece que toda vez que se identifique un incidente de
Seguridad Digital grave o muy grave el Oficial de Sequridad y Privacidad de la
Informacioén o quien este delegue sera el encargado para convocar y reportar
el incidente a entes externos entre ellos el CSIRT Gobierno y el ColCERT.
Ahora bien, durante el periodo a evaluar no se han presentado incidentes
de Seguridad Digital graves o muy graves que requieran realizar el reporte al
CSIRT Gobierno." (Enfasis fuera de texto)

Al validar las respuestas y evidencias suministradas, se identificé:

Caso 1. No se encuentra documentado como estan catalogados los incidentes
Graves o Muy Graves.

Al validar el procedimiento suministrado (Procedimiento de Gestion de Incidentes de
Seguridad y Privacidad de la Informacion - SPI-TIC-PR-001), no se identifica como se
clasifican o catalogan los incidentes de seguridad Graves o Muy Graves, y en general
las demas clasificaciones.

Lo anterior, en contravia de lo definido en la Resolucion 500 de 2021 en el articulo "9.
Gestidn de incidentes de seguridad digital" en el numeral 3 y del anexo “Lineamientos
de Gestion de incidentes de seguridad de la informacion y seguridad digital” del
Documento maestro de lineamientos del MSPI que indican respectivamente:

"3. Una vez identificado el incidente de seguridad digital se debera reportar ante
el CSIRT de Gobierno, los incidentes catalogados como Muy Grave y Grave
por la entidad, para el respectivo apoyo y coordinacion en la gestion de estos a
través del formato de reporte establecido por el CSIRT Gobierno, el cual estara
disponible por los canales de comunicacién del CSIRT Gobierno". (Enfasis
fuera de texto).

“Garantizar que los incidentes de sequridad de la informacién y de seguridad
digital (Ciberseguridad) se documenten de manera consistente, utilizando la
taxonomia establecida por el COLCERT y estandares apropiados para la
categorizacidn, clasificacion e intercambio de informacién producto de la
gestion de incidentes” (Enfasis fuera de texto).

Es importante precisar que es necesario poder contar con un criterio o juicio claro de
como catalogar los incidentes (Menor, Mayor, Grave, Muy grave, etc.) definidos en la
Entidad.
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Caso 2: Los incidentes Menos graves o menores ho se estan comunicando al
CSIRT Gobierno.

El proceso indicé que:

"Se carga en el repositorio el documento de Procedimiento de Gestion de
Incidentes de Seguridad y Privacidad de la Informacion (SPI-TIC-PR-001). En
este documento se establece que toda vez que se identifique un incidente de
Seguridad Digital grave o muy grave el Oficial de Sequridad y Privacidad de la
Informacion o quien este delegue sera el encargado para convocar y reportar
el incidente a entes externos entre ellos el CSIRT Gobierno y el ColCERT.
Ahora bien, durante el periodo a evaluar no se han presentado incidentes
de Seguridad Digital graves o muy graves que requieran realizar el reporte al
CSIRT Gobierno". (Enfasis fuera de texto)

Con lo anterior, se confirma que solo los incidentes Graves o Muy graves se reportan
al CSIRT Gobierno, situacién que esta en contravia de lo definido en la Resolucién
500 de 2021 en el articulo "9. Gestién de incidentes de seguridad digital" que indica
en el numeral 4:

"4. Los incidentes catalogados por el responsable de seguridad digital de la
entidad, como Menos Grave y Menor, deben ser comunicados al CSIRT
Gobierno en el formulario establecido una vez sea gestionado, con el fin de
poder llevar una estadistica de los incidentes y conocer las tipologias de estos".
(Enfasis fuera de texto).

Asimismo, en el Procedimiento de Gestion de Incidentes de SPI no se identifica, dentro
de las actividades, el reporte ante el CSIRT Gobierno de los incidentes Menos Grave
y Menor por parte de la Entidad

Caso 3: Se identificaron incidentes Graves o Muy graves no reportados de
acuerdo con la clasificacion.

El proceso indicé que "(...) durante el periodo a evaluar no se han presentado
incidentes de Seguridad Digital graves o muy graves que requieran realizar el reporte
al CSIRT Gobierno", sin embargo, con las evidencias del punto del requerimiento 2.5.e
se remitieron varios documentos y casos que implicaron una gestion operativa de
seguridad digital y de SPI, con un compromiso en la integridad, confidencialidad o
disponibilidad de la informacién en la Entidad.

Como ejemplo, se presenta el caso de “GOV.CO” donde se expone el incidente y se
cataloga con un Nivel de Atencién como “Alfo — Impacto en la confidencialidad,
integridad y disponibilidad y del activo de informacién portal GOV.CO”, implicando
hasta la presentacion del caso a la Fiscalia General de la Nacion.
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4. ESCENARIO

Tipo de Evento / Incidente: Modificacion no autorizada de contenido web a través
de un usuario valido, sin tener éxito al backend y las bases de datos.

Clasificacion del Incidente: Acceso indebido con credenciales legitimas,
compromiso de cuenta.

Nivel de Atencion: Alto — Impacto en la confidencialidad, integridad y disponibilidad
y del activo de informacion portal GOV.CO.

Detalle del incidente -Minutograma:

W =0w

.
L
C
(
F
€
(
F

m 2 0~

Naaiuwijk - Faises pajus, LUSLa Rita y Felu.

De acuerdo con lo anterior se inicia el analisis de lo sucedido por parte del equipo de
infraestructura, donde se establece que es un incidente de alto impacto y que fue

Numero de la Noticia Criminal Estado
| ACTIVO
Etapa noticia criminal INDAGACION
Departamentos hechos BOGOTA, D. C.
Municipios hechos BOGOTA, D.C.
Fecha hechos . |
Ley de aplicabilidad Ley 906

seguimientos a estos.

Se solicitd con el requerimiento 2.5.e el suministro de los “Planes de mejoramiento
derivados de incidentes y la evidencia de seguimiento”, para lo cual el proceso
respondié que: “En el repositorio se cargan carpeta con la evidencia de seguimiento

de los casos reportados”.

Al validar los soportes suministrados: i) No se identificaron los planes de mejoramiento
definidos, ii) Ni acciones de seguimiento de estos casos de incidentes presentados,
situacion que incumple la Resolucion 500 de 2021 en el articulo "9. Gestién de

incidentes de seguridad digital" que indica en el numeral 5:

Publica

“5. Los sujetos obligados, segun el analisis e investigacion de los incidentes y
teniendo en cuenta la causa raiz, deben realizar los respectivos planes de
mejoramiento, para lo cual el responsable de seguridad digital de la entidad
supervisara y hara seguimiento a su cumplimiento”.
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Hallazgo 1.3. No se identifican indicadores para medir la eficiencia de la gestion
de la seguridad de la informacidn y la seguridad digital.

Con el requerimiento 2.11.b se solicitaron los indicadores definidos para medir la
eficacia, efectividad y eficiencia de la gestion de la seguridad de la informacién y la
seguridad digital, para lo cual el proceso suministro varios soportes y hojas de vida de
los indicadores:

.SPI > Implementacién > 2025 > 11. Auditorfas_Int Ext Pre > Auditoria Control Interno > Requerimiento 02 > Req 11 > b > 2024 &

[ Nombre t v

Efectividad
B Fficacia

B FEcencia

Modificado ~

Y7 31de octubre

.SF‘I Implementacion > 2025 > 11. Auditorias_Int Ext Pre > Auditoria Control Interno > Requerimiento 02 > Req11 > b > 2025

y entre otros, adjuntd la siguiente imagen:

Modificado ~

Eficiencia &

Modificada... ~

€« C @ 25 https://simig.mintic.gov.co/Medicion/frmReportesBase.aspx?TipoAccion=Mg%3d%3d&Medicion=MQ%3d%3d&Atras=1 aQ ¥ o
isolucien Juan Andres
Decy = witcris e
Mediciones Reportes
Filtrar lista Otros filtros ¥
Filtrar por palabra |q
Niimero de resuitadofs): (4) Pigina i de i e ——
Nim Indicack Actual adu: Famil Imsu
208 o e for i . I Eficacia lgwt\ad y privacidad de |a informacion
Mensual I I
30 : guridsd It resents Efeclividad *gurmad y privacidad de la informacién
Mensual I I
207 de el Plan Operativo del Sistema de ad de I Efectividad *gurmau y privacidad de |a informacion
Trimestral |
206 Forcentsje de eficacia del Sistern: dad 5d de I Eficacia guridad y privacidad de la informacion
Trimestral I
2

Pese a que, en el soporte anterior, se identifica que no existen indicadores de
Eficiencia, se validaron los soportes de los indicadores de “Eficiencia” remitidos para
el 2024 y 2025, sin embargo, se evidencio que los mismos corresponden a indicadores
para medir la “Eficacia” (“Monitoreo de los incidentes de Seguridad y Privacidad de la
Informacién” y “Monitoreo de los eventos de Seguridad y Privacidad de la
Informacién”) como se observa a continuacion:

Publica
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> Auditoria Control Interno > Requerimiento 02 > Req 11 > b > 2024 > Eficiencia

(] Nombre T ~

)(3 HV_Indicador_Evento_Diciembre 2024 xlsx

)(3 HV_Indicador_Inciden_Diciembre 2024.xlsx

)(3 Reporte_Eventos_Incidentes_Diciembre_2024.xlsx

] X
Archivo Iniio  Insertar  Disposicion depdgina  Férmuas Dalos Reisar Vista  Auomatizar Ayuda  POFXChange Z] Archivo Inkio  Insetar  Disposicién dé pdgina  Formulas  Datos  Revisar  Vista  Auomatizar  Ayuda  POF-XChange 2]
H5E v Ji vi| 16 v i fe
A B C D E F G ¥ 1 - A B c D £ F G H | I
Fuente de datos para [a variable (operacion
Cantidad de eventos de sequridad . Variables P N N ,[ i
a. 5 Herramienta gestion mesa ( estadistica o registro administrativo)
38 estionados 37
el i 1 Cantidad de incidentes d idad
b Cantidad de P\plgms de sequridad Herrantenta gestion mesa( | .. N d”,- s " e incidentes de segurida Harramiania gasion mesa da sonicicn
39 reportados a la mesa de servicios gestionados
= T ntidad de Inc{dent fi
40 [ | b T Herramienta gesbion mesa de servicios
" d T 39 esperado |
5 ! Aindicador s Ficariamida ol comciminindat | 40 c 1 = Cantidad Incdéntes Esperada
4 | i
3 ] P 7 _l: 4 : e Flica el de U0 dcacey
£ __=Tiiace referanci ala direocion qua debe tener e ]| *2
1 6. Unidad de medida del Indicad‘n‘ Weta: valor Wmm 64 omporiamisnto del indicador para i cu | 43 I -
periodo espeg ingresa el valor i i 44 6. Unidad de medida del Indicador. [*\eta valor esperado g esfera acar L=
6 - — 7 45 lperiodo especifies” % ingresa el valor
47 7. Tendencia del Indicador. ~ Positiva || 46 -
8 L L L L L LT T % 47| 7. Tendencia del Indicador I vy Negaica
= 48
49 'l P | w ‘i )
5: 8. Tipo de Indicador. 1 Efcacia W Fciencia 0. | & Tipodeindicador. i B WM Eiere [] Ehddad [
Z ' 51 -
52 1 L] 52 | — =
53 9. Parametrizacion del indicador. mem mm mm e — — == 53 9. Parametrizacion del indicador. - ————— -
54 54
55 Metas: 55 Metas: —
= gy Calificacion 3 | o= — B
57 Desde Hasta 2 D"?' r.my
8 90% 100% Alto = w1 00% Bajo
58 3 59 0% ) Medio
59 5% 83.90% Medio 60 [ 490%
60 0% 74.90% 1
61
62 10. Desagregacion temtica del indicador.
63 10. Desagregacion tematica del indicador. =
= 6 a Sexo 1
o P s BN 18 W =
o b. Edad 1 5 d Divcapacidad i
67 c Grupo éfnice 1 69 i Estiao 1
2 d Nicranari Aol 1 ar - Y ¥ v ot W
> Datos delindicador | Medicion del indicador  historico Afio Actual ~ AF = 4 | 4 CEE—— » 3 Datos del indicador  historico Afio Actual ~ Medicn del indicador A ==+ | 4 CEE—
7 Accesibiad: s necesano irwest o B OE ) -——4——+ 0% | st T Acceubildad: e necesaio iesigar B E E -——-+ s

Por lo anterior, no existen indicadores para medir la Eficiencia de la gestion de la
seguridad de la informacién y la seguridad digital, situacidén que esta en contravia con
lo establecido en el articulo 15 de la Resoluciéon 500 de 2021 que indica:

“15. Control de las actividades incluidas en la estrategia de seguridad digital y
gestion de riesgos. (...) Asi mismo, deberan contar con indicadores para
medir la eficacia, efectividad y eficiencia de la gestion de la seguridad de
la informacién y la seguridad digital’. (Enfasis fuera de texto).

Hallazgo 1.4. Ausencia de analisis formal, estructurado y verificable de las
partes interesadas en seguridad de la informacion.

Con los requerimientos 4.3 y 4.4 se solicito al proceso el “Compendio de necesidades
y expectativas de las partes interesadas (Politica de Planeacién Institucional)” y el
“‘Analisis de partes interesadas en seguridad de la informaciéon”. En respuesta, el
proceso adjunté el Manual MIG para el punto 3 y no remitié documento formal para el
punto 4.

No obstante, el proceso para el punto 4 indicd que se realizaron ajustes en la matriz
de requisitos legales, la incorporacion de nuevas normativas relacionadas con
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inteligencia artificial (Circular Externa 002 de 2024 — SIC y CONPES 4144 de 2025) y
definid un plan de accién para abordar aspectos de privacidad, seguridad y
gobernanza de IA. Adicionalmente, indico que envid un correo electronico a las partes
interesadas externas consultando posibles cambios asociados al Sistema de Gestion
de Seguridad y Privacidad de la Informacion (SGSPI).

Con la remisién del Manual MIG, la respuesta informada al punto 4 y la consulta por
correo realizada frente a las partes interesadas externas, no se cuenta con evidencia
suficiente que permita demostrar, entre otros aspectos, la metodologia aplicada para
identificar y analizar las partes interesadas, los criterios de priorizacion, las fechas de
actualizacion, la validacion formal con las partes interesadas y el control de cambios.

Por lo tanto, no se evidencia un analisis formal, estructurado y verificable de las partes
interesadas internas y externas en materia de seguridad y privacidad de la
informacion, situacion que conlleva al incumplimiento de la salida documental
obligatoria establecida en el lineamiento 7.1.2 “Necesidades y expectativas de los
interesados” del Documento Maestro de Lineamientos del MSPI:

Se deben identificar las partes interesadas internas y externas
que puedan influir o verse afectadas por la seguridad y privacidad
de la informacion, asi como sus necesidades y expectativas. Esta
identificacion debe incluir los requisitos legales, reglamentarios
y contractuales, e integrarse adecuadamente al SGSI.

Conocer las necesidades y expectativas que se tiene respecto a
la implementacion del modelo de seguridad y privacidad de la
informacién para identificar las acciones y actividades necesarias
para satisfacerlas.

e T Comprension de la Documentos obligatorios:
organizacion y de su contexto. Compendio de  necesidades y
expectativas de las partes interesada.
e Politica de Planeacién (Politica de Planeacidn Institucional).
institucional: 7.1.1. Comprension
de la organizacién y de su Analisis de partes interesadas en
contexto. seguridad de la informacion.

e Plan Nacional de Desarrollo.

+ Politica de Gobierno Digital.

Hallazgo 1.5. Falta de delimitacion clara del alcance del Modelo de Seguridad y
Privacidad de la Informacion.

Con el requerimiento 4.5 se solicitd indicar el “Alcance del MSPI”, para lo cual el
proceso adjunté como evidencia el documento Manual del MIG (MIG-TIC-MC-001) e
indicé que:
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“El Ministerio/Fondo Unico de TIC a través de su Sistema de Gestion de
Seguridad y Privacidad de la Informacion da cumplimiento al Modelo de
Seguridad y Privacidad de la Informacion, es por esto, al igual de que el sistema
de gestion, MSPI establece su alcance por medio del documento MIG-TIC-MC-
001 — Manual del MIG en su articulo. 2.2.10. Alcance”.

Al validar el documento suministrado y la respuesta, se identificé que, este presenta
un apartado denominado “Alcance” (asociado a la politica de SPI) y un “Ambito de
Aplicacion” (describiendo a quiénes aplica la politica), sin embargo, estos no definen
el alcance formal del MSPI.

8.2.2. SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

ADE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIO

§.2.2.9.0BJETIVOS

La Politica General de Seguri

8.2.2. 10.ALCANCE

Asegurarka confdenciaidad, tegrdad y disponibiidad de b ot en l gestin  contolde b prstacin del Serviio bl de s Tecaologas de s Informaciiny s Commmicacioes.

8.2.2, 1LAMBITO DE APLICACION

8.2.2. 12.PARTES INTERESADAS SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

autoridades coresponden a s personas naturakes o jrdica con b cual el MinstroFondo Unico de TIC nteractia en el jricode sus funcines, que puede afectaroserafectadas pora Segurdad y Privacidad de b Informaci y en algunos casos, pueden manifstarun interés irecto, o y comprometido
Sistem de Gestién de Sequidady e b Infornaciin - SGSPL

necesidades y expectatvas de s Partes Interesadas o grupos de valory los contactos de bs autoridades:

Es importante mencionar que, de acuerdo con el Documento Maestro de Lineamientos
del MSPI, la Politica de seguridad y privacidad de la informacion es un producto del
resultado de la implementacion del modelo, por lo cual, no debe considerarse que el
alcance de la politica sea el alcance del MSPI.

El lineamiento 7.1.3 exige que la Entidad defina con claridad los limites, el alcance y
la aplicabilidad del MSPI, especificando:

e Procesos (Misionales, estratégicos y de apoyo a los cuales aplica el modelo).

e Recursos humanos, financieros, técnicos y tecnoldgicos incluidos en la
implementacion.

e Activos de informacion, software, hardware, roles, sistemas de informacion y
areas seguras que seran protegidos mediante el MSPI.

¢ La existencia del “Alcance del MSPI” como salida obligatoria del lineamiento.

Por lo anterior, no se evidencia el cumplimiento del lineamiento 7.1.3, dado que el
documento remitido no cuenta con un alcance formal del MSPI, debidamente

estructurado y documentado conforme a lo establecido en el Documento Maestro de
Lineamientos:
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Determinar con claridad los limites, el alcance y la
aplicabilidad del MSPI en el marco del modelo de operacion
por procesos de la entidad. Esta definicion debe especificar
a qué procesos, recursos humanos, financieros, técnicos y
tecnoldgicos se aplicara la implementaciéon del modelo. Se
recomienda iniciar con los procesos misionales, dado su

impacto estratégico y su nivel de exposicién a riesgos de
seguridad y privacidad de la informacion.

Identificar qué activos de informacion, software, hardware,
roles, sistemas de informacion, areas seguras (generada o
utilizada en los procesos de la entidad) sera protegida
mediante la adopcion del MSPI.

Publica

e T4 Comprension de la
organizacion y de su contexto.

e 7.1.2 Necesidades y expectativas
de los interesados

* Modelo de procesos, modelo
organizacional, modelo de

Alcance del MSPI, (Este

alcance puede estar
integrado al Manual del
Sistema Integrado de

Gestién, o en el documento
del Modelo de Planeacion y
Gestion).

Hallazgo 1.6. Incumplimiento de la periodicidad en la revision del MSPI y
ausencia de su formalizaciéon en la normativa interna y matriz de roles.

Con el requerimiento 4.21 se solicitd al proceso el soporte de todas las revisiones
perioddicas realizadas en la adopcién del MSPI, para lo cual, el proceso remitio como

evidencias las actas del Comité MIG No. 80 y No. 92.

Al validar las actas suministradas, se evidencié que:

No se cuenta con evidencia de que la revision del MSPI se realice con la periodicidad
establecida por el Documento Maestro de Lineamientos del MSPI, el cual indica que
la revisién de la adopcién del MSPI debe realizarse dos veces al afio. Las actas

aportadas corresponden a reuniones del 06-06-2024 y 21-08-2025.
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: TIC ACTA DE REUNION : )

|ICODIGO TRD: 1100.

ACTA No. LUGAR: FECHA: HORA DE INICIO: HORA FINAL:
80 MinTIC — Virtual 06 de junio 2024 09:00 a.m. 11:00 a.m

OBJETO DE LA REUNION

Sesién ordinaria Comité MIG No. 80

ORDEN DEL DIA

Temas de Aprobacién.

1. “Politica De i Y Privaci de la Inf ion (GIT de S idad y Privaci de la Inf )

2. “Politica De Ti i De Datos P " (GIT de Seguridad y Privacidad de la Informacion)

3. “Solicitud de cambio iniciativa “Fortalecimiento del sector TIC y Postal” Proyecto “Fortalecimiento de la Industria dej
Telecomunicaciones (CONPES 3983-4109)" (Direccion de Indusma de Comumcac:ones)

4. Disminucién de la meta DATIC y DED en el PES de F F en Habili Digitales, a razén de|
redls(nbuacn dela meta a nivel VTD (Di 6n de Aprop! 1 TIC-Di ion de Economia Digital)

S. de ion del p de las iniciati E1-12-3000/C; i para la iliencia en|
Seguridad Digital y E1-L2-4000 Cultura de seguridad digital para p ion y p ion del estado )
(Grupo Interno de Trabajo COLCERT)

Temas de Conocimiento.

1= a es de For imi O i (GITde T Organi )

2. Seguimiento a Acciones de Mejora (Oficina Tecnologias de Informacion)

3. Seguimiento a la Gestion De Riesgos de Gestion, Corrupcion y Fiscales (GIT de Transformacion Organizacional)

4. Arquitectura de Procesos (GIT de Transformacnbn Organizacional)

5. Evaluacion del D Laboral ion para la Gestion de Talento Humano)

6. Acuerdos de Gestion (Subdireccion para la Gestion de Talento Humano)

7. Estrategia de Divulgacion 2024 (Oficina Asesora de Prensa)

8. Balance Estrategia de Comunicaciones (Oficina Asesora de Prensa)

9. Encuesta de Medicién (Oficina Asesora de Prensa)

10. Avance Indicadores Codigo de Buen Gobiemno (Oficina Asesora de Planeacion y Estudios Sectoriales)

11. Avance Metas Plan Nacional de Desarrollo (Oficina Asesora de PlaneacsOn y Esludnos Sec(onades)

12. Avance Metas Planes i (Oficina A de Pl 'y

13. Avance Plan de Accion (Oficina Asesora de P! ion y Estudios i )

14. Gestion de Riesgos Iniciativas y Proyectos del Plan de Acciéon (Oficina Asesora de Planeacion y Estudios|

TIC ACTA DE REUNION ( <
i | -
CODIGO TRD: 1100
ACTA No. LUGAR: FECHA: HORA DE INICIO: HORA FINAL:
92 MinTIC - Virtual 21 de agosto 2025 10:00 a.m. 12:00 p.m.
OBJETO DE LA REUNION

Sesion MIG No. 92

ORDEN DEL DIA

Temas de Aprobacion.

1. Modificacion Ci de Plan de Bil e ivos 2025
2. Plan de trabajo cultura, clima e i izaci inisterio TIC

3. Modificacion del Plan de y Privacidad de la

4. Declaracion de Aplicabilidad - SOA

5. Plan para el For imiento y la Gestién Institucional -FOGEDI 2025

6. Solicitud modificacion iniciativa 2025_E1_L1_7000 Fortalecimiento del Sector TIC y Postal

Temas de Conocimiento.

1. Informe consolidado PQRSD

2. Seguimiento a la gestion de riesgos de Seguridad y Privacidad de la informacién, Seguridad Digital y Continuidad de la
operacion de los servicios — Riesgos de Interrupcion

3. Seguimiento Gestion de Eventos e Inci de idad y Privacidad de la Inf i

4. Revision/Actualizacion de las Politicas del Sistema de Gestion de idad y Privacidad de la

5. Actualizacion del autodiagnostico MSPI

6. Seguimiento a la gestion de riesgos

7. Actualizacion en la iniciativa E2-D2-1000 ia y operacion de gia para lograr una transformacion digital con
enfoque social y democratico en la entidad.
8. i en las iniciativas E1-L3-3000 Apropiacion TIC para el Cambio y E1-L3: Seguro y

9. Indicadores codigo de Buen Gobierno

10. Avance Metas PND 2022-2026 corte 31 de julio de 2025

11. CIFRAS PES PEI 2T

12. Avances Plan de Accion 2 Trimestre

13. Avanoe qecuaon presupuestal Corte 8 de agosto de 2025

14. Seg igencias Futuras ion Corte: Cierre julio 2025

Asimismo, al validar la Resolucion 860 de 2025 y la Matriz de roles y
responsabilidades MIG-TIC-DI-029, no se identificé documentada la accion de realizar
revisiones periddicas al menos dos veces por afno para la adopcion, implementacion
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y mejora continua del MSPI, incumpliendo con lo establecido en el Documento
Maestro del MSPI en el numeral 7.2.1.Liderazgo y compromiso:

Las entidades deben asignar, mediante acto administrativo, al
comité institucional de gestion y desempefio (o su equivalente) las
funciones relacionadas con la seguridad y privacidad de la
informacién, asegurando la adopcion, implementacién y mejora
continua del MSPIL. En este comité debe incluirse como miembro
permanente al responsable de seguridad de la informacién, con el
fin de garantizar su implementacién efectiva y el cumplimiento de
acciones claves como:

e Establecer y publicar la adopcién de la politica general, los
objetivos y las politicas especificas de seguridad y privacidad

de la informacion.

e Garantizar la adopcion de los requisitos del MSPI en los
procesos de la entidad.

« Comunicar en la entidad la importancia del MSPI.

+ Planear y disponer de los recursos necesarios (presupuesto,
personal, tiempo etc.) para la adopcién del MSPI.

« Asegurar que el MSPI consiga los resultados previstos.
» Realizar revisiones periddicas de la adopcion del MSPI (al

menos dos veces por afio y en las que el Nominador debera
estar presente).

Garantizar el liderazgo y el compromiso del comité institucional de
gestion y desempefio o quien haga sus veces para conseguir los
objetivos definidos para la implementacion del MSPI.

e 7.1.3 Definicion del alcance del * Evidencia en el acto
MSPI segun lo que arroje el administrativo que soporta la
autodiagndstico de cada entidad. conformacién del comité de

gestion y desempefio o quien

*+ Modelo de procesos y modelo haga sus veces, sefialando las
organizacional articulado con el funciones de seguridad vy
Marco de Referencia de privacidad de la informacion.
Arquitectura Empresarial definido
por MinTIC.

* 7.1.2 Necesidades y expectativas de
los interesados

Hallazgo 1.7. El Manual de Seguridad y Privacidad no fue revisado y aprobado
por el Comité de Gestion y Desempeno (Comité MIG).

Respecto de la revisiéon por parte de la Direccion a la Politica y al Manual de Seguridad
y Privacidad, con el requerimiento 4.30 se solicitaron los soportes de:

a. Revisiones realizadas.
b. Acta y documento de revision por la Direccion.
c. Compromisos de la revision por la Direccion.

Publica Pagina 20 de 69





Informe de Auditoria

Como respuesta, el proceso adjunto las actas de Comité MIG No. 80 y No. 92, e indicé
frente al item (c) que “No se establecen compromisos por la Direccion en los comités
#80 y #92”.

El lineamiento 9.3 Revision por la direccion, establece que:

“La Politica y el Manual de Seguridad y Privacidad deben ser revisados y
aprobados por el Comité de Gestion y Desempeino o por decision del

nominador, considerando los cambios en las necesidades de las partes
interesadas. (Enfasis fuera de texto)

Al validar las actas suministradas se identifico que:

Publica

Las actas del Comité MIG No. 80 y No. 92 evidencian que se realizé la revision
y aprobacion de la Politica de Seguridad y Privacidad de la Informacion, sin
embargo, no se encontré evidencia de revision, analisis o aprobacién del
Manual de Seguridad y Privacidad, documento que también debe ser revisado
y aprobado conforme al lineamiento.

La falta de aprobacion del Manual de Seguridad y Privacidad y la ausencia de
reconocimiento de esta actividad por parte del comité, evidencian debilidades
en los compromisos derivados de la revision efectuada por la Direccion. El
documento Maestro del MSPI establece como salida obligatoria los
“Compromisos de la Revisidon por la Direccion” y, adicionalmente, define como
lineamiento que el Manual de Seguridad y Privacidad debe ser revisado y
aprobado por el Comité de Gestibn y Desempefo, o por decision del
nominador, considerando los cambios en las necesidades de las partes
interesadas. En este sentido, se recomienda que en cada revisidon periddica de
la adopcién del modelo se registren de manera clara y formal los compromisos
asumidos por el comité, con el fin de asegurar la adecuada evaluacion de la
conveniencia, adecuacion y eficacia del MSPI.

Pagina 21 de 69





Publica

Informe de Auditoria

ACTA DE REUNION

CODIGO TRD: 1100

ACTA No. LUGAR: FECHA: HORA DE INICIO: HORA FINAL:
92 MinTIC - Virtual 21 de agosto 2025 10:00 a.m. 12:00 p.m.
OBJETO DE LA REUNION

Sesion MIG No. 92

ORDEN DEL DIA

Temas de Aprobacién.

1. Modificacion C de Plan de Bi e ivos 2025

2. Plan de trabajo cultura, clima e integridad organizacional Ministerio TIC

3. Modificacion del Plan de Seguridad y Privacidad de la Informacion

4. Declaracion de Aplicabilidad - SOA

5. Plan para el For imi y la Gestion { -FOGEDI 2025

6. Solicitud modificacion iniciativa 2025_E1_L1_7000 Fortalecimiento del Sector TIC y Postal

Temas de Conocimiento.

1. Informe consolidado PQRSD

2. Seguimiento a la gestion de riesgos de Seguridad y Privacidad de la infc
operacion de los servicios — Riesgos de Interrupcion

3. Seguimiento Gestién de Eventos e Incidentes de Seguridad y Privacidad de la Informacion

4. Revisién/Actualizacion de las Politicas del Sistema de Gestion de Seguridad y Privacidad de la Informacion
5. Actualizacion del autodiagnostico MSPI

6. Seguimiento a la gestion de riesgos

Digital y Continuidad de la

7. Actualizacion en la iniciativa E2-D2-1000 Estrategia y ion de ia para lograr una transformacion digital con
enfoque social y democratico en la entidad.
8. A izacién en las inici E1-13-3000 ion TIC para el Cambio y E1-L3 Seguro y

9. Indicadores codigo de Buen Gobierno

10. Avance Metas PND 2022-2026 corte 31 de julio de 2025

11. CIFRAS PES PEI 2T

12. Avances Plan de Accién 2 Trimestre

13. Avance ejecucion presupuestal Corte 8 de agosto de 2025

14. Seguimiento Vigencias Futuras Inversion Corte: Cierre julio 2025

ACTA DE REUNION

CODIGO TRD: 1100.

ACTA No. LUGAR: FECHA: ‘ HORA DE INICIO: ‘ HORA FINAL:

80 MinTIC — Virtual 06 de junio 2024 09:00 a.m. 11:00 a.m

OBJETO DE LA REUNION

Sesion ordinaria Comité MIG No. 80

ORDEN DEL DiA

COENDIO AWM

Temas de Aprobaci6n.

“Politica De Seguridad Y Privacidad de la Informacion (GIT de Seguridad y Privacidad de la Informacién)
“Politica De Tratamiento De Datos Personales” (GIT de Seguridad y Privacidad de la Informacién)
“Solicitud de cambio iniciativa “Fortalecimiento del sector TIC y Postal” Proyecto “Fortalecimiento de la Industria de|
Telecomunicaciones (CONPES 3983-4109)" (Direccién de Industria de Comunicaciones)
Disminucion de la meta DATIC y DED en el PES de Formaciones Finalizadas en Habilidades Digitales, a razon de|
redistribucion de la meta a nivel VTD (Direccion de Apropiacion TIC-Direccién de Economia Digital)
Solicitud de actualizacion del presupuesto de las iniciativas E1-L2-3000/Capacidades para la resiliencia en|
Seguridad Digital y E1-L.2-4000 Cultura de seguridad digital para prevencion y preparacion del estado colombiang|
(Grupo Interno de Trabajo COLCERT)

1 e C .
Seguimiento a Indicadores de Fortalecimiento Organizacional (GIT de Transformacién Organizacional)
Seguimiento a Acciones de Mejora (Oficina Tecnologias de Informacion)
Seguimiento a la Gestion De Riesgos de Gestion, Corrupcion y Fiscales (GIT de Transformacion Organizacional)
Arquitectura de Procesos (GIT de Transformacién Organizacional)
Evaluacion del Desempefio Laboral (Subdireccién para la Gestién de Talento Humano)
Acuerdos de Gestion (Subdireccién para la Gestion de Talento Humano)
Estrategia de Divulgacion 2024 (Oficina Asesora de Prensa)
Balance Estrategia de Comunicaciones (Oficina Asesora de Prensa)
Encuesta de Medicion (Oficina Asesora de Prensa)

. Avance Indicadores Cédigo de Buen Gobierno (Oficina Asesora de Planeacion y Estudios Sectoriales)
. Avance Metas Plan Nacional de Desarrollo (Oficina Asesora de Planeacion y Estudios Sectoriales)
. Avance Metas Planes Estratégicos (Oficina Asesora de Planeacion y Estudios Sectoriales)

Avance Plan de Accion (Oficina Asesora de Planeacion y Estudios Sectoriales)

. Gestion de Riesgos Iniciativas y Proyectos del Plan de Accion (Oficina Asesora de Planeacion y Estudios

Sectoriales)
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Por lo anterior, la situacion mencionada se encuentra en contravia del lineamiento 9.3
Revisién por la direccion, el cual establece que el Manual de Seguridad y Privacidad
debe ser revisado y aprobado por el Comité de Gestion y Desempefio, incluyendo los
compromisos de la revision por la direccion.

La Politica y el Manual de Seguridad y Privacidad deben ser
revisados y aprobados por el Comité de Gestion y Desempefio o por
decision del nominador, considerando los cambios en las
necesidades de las partes interesadas.

Revisar el MSPI de la entidad, por parte de la alta direccién (comité
Institucional de Gestion y Desempeifio), en los intervalos
planificados, que permita determinar su conveniencia, adecuacion

y eficacia.
* Los documentos de alto nivel del e Revisidén a la implementacién.
MSPI deberan ser aprobados,
incluyendo los actos e Actaydocumento de Revision

administrativos que se necesiten
para constituirlos al interior de la
entidad.

por la Direccién.

e Compromisos de la Revision
por la Direccion.

Hallazgo 1.8. Ausencia del Plan Anual de Mejora del MSPI.

Con el requerimiento 4.31 se solicitd al proceso el “Plan Anual de Mejora del MSPI” y
como respuesta, se remitieron: El Instrumento de Autodiagnéstico MSPI, el
documento denominado “Plan de Implementacion Seguimiento_2025” y el “Plan de
SPI - Vigencia 2025”, y se explicé que:

“Teniendo en cuenta que el MSPI esta soportado en la implementacion del
SGSPI, el seguimiento a este plan esta inmerso en el seguimiento a las
actividades definidas en el Plan de Seguridad y Privacidad de la informacion
donde a través de diferentes actividades y tareas de varias gestiones se soporta
la implementacion y el mantenimiento del sistema de gestiéon. Su evaluacion a
nivel de resultados se ve reflejado en el avance del autodiagnoéstico del MSPI y
en el nivel de madurez que se identifica en este instrumento, al igual que el
resultado de las diferentes auditorias de certificacion.”

El capitulo 10.1 Mejora continua establece que:

Publica

“Las entidades deben contar con un plan de mejoramiento continuo que integre
oportunidades de mejora, no conformidades y desviaciones, con acciones
correctivas claras, responsables, tiempos y recursos definidos para fortalecer
el MSPI.

Salida: Plan anual de mejora del MSPI que incluya los controles de seguridad
a Iimplementar, oportunidades de mejora, no conformidades y demas
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desviaciones identificadas en la gestion de los diferentes procesos de
seguridad y privacidad de la informacion que componen el SGSI.”

Al validar los documentos suministrados se identificé que no existe un Plan Anual de
Mejora del MSPI. Adicionalmente, las evidencias entregadas corresponden a
documentos que contienen actividades operativas del SGSI, pero no cumplen con los
elementos exigidos para el Plan de Mejora del MSPI, dado que no consolidan
oportunidades de mejora identificadas, no incluyen no conformidades, desviaciones o
brechas especificas, no contienen acciones correctivas formales, ni su trazabilidad,
no especifican responsables, tiempos, recursos, ni articulan la mejora continua como
un plan anual integral, y en general, no contienen los mecanismos de seguimiento, tal
como lo exige el modelo.

Lo anterior incumple lo establecido en el lineamiento 10.1 Mejora Continua, el cual
define que las entidades deben contar con un Plan de mejoramiento continuo que
integre de manera formal las oportunidades de mejora, las No conformidades y las
desviaciones identificadas en la gestién de los diferentes procesos de seguridad y
privacidad de la informaciéon que componen el SGSI.

Las entidades deben contar con un plan de mejoramiento continuo
que integre oportunidades de mejora, no conformidades vy
desviaciones, con acciones correctivas claras, responsables,
tiempos y recursos definidos para fortalecer el MSPI.

Identificar las acciones asociadas a la mejora continua del MSPI y
de los procesos.

* Resultados de la ejecucion del plan ¢ Plan anual de mejora del MSPI
de seguimiento, evaluacion vy que incluya los controles de
analisis para el MSPI. seguridad a implementar,

oportunidades de mejora, no
conformidades y demas

desviaciones identificadas en la

42

gestion de los diferentes
procesos de seguridad vy
privacidad de la informacion que

* Resultados de  auditorias y componen el SGSI.
ronicinnoe ind Ainntnce ol MSDI

Publica Pégina 24 de 69





Informe de Auditoria

Alertas tempranas

Adicional a los hallazgos anteriormente indicados, se identificaron situaciones que no
tienen un incumplimiento total del criterio evaluado, pero que sin las adecuadas
acciones preventivas a futuro podrian convertirse en hallazgos potenciales. A
continuacion, se describen y detallan cada una:

Alerta temprana 1: El analisis del contexto publicado tiene fechas posteriores
previo a los mapas de riesgos.

Con el requerimiento 2.1.e se solicitaron los documentos del Establecimiento del
Contexto del Proceso de Seguridad y Privacidad de la Informacion, especificando las
versiones y las fechas de publicacion. Se realiza la validacion a todos los procesos de
la entidad, para verificar que se haya realizado el proceso de Gestidon de riesgos de
SPI de acuerdo con los “Lineamientos del Modelo Nacional de Gestion de Riesgo de
Seguridad de la Informacién en Entidades Publicas”.

Inicialmente, se solicité a la OAPES el cronograma de actualizacion de riesgos 2025
en la Entidad, para lo cual, se entregd el memorando radicado 252028070 del 19-02-
2025 en el que se notificd a todos los procesos sobre la actualizacion de los riesgos,
incluidos los de SPI, y en el Anexo 2 se adjuntaba el cronograma de actividades
lideradas por el GIT de SPI para la actualizacién de riesgo de SPI:

Anexo 2. Cronograma de actividades y proyeccién de cronograma de Mesas de Trabajo para la actualizacién Perfil de Riesgo de Riesgo de Seguridad y privacidad «
la Informacion, Seguridad Digital y Continuidad de la Operacion de los Servicios (riesgos de interrupcidn) 2023.

L] Fechas Programacion Tareas
IGestion IActividades Tareas esponsable de la Tarea Fochamicio Fecha Fnal
Socializacion de lineamientos y Equipo de Gestidn de
Sensibilizacion herramienta para la Gestion de Riesgos de |Riesgos SPI 17-mar-25 B1-may-25
Seguridad y privacidad de la Informacion y
Seguridad Digital
Contexto, ldentificacion, Analisis y Equipo de Gestion de
Evaluacion de Riesgos - Seguridad y Riesgos SPI
Identificacion de Privacidad de la Informacion y Seguridad  |Lideres, Gestores y equipo  [17-mar-23 [18jul-25
Riesgos de Seguridad |Digital [de trabajo del Proceso
Ypfi"’aCi‘ljf‘d dela Equipo de Gestidn de
In[arrq acion, Realimentacion, revision y verificacion de  |Riesgos SPI
Seguridad Digitaly  los riesgos identificados {Ajustes) Lideres, Gestores y equipo  [28-abr-25 8jul-25
continuidad de la e trabajo del Proceso
Operacidn
Equipo de Gestion de
IGestion de  [Aceptacion de |Aceptacion, aprobacion riesgos Riesgos SPI
Riesgos Riesgos Identificados |identificados y planes de tratamiento Lideres, Gestores y equipo  |3-may-23 6-jul-25
ide trabajo del Proceso
Publicacion Publicacion mapas de riesgos de los IGestor del Proceso 9-jun-25 31 jul-25
procesos en SIMIG
Seguimiento implementacion de controles y[Equipo de Gestion de
Seguimiento Fase de |planes de tratamiento de riesgos los Riesgos SPI 20-ene-25 [26-dic-25
[Tratamiento identificados (verificacion de evidencias)
Monitoreo y Revision |Medicion, presentacidn y reporte de Equipo de Gestion de
indicadores Riesgos SPI 20-ene-25 Fﬂ-dic-iﬁ

Este cronograma estd alineado al Plan de SPI vigencia 2025. Al validar los
documentos como resultado del ejercicio (“Establecimiento del contexto” y “Mapa de
Riesgos SPI”) para cada proceso, se identificd que, en algunos de ellos la fecha de
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aprobacion en SIMIG, del establecimiento del contexto, es superior a la fecha de

aprobacion en SIMIG del mapa de riesgos de SPI:

Establecimiento del contexto

Mapa de Riesgos SPI

Proceso

Arquitectura Empresarial

Fecha creacion

25/sept./2025

LM D_Revisa
- E g

02/0ct./2025

Version

FechaCreacién |-

11/abr./2025

Fecha Aprobacion

14/abr./2025

Gestion de Compras y Contratacion

30/sept./2025

16/oct./2025

19/may./2025

27/may./2025

Gestion Financiera

25/sept./2025

14/oct./2025

28/abr./2025

19/may./2025

Planeacién y Formulacién de Politicas TIC

25/sept./2025

01/oct./2025

30/abr./2025

16/may./2025

Uso y Apropiacién de las TIC

23/sept./2025

01/0ct./2025

30/jul./2025

20/ago./2025

@ Proceso Codigo

Titulo Documento

Arquitectura Empresarial

Fecha
n

Planiilla Versior

LM D_Revisa

LMD_Aprueba

Elaboro

Creacion

Aprobacicn

Esta misma situacion identificada para los procesos de “Gestidon Financiera”,
“Planeacién y Formulacion de politicas” y “Uso y apropiacién de las TIC.

Lo anterior en contravia de lo definido en el documento “Lineamientos del Modelo
Nacional de Gestion de Riesgo de Seguridad de la Informacioén en Entidades Publicas”
y “Guia para la Administracién del Riesgo y el diseio de controles en entidades
publicas Version 6”, los cuales definen que el analisis del contexto se realiza previo a
la definicion de riesgos.

Al consultar con los gestores de riesgos de la Entidad, manifiestan que el documento
del contexto se realiza previo a la definicion de riesgos y que los soportes se
encuentran en correos electronicos y que este documento de contexto no tiene
obligatoriedad de publicaciéon en SIMIG, por lo cual se recomienda, que este
documento se publique en SIMIG cada vez que sea modificado.

De la misma manera, se realiza la validacion de las versiones preliminares y vigentes
del documento de contexto (tomando como ejemplo el proceso de Arquitectura
Empresarial), y estos documentos no presentan claramente los cambios de cada item
(SPI, calidad, SST, Ambiental, ERSI, etc.) de una versiéon a otra, por lo tanto, la
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validacion es dispendiosa y no tan clara. Se recomienda buscar estrategias para que
el documento sea amigable y permita identificar facilmente cuales fueron los cambios
de una version a otra y si el cambio de una version fue producto del SPI, o de calidad,
o SST, o Ambiental o ERSI.

Manejo de Documentos

» Videoayuda

Elisa + Nuey
Filtrar lista Otros filtros ¥
Plantilla Proceso Bl B
Fecha| Fect ~ |Be
SinS o v arial
Estado De Documento Activo Husst autor
Sin S v Sin Selecciér v
Filtrar por palabra | establecimi qQ
Nimero de resuttadofs). (3)
Estado De Fecha vista
Nuevo Activo Usuario ReviAprob Fecha Seguridad  Plantilla Nombre Version  Codigo Autor Proceso Comentarios
Documento Actualizacion previa
Juddy Alexandra Documento F AEM-TK o Arquitectura
Aprobadc A 16/ag0 /2023 31/jul /2024 1 s . Enprac (1]

Juddy Alexandra Docume

A ocesg AEM-TIC-  Diego Alejandr
Aprobado 31

1-004 Duque Dugue

Juddy Alexandra Documento Alejandr.

Aproba

Amado Sier Intesm DI-004 Duque Duque
e = 154pm
s B Qe L E_CaEBa i
& H9- Atoomardadn RIS —— S TS SRR 3
Archivo Inigo  insertar  Disposicion de pagina  Formulas  Dalos  Revisar Vista  Automatizar  Apuda  PDF-XChange a Archive Inicio  Insertar  Disposkién de pégina  Formulas Datos Revisar  Vista  Automatizar  Ayuds  PDF-XChange )
s vt fi| 10, JUsted y su equipo de trabajo conocen las politicas actuales de Seguridad y Privacidad de la Informacion, || A15 | fic 8. ;Se han prasentado eventas o riesgo materializados que hayan afectado al proceso en el altimo ao? Cuales
A 6 c o € - A ] c o e . .
: I |
m [Ty — : PROCESD Arquitecturs Empresarial |
RESPUESTA DEL
RESPUESTA DEL PROCESO | PREGUNTAS 56 bRoete0 B OBSERVACIONE:
o Sin abe |0k Revisado
resaitar que el proceso [10/04/2025
7.4 Existen mlormes de audtoria de Entes de Control (13 Cabdad [No, Gabe resaitar que el |0k Revisado SGSP1 lde arquitectura ge | Modificado
intemas (Oficina de Contol nemo) como exenmos (CGR). SPi os 002024 B (Existen informes e aucloria de Entes de lacuerdo ala ulima  |Revisado Calidad OK
p irol tanto Infernos (Oficina de Confrol lauatoria imema gel 15052025
audtiairtema combinada, cenficacin y seguinient & lacuerdo ala ulima audiria | Rev9do SGC 23/04/2024 (Conlrct §
intamo) com extemes (CGR). audtona ntema I recitid una
certicacién dal $G) en e iimo afo que afectan sus fesqos y lcambinads recitid una combinada, (cmka[\m‘y sequimienta a o daa loportunidad de mejora
contoles en su proceso? Mencione los hallazgos lobservacisn respecina cenifcacion del SKG) en el Gilmo afio que respecto a Revisar
encontradas, e 121N SUS IESGOS ¥ CONLTOES &0 5U Proceso? Iposibiitad de
o — Menciane los hallazges encontrados. Incorporar ndlcadores
e —— |asociados  evidenciar
. lpor medio de una accin a eficacia de los temas
tatocks 1 |abordados porlos
. 5e han presentaco evenos o ieaga malerializados que Caidad NO Ok Revisado 56591 o O Revisado
hayen sfeclado o proceso en e Uhrmo afa? Cusles fueron? 51 os/0a/2024 9. ;Se han presentado eventos o riesgo Candag 1010412025
|Ravisado SGC 23/04/2024 MANENIZAN0S QUE NAyan aIECtado 3l proceso g Revisaon Calliad OK
1 enel iiimo afio? Cuales fueron? ! 181052025
10, Usied y su equipo de Fabajo conacen [as policas ackales| Edl Sise conoceapoiicayse | Ok Revisado SGS91 3
1| Seaurdocy Prvacidad o anmaciin, Sequidod Dty reaiza éfasis orentandolas |09/09/2024 Pollias attusies o Seguncad y Prvaridad de 57 5% conce T i |OF Reveao
1 Con basoon ia reapuostad 1a progunts sniorior, 51 Se aplican pormedio e los |0k Revisado SGSP1 1 mormacin Seguridad Digaly Cortnudad sPl lorientando tas buenas |Mediicado
e [srouons (2 i Operacin s s serscos? Ousles sony brsceasaetvso oo
apiiomda sk e sss preosdinsientss, Iinirasiives, P———— 127Con base en |3 respuesta ala pregunta Se apican por medio |0k Revisado 10/042025
- e s amerior, mencione cémo al interior del de Ios controles de SPI
manuales aehioarlos proceso las han venido aplicando dentra 5P len &l marco o8
- i sl o ecnologea 2| Ok Revisado SGSP1
12 Se liene registrada en el imertano de actios la ndormacion E [activo tecnologico en este casa) R s PrOSMMNISTIOE, RETLOEYGR, arquiectura que de
- clasticada o reseriada que gestiona el procesa ? Que tipo de El reposionio de Enerprise (09/04/2024 B2 |iccumanios imbemos, manuales, |3guna manera permite
frhiiact [ T2 O WCTIC TCQRRT SRR B T WTverian |Si, &l Atvo de lipa Ok Revisado 10042025
13, Con bane en la reapuesta 4 |a pregunta anterior, El [49.25 Revision de los Ok Revisado 5G5P1 mcitvos ke hfoaneciin ciesiacs o reservads 5ol Informacian digital
" serechos e acee e s osyoms 1 e gesiiona el proceso ? Que Hpo de activos
evitar su pérdida. fuga ylo divulgacisn no autorizada? usuarios, 14 Con Baze en Ia respuesta a la pregunta [AL5.18 Derechos O |OK Revisado
e 1621 Regiskoycancelacit amterior, mencione los controles de - Jacceso 101042025
— * " sequridad que utilizan para evitar su A516 Gestonde  |Modiicado
5 Deniro def procesa, ensle recurso humano, que de acuerd Gaidad St 1a informacion se encuentra [Ok Revisado SGSP1 20 [pérdida, fugs yio divuigacion no ientidades.
G0N S ExpEENGIE Y CONOGTENI0 deba estar Siempre SP1 el ok de sucesion del|09/08/2024 52 =5 ST Deniro 06l proceso o |OK REVado
52 disporible, cusles cargos son? identificado sl de los |REwisado SGC 23/04/2024 U e Bcuera0 Con su rol. expenencia y Caiidad e requiere que sus | 100412025
8 4Los colaboradores del praceso se han sl imwolucraes en SFl No Ok Revisarda 5G5P1 iyl bpntrisiri g sPI (coiaboradares degan | odiicaco
: para asi cvitar o prevenir eventas de |estar siempre Revisado Calidad OK
, de /02024 :: " ¢ <
. . . ¢Los colaboradores del proceso s han sia o Ok Revisads 00420
las poliicas actuales de Seguriad y Prvacidad de la e aicra00s Cn i iner, Coene b -
33 Inforrracion, Sequnidad Digial y Continudad de la Operacn +| incidentes que evianiaron & incumpimiento de .
Instrucivg | MIG-TIC.FM-022 + ;o — > Instructivo | AEM-TIC-DI-004 + D 4 — .
Lt Moda Fitar 5 Adcesibiiond: o5 pecesaio B om m - ' + to . I
g = Qoo @B
Nayorm. miblada Q suse L E_CaEaS

Alerta temprana 2: No se identifico un analisis y valoracion para determinar la
conveniencia de contar con garantias que cubran los costos asociados a
ataques cibernéticos.

El articulo 16 "Seguridad digital y responsabilidad" indica que:
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"Los sujetos obligados podran incluir en su estrategia de sequridad digital los
elementos de valoracion que se requeriran para determinar la conveniencia de
contar con garantias que cubran los costos asociados a ataques cibernéticos”
y para lo cual se solicito "Indicar si el MinTIC ha contado con garantias que
cubran los costos asociados a ataques cibernéticos.”.

El proceso respondié que "A través de correo electrénico, se solicité a la Subdireccion
Administrativa informar si el Ministerio cuenta con garantias que cubran costos
asociados a ataques cibernéticos. En respuesta la subdireccion confirma actualmente
el Ministerio no cuenta con una garantia especifica para atender ataques
cibernéticos", sin embargo, existe la posibilidad de que se materialice un riesgo de
ataques cibernéticos en la Entidad.

Se recomienda realizar el analisis y valoracion para determinar la conveniencia de
contar con garantias que cubran los costos asociados a ataques cibernéticos. Es
importante que el proceso de SPI conozca y mantenga en apropiacion, la informacion
de si se tienen o no garantias vigentes.

Alerta temprana 3: No se identifica socializacion de las lecciones aprendidas de
la etapa de Recuperacion y aprendizaje.

Con el requerimiento 2.16.f y g se solicitaron los soportes y evidencias donde se hayan
compartido las lecciones aprendidas relacionadas con la etapa de recuperacion y
aprendizaje de la gestion de incidentes de seguridad digital y los informes de cierre
del incidente con apartado de lecciones aprendidas.

El proceso indicé que “Se anexa el documento compartido dentro de las actividades
de documentacion de las lecciones aprendidas: Sugerencias Estrategias de
Contingencia IntegraTIC” 'y suministr0 un documento que contiene las
recomendaciones del proveedor para “establecer lineamiento para la construccion de
un plan de contingencia sobre los componentes que soportan la operacion de
IntegraTIC (...) para contar con consideraciones claves para la construccion y
definicion de un DRP “Plan de Recuperacion Ante Desastres” y remitié un Informe de
cierre de un incidente.

El articulo 17 “Etapas generales de la gestion de incidentes de seguridad digital” de la
Resolucion 500 de 2021 establece que:

“4. Recuperacion y aprendizaje. Desarrollar e implementar actividades
apropiadas para definir y mantener los planes de recuperacion, resiliencia y
restauracion de las infraestructuras criticas, servicios, sistemas de informacion,
procesos o en general de un activo de informaciéon que se haya deteriorado
debido a un incidente de seguridad digital. Los sujetos obligados deben:

1.3. Socializar, cuando la entidad lo considere pertinente, las lecciones
aprendidas al interior de la organizacion y con las entidades de su sector”,

Publica Pagina 28 de 69





Informe de Auditoria

sin embargo, con el soporte suministrado, no se identific evidencia de la socializacion
de las lecciones aprendidas al interior de la Entidad, ni que todos los informes de los
incidentes contengan esta informacion.

Aunque se precise en el articulo que es a consideracion de la Entidad, se recomienda
realizar estas socializaciones con regularidad, y tener referencia de aplicacion el
capitulo 10.1. Lecciones aprendidas “Lineamientos De Gestion de incidentes de
seguridad de la informacion y seguridad digital MSPI”.

Alerta temprana 4. Debilidades en la definiciéon y publicacion de los Planes de
SPI.

Con el requerimiento 2.1.c se solicitaron los Planes de SPI y al validar la informacion
entregada se evidencio que:

Id | Observacion Evidencia

a La version 11 suministrada no contiene la
estructura de documento oficial de la
entidad, en lo correspondiente a la
codificacion de documentos en SIMIG, PLAN DE SEGURIDAD Y PRIVACIDAD
incumpliendo el documento de norma R e
fundamental de la Entidad que definela | | .
estructura de todos los documentos
oficiales e institucionales.

Asimismo, en el control de cambios no se POR UN
tiene identificada la fecha de aprobacion @ SR
del documento.

TABLA DE CONTENDO

SEGURO

"
"

Se consulté al proceso e indicé que, a
partir del 2025, esos planes no se
publican en SIMIG sino directamente en la
pagina de transparencia, para lo cual se
solicita aclarar en qué directriz oficial de la

Entidad se definié, la no publicacién del
documento en SIMIG.

Se debe tener en cuenta que el Manual
Norma Fundamental indica en el capitulo:
6.5. VERSIONAMIENTO

Para el control de versiones se utiliza los
siguientes criterios:

La Versibn representa los cambios
sustanciales  (estructura, contenido,
objetivo, alcance, descripcion  de
actividades, etc.) que ha tenido el
documento a ftravés del tiempo. Por
ejemplo: 1, 2, 3, (.), dicho cambio genera
automaticamente una version mayor en la
Plataforma Tecnolégica. Para los casos
de la documentacion que requiere ser
adjuntada en la Plataforma Tecnoldgica,
tales como cadena de valor, formatos y
documentos internos la version debera
identificarse de la siguiente manera: V1, L
V2, V3, ().
Definiciones:
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Id | Observaciéon Evidencia
3.7. Documento Interno: Informacién | Documento: Manual norma fundamental.
documentada que evidencia el 5.8. CARACTERISTICAS GENERALES DE LOS DOCUMENTOS
cumplimento normativo de los requisitos 5.8.1. ENCABEZADO
del Sistema Integrado de Gesﬁén o IE:::::\::::::::ﬁio::z::dzn:rae\mcabﬂadusagun\udﬂclﬂuawﬂlmmdnpafaca\:la.asc
resu,tados de apllcaCIén de Ias mms\lenln de 'e;m;::%las 51_9 Ia’:\férmacm y las Comunicaciones - Identidad Visual de la Presidencia de la Repiiblica, Lema de Gobiema
actividades del proceso, los cuales m‘” o
p_ueden ser auditables. Ejemplo'- Mapa de a. Para lodos los Formatos y Documentos Intermos se uliiza e logo del Ministerio a  izquierda y ef del MIG @ a derechia, en el centro debe ir el nombre del documento, como ko muestra la imagen
riesgos, planes, cronogramas. Not 1: Par s Formatos  Docmrtcsfemos e deberd s ol encaberado el eraminta
Nota 2: En &l caso de contar con subtitulos estos deberan ir en el parte superior costado izquierdo del documento en negrilla.
Nota: Esta misma situacion se identifico NOMBHE DEL DOCUNENTO ( q
para el documento del Plan de tratamiento - s
de Riesgos de Seguridad y Privacidad de | [ srmmm s s we i e s i G A o S
la Informacion version 7. [ Jommmoc] o |
[ romcon | = | | os
Jc. Para las cadenas de valor cartas descriptivas y e e kos dos Te conpd s embargo, debe asegurar ¢ archivo ediable con las mismas especficaciones) se utkza e siguiente encabezado:
oy | o
NOMBRE DEL PROCE SO, | /;’
et - “'"‘
4. Para todos los casos, se ublzardn kos iogos vigentes de acuerdo oon los neamientos dados por ef Proceso de Comunicackin Estratégica
Plan de tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion version 7:
PLAN DE TRATAMENTO DE RIESGOS DE h g ”
SEGURIDAD Y PRIVACIDAD DE LA 3 omvczias s
INFORMACION P ,
Versén 7 i —
Mmoo terogn e i e e -
PO -~ " rene .
m POR UN
MINTIC
SEGURO
b Se consulta en SIMIG en la opcién
"Manejo de documentos" las versiones 10 —
y 11 y estas no se visualizan; tampoco
permite la opcion de consultarlo con la . a
restriccion de permisos de accesos que si
aparecen para otros documentos = I T
(Unicamente los usuarios que cumplan B >
con la configuracion de seguridad de este °
documento son los que pueden e b
a L
consultarlo). i
Lo anterior incumpliendo el documento de °
norma fundamental de la entidad que . >
define la estructura de todos los :
documentos oficiales e institucionales.
e e
o . L caEs
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Id | Observacién Evidencia
<o o—
¢ | Se validan las fechas y descripciones de

los cambios de las versiones 8, 9y 11,y
se identificé que la version 8 presenta
fecha y descripciéon del documento
"30/Ene/2024.Se realizaron ajustes en la
redaccion con el propésito de actualizar el
Plan por cambio de vigencia 2024 y para
facilitar su publicacién en el portal web de
la entidad", sin embargo, la informacion se
encuentra diferente en las versiones 9 y
11 que contienen otras fechas vy
descripciones: "28/12/2023. Actualizacion
del Plan por cambio de vigencia", lo cual
implica una incoherencia documental que
no permite conocer la informacion de
fecha y descripcion reales de los
documentos y las justificaciones de los
cambios.

Lo anterior incumpliendo el documento de
norma fundamental de la entidad que
define la estructura de todos los
documentos oficiales e institucionales.
Nota: Las fechas de estas versiones
tienen una diferencia de mas de 1 mes.

Clascacion d o famaciin Pilica

i g SCLUCION

kst D406 202

et s e gscatios 4 Pa s Conbrant B s s 4 [y~
e oo e E5UTANEE o TV
D€ REFERENCIA

ekl b s o i e
P .
S mmewEss s
oz S Toaics Cobta Moy J e —
o P [ —
Nombre: s s s Tames Fede Fochec D
- v o e fow s e
Fea Fecha TMman
asficacon dearormacki ablca
SPLTIC.DLOLT
s
= oo LdE-cuES niis
= [ Receucin 300 e 2021 Restucon. ™ Pl o Sepurda s Prvseted ol fermcion Vo_*
.‘ Actualizacién de los documentos de referencia. 1
Se aclualizan y amplian las fechas de las
3 actividades finales de ejecucion del Plan de
Centinuidad de la Operacion relacionadas, dicha
. ampliacion fue aprobada por todos los miembros
01/8/2022 Version 6.0 | gel'comite MIG en la sesion virtual No. 58 llevada
bl a cabo del 25/07/2022 al 27/07/2022.
) Se actualiza la seccion 8. DOCUMENTOS DE
REFERENCIA
o 231272022 Version 7.0 Actualizacién del Plan por cambio de vigencia.
1 2811272023 | Version80 | J i6n del Plan por cambio de vigencia.
] Se reorganizo el presupuesto conforme a lo
> expuestoy aprobado en el Comité MIG #82. Esta
241112024 Version 9.0 modificacion fue efectuada en colaboracién con
Q el equipo GIT de Planeacion y Seguimiento el dia
] 29 de agosto de 2024

Proceso de Seguridad y
Privacidad de la Codigo SPI-TIC-DI-017
Informacién —_—

( -

Plan de Seguridad y Version 9 Y - \

Privacidad de la -Q 9—

— Informacion Clasificacién "
e la Puablica
Informacién ]
s~ 12 B £ 8 @ GO O/ () 6D @ &y [V [0 s ©—= =
P E T o i
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Observacion

Evidencia

Se validé la publicacion en la pagina de la
Entidad de todas las versiones del plan de
SPI, sin embargo, se identificaron estas
situaciones:

i. El plan de SPI version 10 no se
encuentran publicado.

ii. Las fechas de publicacion de los
documentos no se identifican,
incumpliendo la Resolucién 1519 de
2020, especificamente en el Anexo 2.
Estandares de publicacion y divulgacion
informacion, en el criterio “2.4.1 Criterios
generales de publicaciéon de informacion
publica” item e. Todo documento o
informacién debe indicar la fecha de su
publicacion en pagina web.

iii. No se identifico la ruta de cémo llegar
a los Planes de SPI; dado que no aparece
ni en el mapa del sitio ni por busqueda en
la sede electronica, incumpliendo el
Criterio de la precitada Resolucion:
“CC23. Utilice textos adecuados en
titulos, paginas y secciones. Los titulos de
las paginas deben ser claros e indicar la
ubicacion dentro del sitio web”.

Se buscd por internet y se encontrd la
siguiente url:
https://www.mintic.gov.co/portal/inicio/Ate
ncion-y-Servicio-a-la-
Ciudadania/Transparencia/135830:Plan-
de-seguridad-y-privacidad-de-la-
informacion

Haciendo el ejercicio de buscar la ruta, se
identifico que la posible ruta es:

Plan_de_Seguridad_y_Privacidad_de la_Informacion_Vi.

[+

[ T

3IT21200

[ VGrsiomn ctuanzacion del

AN por cambio de vigencia

K. | 28122023 | Version 8.0 |

del Plan por cambio de vigencia

B

TEE

IO

2411112024

Se reorganizo el presupuesto conforme a lo expuesto y aprobado
en el Comité MIG #82. Esta modificacion fue efectuada en
colaboracion con el equipo GIT de Planeacion y Seguimiento el dia
29 de agosto de 2024.

En el marco de las actividades de Gobierno Digital, se realizé una
revisién y reorganizacion de las actividades previstas. Se
sliminaron algunas actividades y se incorporaron ofras, lo que
exigi6 una redistribucién de las fechas para garantizar al

del calendario blecido en el plan de
implementacion.

Version 9.0

Se actualizan las Resoluciones 2339 de 2024 y 2338 de 2024

16/12/2024

Actualizacion del Plan por cambio de vigencia
Veraion 10,0 | Actualizacion Presupuestal para la vigencia 2025
ersion Actualizacion de las actividades del plan para la vigencia 2025

Actual de los documentos de referencia

14/08/2025

Se actualizan actividades y se amplian las fechas de ejecucion de

Activos de Informacion y Continuidad de la Operacion, Se actualiza

el , dichas lizaciones fueron por todos

los miembros del comité MIG No. 92 llevada a cabo del

21/08/2025

Se modifica el autodiagnostico de acuerdo con la actualizacion del
DL

Version 11.0

21215 90mm| | X:
- DR R o Y

~ [ Pian de seguridad y privacidad

< ]

TIC HH
Inicio Transparencia y Acceso a Atencion y Servicioa ¥ Participa Ministerio ¥ Iniciativas Normativa Sala de prensa ¥
la informacién Pdblica la Ciudadania
INICIO > Transparenciay Accese ala In.. > Plan de seguridad y privacidad de ...
Plan de seguridad y privacidad de la
informacion
Ultima actualizacién: Sep 19, 2025
2025 ~

\«HH‘"‘“”R"’W‘ ")

5 minticgov.co/portal/inicio/Atencion-y-Servicio-a-la-Ciudadania/Transparen... &

» Plan de Seguridad y Privacidad de la Informacion | Vigencia 2025 (PDF descargable)

b Plan de Tr.

o de Riesgos de Seguridad y Privacidad de |a Informacién | Vigencia

2024

2021

2020

2019

v

e @ Q@O

1151a.m
10/11/2025
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Id | Observacion

Evidencia

Inicio / Ministerio / Planes / Plan de
Seguridad y Privacidad de la informacion.

Nota: Esta misma situacion se identifico
para el documento “Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de
la Informacion | Vigencia 2025 (PDF
descargable)”

v [ Plan de sequridady privacidsd X +

G % minticgov.co/portal/iniciofAtencion-y-Servicio-a-la-Ciudadania/Transparen...

TIC

Inicio Transparencia y Acceso a Atenciény Servicioa ¥ Participa Ministeric ¥ Iniciativas Normativa Sala de prensa ¥
la informacién Piblica la Ciudadania
INICIO > Transparencia y Acceso alaln.. > Plan do ssgurdad y pivacidad do ..
Plan de seguridad y privacidad de la
informacion
2025 v
2024 ~

Plan de Seguridad y Privacidad de la Informacién

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién (Vigencia

2024)
2023 v
2022 v
2021 v
2020 v
2019 v

comnare @ Q@O

Sequridad_y_Privacidad_de_la_Infor

B Pian de seguridad y privacidad %

25 minticgov.co/portal/inicio/Atencion-y-Servicio-a-la-Ciudadania/Transparen,

1152a. m,
10/11/2025

TIC

micie [RUMSMNRMVMNNY ... i, Scicioa v  Paticips  Ministerio v  Iniciatvas  Normatha  Salade prensa =
la informacién Publica la Ciudadania
INICIO > Transparenciay Acceso ala In.. > Plan da seguridad y privacidad de
Plan de seguridad y privacidad de la
informacion
Ultima actualizacién: Sep 19, 2025
2025 v
2024 v G
2023 -~ m
» Plan de Seguridad y Privacidad de la Informacién
» Plan de Tratamiento de Riesgo Seguridad y Privacidad de la Informacién (Vigencia
2023)
2022 v
2021 v
2020 v
2019 v

e © QPO

plan_seguridad_p

1152a.m,
10/11/2025
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Observacion

Evidencia

Al validar el cronograma del Plan de SPI
del 2025 (version 11) se identifico que:

i. 22 de 42 de actividades que tiene el
cronograma del Plan del SPI se definieron
con fecha inicial al primer o primeros
meses del afio y finalizan en diciembre de
2025, sin embargo, un cronograma con
estas caracteristicas de actividades
traslapadas no permite claramente poder
realizar un seguimiento de cumplimiento a
este, por ejemplo, la actividad “Realizar
informe gerencial de los ataques
incidentes de SPI recibidos en la entidad”
con fecha inicial de febrero y final de
diciembre, no se confirma cuando se va a
presentar al Comité.

Se recomienda detallar las actividades y
los cronogramas del Plan de SPI con el
objetivo que la Entidad, cualquier
proceso, entes de control (internos o
externos) y cualquier persona o grupos de
interés, puedan ejercer su rol de
seguimiento y control.

ii. Algunas actividades definidas en el plan
son muy generales y no permiten conocer
el detalle de lo que se va a realizar en
dicha actividad. Por ejemplo:

Linea  Estratégica  "Planeacion _y

Seguimiento Fase de
Tratamiento

Mejoramiento

item i:

Seguimiento plan
operativo gestion de
riesgos SPI

Correos electronicos,
Documentacion
actualizada en SIMIG

20-ene-25 26-dic-25
Correos electrénicos
reporte indicador o
Monitoreo y Revision actividades en el ASPA o

SIMIG, segin

corresponda
Thformacion - T
Realizar informe gerencial Especialistas 1

de los ataques incidentes oTl

de Seguridad y Privacidad ety kA 24-feb-25 31-dic-25 1
de la Informacion recibidos P 1
en la entidad 1
1
[y Sy —p—p—p—p——p—p—————p—p—p————— —————

informativos de seguridad

Correos electronicos de

seguimiento":

- "Enfoque sectorial" fechas programadas
del 16/01/2025 al 24/12/2025

- "Auditorias Internas y Externas" fechas
programadas del 3/06/2025 al 30/12/25.

Linea Estratégica "Fortalecimiento del
Modelo de gestién de seguridad vy
privacidad de la informacion”", Gestion
"Riesgos de Seguridad de la Informacién"
de acuerdo con el cronograma se tiene
definido:

la nerma IS0 27001

comunicacion sl equipo 1-feb-25 15 dic26
Digital reportados por el
Rt Encargado de de SPIy la OTI
la Gestion de
Incidentes de
Seguridad de la
Gestionar los incidentes yio Informacicn Seguimiento plan
ataques de Seguridad de la operativo gestion de 20-ene-25 26-dic-25
Informacion identificados incidentes SPI
Correos electréonicos
reporte indicador o
Monitoreo y Revision Encargado de | actividades en el ASPA o 20-ene-25 26-dic-25
Ia Gestion de SIMIG, segun
Incidentes de corresponda
Seguridad de la
Realizar seguimiento a los Infarmacion. Seguimiento plan
informes de eventos operativo gestion de 20-ene-25 B-dic-26
asociados a SGSI incidentes SPI
Apoyar la definicien de los
lineamientos, mecanismaos
y el alcance para la Oficial de
realizacion de pruebas de Sentndad
vulnerabilidades ' ¥
Privacidad de la Reuniones de 1-feb-25 31-dic-25
Informacian y coordinacion
Realizar seguimiento a los . equipo
informes de implementador
vulnerabilidades asociados
a sGSI
Oficial de
Apoyar en la ejecucion de pse“‘”"’ag "I ’
las pruebas de " de la e n 20-ene-25
Informacion, Fruebas
vulnerabilidades y/o pentest plldac
Contractual
Oficial de
Seguridad y
Revision de bases de datos | Privacidad de la Formatos de
Recoleccion de Bases 3-mar-25 28 nov-26
reportadas Informacian y .
de Datos
Gestor de
Procesos
Registro y actualizacion de &:Sﬂf:ﬁ;:: Certificado del registro
las bases de datos en la —eau ¥ | reans 4-mar-25
Iatatorma RMBD Privacidad de la | de BD que sxpide la SIC
Plats Informacion
20-ene-: 285 SE-dic-26
Documentos
actualzadon o SIMIG O = L= =
3 feb-25 31 -dio-26
Cocumentos 3teb.25 31 die 26
actualrados on SIMIG
Enfoque sectorial 16 ene 25 2a-die25
Auditarias Internas ¥ [
e 3 jun-25
Revision de los controles de — s
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Evidencia

- "ldentificacidon de Riesgos de Seguridad
y Privacidad de la Informacion, Seguridad
Digital y continuidad de la Operacion”

item ii.

_____________ L L ——
desde el 17/03/2025 al 18/07/2025 Seguimiento Fase de %Qt{lilmleﬂotpﬁg i
- "Aceptacion de Riesgos Identificados" Tratamiento °pe”ﬁe£$g§” € H
desde el 05/05/2025 al 26/07/2025 H
- "Publicacion" desde el 05/05/2025 al Meoramionts C°ge°59'e°t"°f‘,‘°°5= !
26/07/2025 gjoramiento ogumen aclon

" . . " actualizada en SIMIG 20-ene-25 -:
Seguimiento Fase de Tratamiento", H
"Mejoramiento" y "Monitoreo y Revision" y Correos electronicos !
desde el 20/01/2025. (Las 3 actividades _ reporte indicador o i
ti | . fechas de e'ecucic’m) Monitoreo y Revision actividades en el ASPA o 1
ienen las mismas j . SIMIG, segin H
corresponda :
iii. Se define “Responsable de la tarea” en | | - T
- « K . 2 1 Correos electrénicos 1
las que se especifican “Equipo Activos”, || reporte indicador o 1
“Equipo de Gestion de Riesgos”, “equipo I Mornitoreoy Revision Encargado de | aclividades en el ASPA o | 20-ene25 | [BENiGS)
implementador” y “Equipo de Gestion de | | la Gestion de SIMIG, segin :
Cultura”, sin embargo, en el documento || Incidentes de corresponda i
i 1
no es claro quienes lo componen o en |} Correos slectrénicos de i
donde se puede consultar esta : comunicacion, i
|nforma0|or.1,' y si estos responsables I Enfoque sectora . intercambio de CEm—— -
fueron notificados de que tenian estas |, informacion o sesiones 1
actividades a cargo 1 de transferencia de 1
N : 1 conocimientos 1
Se recomienda aclarar en el documento | bm e ]
los responsables en la Entidad.
iv. No se identifican en el Plan de SPI
cuales son los “controles” definidos,
incumpliendo con lo establecido en el
documento “Documento Maestro de Los
Lineamientos del MSPI” el cual indica que: )
“Plan de seguridad y privacidad de la Item iii.
informacion que defina la
. . s Fechas Frogramacion
implementacién de  controles de T T T o
seguridad 'y privacidad de Ia Fechalico | FechaFind
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OBJETIVO ESPECIFICO 2. Verificar el cumplimiento de las obligaciones de los
contratos pertenecientes al proceso, incluyendo la adecuada supervision de
estos, se identificaron las siguientes observaciones preliminares.

Para el desarrollo de este objetivo, se solicitd al proceso auditado informar los
contratos directamente relacionados con el objetivo especifico de la auditoria, con el
proposito de determinar una muestra y validar el cumplimiento de las obligaciones
contractuales y la gestion de supervision adelantada.

La muestra de los contratos que fueron objeto de revision por parte del equipo auditor

se relaciona en la siguiente tabla:

Publica

Afio Nombre Nuamero del Area Objeto
contrato
2023 Consultoria 1134-2023 GIT de Seguridad | Prestar servicios de consultoria para la actualizacion
Continuidad de la y Privacidad de la | del Plan de Continuidad del Negocio (BCP) del
Operacion de los Informacion MINTIC basado en la norma ISO/IEC 22301:2019
Servicios que garantice el adecuado funcionamiento del
modelo de operacion por procesos de la entidad.
2023 Consultoria en 1191-2023 GIT de Seguridad | Prestar servicios de consultoria para realizar la
Proteccion de Datos y Privacidad de la | evaluacion, diagndstico y actualizacién del
Personales Informacion Programa Integral de Proteccion de Datos
Personales del Ministerio de Tecnologias de la
Informacion y las Comunicaciones segun la
normatividad vigente.
2023 | Segundo seguimiento a 1222-2023 GIT de Seguridad | Prestar servicios para realizar auditoria de
la certificaciéon en y Privacidad de la | seguimiento a la certificacion otorgada al Sistema de
ISO/IEC 27001:2013 Informacion Gestién de Seguridad y Privacidad de la Informacion
(ISO/IEC 27001:2013).
2024 Plan de cambio y 2047-2024 GIT de Seguridad | Prestar servicios para realizar la medicion,
cultura y Privacidad de la | diagnéstico y fortalecimiento de la cultura y
Informacion apropiacion en seguridad y privacidad de la
informacién del MinTIC/Fondo Unico de TIC, por
medio de pruebas de ingenieria social y el
licenciamiento de una plataforma en la modalidad
Software como Servicio (SaaS) de formacién para
los colaboradores de la entidad y monitoreo de
resultados.

Tabla 3. Tabla de Contratos

De la muestra tomada, se verificé la etapa contractual, teniendo en cuenta, el
cumplimiento de obligaciones y requisitos técnicos, y el ejercicio de supervision
realizado, asi como las evidencias y documentos que los soportan.

Para cada uno de los contratos seleccionados en la muestra se realizaron las
solicitudes de la informacién relevante para determinar el cumplimiento de los criterios
de auditoria, posteriormente se verificaron los soportes que reposan en la carpeta
compartida para la consulta de la informacion de cada contrato.

Se solicitaron soportes y evidencias mediante los siguientes requerimientos:
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Requerimiento 3: Realizado el 29/10/2025, en el cual se remite solicitud de
informacion del Contrato 1134 de 2023, relacionado con "Prestar servicios de
consultoria para la actualizacion del Plan de Continuidad del Negocio (BCP) del
MINTIC basado en la norma ISO/IEC 22301:2019 que garantice el adecuado
funcionamiento del modelo de operacion por procesos de la entidad".

Requerimiento 5: Realizado el 10/11/2025, en el cual se remite solicitud de
informacion del Contrato 1191 de 2023, relacionado con "Prestar servicios de
consultoria para realizar la evaluacion, diagnostico y actualizacion del Programa
Integral de Proteccion de Datos Personales del Ministerio de Tecnologias de la
Informacién y las Comunicaciones segun la normatividad vigente".

Requerimiento 6: Realizado el 12/11/2025, en el cual se remite solicitud de
informacion del Contrato 1222 — 2023, relacionado con: " Prestar servicios para
realizar auditoria de seguimiento a la certificacion otorgada al Sistema de Gestién de
Seguridad y Privacidad de la Informacion (ISO/IEC 27001:2013)"y el Contrato 20247-
2024, relacionado con: " Prestar servicios para realizar la medicion, diagnostico y
fortalecimiento de la cultura y apropiacién en seguridad y privacidad de la informacién
del MinTIC/Fondo Unico de TIC, por medio de pruebas de ingenieria social y el
licenciamiento de una plataforma en la modalidad Software como Servicio (SaaS) de
formacion para los colaboradores de la entidad y monitoreo de resultados".

Una vez realizadas las verificaciones del cumplimiento de la ejecucion contractual, se
generan los siguientes hallazgos:

Hallazgo 2.1 En el contrato 1134 de 2023 y en el contrato 1191 de 2023 no se
cumplié con la entrega de las hojas de vida de los profesionales propuestos
dentro de los términos establecidos en dichos contratos.

Caso 1. Contrato 1134 de 2023

Con el requerimiento No. 3 se solicitd soporte de entrega de las hojas de vida de los
profesionales propuestos que den cumplimiento a los requisitos habilitantes
establecidos en el Estudio Previo y en el Pliego de Condiciones. Sin embargo, el
proceso remitid respecto al soporte de entrega de las hojas de vida, la siguiente
informacion:

e El consolidado del informe de evaluacion final del concurso de méritos abierto
No. FTIC-CM-004-2023.
e FEvaluacion técnica del concurso de méritos abierto No. FTIC-CM-004-2023.

Lo anterior conlleva al incumplimiento de la Obligacién especifica No. 4 del contrato
1134 de 2023 que senala:

“‘Allegar dentro de los tres (3) dias habiles siguientes a la suscripcion del

Contrato, las hojas de vida y los soportes de los profesionales propuestos que
den cumplimiento a los requisitos habilitantes establecidos en el Estudio Previo
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y en el Pliego de Condiciones y sus Anexos, como requisito previo a la
suscripcion del acta de inicio”.

Caso 2. contrato 1191 de 2023

Con el requerimiento No. 5 se solicitd soporte de entrega de las hojas de vida de los
profesionales propuestos que den cumplimiento a los requisitos habilitantes
establecidos en el Estudio Previo y en el Pliego de Condiciones. Sin embargo, el
proceso remitié respecto al soporte de entrega de las hojas de vida, la siguiente
informacion:

e Memorando remisorio de evaluacion técnica al concurso abierto de méritos No.
FTIC-CM-005-2023.

e Evaluacién Técnica de las ofertas concurso de méritos No. FTIC-CM-005-2023.

e Formato de acreditacion de revision de las hojas de vida con constancia de
cargue en el repositorio del GIT de Seguridad y Privacidad de la Informacion.

Lo anterior conlleva al incumplimiento de la Obligacién especifica No. 4 del contrato
1191 de 2023 que sehnala:

“Dentro de los tres (3) dias habiles siguientes a la suscripcion del contrato, el
contratista debera allegar las hojas de vida de los profesionales propuestos que
den cumplimiento a los requisitos habilitantes y ponderables establecidos en el
estudio previo y en el pliego de condiciones y sus anexos, condicion que se
considerara requisito previo para la suscripcion del acta de inicio”.

Hallazgo 2.2 En el contrato 1134 de 2023 y en el contrato 1191 de 2023 no se
cumplié con la entrega del cronograma de reuniones y mesas de trabajo dentro
de los términos establecidos ni con la aprobacion del supervisor de este
cronograma.

Caso 1. Contrato 1134 de 2023

Con el requerimiento No. 3 se solicitd soporte de entrega del cronograma de reuniones
y mesas de trabajo con las dependencias para levantamiento de informacién e
insumos para la actualizacion de toda la documentacion que compone el BCP vy
soporte de aprobacién por el supervisor del contrato.

No obstante, el proceso remitié respecto al soporte de entrega del cronograma de
reuniones y mesas de trabajo y soporte de aprobacion por el supervisor del contrato,
la siguiente informacion:

e Cronograma de trabajo consolidado.
e Acta No. 2 de seguimiento.

Lo anterior conlleva al incumplimiento de la Obligacién especifica No. 7 del contrato
1134 de 2023 que senala:

Publica Pagina 38 de 69





Informe de Auditoria

“‘Realizar y entregar dentro de los cinco (5) dias habiles siguientes al inicio de
la ejecucion del contrato, un cronograma de reuniones y mesas de trabajo con
las dependencias para levantamiento de informacion e insumos para la
actualizacion de toda la documentacion que compone el BCP, el cual debera
ser aprobado por el supervisor del contrato”.

Caso 2. Contrato 1191 de 2023

Con el requerimiento No. 5 se solicitd soporte de entrega del cronograma de reuniones
y mesas de trabajo de acuerdo con las actividades a desarrollar, productos a entregar
y los plazos descritos para cada una de las fases sefialadas en el anexo técnico y
soporte de aprobacién por el supervisor del contrato.

No obstante, el proceso remitid respecto al soporte de entrega del cronograma de
reuniones y mesas de trabajo y soporte de aprobacion por el supervisor del contrato,
la siguiente informacion:

e Acta de reunion inicial No. 1 del 23 de octubre de 2023.
e Grabacion de la reunioén del 23 de octubre de 2023.

Lo anterior conlleva al incumplimiento de la Obligacién especifica No. 5 del contrato
1191 de 2023 que senala:

“‘Realizar y entregar en un término de tres (3) dias habiles posteriores a la
suscripcion del contrato un cronograma de reuniones y mesas de trabajo, de
acuerdo con las actividades a desarrollar, productos a entregar y los plazos
descritos para cada una de las fases sefialadas en el anexo técnico, el cual
debe ser aprobado por la supervision del contrato”.

Hallazgo 2.3 Falta de entrega en el contrato 1134 de 2023 y en el contrato 1191
de 2023 de las Normas Técnicas al Ministerio/FUTIC en version digital.

Caso 1. Contrato 1134 de 2023

Con el requerimiento No. 3 se solicitd soporte de entrega de las Normas Técnicas
ISO/IEC 22301:2019, ISO 27001:2022 en sus Uultimas versiones fisicas y
digitales. Sin embargo, el proceso remitido respecto al soporte de entrega de las
normas técnicas, la siguiente informacion:

e Las normas técnicas reposan en fisico en la oficina de la Coordinadora de
Seguridad y Privacidad de la informacion.

Lo anterior conlleva al incumplimiento de la Obligacion especifica No. 10 del contrato
1134 de 2023 que senala:
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“Entregar al Ministerio/FUTIC las Normas Técnicas ISO/IEC 22301:2019, ISO
27001:2022 en sus ultimas versiones fisicas y digitales’.

Caso 2. contrato 1191 de 2023

Con el requerimiento No. 5 se solicitd soporte de entrega de las Normas Técnicas
ISO/IEC 22301:2019, ISO 27001:2022 en sus ultimas versiones fisicas y digitales.

En respuesta, el proceso aclaré que los estudios previos de la consultoria, en el
numeral 2.2.2 sobre obligaciones especificas, exigian en el numeral 6, “Entregar el
compendio de Normas Técnicas referente a la serie ISO 27001 y 27701 al
MINTIC/FUTIC”, de manera que la entrega correspondi6 a la ISO 27001 y 27701, y
no a la ISO/IEC 22301:2019, ISO 27001:2022. Aclarado lo anterior, indicé que ambas
normas fueron entregadas en formato digital al usuario SPI@MINTIC.GOV.CO en
formato digital.

Sin embargo, el proceso remitié respecto al soporte de entrega de las normas técnicas
ISO 27001 y 27701 al MINTIC/FUTIC, la siguiente informacion:

e Documento de pedido del ICONTEC No. # 000026859, evidencia que no
demuestra la entrega de las normas técnicas, como se muestra a continuacion:

{@1} icontec

I Copiar

Pedido # O00026859

Lo anterior conlleva al incumplimiento de la Obligacién especifica No. 7 del contrato
1191 de 2023 que sehala:

“Entregar el compendio de Normas Técnicas referente a la serie ISO 27001 y
27701 al MINTIC/FUTIC”.
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Hallazgo 2.4 En el contrato 1134 de 2023 no se cedieron los derechos
patrimoniales de autor de los productos que se generaron de la ejecucion del
contrato a favor del Fondo Unico de TIC.

Con el requerimiento No. 3 se solicitdé soporte de la cesién de los derechos
patrimoniales de autor de los productos que se generaron en la ejecucion del contrato
a favor del Fondo Unico de TIC. Sin embargo, el proceso respondié respecto al
soporte de la cesidon de los derechos patrimoniales de autor, lo siguiente:

“De acuerdo con la legislacion colombiana en materia de propiedad intelectual,
no se requiere cesion de derechos de autor respecto de los productos derivados
del contrato, por cuanto se trata de documentos técnicos e institucionales
elaborados en modalidad de consultoria y por encargo del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) los cuales han
sido aprobados previamente”.

Lo anterior conlleva al incumplimiento de la Obligacion especifica No. 11 del contrato
1134 de 2023 que senala:

“Ceder los derechos patrimoniales de autor de los productos que se generen
de la ejecucion del contrato a favor del Fondo Unico de TIC, una vez se haga
entrega y aprobacion de la totalidad de los productos previstos en el mismo”.

E incumplimiento del principio de planeacion de la contratacidén estatal, el cual va
encaminado a que, lo que se determine en los documentos contractuales se cumpla
por el contratista, no obstante, se incluyeron obligaciones que no eran requeridas
ejecutar por este.

Hallazgo 2.5 En el contrato 1134 de 2023 no se evidencio6 soporte de remisiéon de
las actas de reunién de seguimiento a la ejecucién del contrato y de las demas
mesas de trabajo o reuniones, dentro de los cinco (5) dias habiles siguientes.

Con el requerimiento No. 3 se solicitd soporte de remision a la Entidad de las actas de
reunion de seguimiento a la ejecucion del contrato y de las demas mesas de trabajo o
reuniones. Sin embargo, el proceso remitié respecto del soporte de entrega a la
Entidad de las actas, la siguiente informacién:
e Las actas de seguimiento firmadas, correspondientes a las reuniones de
avance y ejecucion del contrato. No evidenciandose el soporte de remision de
estas actas.

Lo anterior conlleva al incumplimiento de la Obligacion especifica No. 13 del contrato
1134 de 2023 que senala:

“Elaborar las actas de reunion de seguimiento a la ejecucion del contrato y de
las demas mesas de trabajo o reuniones, y remitirlas a la entidad dentro de los
cinco (5) dias habiles siguientes para su revision, ajuste y firma. Lo anterior, de
acuerdo con el formato que el Ministerio TIC tiene para tal fin”.
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Hallazgo 2.6 En el contrato 1134 de 2023 no se evidencioé en la Fase 2 “Gestion
del Riesgo”, el Plan de accion con las actividades determinadas y Matriz de
resultados.

Con el requerimiento No. 3 se solicito el Plan de accién con las actividades
determinadas y Matriz de resultados. Sin embargo, el proceso remitié respecto al Plan
de Accidon con las actividades determinadas y Matriz de resultados, la siguiente
informacion:

e Tabla 1 del plan de accién extraida del documento “INFORME GESTION DE
RIESGOS DE INTERRUPCION- RIA, no evidenciandose el plan de accion,
como se muestra a continuacion:

«
Mecorads

AP AL
o | Modesdc
"o L

Mccer e

Tabla 7. Plan de accion Hesgos No scopiaties

Lo anterior conlleva al incumplimiento del anexo técnico del contrato 1134 de 2023
que senala:

51.2 Gestion de Riesgos

Dentro de la Actualizacion, identificacion, analisis y valoracién de riesgos de Interrupcion de la
Operacion se realizara la validacion y actualizacion de los posibles riesgos (amenazas, vulnerabilidades,
controles e impactos) que podrian ocasionar interrupciones o retrasos e impactar la operacion normal de la
Entidad (25 procesos).

Entregables: Se generaran los siguientes productos:

v" Actualizacion de los mapas de riesgos de interrupcion de todos los procesos de la Entidad con BCP, de
acuerdo con la metodologia adoptada por la entidad.

v" Entrevistas con los equipos designados por los procesos con sus respectivos listados de asistencia.

v Mapas de riesgos de los procesos (mapa de calor y calificacion de controles).

v con las actividades determinadas y Matriz de resultados.
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Hallazgo 2.7 En el contrato 1191 de 2023 no se evidencié en la Fase 2
“Actualizacion Del Sistema De Gestion De Datos Personales Y Construccion del
Marco De Gobernanza”, el Documento Creacion del marco de cumplimiento en
Proteccion de Datos Personales y Responsabilidad Demostrada.

Con el requerimiento 5 se solicité el documento Creacion del marco de cumplimiento
en Proteccion de Datos Personales y Responsabilidad Demostrada.

Sin embargo, el proceso remitié respecto al documento Creaciéon del marco de
cumplimiento en Proteccion de Datos Personales y Responsabilidad Demostrada, la
siguiente informacion:

¢ Informe de resultados de evaluacion y diagnéstico de cumplimento del
programa de proteccion de datos personales.

Es de precisar, que este informe de resultados de evaluacién y diagnostico fue un
entregable de la Fase 1 “Diagndstico y Analisis de Impacto de Privacidad” con plazo
para su entrega hasta el 31 de octubre de 2025, como se muestra a continuacion:

Informe ejecutivo con la identificacion | Hasta el 31 de octubre |

fase

-

FASE| [1] DIAGNOSTICO Y

ANALISIS DE IMPACTO DE del nivel de madurez, principales | 2023
PRIVACIDAD hallazgos y recomendaciones, y
resultado del Analisis de Brechas
(GAP)1.
2 Informe de resultados de evaluacion y | Hasta el 31 de octubre de

diagnéstico, en donde se indique el | 2023
estado de cumplimiento por cada
proceso frente a la vigencia del
Programa de Proteccion de Datos
Personales ya implementado, sus
oportunidades de mejora y nuevas
estrategias a implementar para
atender al principio de responsabilidad
demostrada.

Y que el documento creacion del marco de cumplimiento en Proteccion de Datos
Personales y Responsabilidad Demostrada, fue un entregable de la Fase 2
“Actualizacion Del Sistema De Gestion De Datos Personales Y Construccion del
Marco De Gobernanza” con plazo para su entrega hasta el 31 de noviembre de 2025,
como se muestra a continuacion:

DE DATOS PERSONALES Y creados 0 ajustados gue reflejen las
CONSTRUCCION DEL necesidades de la Proteccion de
MARCO DE GOBERNANZA Datos  Personales  para el

Ministerio/Fondo Unico de TIC.
5 Documento Creacion del marco de | Hasta el 31 de noviembre
cumplimiento en Proteccion de Datos | de 2023

Personales vy  Responsabilidad
Demostrada.

Lo anterior, conlleva al incumplimiento del anexo técnico del contrato 1191 de 2023
que sefala:
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“5.3. Fases, entregables y resultados esperados

Fase 2 ‘Actualizacion del Sistema de Gestion de Datos Personales y
Construccion del Marco De Gobernanza”. Entregable: documento Creacion del
marco de cumplimiento en Proteccion de Datos Personales y Responsabilidad
Demostrada”.

Hallazgo 2.8 En el contrato 1134 de 2023 y en el contrato 1191 de 2023 no se
evidencié seguimiento a la Matriz de Riesgos establecida en dichos contratos.

Caso 1. Contrato 1134 de 2023

Con el requerimiento No. 3 se solicitdé soporte de seguimiento a la Matriz de Riesgos
establecida en el contrato.

Sin embargo, el proceso remitié respecto al soporte de seguimiento a la Matriz de
Riesgos establecida en el contrato, la siguiente informacion:

e Respuesta en la que comunicd, que no se materializé ningun riesgo durante la
ejecucion del Contrato No. 1134-2023.
e Las cuentas de cobro correspondientes al primer y segundo pago.

Caso 2. contrato 1191 de 2023

Con el requerimiento No. 5 se solicitdé soporte de seguimiento a la Matriz de Riesgos
establecida en el contrato.

Sin embargo, el proceso remitié respecto al soporte de seguimiento a la Matriz de
Riesgos establecida en el contrato, la siguiente informacion:

¢ Respuesta en la que comunicd, que no se materializdé ningun riesgo durante la
ejecucion del Contrato.
e Actas de seguimiento a la ejecucién del contrato.

Lo anterior, conlleva al incumplimiento del Manual de Supervision e Interventoria
GCC-TIC-MA-005 V.2, que senala:

“OBLIGACIONES DE LOS SUPERVISORES E INTERVENTORES
Obligaciones Generales
9. Realizar seguimiento a la Matriz de Riesgos establecida en el contrato y
en general a aquellos riesgos que puedan comprometer los intereses de

la Entidad y, ante la ocurrencia de los mismos, iniciar las acciones que
correspondan para conjurar la situacion”.
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Hallazgo 2.9 En el contrato 1134 de 2023 y en el contrato 1191 de 2023 no se ha
realizado la liquidaciéon de los contratos.

Caso 1. Contrato 1134 de 2023

Con el requerimiento No. 3 se solicitdé Acta de liquidacion del contrato, cuyo plazo de
ejecucion termind el 30 de diciembre de 2023. Sin embargo, el proceso respecto a la
liquidacion del contrato informo:

“Actualmente, nos encontramos en el proceso de diligenciamiento de los
formatos de lista de chequeo, informe final de ejecucion y acta de liquidacion.
Una vez se complete la documentacion en su totalidad, sera radicada ante la
Subdireccion Contractual para su revision, aprobacion y posterior publicacion
en la plataforma SECOP, conforme a los procedimientos establecidos”.

Lo anterior, conlleva al incumplimiento de la clausula décima novena del contrato 1134
de 2023, que senala:

“DECIMA NOVENA - LIQUIDACION. - Terminada la ejecucién del contrato, se
procedera a su liquidacion bilateral durante los seis (6) meses siguientes a la
finalizacion del plazo de ejecucion del presente contrato”.

Incumplimiento de la clausula octava, numeral 11 del contrato 1134 de 2023, que
senala:

“11. Solicitar la liquidacion del contrato una vez este se termine, adjuntando los
soportes correspondientes’.

Incumplimiento del Manual de Supervisioén e Interventoria GCC-TIC-MA-005 V.2, que
sefala:

“‘Responsabilidad de los Supervisores o Interventores

4. Adelantar e impulsar y hacer seguimiento al tramite para la liquidacion de
los contratos, atendiendo lo previsto en la Ley, el presente Manual y el
Procedimiento de la Entidad’.

Caso 2. contrato 1191 de 2023

Con el requerimiento No. 5 se solicitdé Acta de liquidacion del contrato, cuyo plazo de
ejecucion termind el 15 de diciembre de 2023. Sin embargo, el proceso respecto a la
liquidacion del contrato informé:

“Actualmente, nos encontramos en el proceso de diligenciamiento de los
formatos de lista de chequeo, informe final de ejecucion y acta de liquidacion.
Una vez se complete la documentacion en su totalidad, sera radicada ante la
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Subdirecciéon Contractual para su revision, aprobacion y posterior publicacion
en la plataforma SECOP, conforme a los procedimientos establecidos”.

Lo anterior, conlleva al incumplimiento de la clausula décima séptima del contrato
1191 de 2023, que sehnala:

“DECIMA SEPTIMA - LIQUIDACION. - Terminada la ejecucién del contrato, se
procedera a su liquidacion bilateral durante los seis (6) meses siguientes a la
finalizacion del plazo de ejecucion del presente contrato”.

Incumplimiento de la clausula octava, numeral 11 del contrato 1191 de 2023, que
sefnala:

“11. Remitir a la Subdireccion de Gestion Contractual para revision y ajustes el
proyecto de acta de liquidacion del contrato una vez este se termine,
adjuntando el balance econdomico y los soportes correspondientes, de ser
necesario’.

Incumplimiento del Manual de Supervision e Interventoria GCC-TIC-MA-005 V.2, que
senala:

“Responsabilidad de los Supervisores o Interventores
4. Adelantar e impulsar y hacer sequimiento al tramite para la liquidacion de
los contratos, atendiendo lo previsto en la Ley, el presente Manual y el
Procedimiento de la Entidad’.
Hallazgo 2.10 En el contrato 1134 de 2023, contrato 1191 de 2023 y contrato 1222
de 2023 no se publicaron en el SECOP Il los informes de supervision GCC-TIC-
FM-051y GCC-TIC-FM-055.
Caso 1. Contrato 1134 de 2023

Verificado el SECOP Il se evidencioé que no se publicaron los informes de supervision
GCC-TIC-FM-051, en el sistema, como se muestra a continuacion:
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Documentos de ejecucion del confrato

Destripeion

COMUNICACION DESIGNACION SUPERVISION CONTRATO 1134-2023 y radicudo.pdf

cancepla coral validacion poliza.zp

Garantia cumplimiznio conlrain zip

GCC-TIC-FM-019_Acta_de_Inicio_ BOPFirmada | 1)pef
GCCTICFMESE_Dedaracndecanfliclosdeintereses V2., pef
GCCTICFMIGT_COMPROMISCOECONFIDENCIALIDADDEINFORMACINPERSONAJURDICA V12 (1)pdf
RP-303723-CTO-1134-2023-PASSWORD CONSULTING SERVICES SAS-2.PLFUTIC Firmado (1).pdf

SPETIC-FM-00 1 Aulorizacine spresaderecalecti k nalesd-- (1) pdf

Mombre del documento

COMUNICACION DESIGNACION SUPERVISION CONTRATO 1134-2023 y radicodo, pdf

canceplo coral validacion poliza,zip

Garantia cumplimienio contraio zip

GCC-TIC-FM-019_Acta de_Inicio_ BCP Firmada (1) pdf

GCCTICFMOSE_Declaracindecanficlosdeintereses_V2.. pdf

GCCTICFMOET_COMPROMISODECONFIDENCIALIDADDEINFORMACINPERSONAJURDICA W12 {1)pdf

RP-300723-CTO-1134-2023-PASSWORD CONSULTING SERVICES SAS-5.P.I-FUTIC Firmado (1).pdf

EPHTIC-FU-00 Awlorizacir Jecainyiratami

Cargado por

Entidad
Estalal
Entidad
Estalal
Enfidad
Estatal
Enfidad
Estatal
Enfiad
Estajal
Enfiad
Estaial
Entidad
Estalal
Enfidad
Estalal

Caso 2. contrato 1191 de 2023

Verificado el SECOP |l se evidencio que no se publicaron los informes de supervision

GCC-TIC-FM-051, en el sistema, como se muestra a continuacion:

Documentos de ejecucion del contrato

Descripcion

25. Declaracidn conficta de Intereses. pdf

26. Compromisa confidencialided pof

27. Avlorizacién Falamienio de dalos personales. pdl
Acta de Inicia Clo 1181-2023.pef

Designaciin supervisiin Clo 1181-2023.pdf

Documentcs soparte aprabacian Palizas Clo 1991-2023 pdf

Registra Presupuesial N° 330023 pdf

Nombre del documento

25. Dedaracian conflicta de Intereses.pdf

26. Compromiso confidencisbdd, paf

27. Mustorizacitn iratermiento de dalos personales pdf

Acta de Inicio Cto 1191-2023.pdf

Designacidn supenisian Clo 1191-2023.pdf

Documenios seporte aprabacidn Pokizas Cio 11912023 pdf

Repgistra Presupoestal N* 330023, pdf

Cargad

Entidad
Extatal

Entidad
E:

Entidad
Estatal
Entidad
Estatal
Entidad

Estatal

E;
E

Entidad
Estatal

o por

Caso 3. Contrato 1222 de 2023

Verificado el SECOP Il se evidencio que no se publicaron los informes de supervision

GCC-TIC-FM-055, en el sistema, como se muestra a continuacion:

Docurnentos de ejecucian del contratn

Descripeion

19, Declaracién contlicto de intereses pdt

0. Compromiso de confidencialidad pdf

21, Atorizacitn tratamiento de datos personales.pdf

Designacitn de supenuisitn Cto 1222-2023 pdf

Documentos Soporte Aprobasin Polizas Cto 1322-2023 pdf

Reqistro Presupuestal N° 341222 pdf

Nombre del documenta

19, Declaracion conflicte de interases pdf

0. Compromiso de confidencialidad pdf

31 Autorizacion tratamierto de datos persenales pdf

Designaciin de supervision Cto 1222-2023 pdf

Dacumentos Seporte Aprobacion Polizas Cto 1222-2023 pdf

Registro Presupuestal N° 341223 pdf

Cargado por

Ertidad
Estatal

Ertidad
Extatal

Ertidad
Estatal

Ertidad
Estatal

Ertidad
Estatal

Ertidad
Estatal

Publica
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Lo anterior conlleva al incumplimiento del Decreto 1081 de 2015, articulo 2.1.1.2.1.8.,
que senala:

“Publicacion de la ejecucion de contratos. Para efectos del cumplimiento de la
obligacién contenida en el literal g) del articulo 11 de la Ley 1712 de 2014,
relativa a la informacion sobre la ejecucion de contratos, el sujeto obligado debe
publicar las aprobaciones, autorizaciones, requerimientos o informes del
supervisor o del interventor, que prueben la ejecucion del contrato”.

Hallazgo 2.11 En el contrato 2047 de 2024 no se cumplié con los términos
establecidos para la entrega de los documentos requeridos en las obligaciones
contractuales y no se evidencié la aprobacion del supervisor de ciertos
documentos.

Caso 1.

Con el requerimiento No. 6 se solicitdé soporte de entrega al supervisor del contrato de
los informes de las actividades realizadas durante el mes o periodo de ejecucién del
contrato. Sin embargo, el proceso remitié respecto al soporte de entrega al supervisor
del contrato de los informes de las actividades, la siguiente informacion:

e Los informes de ejecucion del contrato 2047-2024 en formato PDF.

Lo anterior, conlleva al incumplimiento de la Obligacion General No. 7 del contrato
2047 de 2024, que senala:

“Entregar al supervisor del control de ejecucion del contrato dentro de los
primeros cinco (5) dias habiles del mes, el informe de las actividades realizadas
durante el mes o periodo...”.

Caso 2

Con el requerimiento No. 6 se solicitdé soporte de entrega del plan, del proyecto donde
se definid la metodologia de trabajo, el plan de trabajo y cronograma de actividades y
recursos destinados para la ejecucion del proyecto. Sin embargo, el proceso remitio
respecto al soporte de entrega del plan, del proyecto donde se definié la metodologia
de trabajo, el plan de trabajo y cronograma de actividades y recursos destinados para
la ejecucion del proyecto, la siguiente informacion:

e Repositorio de los soportes con la informacion relacionada con las
metodologias y los cronogramas de las actividades realizadas.

Lo anterior conlleva al incumplimiento de la obligacion especifica No. 5 del contrato
2047 de 2024, que senala:

“Proporcionar al Ministerio / Fondo Unico de TIC dentro de los dos (2) dias
habiles siguientes a la suscripcion del acta de inicio y de comun acuerdo con el
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supervisor del contrato, un plan de proyecto donde se defina la metodologia de
trabajo, el plan de trabajo y cronograma de actividades y recursos destinados
para la ejecucion del proyecto”.

Caso 3.

Con el requerimiento No. 6 se solicitd soporte de entrega del informe, en donde se
detalle la parametrizacion de la herramienta SaaS.

Sin embargo, el proceso remitié respecto al soporte de entrega del informe, en donde
se detalle la parametrizacion de la herramienta SaaS, la siguiente informacion:

e Repositorio de los diferentes soportes relacionados con la parametrizacion de
la herramienta SaaS, incluyendo la evidencia del proceso de configuracién de
estilos alineados con la imagen corporativa, la habilitacion de accesos, la
creacion y ajuste de cursos y las sesiones de formacion brindadas al area
funcional.

Lo anterior conlleva al incumplimiento de la obligacion especifica No. 8 del contrato
2047 de 2024, que senala:

“Entregar un informe, dentro de los (8) ocho dias habiles siguientes a la
suscripcion del acta de inicio, en donde se detalle la parametrizacion de la
herramienta SaaS junto con la version final de los instrumentos mencionados
en la obligacion 5 y la documentacion para la parametrizacion de la
herramienta. Este informe debe incluir configuracion, forma de envio de
simulaciones de ingenieria social, sincronizacion de usuarios e integracion con
servicios de autenticacion, creacion de cuentas administrativas, asignacion de
permisos, incorporacion de imagen corporativa, carga de los usuarios y
configuracion de grupos de usuarios entre otros detalles considerados
necesarios para la correcta puesta en funcionamiento del sistema”.

Caso 4.

Con el requerimiento No. 6 se solicitdé soporte de entrega del informe técnico de
ejecucion en donde se evidencie el detalle de cada prueba realizada, metodologia
utilizada, evidencias encontradas de las fallas identificadas, analisis del resultado de
las pruebas realizadas, el analisis de riesgos que incluya la probabilidad y el impacto
que generaria la materializacién de estos, el estado (diagndstico) en materia de
seguridad y privacidad de la informacion, seguridad digital y continuidad de las
operaciones en relacion con el factor humano y soporte de aprobacion por el
supervisor del contrato.

Sin embargo, el proceso remitié respecto al soporte de entrega del informe técnico y
soporte de aprobacién por el supervisor del contrato, la siguiente informacion:

e El informe técnico.
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¢ No se suministré informacién sobre la fecha de finalizacion de las pruebas.

Lo anterior conlleva al incumplimiento de la obligacidén especifica No. 15 del contrato
2047 de 2024, que senala:

“Realizar informe técnico de ejecucion en donde se evidencie el detalle de cada
prueba realizada, metodologia utilizada, evidencias encontradas de las fallas
identificadas, analisis del resultado de las pruebas realizadas, el analisis de
riesgos que incluya la probabilidad y el impacto que generaria la materializacion
de estos, el estado (diagnéstico) en materia de seguridad y privacidad de la
informacion, seguridad digital y continuidad de las operaciones en relacion con
el factor humano, dicho informe debera ser entregado tres (3) dias habiles
después de la finalizacion de las pruebas y debera ser aprobado por el
supervisor del contrato”.

Caso 5.

Con el requerimiento No. 6 se solicitdé soporte de entrega del Informe ejecutivo que
resuma el informe técnico y presente una idea general del estado de concienciacién
de los colaboradores de la entidad y soporte de aprobacion por el supervisor del
contrato. Sin embargo, el proceso remitié respecto al soporte de entrega del informe
ejecutivo y soporte de aprobacion por el supervisor del contrato, la siguiente
informacion:

¢ Elinforme ejecutivo.

Lo anterior conlleva al incumplimiento de la obligacién especifica No. 16 del contrato
2047 de 2024, que senala:

“Proporcionar informe ejecutivo que resuma el informe técnico y presente una
idea general del estado de concienciacion de los colaboradores de la entidad,
cuyo contenido debera ser aprobado por el supervisor del contrato y
debera ser entregado al mismo tiempo que el informe técnico”.

Caso 6.

Con el requerimiento No. 6 se solicitd soporte de entrega del Plan de remediacion de
vulnerabilidades para tratar las brechas de seguridad identificadas en la fase de
diagnostico y soporte de aprobacion por el supervisor del contrato. Sin embargo, el
proceso remitidé respecto al soporte de entrega del plan y soporte de aprobacién por
el supervisor del contrato, la siguiente informacion:

e Plan de remediacion junto con el documento anexo referente al plan de
concienciacion propuesto por el contratista.

Lo anterior conlleva al incumplimiento de la obligacién especifica No. 17 del contrato
2047 de 2024, que senala:
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“Entregar un plan de remediacion de vulnerabilidades para tratar las brechas
de seguridad identificadas en la fase de diagndstico, el cual determine las
recomendaciones a nivel gerencial y técnico, buenas practicas, manejo y
concienciacién de los colaboradores del Ministerio/Fondo Unico de TIC, asi
como contener especificamente el disefio de un plan de concienciacion de un
ario, en los términos establecidos en el anexo técnico, el cual hace parte integral
de esta contratacion. Este plan debera ser entregado cinco (5) dias habiles
después de la finalizacion de las pruebas y debera ser aprobado por el
supervisor del contrato”.

Caso 7.

Con el requerimiento No. 6 se solicitd soporte de entrega de las hojas de vida que den
cumplimiento a los requisitos habilitantes establecidos en el Estudio Previo y en el
Pliego de Condiciones y sus Anexos. Sin embargo, el proceso remitié respecto al
soporte de entrega de las hojas de vida, la siguiente informacion:

e Correos electronicos de revision de las hojas de vida.

Lo anterior conlleva al incumplimiento de la obligacion especifica No. 4 del contrato
2047 de 2024, que senala:

“Allegar dentro de los tres (3) dias habiles siguientes a la suscripcion del
Contrato, las hojas de vida y los soportes de los profesionales propuestos que
den cumplimiento a los requisitos habilitantes establecidos en el Estudio Previo
y en el Pliego de Condiciones y sus Anexos”.

Caso 8.

Con el requerimiento No. 6 se solicitd soporte de entrega de los manuales detallados
tanto para administradores como para usuarios finales del producto o servicio
suministrado. Sin embargo, el proceso remitié respecto al soporte de entrega de los
manuales, la siguiente informacion:

e Dentro de la plataforma se cuenta con apartado tipo Toolkit, en donde se
detallan las guias para el uso de los usuarios en la plataforma. Se cargan en el
repositorio los pantallazos de dichas guias.

Lo anterior conlleva al incumplimiento del numeral 7.4.2 Caracteristicas técnicas del
anexo técnico, numeral 20 del contrato 2047 de 2024, que senala:

“Entregar manuales detallados tanto para administradores como para usuarios
finales del producto o servicio suministrado. Estos manuales deberan contener
informacion clara y completa sobre el funcionamiento, la configuracion, la
administracion y el uso del producto o servicio. La entrega de los manuales
debera realizarse en un plazo maximo de treinta (30) dias a partir de la
firma del contrato’.
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Hallazgo 2.12 En el contrato 2047 de 2024 no se cumplieron obligaciones
especificas, obligaciones frente al Sistema Integrado de Gestién y obligaciones
del anexo técnico.

Caso 1.

Con el requerimiento No. 6 se solicité Informe vigente de evaluacién de los estandares
del Sistema de Gestion de Seguridad y Salud en el Trabajo y soporte de entrega al
supervisor del control de ejecucién del contrato de este informe. Sin embargo, el
proceso respecto al soporte de entrega del informe y soporte de entrega al supervisor
del contrato informo:

“Para efectos del objeto a contratar, el informe vigente de evaluacion de los
estandares del Sistema de Gestion de Seguridad y Salud en el Trabajo y
Soporte no aplica. En su lugar, se aporta el certificado del revisor fiscal en el
que se acredite que el oferente cumple con el pago de salarios, prestaciones
sociales y las obligaciones con los sistemas de salud, riesgos laborales ARL,
pensiones y aportes a las cajas de compensacion familiar, instituto de bienestar
familiar ICBF y Servicio Nacional de aprendizaje — SENA”.

Lo anterior conlleva al incumplimiento de la obligacion frente al Sistema Integrado de
Gestidn No. 9 del contrato 2047 de 2024, que sefiala:

“Entregar al supervisor del control de ejecucion del contrato, el informe vigente
de evaluacion de los estandares del Sistema de Gestion de Seguridad y Salud
en el Trabajo dentro de los tres (3) dias habiles contados a partir de la
suscripcion del Acta de Inicio, acorde con lo establecido en la normatividad
relacionada’.

E incumplimiento del principio de planeacion de la contratacién estatal, el cual va
encaminado a que, lo que se determine en los documentos contractuales se cumpla
por el contratista, no obstante, se incluyeron obligaciones que no eran requeridas
ejecutar por este.

Caso 2

Con el requerimiento No. 6 se solicitdé soporte de la capacitacion Certified Penetration
Testing Engineer — CPTE avalada por el fabricante: MILE2 para quince (15)
beneficiarios y Actas de entrega de las certificaciones firmadas por los beneficiarios
de la certificacion y el supervisor del contrato. Sin embargo, el proceso remitid
respecto al aval del fabricante MILE2 para quince (15) beneficiarios y Actas de entrega
de las certificaciones firmadas por los beneficiarios de la certificacidon y el supervisor
del contrato, la siguiente informacion:

e Memorando de invitacion a la capacitacion para 12 colaboradores del

Ministerio/Fondo Unico de TIC.
e Correo electronico donde se informé la entrega de vauchers o cupones.
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Lo anterior conlleva al incumplimiento de la obligacién especifica No. 19 del contrato
2047 de 2024, que senala:

“Realizar capacitacion en la Certificacion Certified Penetration Testing Engineer
— CPTE la cual debe estar avalada por el fabricante: MILE2 para quince (15)
beneficiarios y hacer entrega de los certificados con el acta de entrega
correspondiente conforme con lo sefialado en el anexo técnico”.

E incumple el anexo técnico numeral 5.2.1.1 Proceso de Formacion, que sefala:

“Entregable: Actas de entrega de certificaciones Certified Penetration Testing
Engineer (CPTE) firmadas por los beneficiarios de la certificacion y el
supervisor del contrato”.

Caso 3.

Con el requerimiento No. 6 se solicitd soporte de la capacitacion virtual con al menos
tres (3) talleres practicos de 4 horas sobre la administracién y parametrizacion de la
herramienta, administracion de los usuarios, médulos y uso de las funcionalidades de
los médulos, dirigida a los usuarios con rol administrador del GIT de Seguridad y
Privacidad de la Informacion.

Sin embargo, el proceso remitié respecto al soporte de la capacitaciéon virtual, la
siguiente informacion:

e Correos electronicos de planeacion sobre unas capacitaciones, donde no se
determina a cuales capacitaciones se refiere.

e Citaciones por Teams a unas capacitaciones (28-04-2025, 11-04-2025, 10-04-
2025, 09-04-2025) y pantallazo de capacitacion del 09-04-2025, no obstante,
no se evidencia que se relacionen con la obligacion sefialada.

Lo anterior conlleva al incumplimiento del numeral 7.4.2 Caracteristicas técnicas del
anexo técnico, numeral 21 del contrato 2047 de 2024, que senala:

“El proveedor debera efectuar capacitacion virtual con al menos tres (3) talleres
practicos de 4 horas sobre la administracion y parametrizacion de la
herramienta, administracion de los usuarios, modulos y uso de las
funcionalidades de los modulos, dirigida a los usuarios con rol administrador del
GIT de Seguridad y Privacidad de la Informacidn, las cuales seran programadas
en comun acuerdo con la supervision del contrato, en el tiempo comprendido
entre las 8:00 a.m. a 5:00 p.m. horario habil de lunes a viernes. Asi mismo,
cuatro (4) horas de capacitacion (masiva) con talleres practicos dirigida a los
usuarios finales de cada proceso de la entidad, en donde explique cada uno de
los modulos visibles en este rol”.
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Caso 4.

Con el requerimiento No. 6 se solicitd cronograma para la transferencia de
conocimientos sobre la instalacion, implementacion y operacion de la herramienta.

Sin embargo, el proceso remitié respecto al soporte del cronograma, la siguiente
informacion:

e Correos electrénicos de planeacion sobre unas capacitaciones, donde no se
determina a cuales capacitaciones se refiere.

e Citaciones por Teams a unas capacitaciones (28-04-2025, 11-04-2025, 10-04-
2025, 09-04-2025) y pantallazo de capacitacion del 09-04-2025, no obstante,
no se evidencia que se relacionen con la obligacion sefialada.

Lo anterior conlleva al incumplimiento del numeral 7.5 transferencia del conocimiento
del anexo técnico, numeral 1 del contrato 2047 de 2024, que sefala:

‘Para asegurar el buen funcionamiento y aprovechamiento de Ilas
funcionalidades y soluciones del proveedor, es necesario desarrollar un
cronograma para la transferencia de conocimientos sobre la instalacion,
implementacion y operacion de la herramienta. Se establece un minimo de diez
(10) horas para la capacitacion sobre la solucion implementada. Es importante
sefialar que esta transferencia de conocimiento se hara con el personal
designado por el supervisor del contrato, sin limite en el numero de
participantes”.

Hallazgo 2.13 En el contrato 1222 de 2023 no se cumplieron obligaciones
especificas y obligaciones del anexo técnico.

Caso 1.

Con el requerimiento No. 6 se solicitdé soporte de radicacion de las hojas de vida junto
con sus soportes al supervisor del contrato y soporte de aprobacion del supervisor de
las hojas de vida. Sin embargo, el proceso remitié respecto al soporte de soporte de
radicacion de la hoja de vida y soporte de aprobacion del supervisor de la hoja de vida,
la siguiente informacion:

e Formato para evaluar al auditor lider- Edgar Fernando Suarez Mendoza.
¢ Hoja de vida de la Ing. Adriana Sandoval
e Hoja de vida de del Ing. Edgar Fernando Suarez.

Lo anterior conlleva al incumplimiento de la obligacion especifica No. 4 del contrato
1222 de 2023, que senala:

“Presentar dentro de los tres (3) dias habiles siguientes a la suscripcién del
contrato, los soportes de la formacion y experiencia del equipo de trabajo
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requerido para la ejecucion del contrato y que se encuentran descritos en el
anexo técnico”.

E incumple el numeral 5 “Equipo de trabajo” del anexo técnico, que sefala:

“El supervisor del contrato contara con un maximo de dos (2) dias habiles
contados a partir de la fecha de radicaciéon de la hoja de vida junto con sus
soportes para emitir su aprobacion o solicitar correccion o ajustes”.

Caso 2.

Con el requerimiento No. 6 se solicitdé soporte de presentacién en cualquier programa
que incluya minimo los siguientes aspectos: (1) Presentacion del equipo auditor; (2)
Comunicacion del objetivo y criterios de la auditoria definidos entre las partes; (3)
Metodologia del proceso de auditoria; (4) Plan de auditoria; y (5) Fecha y duracion de
la auditoria de acuerdo con el modelo de operacion por procesos de la Entidad.

Sin embargo, el proceso remitid respecto al soporte de presentacion en cualquier
programa, la siguiente informacion:

e La grabacidn, de la reunion del Plan de Auditoria, realizada el 30 de octubre de
2023, no obstante, en dicha reunidon no se evidencid presentacion alguna
relacionada con los puntos indicados en la obligacion.

Lo anterior conlleva al incumplimiento del anexo técnico punto 4.1 “Desagregacion del
Objeto. Etapa 1. Preparacién” literal C, del contrato 1222 de 2023, que sehala:

“Elaborar una presentacion en cualquier programa (power point, prezi, google
slides, canva, visme, apple keynote, swipe, zohoshow, slidedog, sorma, etc.)
que incluya minimo los siguientes aspectos: (1) Presentacion del equipo
auditor; (2) Comunicacion del objetivo y criterios de la auditoria definidos entre
las partes; (3) Metodologia del proceso de auditoria; (4) Plan de auditoria; y (5)
Fecha y duracion de la auditoria de acuerdo con el modelo de operacion por
procesos de la Entidad”.

Caso 3.

Con el requerimiento No. 6 se solicité soporte de entrega del plan de auditoria de
seguimiento a la certificacion del sistema de gestidén de seguridad de la informacién.
Sin embargo, el proceso remitié respecto al soporte de entrega del plan de auditoria,
la siguiente informacion:

e La grabacion, de la reunién del Plan de Auditoria, realizada el 30 de octubre de
2023.

Lo anterior conlleva al incumplimiento del anexo técnico punto 4.1 “Desagregacion del
Objeto. Etapa 1. Preparacioén” literal G, del contrato 1222 de 2023, que sefiala:
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“G. Entregar en un maximo de tres (3) dias calendario, a la suscripcion del
contrato, el plan de auditoria de seguimiento a la certificacion del sistema de
gestion de seguridad de la informacién que incluya como minimo: (1) Objetivos
de la auditoria; (2) Documentos y criterios de referencia; (3) alcance; (4) fecha;
(5) hora y duraciéon de actividades; (6) dependencias, responsabilidades y
funciones de los miembros del equipo auditor; y (7) recursos que se emplean”.

Caso 4.

Con el requerimiento No. 6 se solicitd Informe preliminar de auditoria que contenga
resultados obtenidos durante la ejecucion de la auditoria de seguimiento al Sistema
de Gestion de Seguridad de la Informacion NTC-ISO 27001:2013. Sin embargo, el
proceso remitié respecto al Informe preliminar de auditoria, la siguiente informacion:

e Nota de no conformidad.
e Correos electronicos comunicando la nota de no conformidad.

Lo anterior conlleva al incumplimiento del anexo técnico punto 4.1 “Desagregacion del
Objeto. Etapa 3. Presentacion de Informe y Resultados” literal A, del contrato 1222 de
2023, que senala:

“Presentar en la reunion presencial de cierre un informe preliminar de auditoria
que contenga resultados obtenidos durante la ejecucion de la auditoria de
seguimiento al Sistema de Gestion de Seguridad de la Informacion NTC-ISO
27001:2013, luego de un (1) dia calendario de terminada la etapa 2, que incluya
aspectos relevantes como: debilidades, fortalezas, oportunidades de mejora,
observaciones, recomendaciones, no conformidades y se comunicara la
decision tomada en relacion con la revision al otorgamiento o seguimiento del
certificado”.

Caso 5.

Con el requerimiento No. 6 se solicitd soporte de respuesta a las inquietudes u
observaciones presentadas por la entidad, frente al informe preliminar de auditoria de
seguimiento entregado por el contratista. Sin embargo, el proceso remitio respecto al
soporte de respuesta a las inquietudes u observaciones presentadas por la entidad,
frente al informe preliminar de auditoria, la siguiente informacion:

e Nota de no conformidad.
e Correos electronicos comunicando la nota de no conformidad.

Lo anterior conlleva al incumplimiento del anexo técnico punto 4.1 “Desagregacion del

Objeto. Etapa 3. Presentacién de Informe y Resultados” literal A, del contrato 1222 de
2023, que senala:

Publica Pagina 56 de 69





Informe de Auditoria

“Dar respuesta y demas ajustes en un maximo de tres (3) dias calendario a las
inquietudes u observaciones presentadas por la entidad, frente al informe
preliminar de auditoria de seguimiento entregado por el contratista’.

Caso 6.

Con el requerimiento No. 6 se solicitdé soporte de entrega al supervisor del contrato del
informe final de la auditoria de seguimiento a la certificacion del sistema de gestion de
Seguridad de la Informacion.

Sin embargo, el proceso remitié respecto al soporte de entrega al supervisor del
contrato del informe final de la auditoria, la siguiente informacion:

e Informe de auditoria.

Lo anterior conlleva al incumplimiento del anexo técnico punto 4.1 “Desagregacion del
Objeto. Etapa 3. Presentacién de Informe y Resultados” literal C, del contrato 1222 de
2023, que senala:

“Entregar al supervisor del contrato el informe final de la auditoria de
seguimiento a la certificacion del sistema de gestion de Seguridad de la
Informacién, maximo a los tres (3) dias calendario siguientes a la entrega de
las observaciones de la entidad, en la cual se detalle los resultados obtenidos,
la conclusion”.

Hallazgo transversal 3.1. Los soportes y evidencias suministrados durante el
proceso de auditoria no fueron entregados, se encontraron incompletos,
presentan inconsistencias en su contenido, o fueron entregados por fuera de
los plazos establecidos.

Al revisar la informacién y documentos entregados por el proceso en relacion con los
requerimientos efectuados, se evidencié que algunos de estos no fueron entregados
completamente, presentan inconsistencias entre la solicitud realizada y el soporte
entregado, o presentan inconsistencias en su contenido, incumpliendo los numerales 1
y 3 definidos en la Carta de representacion firmada por el proceso, que indican:

“1. Todo el equipo de trabajo que atendera las solicitudes es responsable
de la oportuna preparacion, presentacion y consistencia de la informacion
que sera entregada en el marco de la auditoria interna.

3. La informacién que suministraremos sera valida, integral y completa para
los propdsitos de la auditoria interna”.

En la siguiente tabla se relacionan el numero del requerimiento, el detalle de la solicitud,

el documento entregado y la observacion en la que se identifica la inconsistencia
presentada:
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s Documentos
Id | Req Dei:csrgl)izli:: dde suministrados o Observacion
respuesta
c. Planes de | Versiones9y 11. Se solicitaron todas las versiones del 2024 al 2025, sin
Seguridad y embargo, solo se entregaron las versiones 9y 11.
Privacidad de la Las versiones 8 y 10 que se encontraban dentro del alcance
Informacion, de la auditoria no fueron suministradas.
incluyendo todos
los anexos vy
documentos que
lo acompafien.
1 |21c | Indicar S
existieron
versiones
anteriores, en
caso positivo,
remitir los
documentos.
e. Documentos | Se incluye el | No se remitieron las versiones del 2024, solo se entreg6 el
de documento de | documento  “SPI-TIC-DI-019_Establecimiento_delcontexto
Establecimiento Establecimiento de | SeguridadyPrivacidaddelalnformacin_V3 -fecha
del Contexto del | Contexto vigente. 23sept.2025”.
Proceso de | Para el caso de la C
Seguridad y | vigencia 2024, se
Privacidad de la | cargan en el
Informacion, repositorio los
2 21.e especificando las | documentos
versiones y las | aprobados en su
fechas de | momento en SIMIG ya
publicacion. que no tenemos
acceso desde esta
herramienta para
descargar versiones
anteriores a la actual. - -a e TSN a | e =y
e. Planes de | En el repositorio se | El proceso suministré varios documentos sin un orden ldgico
mejoramiento cargan carpeta con la | de lectura, con soportes individuales de gestion y respuesta,
3 256 derivados de | evidencia de | incluyendo que no se identificaron los planes de mejoramiento
’ incidentes y | seguimiento de los | alos incidentes solicitados.
evidencia de | casos reportados.
seguimiento.
a. Indicar en | Se cuenta con un | Alvalidareste documento en SIMIG, el codigo esta incorrecto.
donde se | procedimiento  GTI- | El cédigo del documento es GTI-TIC-IN-033.
encuentran TIC-PR-007
establecidos los | BORRADO DE
procesos y | INFORMACION V6,
procedimientos donde
para retencion,
conservacion y
destruccion  de
4 2.8.a informacion
digital. Adicional,
remitir el
documento oficial
de la entidad
indicando
especificamente
donde se
encuentra este
lineamiento.
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s Documentos
Id | Req Dpi:csrgl)izli:: dde suministrados o Observacion
respuesta
f. Se anexa el | Al validar este documento, no es claro como evidencia la
Presentaciones, documento compartido | socializacién de las lecciones aprendidas.
boletines o | dentro de las
correos internos | actividades de
donde se hayan | documentacién de las
compartido lecciones aprendidas:
lecciones Sugerencias
5 216.f aprendidas. Estra'tegias. de
Contingencia
IntegraTIC.
Se entregd un
documento
“Sugerencias
Estrategias de
Contingencia
IntegraTIC”.
Solicitud No se suministré | Eldia 12-11-2025 se solicitd informacion de los contratos. Esta
soportes informacion. solicitud se reitero el dia 18-11-2025.Posteriormente, el dia 19-
6 6 obligaciones de 11-2025 la OCI, le comunico al Lider del Proceso que el plazo
los contratos para presentar la informaciéon habia expirado, de lo cual se
1222-2023 y dejaria un hallazgo, sin embargo, el proceso suministré la
2047 -2024. informacion de forma extemporanea.

7. TABLA DE HALLAZGOS IDENTIFICADOS

Como resultado del proceso de auditoria, se identificaron 22 hallazgos, que a
continuacion se detallan:

item ‘ N. del Hallazgo ‘ Resumen del Hallazgo

Hallazgo 1.1. No se
encuentran
establecidos los roles

Se identifica que el documento entregado como
evidencia no tiene establecidos los roles y
responsabilidades asociados a la seguridad digital,

Riesgo identificado

“No se encuentra identificado
en la matriz de riesgos del
proceso”.

Caso 3: Se identificaron incidentes Graves o Muy
graves no reportados de acuerdo con la clasificacion.
Caso 4: No se identifican los planes de
mejoramiento a los incidentes ni los seguimientos a
estos.

1 y responsabilidades | conllevando al incumplimiento de lo indicado en el
asociados a la | “Documento Maestro Lineamientos MSPI”.
seguridad digital.
Hallazgo 1.2. | Al validar las evidencias suministradas se identificé: | “No se encuentra identificado
Incumplimiento  del en la matriz de riesgos del
articulo 9 de Ila | Caso 1. No se encuentra documentado como estan | proceso”.
Resolucion 500 de | catalogados los incidentes Graves o Muy Graves.
2021. Caso 2: Los incidentes Menos graves o menores no
2 se estan comunicando al CSIRT Gobierno.

Hallazgo 1.3. No se
identifican

indicadores para
medir la eficiencia de
la gestion de |la

3 seguridad de la

informaciéon y la
seguridad digital.

No existen indicadores para medir la Eficiencia de la
gestion de la seguridad de la informacién y la
seguridad digital, situacidon que esta en contravia con
lo establecido en el articulo 15 de la Resolucién 500
de 2021 que indica:
“15. Control de las actividades incluidas en la
estrategia de seguridad digital y gestion de
riesgos. (...) Asi mismo, deberan contar con
indicadores para medir la eficacia, efectividad y
eficiencia de la gestion de la seguridad de la
informacion y la seguridad digital”.

“No se encuentra identificado
en la matriz de riesgos del
proceso”.
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Hallazgo 1.4.
Ausencia de analisis
formal, estructurado y
verificable de las
partes interesadas en
seguridad de la
informacion.

Resumen del Hallazgo

No se evidencia un analisis formal, estructurado y
verificable de las partes interesadas internas y
externas en materia de seguridad y privacidad de la
informacion, situacion que conlleva al
incumplimiento de la salida documental obligatoria
establecida en el lineamiento 7.1.2 “Necesidades y
expectativas de los interesados” del Documento
Maestro de Lineamientos del MSPI.

Riesgo identificado

“No se encuentra identificado
en la matriz de riesgos del
proceso”.

Hallazgo 1.5. Falta de
delimitacion clara del
alcance del Modelo de
Seguridad y
Privacidad de la
Informacion.

De acuerdo con el Documento Maestro de
Lineamientos del MSPI, la Politica de seguridad y
privacidad de la informacién es un producto del
resultado de la implementacion del modelo, por lo
cual, no debe considerarse que el alcance de la
politica sea el alcance del MSPI.

El lineamiento 7.1.3 exige que la Entidad defina con
claridad los limites, el alcance y la aplicabilidad del
MSPI, especificando Procesos, Recursos, Activos de
informacioén y la existencia del “Alcance del MSPI”
como salida obligatoria del lineamiento.

Por lo anterior, no se evidencia el cumplimiento del
lineamiento 7.1.3, dado que el documento remitido
no cuenta con un alcance formal del MSPI,
debidamente estructurado y documentado conforme
a lo establecido en el Documento Maestro de
Lineamientos.

“No se encuentra identificado
en la matriz de riesgos del
proceso”.

Hallazgo 1.6.
Incumplimiento de la
periodicidad en la
revision del MSPI vy
ausencia de su
formalizacion en la
normativa interna y
matriz de roles.

No se cuenta con evidencia de que la revision del
MSPI se realice con la periodicidad establecida por
el Documento Maestro de Lineamientos del MSPI, el
cual indica que la revisiéon de la adopcién del MSPI
debe realizarse dos veces al afo. Las actas
aportadas corresponden a reuniones del 06-06-2024
y 21-08-2025.

Al validar la Resolucion 860 de 2025 y la Matriz de
roles y responsabilidades MIG-TIC-DI-029, no se
identific6 documentada la accion de realizar
revisiones periddicas al menos dos veces por afio
para la adopcion, implementacion y mejora continua
del MSPI, incumpliendo con lo establecido en el
Documento Maestro del MSPI en el numeral
7.2.1.Liderazgo y compromiso

“No se encuentra identificado
en la matriz de riesgos del
proceso”.

Hallazgo 1.7. El
Manual de Seguridad
y Privacidad no fue
revisado y aprobado
por el Comité de
Gestion y Desempefio
(Comité MIG).

En las actas suministradas como evidencia, se
identificé que:

* Las actas del Comité MIG No. 80 y No. 92 no
evidencia la revisidn, analisis o aprobacion del
Manual de Seguridad y Privacidad, documento que
también debe ser revisado y aprobado conforme al
lineamiento.

» La falta de aprobacion del Manual de SPI y la
ausencia de reconocimiento de esta actividad por
parte del comité, evidencian debilidades en los
compromisos derivados de la revision efectuada por
la Direccién, dado que se define como lineamiento
que el Manual de Seguridad y Privacidad debe ser
revisado y aprobado por el Comité de Gestion y
Desempefio, o por decision del nominador,
considerando los cambios en las necesidades de las
partes interesadas.

“No se encuentra identificado
en la matriz de riesgos del
proceso”.
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item ‘ N. del Hallazgo ‘

Resumen del Hallazgo

La situacién mencionada se encuentra en contravia
del lineamiento 9.3 Revisién por la direccion, el cual
establece que el Manual de Seguridad y Privacidad
debe ser revisado y aprobado por el Comité de
Gestion y Desemperio, incluyendo los compromisos
de la revision por la direccién.

Riesgo identificado

Hallazgo 1.8.
Ausencia del Plan
Anual de Mejora del
MSPI.

Se identificé que no existe un Plan Anual de Mejora
del MSPI. Las evidencias entregadas corresponden
a documentos que contienen actividades operativas
del SGSI, pero no cumplen con los elementos
exigidos para el Plan de Mejora del MSPI, dado que
no consolidan  oportunidades de  mejora
identificadas, no incluyen no conformidades,
desviaciones o brechas especificas, no contienen
acciones correctivas formales, ni su trazabilidad, no
especifican responsables, tiempos, recursos, ni
articulan la mejora continua como un plan anual

“No se encuentra identificado
en la matriz de riesgos del
proceso”.

8 integral, y en general, no contienen los mecanismos
de seguimiento, tal como lo exige el modelo.
Lo anterior incumple lo establecido en el lineamiento
10.1 Mejora Continua, el cual define que las
entidades deben contar con un Plan de
mejoramiento continuo que integre de manera formal
las oportunidades de mejora, las No conformidades
y las desviaciones identificadas en la gestion de los
diferentes procesos de seguridad y privacidad de la
informacién que componen el SGSI.
Hallazgo 2.1. En el | Con el requerimiento No. 3 y No. 5 se solicitd soporte | Posibilidad de afectacion
contrato 1134 de 2023 | de entrega de las hojas de vida de los profesionales | econémica y reputacional por
y en el contrato 1191 | propuestos que den cumplimiento a los requisitos | Incumplimiento u omisiéon de
de 2023 no se cumplié | habilitantes establecidos en el Estudio Previo y en el | las normas externas e internas
con la entrega de las | Pliego de Condiciones. Sin embargo, el proceso | por parte de la supervision A
hojas de vida de los | remitié respecto al soporte de entrega de las hojas | causa de las deficiencias en el
profesionales de vida, un soporte diferente al solicitado. seguimiento por parte del
propuestos dentro de supervisor al objeto 'y
9 los términos obligaciones del contratista en

establecidos
dichos contratos.

en

términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.
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10
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Hallazgo 2.2. En el
contrato 1134 de 2023
y en el contrato 1191
de 2023 no se cumplio
con la entrega del
cronograma de
reuniones y mesas de
trabajo dentro de los
términos establecidos
ni con la aprobacion
del supervisor de este
cronograma.

Resumen del Hallazgo

Con el requerimiento No. 3 y No.5 se solicitdé soporte
de entrega del cronograma de reuniones y mesas de
trabajo con las dependencias para levantamiento de
informacién e insumos para la actualizacién de toda
la documentacién que compone el BCP y soporte de
aprobacion por el supervisor del contrato. No
obstante, el proceso remitié respecto al soporte de
entrega del cronograma de reuniones y mesas de
trabajo y soporte de aprobacion por el supervisor del
contrato, evidencia que no demuestra el
cumplimiento de las obligaciones contractuales.

Riesgo identificado

Posibilidad de afectacion
economica y reputacional por
Incumplimiento u omisién de
las normas externas e internas
por parte de la supervision A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

11

Hallazgo 2.3. Falta de
entrega en el contrato
1134 de 2023 y en el
contrato 1191 de 2023
de las Normas
Técnicas al
Ministerio/FUTIC en
version digital.

Con el requerimiento No. 3 y No. 5 se solicité soporte
de entrega de las Normas Técnicas ISO/IEC
22301:2019, 1SO 27001:2022 en sus Uultimas
versiones fisicas y digitales. Sin embargo, el proceso
remitié respecto al soporte de entrega de las normas
técnicas, evidencia que no demuestra el
cumplimiento de las obligaciones contractuales.

Posibilidad de afectacion
econdmica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervisiéon A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

12

Hallazgo 2.4. En el
contrato 1134 de 2023
no se cedieron los
derechos
patrimoniales de autor
de los productos que
se generaron de la
ejecucion del contrato
a favor del Fondo
Unico de TIC.

Con el requerimiento No. 3 se solicitd soporte de la
cesion de los derechos patrimoniales de autor de los
productos que se generaron en la ejecucion del
contrato a favor del Fondo Unico de TIC. Sin
embargo, el proceso no remitié soporte de la cesion
de los derechos patrimoniales de autor.

Posibilidad de afectacion
econdmica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervision A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto 'y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

13

Hallazgo 2.5. En el
contrato 1134 de 2023
no se evidencio
soporte de remision
de las actas de
reunion de
seguimiento a la
ejecucion del contrato
y de las demas mesas
de trabajo o]

Con el requerimiento No. 3 se solicitd soporte de
remision a la Entidad de las actas de reunion de
seguimiento a la ejecucion del contrato y de las
demas mesas de trabajo o reuniones.

Sin embargo, el proceso remitié respecto del soporte
de entrega a la Entidad de las actas evidencia que
no demuestra el cumplimiento de la obligacién
contractual.

Posibilidad de  afectacion
economica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervision A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto y
obligaciones del contratista en
términos de cantidad, calidad y
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item ‘ N. del Hallazgo ‘ Resumen del Hallazgo Riesgo identificado
reuniones, dentro de oportunidad del bien o servicio
los cinco (5) dias contratado, asi como a la
habiles siguientes. ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de

competencia para liquidar.
Hallazgo 2.6. En el | Con el requerimiento No. 3 se solicité el Plan de | Posibilidad de afectacion
contrato 1134 de 2023 | accién con las actividades determinadas y Matriz de | econémica y reputacional por
no se evidencio en la | resultados. Sin embargo, el proceso remitié respecto | Incumplimiento u omisién de
Fase 2 “Gestion del | al Plan de Accion con las actividades determinadas | las normas externas e internas
Riesgo”, el Plan de | y Matriz de resultados, evidencia que no demuestra | por parte de la supervision A
accion con las | el cumplimiento de la obligacién contractual. causa de las deficiencias en el
actividades seguimiento por parte del
determinadas y Matriz supervisor al objeto 'y
14 de resultados. obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de

competencia para liquidar.
Hallazgo 2.7 En el | Con el requerimiento No. 5 se solicitd el documento | Posibilidad de afectacion
contrato 1191 de 2023 | Creacion del marco de cumplimiento en Proteccion | econdmica y reputacional por
no se evidencid enla | de  Datos Personales y Responsabilidad | Incumplimiento u omisién de
Fase 2 “Actualizacion | Demostrada. Sin embargo, el proceso remitid | las normas externas e internas
Del Sistema De | respecto al documento Creacién del marco de | por parte de la supervisiéon A
Gestion De Datos | cumplimiento en Proteccion de Datos Personales y | causa de las deficiencias en el
Personales Y | Responsabilidad Demostrada, evidencia que no | seguimiento por parte del
Construccion del | demuestra el cumplimiento de la obligacion | supervisor al objeto vy
15 Marco De | contractual. obligaciones del contratista en
Gobernanza”, el términos de cantidad, calidad y
Documento Creacion oportunidad del bien o servicio
del marco de contratado, asi como a la
cumplimiento en ejecucion financiera cuando se
Proteccion de Datos entreguen recursos por
Personales ejecutar y por legalizar, con el
Responsabilidad fin de evitar la pérdida de

Demostrada. competencia para liquidar.
Hallazgo 2.8. En el | Con el requerimiento No. 3 y No. 5 se solicito soporte | Posibilidad de  afectacion
contrato 1134 de 2023 | de seguimiento a la Matriz de Riesgos establecidaen | econémica y reputacional por
y en el contrato 1191 | el contrato. Incumplimiento u omisiéon de
de 2023 no se | Sin embargo, el proceso remitié respecto al soporte | las normas externas e internas
evidencio de seguimiento a la Matriz de Riesgos establecida en | por parte de la supervision A
seguimiento a la | el contrato, evidencia que no demuestra el | causa de las deficiencias en el
Matriz de Riesgos | cumplimiento de las obligaciones contractuales. seguimiento por parte del
establecida en dichos supervisor al objeto 'y
16 contratos. obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de

competencia para liquidar.
Hallazgo 2.9. En el | Con el requerimiento No. 3 y No. 5 se solicité acta de | Posibilidad de afectacion
17 contrato 1134 de 2023 | liquidacién de los contratos, cuyo plazo de ejecucion | econdmica y reputacional por
y en el contrato 1191 | termind. Sin embargo, el proceso no remitié acta de | Incumplimiento u omisién de
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item ‘ N. del Hallazgo ‘

de 2023 no se ha
realizado la
liquidacion de los
contratos.

Resumen del Hallazgo

liquidacion e indic6 que estan en tramite,

incumpliendo las clausulas contractuales.

Riesgo identificado

las normas externas e internas
por parte de la supervisién A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

Hallazgo 2.10. En el
contrato 1134 de
2023, contrato 1191
de 2023 y contrato
1222 de 2023 no se
publicaron en el
SECOP Il los informes
de supervision GCC-

Verificado el SECOP Il se evidencié que no se
publicaron los informes de supervision GCC-TIC-
FM-051 y GCC-TIC-FM-055, en el sistema.

Posibilidad de afectacion
economica y reputacional por
Incumplimiento u omisién de
las normas externas e internas
por parte de la supervision A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto vy
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

18 TIC-FM-051 y GCC-
TIC-FM-055.
Hallazgo 2.11. En el
contrato 2047 de 2024
no se cumplié con los
términos establecidos
para la entrega de los
documentos
requeridos en las
obligaciones
contractuales y no se
evidencio la
aprobacion del
supervisor de ciertos
documentos.

19

Caso 1.

Con el requerimiento No. 6 se solicitdé soporte de
entrega al supervisor del contrato de los informes de
las actividades realizadas durante el mes o periodo
de ejecucion del contrato. Sin embargo, el proceso
remitié respecto al soporte de entrega al supervisor
del contrato de los informes de las actividades,
evidencia que no demuestra el cumplimiento de la
obligacion contractual.

Caso 2

Con el requerimiento No. 6 se solicitdé soporte de
entrega del plan, del proyecto donde se defini6 la
metodologia de trabajo, el plan de trabajo y
cronograma de actividades y recursos destinados
para la ejecucion del proyecto. Sin embargo, el
proceso remitié respecto al soporte de entrega del
plan, del proyecto donde se definié la metodologia
de trabajo, el plan de trabajo y cronograma de
actividades y recursos destinados para la ejecucion
del proyecto, evidencia que no demuestra el
cumplimiento de la obligacion contractual.

Caso 3

Con el requerimiento No. 6 se solicitdé soporte de
entrega del informe, en donde se detalle la
parametrizacion de la herramienta SaaS. Sin
embargo, el proceso remitié respecto al soporte de
entrega del informe, en donde se detalle la
parametrizacion de la herramienta SaaS, evidencia

Posibilidad de afectacion
economica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervision A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto 'y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

Publica
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item ‘ N. del Hallazgo ‘

Resumen del Hallazgo

que no demuestra el cumplimiento de la obligacion
contractual.

Caso 4

Con el requerimiento No. 6 se solicitd soporte de
entrega del informe técnico de ejecucion en donde
se evidencie el detalle de cada prueba realizada,
metodologia utilizada, evidencias encontradas de las
fallas identificadas, andlisis del resultado de las
pruebas realizadas, el analisis de riesgos que incluya
la probabilidad y el impacto que generaria la
materializacion de estos, el estado (diagnodstico) en
materia de seguridad y privacidad de la informacion,
seguridad digital y continuidad de las operaciones en
relacion con el factor humano y soporte de
aprobacién por el supervisor del contrato. Sin
embargo, el proceso remitié respecto al soporte de
entrega del informe técnico y soporte de aprobacion
por el supervisor del contrato, evidencia que no
demuestra el cumplimiento de la obligacion
contractual.

Caso 5

Con el requerimiento No. 6 se solicitd soporte de
entrega del Informe ejecutivo que resuma el informe
técnico y presente una idea general del estado de
concienciacion de los colaboradores de la entidad y
soporte de aprobacion por el supervisor del
contrato. Sin embargo, el proceso remitié respecto
al soporte de entrega del informe ejecutivo y soporte
de aprobacién por el supervisor del contrato,
evidencia que no demuestra el cumplimiento de la
obligacion contractual.

Caso 6

Con el requerimiento No. 6 se solicitdé soporte de
entrega del Plan de remediacién de vulnerabilidades
para tratar las brechas de seguridad identificadas en
la fase de diagndstico y soporte de aprobacion por el
supervisor del contrato. Sin embargo, el proceso
remitid respecto al soporte de entrega del plan y
soporte de aprobacion por el supervisor del contrato,
evidencia que no demuestra el cumplimiento de la
obligacion contractual.

Caso7

Con el requerimiento No. 6 se solicitd soporte de
entrega de las hojas de vida que den cumplimiento a
los requisitos habilitantes establecidos en el Estudio
Previo y en el Pliego de Condiciones y sus
Anexos. Sin embargo, el proceso remitié respecto al
soporte de entrega de las hojas de vida, evidencia
que no demuestra el cumplimiento de la obligacién
contractual.

Caso 8

Con el requerimiento No. 6 se solicitdé soporte de
entrega de los manuales detallados tanto para
administradores como para usuarios finales del
producto o servicio suministrado. Sin embargo, el
proceso remitid respecto al soporte de entrega de los

Riesgo identificado
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Resumen del Hallazgo

manuales, evidencia que no demuestra el
cumplimiento de la obligacion contractual.

Riesgo identificado

Hallazgo 2.12. En el
contrato 2047 de 2024
no se cumplieron
obligaciones
especificas,
obligaciones frente al
Sistema Integrado de
Gestidn y
obligaciones del
anexo técnico.

20

Caso 1

Con el requerimiento No. 6 se solicité Informe
vigente de evaluacion de los estandares del Sistema
de Gestién de Seguridad y Salud en el Trabajo y
soporte de entrega al supervisor del control de
ejecucion del contrato de este informe. Sin
embargo, el proceso respecto al soporte de entrega
del informe y soporte de entrega al supervisor del
contrato no remitié evidencia.

Caso 2

Con el requerimiento No. 6 se solicitd soporte de la
capacitacion Certified Penetration Testing Engineer
— CPTE avalada por el fabricante: MILE2 para quince
(15) beneficiarios y Actas de entrega de las
certificaciones firmadas por los beneficiarios de la
certificacion y el supervisor del contrato.

Sin embargo, el proceso remitié respecto al aval del
fabricante MILE2 para quince (15) beneficiarios y
Actas de entrega de las certificaciones firmadas por
los beneficiarios de la certificacion y el supervisor del
contrato, evidencia que no demuestra el
cumplimiento de la obligacion contractual.

Caso 3

Con el requerimiento No. 6 se solicité soporte de la
capacitacion virtual con al menos tres (3) talleres
practicos de 4 horas sobre la administracién y
parametrizacion de la herramienta, administracion
de los wusuarios, moédulos y uso de las
funcionalidades de los modulos, dirigida a los
usuarios con rol administrador del GIT de Seguridad
y Privacidad de la Informacion.

Sin embargo, el proceso remitié respecto al soporte
de la capacitacion virtual, evidencia que no
demuestra el cumplimiento de la obligacion
contractual.

Caso 4

Con el requerimiento No. 6 se solicitd cronograma
para la transferencia de conocimientos sobre la
instalacion, implementacion y operacion de la
herramienta. Sin embargo, el proceso remitié
respecto al soporte del cronograma, evidencia que
no demuestra el cumplimiento de la obligacion
contractual.

Posibilidad de afectacion
econdmica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervisién A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto 'y
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

Hallazgo 2.13. En el
contrato 1222 de 2023
no se cumplieron
obligaciones

especificas y
obligaciones del

21 P
anexo tecnico.

Caso 1

Con el requerimiento No. 6 se solicitdé soporte de
radicacion de las hojas de vida junto con sus
soportes al supervisor del contrato y soporte de
aprobacion del supervisor de las hojas de vida.

Sin embargo, el proceso remitio respecto al soporte
de soporte de radicacion de la hoja de vida y soporte
de aprobacion del supervisor de la hoja de vida,
evidencia que no demuestra el cumplimiento de la
obligacion contractual.

Caso 2

Posibilidad de afectacion
economica y reputacional por
Incumplimiento u omision de
las normas externas e internas
por parte de la supervisiéon A
causa de las deficiencias en el
seguimiento por parte del
supervisor al objeto vy
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
contratado, asi como a la
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Resumen del Hallazgo

Con el requerimiento No. 6 se solicité soporte de
presentacion en cualquier programa que incluya
minimo los siguientes aspectos: (1) Presentacion del
equipo auditor; (2) Comunicacién del objetivo y
criterios de la auditoria definidos entre las partes; (3)
Metodologia del proceso de auditoria; (4) Plan de
auditoria; y (5) Fecha y duracién de la auditoria de
acuerdo con el modelo de operacidn por procesos de
la Entidad.

Sin embargo, el proceso remitio respecto al soporte
de presentacién en cualquier programa, evidencia
que no demuestra el cumplimiento de la obligacién
contractual.

Caso 3

Con el requerimiento No. 6 se solicitdé soporte de
entrega del plan de auditoria de seguimiento a la
certificacion del sistema de gestion de seguridad de
la informacién. Sin embargo, el proceso remitio
respecto al soporte de entrega del plan de auditoria,
evidencia que no demuestra el cumplimiento de la
obligacion contractual.

Caso 4

Con el requerimiento No. 6 se solicité Informe
preliminar de auditoria que contenga resultados
obtenidos durante la ejecucién de la auditoria de
seguimiento al Sistema de Gestidon de Seguridad de
la Informacién NTC-ISO 27001:2013.

Sin embargo, el proceso remitié respecto al Informe
preliminar de auditoria, evidencia que no demuestra
el cumplimiento de la obligacion contractual.

Caso 5

Con el requerimiento No. 6 se solicitdé soporte de
respuesta a las inquietudes u observaciones
presentadas por la entidad, frente al informe
preliminar de auditoria de seguimiento entregado por
el contratista. Sin embargo, el proceso remitio
respecto al soporte de respuesta a las inquietudes u
observaciones presentadas por la entidad, frente al
informe preliminar de auditoria, evidencia que no
demuestra el cumplimiento de la obligacion
contractual.

Caso 6

Con el requerimiento No. 6 se solicitd soporte de
entrega al supervisor del contrato del informe final de
la auditoria de seguimiento a la certificacion del
sistema de gestion de Seguridad de la
Informacion. Sin  embargo, el proceso remitid
respecto al soporte de entrega al supervisor del
contrato del informe final de la auditoria, evidencia
que no demuestra el cumplimiento de la obligacién
contractual.

Riesgo identificado

ejecucion financiera cuando se
entreguen recursos por
ejecutar y por legalizar, con el
fin de evitar la pérdida de
competencia para liquidar.

22

Hallazgo transversal
3.1. Los soportes y
evidencias

suministrados durante
el proceso de
auditoria no fueron

Al revisar la informacién y documentos entregados
por el proceso en relacion con los requerimientos
efectuados, se evidencié que algunos de estos no
fueron entregados completamente, presentan
inconsistencias entre la solicitud realizada y el
soporte entregado, o presentan inconsistencias en

“No se encuentra identificado
en la matriz de riesgos del
proceso”.
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entregados, se
encontraron
incompletos,
presentan
inconsistencias en su
contenido, o fueron
entregados por fuera
de los plazos
establecidos.

Resumen del Hallazgo

su contenido, incumpliendo los numerales 1 y 3
definidos en la Carta de representacion firmada por
el proceso, que indican:

“1. Todo el equipo de trabajo que atendera las
solicitudes es responsable de la oportuna
preparacién, presentacion y consistencia de la
informaciéon que sera entregada en el marco de la
auditoria interna.

Riesgo identificado

3. La informaciéon que suministraremos sera valida,
integral y completa para los propositos de la auditoria
interna”.

Publica

10.

Tabla 4. Hallazgos Identificados

FORTALEZAS

La Entidad cuenta con un marco sdélido en la implementacion del MSPI: politica
actualizada, actos administrativos, matriz de roles, metodologia de riesgos,
inventario de activos, indicadores y la adopcion de metodologias alineadas con
la ISO/IEC 27001:2022 que evidencian liderazgo y gestion en temas de
seguridad y privacidad de la informacion.

El proceso de seguridad y privacidad de la informacién, respecto a la obligacion
de la suscripcion del compromiso de confidencialidad por parte del contratista,
cumplid con el seguimiento y verificacion a los términos establecidos en los
contratos objeto de muestra para la presentacion de este.

CONCLUSIONES

Aunque el MSPI muestra un alto nivel de implementacion, persisten debilidades
en la planificacion y mejora continua dado que no se consolidan brechas del
autodiagndstico, el alcance del MSPI es general, no hay un plan formal de
implementacion de controles ni un Plan Anual de Mejora estructurado con
acciones, responsables y plazos.

Se identificaron debilidades en el ejercicio de supervision, respecto a la
verificacion y seguimiento al cumplimiento de las obligaciones por parte de los
contratistas, presentandose deficiencias en la documentacién o ausencia de
soportes que demuestren el oportuno cumplimiento de algunas de ellas,
situaciones que se describen en cada uno de los hallazgos.

RECOMENDACIONES

Fortalecer la planificacion y mejora continua del MSPI mediante la
consolidacion de brechas y acciones de mejora derivadas del autodiagnostico;
la definicion formal del alcance del MSPI; la elaboracion del plan de
implementacion de controles con actividades, responsables y recursos; y la
adopcion de un Plan Anual de Mejora que incluya oportunidades de mejora, no
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conformidades y acciones correctivas, asegurando su coherencia con la ISO
27001:2022 y su aprobacion en el Comité MIG.

Realizar por parte del supervisor seguimiento peridédico a las obligaciones
establecidas contractualmente, teniendo en cuenta, ademas los anexos
técnicos, lo cual debe quedar evidenciado mediante los informes de
supervision.

Asegurar que, en la planeacion de los contratos a cargo del proceso, se
identifiquen obligaciones que conlleven a su cumplimiento, con el fin de que en
la composicion del proceso de contratacién no solamente se vea reflejada la
satisfaccion de la necesidad sino también una buena estructuracién de este.

11.PLAZO MAXIMO PARA ENVIO DE PLANES DE MEJORAMIENTO:

El proceso debera elaborar un Plan de Mejoramiento, que permita subsanar las
causas de los hallazgos descritos en este informe.

El Plan de Mejoramiento debera ser enviado al lider de auditoria por correo electronico
dentro de los diez (10) dias habiles posteriores al recibo del presente informe, teniendo
en cuenta las instrucciones definidas en el procedimiento “Formulacion, seguimiento
y cierre de acciones de mejora MIG-TIC-PR-003” y el formato “MIG-TIC-FM-011 Plan
de Mejoramiento” vigentes.

Aprobé:
Juan Diego Toro Bautista.
Jefe Oficina de Control Interno
Elaboré: Equipo auditor:

Publica

Auditor Lider: Rafael Hernando Calle Cabezas.
Auditores: Sonia Alexandra Lobo Martinez
Crhistian Augusto Amador Leén
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