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[bookmark: _Toc188952983][bookmark: _Toc216208842]INTRODUCCIÓN 

La acelerada transformación del ecosistema digital ha redefinido profundamente la forma en que niños, niñas y adolescentes (NNA) acceden a información, se relacionan, aprenden y participan en la vida social. La ubicuidad de plataformas de contenido, redes sociales, videojuegos en línea, servicios audiovisuales y herramientas interactivas crea oportunidades inéditas para su desarrollo, pero también expone a la población menor de edad a una amplia tipología de riesgos: exposición a contenidos dañinos, contacto con actores malintencionados, dinámicas algorítmicas que amplifican vulnerabilidades, captación comercial desproporcionada, pérdida de privacidad, afectaciones psicológicas y fenómenos de violencia digital.

En este contexto, los Estados han sido llamados por organismos internacionales —ONU, OCDE, UIT, UNICEF, Consejo Europeo, entre otros— a construir marcos regulatorios que garanticen entornos digitales sanos, seguros y respetuosos de los derechos humanos, particularmente bajo el principio del interés superior del menor de edad. Asimismo, las tendencias regulatorias globales —como el Digital Services Act (DSA) de la Unión Europea, el Online Safety Act y el Age-Appropriate Design Code del Reino Unido, la legislación francesa de verificación robusta de edad y los modelos australianos de seguridad digital— evidencian una transición desde enfoques centrados únicamente en contenidos hacia sistemas integrales basados en riesgos, transparencia, diseño seguro y gobernanza interna de las plataformas.

En Colombia, la Ley 2489 de 2025 se erige como un instrumento normativo que desarrolla los mandatos constitucionales de los artículos 44 y 67, así como los compromisos derivados de la Convención sobre los Derechos del Niño y su Observación General No. 25 de 2021, los cuales reconocen que los entornos digitales hacen parte del ámbito en el que los menores de edad ejercen y desarrollan derechos tales como la educación, la participación, la libertad de expresión, la privacidad, la protección de datos personales y la seguridad frente a toda forma de violencia. La Ley establece un marco de corresponsabilidad entre Estado, familias, sector privado, comunidad educativa y sociedad en general; a su vez, consagra que en un periodo de seis meses el Ministerio de Tecnologías de la Información -MinTIC-, en Coordinación con la Comisión de Regulación de Comunicaciones -CRC-, establecerá políticas y regulaciones relacionadas con el uso seguro de las TIC a favor de los niños, niñas y adolescentes[footnoteRef:2]. [2:  Artículo 5 Ley 2489 de 2025. Responsabilidades del Ministerio de Tecnologías de Información y Comunicaciones en materia de garantizar entornos digitales sanos y seguros: (…)
2. Establecer políticas y regulaciones relacionadas con el uso seguro de las tecnologías de la información y las comunicaciones a favor de los niños, niñas y adolescentes en coordinación con la Comisión de Regulación de Comunicaciones, atendiendo las competencias previstas en la ley 1341 de 2009 modificada por la ley 1978 de 2019.
] 

	
En cumplimiento del mandato dispuesto por el legislador, el presente documento tiene como propósito brindar el análisis jurídico, técnico y comparado de las experiencias internacionales que contribuyen en aplicación del principio de colaboración de que trata la referida ley, para el análisis y desarrollo de la propuesta de reglamentación de los numerales 1 y 2 del artículo 5 de la Ley 2489 de 2025 a ser adelantados por MinTIC. Para esto se aporta: i) Un marco legal y jurisprudencial que integra la Constitución, normas nacionales, estándares internacionales y criterios judiciales que orientan la protección reforzada de los menores en entornos digitales; ii) Una revisión sistemática de experiencias internacionales, identificando modelos regulatorios, obligaciones y mecanismos de supervisión aplicados en múltiples jurisdicciones; iii) Un análisis de enfoques regulatorios —basado en contenido, diseño seguro, transparencia y debido proceso— a partir de la evidencia recopilada por organismos multilaterales y autoridades especializadas; iv) Un inventario de soluciones no regulatorias implementadas por la industria y organizaciones internacionales que complementan la acción estatal; v) Un marco técnico para la reglamentación, orientado al diseño seguro por defecto.

El presente documento articula estos elementos para que el MinTIC pueda construir una propuesta normativa alineada con estándares globales, proporcional, tecnológicamente neutral y basada en riesgos, que permita a las plataformas digitales operar de manera responsable y transparente, garantizando altos niveles de seguridad y privacidad para los menores, sin obstaculizar la innovación tecnológica ni la participación positiva de los niños, niñas y adolescentes (NNA) en los entornos digitales, y así promover una cultura de seguridad, corresponsabilidad y derechos en el entorno digital colombiano.
[bookmark: _Toc164782395][bookmark: _Toc164782396]

1. [bookmark: _Toc216208843]MARCO LEGAL Y JURISPRUDENCIAL DE LOS ENTORNOS DIGITALES SEGUROS

La construcción de entornos digitales seguros para niños, niñas y adolescentes exige un análisis integral del marco jurídico que sustenta las obligaciones del Estado, de los actores privados y de la sociedad frente a la protección de esta población en el ecosistema digital. En Colombia, este marco ha evolucionado de manera progresiva, incorporando estándares constitucionales, legales e internacionales, así como criterios jurisprudenciales que precisan el alcance de los derechos fundamentales en escenarios mediados por las TIC.

El presente capítulo expone el marco legal y jurisprudencial que respalda la implementación de la Ley 2489 de 2025 y que orienta las políticas, regulaciones y las responsabilidades institucionales derivadas de ella. En la primera parte, se examinan las normas nacionales e instrumentos internacionales que estructuran la protección integral en entornos digitales, delimitan los derechos digitales de los menores de edad y fijan obligaciones para entidades públicas, plataformas tecnológicas, proveedores de servicios y responsables del tratamiento de datos. En la segunda parte, se analizan los principales pronunciamientos de la Corte Constitucional y de la Corte Suprema de Justicia, que han definido estándares sobre moderación de contenidos, libertad de expresión, privacidad, protección de datos, participación digital y protección reforzada de los menores de edad frente a riesgos en línea.

Este recorrido normativo y jurisprudencial permite comprender la coherencia del sistema jurídico colombiano en materia de protección digital infantil, así como los principios que guían la actuación estatal y privada en un entorno marcado por la innovación tecnológica, la globalidad de las plataformas digitales y la necesidad de salvaguardar los derechos fundamentales en el ciberespacio.

2.1. [bookmark: _Toc216208844]Marco Legal 

La Ley 2489 de 2025 constituye un instrumento jurídico orientado a la consolidación de entornos digitales seguros para la población infantil y adolescente en Colombia, ya que tiene por objeto promover entornos digitales sanos y seguros para los niños, niñas y adolescentes del país, a través del desarrollo de políticas y regulaciones que permitan articular esfuerzos entre diferentes entidades del gobierno, los padres de familia, las empresas privadas, las organizaciones sin ánimo de lucro y la sociedad en general, con la finalidad de impulsar procesos de prevención y educación de los riesgos en línea, promoción de hábitos saludables[footnoteRef:3] en el manejo de la tecnología y garantía de sus derechos. Define principios como protección integral, proporcionalidad y respeto a los derechos humanos, y reconoce derechos como acceso equitativo, educación digital, privacidad y participación segura en línea. [3:  Los hábitos saludables en entornos digitales son prácticas que promueven el bienestar físico, emocional, cognitivo y social al equilibrar el uso de la tecnología, evitando el exceso que puede causar fatiga, adicciones o problemas de salud.] 


Esta Ley se fundamenta en principios como la corresponsabilidad, el interés superior de los niños; niñas y adolescentes, la protección integral y el respeto a los derechos humanos. Así mismo, propende por garantizar los derechos digitales, fortalecer la protección contra riesgos como el ciberacoso, la explotación y la discriminación y fomentar hábitos saludables en el uso de tecnologías. Además, define responsabilidades para entidades como el MinTIC, la CRC, el Ministerio de Educación, la industria del software, la comunidad educativa y los padres de familia, estableciendo, en su artículo 2, que el entorno digital sano y seguro, es un espacio promovido por plataformas digitales y servicios de Internet, siendo estos los primeros llamados a implementar mecanismos y medidas que prevengan, mitiguen y atiendan los riesgos que enfrentan los niños, niñas y adolescentes en estos entornos y a garantizar el respeto, la protección y el ejercicio efectivo de sus derechos.

En este orden de ideas, la Ley crea un Comité Nacional de Tecnología, Niñez y Adolescencia para diseñar políticas y acciones articulares multisectoriales, así como un sistema integral de monitoreo y evaluación para proteger a esta población en el entorno digital.

Uno de los grandes pilares de la Ley es la promoción de la educación digital y la participación activa de los menores de edad en la construcción de un entorno digital seguro y respetuoso de sus derechos. Esta participación activa, bajo lo consagrado en la Ley, ha llevado a que los niños, niñas y adolescentes detenten el derecho a acceder, expresarse y capacitarse en medios digitales para participar en igualdad de condiciones con los adultos a nivel local, nacional e internacional, así como el derecho a utilizar el mundo digital para promover su participación ciudadana de manera segura e inclusiva, protegiendo su privacidad y libertad de pensamiento, sin vigilancia indebida ni recopilación indebida de datos personales, incluyendo a quienes carecen de acceso o habilidades tecnológicas y se prevé la creación del Comité Nacional de Tecnología, Niñez y Adolescencia, donde se escucharán las voces de los menores para diseñar estrategias de protección digital[footnoteRef:4]. [4:  Ley 2489 de 2025 «Por medio de la cual se establecen disposiciones para el desarrollo de entornos digitales sanos y seguros para los niños, niñas y adolescentes del país» Numeral 7 y 9 del artículo 4 y numeral 4 del artículo 7.] 


La Ley 2489 de 2025, en síntesis, busca garantizar la protección integral de niños, niñas y adolescentes en entornos digitales, en consonancia con las disposiciones constitucionales, leyes nacionales y estándares internacionales acá citados. El presente acápite presenta entonces el conjunto de normas que salvaguardan la integridad, derechos y privacidad de niños y adolescentes en el entorno digital como marco complementario a lo dispuesto en la Ley 2489 de 2025. 

Es así como en primer lugar, el fundamento de la referida Ley 2489 reside en el respeto al interés superior del menor de edad, conforme al artículo 44 de la Constitución Política, que reconoce el interés superior del niño como principio prevalente en todas las decisiones que lo afecten, asegurando la protección prioritaria en entornos digitales; y el artículo 8 del Código de Infancia y Adolescencia[footnoteRef:5], que establece la protección integral de los menores de edad como sujetos de derechos, lo que implica que cada acción relacionada con la materia debe priorizar el bienestar holístico de esta población.  [5:  Ley 1098 de 2006 «Por la cual se expide el Código de la Infancia y la Adolescencia»] 


Asimismo, la Ley 2489 en mención, se articula con la Convención sobre los Derechos del Niño y sus Observaciones Generales números 16 y 25, las cuales establecieron obligaciones para el Estado y el sector privado en aras de garantizar entornos seguros y respetuosos de los derechos infantiles.

La Ley 2489 de 2025 promueve una participación multisectorial y articulada. Es así como se vincula con disposiciones previas tales como la Ley 1341 de 2009 y sus modificaciones recientes, que regulan el régimen jurídico de las Tecnologías de la Información y las Comunicaciones (TIC). En este sentido, la Ley 2489 se integra de manera coherente con estas disposiciones, para reforzar y garantizar los objetivos de protección infantil en los entornos digitales.

Por otra parte, dentro de este marco articulado, se encuentra la Ley 985 de 2005[footnoteRef:6], que desde su año de expedición estableció disposiciones que desarrollaron un especial enfoque de protección en los niños, niñas y adolescentes[footnoteRef:7] y que con las normas posteriores[footnoteRef:8] reforzaron este aspecto. Esta ley contempla medidas específicas para proteger a las víctimas y garantizar su asistencia y derechos humanos, fortaleciendo la acción estatal frente al delito de trata de personas mediante la creación de mecanismos y comités interinstitucionales para su prevención y atención. Así mismo, la Ley 1336 de 2009[footnoteRef:9] refuerza la protección contra la explotación sexual comercial infantil, extendiendo su alcance a plataformas digitales y servicios en línea, en concordancia con los objetivos de la Ley 2489 de 2025, para asegurar un entorno digital seguro y respetuoso para la niñez y adolescencia complementa la protección del objeto de la Ley. [6:  Ley 985 de 2005 «Por medio de la cual se adoptan medidas contra la trata de personas y normas para la atención y protección de las víctimas de la misma.»]  [7:  «Por medio de la cual se adoptan medidas contra la trata de personas y normas para la atención y protección de las víctimas de la misma.»  Artículo 4.]  [8:  Decreto 4786 de 2008, «Por el cual se adopta la estrategia nacional integral contra la trata de personas.» Art. 1 y Decreto 1818 de 2020, «Por el cual se sustituye el Capítulo 4 del Libro 2, Parte 2, Título 3 y el Anexo Técnico No. 2 del Decreto número 1066 de 2015, Único Reglamentario del Sector Interior, con el fin de adoptar la Estrategia Nacional para la Lucha Contra la Trata de Personas, 2020-2024.» el Anexo Técnico No. 2 ]  [9:  Ley 1336 de 2009 «Por medio de la cual se adiciona y robustece la Ley 679 de 2001, de lucha contra la explotación, la pornografía y el turismo sexual con niños, niñas y adolescentes.»] 


Adicional a lo anterior, existe un compendio normativo que es esencial para complementar el análisis del marco jurídico de protección de la niñez y adolescencia en entornos digitales establecidos por la Ley 2489 de 2025. Este conjunto de normas abarca desde la prevención y sanción de la explotación sexual y pornografía infantil (Ley 599 de 2000[footnoteRef:10] y Ley 679 de 2001[footnoteRef:11]) hasta medidas específicas para evitar el acceso de menores de edad a contenidos inapropiados en internet (Decreto 1524 de 2002[footnoteRef:12]), reforzando las sanciones en delitos que utilicen medios de comunicación digital (Ley 1329 de 2009[footnoteRef:13]). [10:  «Por la cual se expide el Código Penal.» Art. 101; 102; 103 A; 110; 119; 188C; 211; 218, 219, 219A, 340; 353B.]  [11:  «Por medio de la cual se expide un estatuto para prevenir y contrarrestar la explotación, la pornografía y el turismo sexual con menores, en desarrollo del artículo 44 de la Constitución.» Art. 13; 24; 28 y 29.]  [12:  «Por el cual reglamenta el artículo 5° de la Ley 679 de 2001.» Art. 2.]  [13:  «Por medio de la cual se modifica el Título IV de la Ley 599 de 2000 y se dictan otras disposiciones para contrarrestar la explotación sexual comercial de niños, niñas y adolescentes.» Art. 1–2] 


Todas estas leyes funcionan como una base sólida para el desarrollo de políticas públicas y medidas regulatorias integradas en la Ley 2489, responsabilidades delegadas por la norma en comento al Ministerio de las TIC y, en algunos casos, requiriendo la coordinación con la CRC, en tanto aseguran la protección integral y la corresponsabilidad entre el Estado, la sociedad y el sector privado. Además, normas como la Ley 1482 de 2011[footnoteRef:14] y la Ley 1752 de 2015[footnoteRef:15] adaptan la protección contra la discriminación a contextos donde niños, niñas y adolescentes ejercen sus derechos digitales, promoviendo entornos inclusivos y respetuosos. [14:  «Por medio de la cual se modifica el Código Penal y se establecen otras disposiciones.» Art. 134C - adicionado al Código Penal]  [15:  «Por medio de la cual se modifica la Ley 1482 de 2011, para sancionar penalmente la discriminación contra las personas con discapacidad.» Art. 1–2] 


Es así como la Ley 2489 de 2025 se configura como un marco regulatorio transversal que vincula políticas de TIC, derechos humanos y protección infantil, procurando la coherencia normativa y la aplicabilidad en escenarios digitales, ya que mientras la Ley 2489 establece políticas preventivas, educativas de corresponsabilidad y regulatorias, para garantizar entornos digitales seguros y saludables para niños, niñas y adolescentes, las otras normas enunciadas se enfocan principalmente en la tipificación penal y la sanción de conductas ilícitas que vulneran derechos fundamentales, como la explotación sexual, la pornografía infantil, la discriminación y el acceso a contenidos nocivos.

En este punto, resulta pertinente destacar que la Ley 2489 de 2025, asignó grandes responsabilidades en cabeza de MinTIC bajo este marco, según el artículo 5, es dicho Ministerio que tiene la responsabilidad de promover entornos digitales sanos y seguros para niños, niñas y adolescentes, reducir brechas en el acceso a Internet, establecer políticas y regulaciones sobre el uso seguro de las TIC en coordinación con la Comisión de Regulación de Comunicaciones, impulsar programas de educación y sensibilización para un uso responsable de la tecnología, y difundir contenidos pedagógicos a través del sistema de medios públicos RTVC, todo ello orientado a garantizar la protección y el ejercicio de los derechos de los menores de edad en el entorno digital. Además, lidera el Comité Nacional de Tecnología, Niñez y Adolescencia para articular intersectoriales contra riesgos en línea, brinda acompañamiento técnico al Ministerio de Educación en repositorios de buenas prácticas y en la definición de estándares para sistemas de monitoreo y debe remitir, junto con el Ministerio de Educación Nacional, los informes anuales de las acciones adelantadas para el desarrollo de entornos digitales seguros y saludables.

Por último, tenemos la Ley estatutaria 1581 de 2012 «Por la cual se dictan disposiciones generales para la protección de datos personales», que constituye un pilar esencial dentro del marco normativo que complementa la Ley 2489 de 2025. Esta Ley no solo desarrolla el derecho constitucional a la privacidad y la protección de datos conforme al artículo 15 de la Constitución Política de Colombia, estableciendo que la recolección, almacenamiento, uso, transferencia y supresión de datos personales deben realizarse con respeto a los derechos fundamentales y con el consentimiento informado de los titulares; sino que también asigna responsabilidades claras a los sujetos encargados del tratamiento y crea mecanismos de vigilancia y sanción a través de la Superintendencia de Industria y Comercio.

De esta manera, la articulación entre ambas leyes pretende que las políticas de protección infantil y la regulación no solo prevengan riesgos de contenido nocivo, sino que también salvaguarden la privacidad y la integridad de la información personal de los menores de edad y aseguren que estos datos no sean expuestos ni mal gestionados en entornos digitales, fortaleciendo así la seguridad digital.

2.2. [bookmark: _Toc216208845]Marco jurisprudencial

Desde la perspectiva de los entornos digitales seguros, tal y como se presenta en el presente acápite, la Corte Constitucional ha reconocido que los operadores de redes sociales, como los ha denominado esta corporación[footnoteRef:16], tienen la facultad legítima de moderar contenidos para proteger a los usuarios y garantizar un Internet libre de violencia, acoso o explotación. Sin embargo, esta facultad debe ejercerse dentro de límites compatibles con los derechos fundamentales, asegurando la transparencia, la no discriminación, la proporcionalidad y el debido proceso en los procedimientos de moderación de contenidos[footnoteRef:17].  [16:  Sentencia T-256 de 2025. Corte Constitucional. Magistrado Ponente: Natalia Ángel Cabo.]  [17:  A luz de lo establecido en la sentencia T-256 de 2025, los procedimientos de moderación de contenidos son el conjunto de reglas y mecanismos que utilizan las plataformas digitales para revisar, limitar, eliminar o permitir publicaciones, con el fin de cumplir sus políticas internas y la ley. ] 


Con la Sentencia T-256 de 2025[footnoteRef:18], se ha sentado un precedente en la protección de derechos en los entornos digitales, al estudiar la acción de tutela presentada por Esperanza Gómez Silva contra la eliminación y suspensión de su cuenta en Instagram, alegando violaciones a sus derechos fundamentales, entre ellos la libertad de expresión, igualdad, debido proceso y derecho al trabajo. En dicha ocasión la Corte Constitucional constató que si bien la plataforma tiene potestad para moderar contenidos, dicha facultad debe ejercerse dentro de los límites que protegen los derechos fundamentales consagrados en la Constitución y el bloque de constitucionalidad, y ratificó la competencia de los jueces colombianos para conocer controversias que afectan derechos fundamentales en el ciberespacio cuando haya efectos relevantes en Colombia, adaptando el principio de territorialidad a la realidad tecnológica actual. [18:  Corte Constitucional. Magistrado Ponente: Natalia Ángel Cabo.] 


Lo destacable en el mencionado fallo es que la Corte Constitucional también estableció referentes claros para la regulación de redes sociales y la protección de derechos en entornos digitales, especialmente en lo relativo a la moderación de contenidos, transparencia, no discriminación, debido proceso y reconocimiento del trabajo digital, claves elementos para cualquier iniciativa o política destinada a garantizar entornos seguros digitales en Colombia. Además, la Corte abordó el desafío de la territorialidad en el ciberespacio, invocando la Sentencia C-1147 de 2001[footnoteRef:19] y señalando que los jueces colombianos tienen competencia para conocer casos en los que las acciones de plataformas digitales extranjeras produzcan efectos relevantes en Colombia, especialmente cuando tiene que ver con el tratamiento de datos personales o la afectación de derechos fundamentales de usuarios nacionales. Es así como señaló que: [19:  Corte Constitucional. Magistrado Ponente: Manuel José Cepeda Espinosa.] 


«El hecho de que una disputa se relacione con Internet no quiere decir que los jueces nacionales carezcan de competencia para conocerla. Por el contrario, aunque Internet pone a prueba los criterios tradicionales para asignar la jurisdicción, es posible establecer reglas que permitan regular lo que sucede en el ciberespacio sin que se convierta en una intervención ilimitada en el mundo virtual. En Colombia, el régimen de protección de datos personales ofrece un ejemplo de cómo el criterio de territorialidad se puede redefinir para incluir asuntos que, aunque pueden no suceder físicamente en el país, sí tienen una conexión relevante con el territorio nacional. De igual forma, en línea con la jurisprudencia de esta Corte en materia de acción de tutela, el juez constitucional puede ser competente para conocer una disputa cuando la vulneración o amenaza de los derechos fundamentales ocurre en Colombia o, en subsidio, cuando de forma clara produce efectos en el país.»

[bookmark: OLE_LINK1]Otro de los puntos destacados de la citada sentencia, tiene que ver con lo que se denomina moderación de contenidos, entendido esto como la práctica organizada de revisar y regular el contenido generado por usuarios en plataformas digitales para proteger derechos como la libertad de expresión, la igualdad y, para el caso de la sentencia, el debido proceso. 

Esta práctica es ejercida por creadores de contenidos o las mismas plataformas de contenidos mediante la aplicación de criterios que son utilizados para examinar si es necesario limitar o eliminar un contenido que pueda resultar perjudicial o ilegal. Dichos criterios se conocen como normas comunitarias o reglas de la casa.

Es así como la Corte identificó tres niveles de normas comunitarias (contenidos ilegales, inapropiados y contenido lícito y no objetable) y distingue entre la moderación ex ante (previa a la publicación) y la moderación ex post (posterior, reactiva o proactiva). Además, examina las tensiones entre la libertad de expresión y la necesidad de proteger a los usuarios frente a discursos de odio, desinformación o violencia.

También se presenta un análisis de la evolución histórica de esta moderación, desde las primeras preocupaciones por pornografía infantil y violación de derechos de autor, pasando por casos emblemáticos como el suicidio de Megan Meier[footnoteRef:20] que evidenciaron la necesidad de regulación más estricta, hasta los desarrollos actuales en los que la Inteligencia Artificial (IA) juega un papel crucial en la revisión masiva de contenidos. Todo esto para señalar que, si bien la mayoría de los sistemas jurídicos se han encaminado a entender que las plataformas no son responsables por el contenido publicado por los usuarios, los Estados sí deben supervisar el respeto a los derechos humanos y promover la transparencia y la rendición de cuentas. [20:  En la década de 1990, las plataformas digitales generaron preocupaciones por la pornografía infantil y la violación de derechos de autor, inquietudes que se trasladaron a las redes sociales en los 2000, llevando a plataformas como YouTube a establecer normas de uso desde sus inicios.
El caso de Megan Meier en MySpace (2006) marcó un giro: una madre de 47 años creó un perfil falso para acosar cibernéticamente a una niña de 13 años, llevándola al suicidio. Esto desató críticas públicas contra la plataforma por permitir identidades falsas y bullying, obligando a los intermediarios a priorizar la regulación de conductas digitales, supervisión y moderación de contenidos, reconociendo el impacto offline de las redes sociales.] 


Finalmente, el texto de la referida Sentencia T-256 de 2025 expone instrumentos internacionales y tendencias regulatorias, como los Principios de Manila, la Ley de Servicios Digitales de la UE o las Directrices de la UNESCO, que establecen que los derechos humanos son el límite esencial a la moderación de contenidos y que la intervención estatal debe ser proporcional, transparente y respetuosa de la libertad de expresión.

De esta manera, la Corte Constitucional sostiene que la libertad de expresión se aplica plenamente en el entorno digital y que las restricciones deben cumplir los principios de legalidad, necesidad y proporcionalidad. Así mismo, distingue entre discursos prohibidos, como la incitación al odio o la pornografía infantil, los discursos protegidos, como el político o académico y los discursos de protección general, cuya restricción exige justificación rigurosa. 

Es así como este fallo no solo marca un hito en materia de derechos digitales, sino que se encuentra en consonancia con lo establecido en la Ley 2489 de 2025, al evidenciar que ambos instrumentos buscan un equilibrio entre la protección integral de los derechos de los usuarios -en particular los más vulnerables- y el ejercicio legítimo de la moderación de contenidos. En este sentido, la sentencia fortalece la rendición de cuentas de las plataformas y promueve la expedición de procedimientos claros y accesibles para los usuarios en Colombia, al ordenar medidas concretas como: i) la creación de un canal de notificación judicial accesible en Colombia, ii) la inclusión de las Condiciones de Uso y Políticas de Privacidad en idioma español, iii) la clarificación de normas sobre contenido sexual y servicios entre adultos y, iv) la elaboración de informes periódicos de rendición de cuentas sobre decisiones de moderación. 

Ahora bien, existen otros casos donde la Corte Constitucional ha abordado la responsabilidad de las plataformas digitales en la moderación de contenidos y la protección de derechos fundamentales en los entornos digitales, este es el caso de la Sentencia T- 121 de 2018[footnoteRef:21], la cual enfatiza que las redes sociales deben equilibrar la libertad de expresión con la protección de los derechos a la honra, intimidad y buen nombre, estableciendo que los proveedores de servicios digitales no pueden actuar arbitrariamente al eliminar contenido o bloquear usuarios. También determina que deben garantizar procedimientos claros, transparentes y accesibles para los usuarios, con criterios verificables y proporcionales. [21:  Corte Constitucional. Magistrado Ponente: Carlos Bernal Pulido.] 


En la misma línea, en la Sentencia T-229 de 2020[footnoteRef:22], la Corte analiza el conflicto entre la libertad de expresión en internet y los derechos a la honra y al buen nombre, y consagra que las plataformas digitales no son responsables del contenido publicado por sus usuarios y que no pueden ser obligadas a ejercer censura o monitoreo previo de los contenidos, pues esto vulneraría el principio de neutralidad en la red y la libertad de expresión. Sin embargo, también reconoció que esta libertad no es absoluta y que puede ser limitada cuando se afecta la honra o el buen nombre, siempre previa valoración judicial. [22:  Corte Constitucional. Magistrado Ponente: Luis Guillermo guerrero Pérez.] 


El fallo concluyó que solo una autoridad judicial puede ordenar la eliminación de contenidos que vulneren derechos fundamentales, y que la responsabilidad de los intermediarios se limita a cumplir órdenes judiciales específicas, no a evaluar la veracidad o licitud de las expresiones. Asimismo, enfatizó que imponer a las plataformas la obligación de monitorear contenidos sería una forma de censura y una carga imposible de cumplir.

Por su parte, la Sentencia T-241 de 2023[footnoteRef:23], enfocada en la misma línea, trae nuevos elementos cuando aborda el conflicto entre los derechos a la honra, buen nombre e imagen y la libertad de expresión en redes sociales, en el contexto de denuncias de violencia de género. En dicha ocasión, la Corte estableció que la denuncia pública de violencia de género constituye un discurso especialmente protegido dentro de la libertad de expresión, particularmente cuando proviene de la víctima y busca visibilizar violencias estructurales, además, reconoce el valor del anonimato como mecanismo de protección de las víctimas ante posibles riesgos de revictimización. [23:  Corte Constitucional. Magistrado Ponente: Natalia Ángel Cabo.] 


No obstante, enfatiza la Corte en dicha sentencia que el juez constitucional debe realizar una ponderación entre derechos, evaluando el grado de afectación de la honra frente a la relevancia y legitimidad del discurso y, asimismo, reitera que las plataformas digitales no son responsables por los contenidos generados por los usuarios, salvo orden judicial o participación directa en el contenido. Es así como los jueces deben ponderar en cada caso los derechos que se encuentran en disputa ya que, si bien la libertad de expresión es fundamental, hay discursos, como los de interés público, que gozan de especial protección y es esto lo que debe analizar el juez. 

Por otra parte, la Sentencia T-281 de 2021[footnoteRef:24] consolida el estándar de protección amplia a la libertad de expresión en redes sociales, en especial cuando involucra denuncias ciudadanas sobre hechos de interés público, y reafirma que los funcionarios deben soportar un mayor grado de escrutinio por parte de la sociedad. O como en caso de la Sentencia SU355 de 2019[footnoteRef:25], donde la crítica a opiniones expresadas por figuras públicas en redes sociales sobre temas de interés público está protegida, incluso cuando resulta polémica o incómoda, siempre que no constituya difamación o calumnia concreta, y que este derecho prevalece sobre la tutela de la honra cuando se da un debate democrático pluralista. [24:  Corte Constitucional. Magistrado Ponente: Antonio José Lizarazo Ocampo.]  [25:  Corte Constitucional. Magistrado Ponente: Luis Guillermo Guerrero Pérez.] 


En los casos como el ciberacoso, la Corte señaló en la Sentencia SU420 de 2019[footnoteRef:26], que se deben valorar factores como quién comunica, a quién se dirige la expresión, el medio utilizado y el impacto de la difusión; asimismo, se pondera si la expresión tiene carácter injurioso o calumnioso con intención dañina y reiterada. Se confirma que los intermediarios[footnoteRef:27] no son responsables directos por el contenido generado por terceros, pero deben colaborar con la justicia para ejecutar órdenes de remoción cuando se vulnera derechos fundamentales. Por último, la Corte en la referida sentencia realizó recomendaciones sobre la necesidad de políticas educativas para el buen uso de redes sociales y mecanismos judiciales adecuados para la protección efectiva de derechos en el entorno digital. [26:  Corte Constitucional. Magistrado Ponente: José Fernando Reyes Cuartas.]  [27:  “Los intermediarios en el uso de las nuevas tecnologías. 119. Los intermediarios en Internet son actores, en la mayoría de los casos privados, que de una u otra forma determinan y posibilitan las interacciones en línea. Existen distintos tipos de clasificaciones, pero en términos generales se dividen entre aquellos que suministran la conexión o un servicio técnico relacionado, y aquellos que alojan contenidos o prestan un servicio.”] 


Frente a la protección de los derechos fundamentales de los menores en el entorno digital, específicamente en redes sociales, en la Sentencia T-260 de 2012[footnoteRef:28] la Corte trató el caso de una madre que interpuso tutela contra el padre de su hija de 4 años, quien había creado una cuenta en Facebook a nombre de la menor. En dicha ocasión la Corte concluyó que esta acción vulnera los derechos de la niña al hábeas data, la honra y al interés superior del menor, al no contar con su consentimiento ni capacidad para comprender el manejo de su información personal. [28:  Corte Constitucional. Magistrado Ponente: Humberto Antonio Sierra Porto.] 


El fallo mencionado enfatiza en que los niños requieren protección especial frente a los riesgos digitales, y que el acceso de los menores a redes sociales debe realizarse solo con acompañamiento y supervisión de los padres o tutores. Además, retoma las recomendaciones del Memorándum de Montevideo[footnoteRef:29], destacando la responsabilidad del Estado, las instituciones educativas y las plataformas digitales en la protección de los datos personales de niños, niñas y adolescentes.  [29: https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/memorandum-montevideo-redes-sociales-ninez-adolescencia.] 


En este mismo sentido, en la Sentencia T-245A de 2022[footnoteRef:30], se abordó el caso de un padre que interpuso una acción de tutela contra la madre de su hijo por publicar imágenes del niño en redes sociales asociadas a una plataforma de contenido para adultos. El fallo destacó el deber de los padres de actuar como garantes y protectores de sus menores frente a los riesgos digitales, particularmente en el contexto del fenómeno conocido como sharenting, que consiste en compartir información o imágenes de hijos en redes, y reiteró que los padres deben considerar los riesgos de exponer datos e imágenes de sus hijos en internet, considerar su opinión según su edad y madurez, y priorizar su bienestar emocional y su derecho a la intimidad, imagen y libre desarrollo de la personalidad. Además, analizó la violencia psicológica y la manipulación parental como formas de vulneración a la intimidad familiar, en especial cuando se usa a los hijos para atacar a la expareja. [30:  Corte Constitucional. Magistrado Ponente: Antonio José Lizarazo Ocampo.] 


Por último, mediante las sentencias SP-123-2018[footnoteRef:31] (Rad. 45868) y SP-370-2021[footnoteRef:32] (Rad. 56659), la Sala Penal de Corte Suprema de Justicia estableció que en los casos de pornografía infantil se requiere representar conductas sexuales explícitas, reales o simuladas, destinadas a provocar excitación sexual, y que la simple exhibición de desnudos o poses sugestivas sin actos sexuales no cumple con esta definición del tipo penal. Igualmente, se hizo un análisis comparativo con otras legislaciones internacionales, precisando que la norma protege a menores reales (menores de 18 años) y excluye la pornografía técnica, artificial o pseudopornografía y resaltó la importancia de la estricta tipicidad penal y la protección de derechos fundamentales, evitando la criminalización de expresiones que no configuran delito bajo el marco legal vigente. [31:  Corte Suprema de Justicia. Magistrado Ponente: José Francisco Acuña Vizcaya.]  [32:  Corte Suprema de Justicia. Magistrado Ponente: Diego Eugenio Corredor Beltrán.] 


En conclusión, los precedentes jurisprudenciales analizados evidencian que, la función del juez como último mediador en los entornos digitales es fundamental para garantizar la protección efectiva de los derechos fundamentales en un espacio caracterizado por su complejidad y dinamismo. No obstante, la intervención judicial, aunque indispensable, por sí sola no es suficiente para asegurar entornos digitales verdaderamente seguros y respetuosos de los derechos humanos; se requiere intervención del Estado a través de políticas públicas y regulaciones que incluyan mecanismos más expeditos, claros y accesibles para que los usuarios puedan ejercer sus derechos de manera oportuna y demás medidas necesarias para garantizar su protección, para lo cual el legislador definió las condiciones y parámetros contenidos en la Ley 2489 de 2025.


2. [bookmark: _Toc216208846]EXPERIENCIAS INTERNACIONALES

Varios países han desarrollado políticas y marcos regulatorios orientados a garantizar el uso seguro y responsable de las TIC por parte de los niños, niñas y adolescentes. El análisis de estas experiencias revela una tendencia a la creación de obligaciones específicas para las plataformas digitales que ofrezcan funciones que puedan implicar un riesgo para los menores de edad, así como la incorporación del principio de diseño seguro por defecto y por edad[footnoteRef:33], el fortalecimiento de los mecanismos de verificación de edad y la consolidación de esquemas de gobernanza que combinan la autorregulación con la supervisión y verificación estatal. A continuación, se presentan algunos los casos explorados.  [33:  Este principio establece que los productos y servicios digitales deben ser concebidos, diseñados y configurados desde su origen teniendo en cuenta las necesidades, vulnerabilidades y derechos de los menores de edad, y que todas las configuraciones predeterminadas (por defecto) deben ofrecer el máximo nivel de seguridad, privacidad y bienestar posible para ese grupo de usuarios. Reino Unido – Age-Appropriate Design Code (Children’s Code); Digital Services Act (Reglamento UE 2022/2065), artículos 14, 28 y 34; Online Safety Act 2021, Part 9 – Industry Codes and Standards; Online Safety Act 2021, Part 9 – Industry Codes and Standards. ] 


3.1. [bookmark: _Toc216208847]Reino Unido

Con la Online Safety Act (OSA) aprobada en 2023 y actualmente en proceso de implementación se estableció un marco regulatorio integral que impone a las plataformas digitales un deber legal de cuidado hacia los usuarios menores de edad. 

Esta norma obliga a los servicios en línea a realizar evaluaciones de riesgo infantil (Children’s Risk Assessments) para identificar los potenciales daños derivados de la exposición a contenidos ilegales o perjudiciales para esta población, tales como la pornografía, la incitación al suicidio o a los trastornos alimenticios. Las plataformas deben implementar medidas «razonables y proporcionadas» para mitigar dichos riesgos y presentar informes periódicos a OFCOM, encargada de vigilar su cumplimiento.

En 2025, el regulador OFCOM publicó los documentos Protection of Children Codes, los cuales detallan las medidas esperadas para cada tipo de servicio digital: (i) Servicios usuario a usuario: aquellos que permiten a los usuarios generar, cargar, compartir o interactuar con contenido de otros usuarios; ii) Servicios de búsqueda: los que permiten a los usuarios buscar información en sitios web o bases de datos; iii) Servicios Likely to be Accessed by Children: que implican protección reforzada y es transversal al resto de los servicios; iv) Servicios que publican o facilitan contenido pornográfico. Las primeras acciones de supervisión incluyen la imposición de multas a plataformas que no entregaron sus evaluaciones de riesgo o que omitieron cooperar con los requerimientos regulatorios, basado en un esquema de implementación progresivo y efectivo.

De forma complementaria, Reino Unido adoptó en 2021 el Age-Appropriate Design Code (conocido como Children’s Code), desarrollado por la Oficina del Comisionado de Información (ICO, por Information Commissioner’s Office). Este instrumento, vinculado al régimen de protección de datos personales, establece quince estándares de diseño apropiado por edad que deben cumplir todos los servicios probablemente accesibles por menores. Entre ellos destacan la exigencia de configurar la privacidad en su nivel más alto por defecto, desactivar la geolocalización salvo necesidad justificada, minimizar la recolección de datos y prohibir los mecanismos de persuasión (nudging) que incentiven a los menores a compartir información o modificar sus configuraciones de seguridad.

La ICO desarrolló un programa de seguimiento, supervisión e investigación de la implementación del Children’s Code, cuyos resultados han sido publicados progresivamente a partir de 2022 y consolidados en informes de evaluación de impacto. Estos evidenciaron en 2023[footnoteRef:34] que el 50 % de las organizaciones evaluadas manifestaron encontrarse en un nivel de cumplimiento alto o total. Sin embargo se identificaron brechas en la comprensión técnica del estándar, especialmente en empresas medianas y pequeñas. En dicho año el ICO concluyó que el Children´s Code ha generado un cambio estructural en la gobernanza del diseño digital, obligando a las empresas a integrar evaluaciones de impacto específicas para infancia. [34:  https://ico.org.uk/about-the-ico/research-reports-impact-and-evaluation/research-and-reports/children-s-code-research] 


Por otra parte, se evidenció que el código ha producido modificaciones concretas y medibles en productos digitales globales. Así, Instagram (Meta) eliminó la publicidad comportamental dirigida a menores de 18 años e implantó configuración de privacidad reforzada por defecto; en TikTok se dio un establecimiento de cuentas privadas por defecto para usuarios menores de 16 años y restricciones en funcionalidades de mensajería; y en YouTube, la incorporación de avisos de descanso, límites de reproducción automática y reducción de mecanismos de persuasión asociados al consumo prolongado de contenido.

El ICO señala que estas medidas no fueron meramente voluntarias, sino adoptadas como estrategias de mitigación de riesgo regulatorio, directamente asociadas a los estándares del Children’s Code, en particular los relativos a privacidad por defecto, minimización de datos y prohibición de nudging.

En los resultados más recientes[footnoteRef:35], el ICO reconoce que el Children’s Code ha logrado impactos estructurales tempranos, pero identifica áreas de mejora, tales como: i) Protección de menores frente a sistemas algorítmicos de recomendación; ii) Identificación y tratamiento diferenciado de usuarios menores de 13 años; y iii) Reducción de prácticas de diseño adictivo y persuasivo no explícitas. [35:  https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/childrens-information/childrens-code-guidance-and-resources/protecting-childrens-privacy-online-our-childrens-code-strategy/children-s-code-strategy-progress-update-december-2025] 


3.2. [bookmark: _Toc216208848]Unión Europea

Desde el 2024, se encuentra vigente un marco de protección a través del Digital Services Act (DSA), reglamento que establece obligaciones para las plataformas digitales de gran escala, entre ellas la necesidad de evaluar y mitigar los riesgos sistémicos que afecten a los menores de edad. El DSA exige a las empresas implementar mecanismos eficaces para evitar que los menores sean expuestos a contenidos ilegales o dañinos y que sus datos sean utilizados de manera indebida por sistemas algorítmicos o de recomendación. Ahora bien, es importante aclarar que, las obligaciones más estrictas del DSA —tales como la evaluación y mitigación de riesgos sistémicos que afectan a los menores de edad— recaen principalmente sobre las plataformas en línea de muy gran tamaño (Very Large Online Platforms, VLOP) y los motores de búsqueda de muy gran tamaño (Very Large Online Search Engines, VLOSE), designados como tales por la Comisión Europea conforme a criterios objetivos de alcance y número de usuarios. 

En 2025, la Comisión Europea emitió las Directrices sobre la Protección de los Menores en Línea, las cuales constituyen criterios oficiales de interpretación del DSA y precisan las expectativas regulatorias en materia de verificación de edad, transparencia algorítmica y diseño de interfaces seguras. Estas directrices fueron acompañadas de solicitudes formales de información a plataformas como YouTube, Snapchat y las principales tiendas de aplicaciones, con el fin de evaluar la suficiencia de sus medidas de protección infantil. Las sanciones por incumplimiento pueden alcanzar hasta el seis por ciento (6%) de los ingresos globales de las empresas, evidenciando un régimen de responsabilidad robusto y armonizado en toda la Unión.

Es importante mencionar que, la regulación de la Unión Europea es especialmente estricta respecto al perfilado de personas menores de edad. En particular, el DSA prohíbe que las plataformas en línea muestren publicidad basada en perfilado utilizando datos personales cuando saben con suficiente certeza que el destinatario es menor de edad, en coherencia con los principios de protección reforzada previstos en el Reglamento General de Protección de Datos (RGPD).

En desarrollo de estas normas, la Comisión Europea ha adoptado directrices sobre la protección de niñas, niños y adolescentes en línea que promueven un enfoque de corresponsabilidad y de diseño de entornos seguros, basado en la protección de datos y la seguridad desde el diseño y por defecto (safety/privacy by design and by default). Aunque estas directrices no son jurídicamente vinculantes en todos sus detalles, la Comisión las utilizará como referencia para evaluar el cumplimiento del artículo 28 del DSA y recomiendan, entre otras, las siguientes medidas:

· Cuentas de NNyA privadas por defecto: que las cuentas de niñas, niños y adolescentes sean privadas por defecto y sus perfiles no sean visibles para contactos desconocidos.
· Configuración restrictiva de mensajería: limitar la posibilidad de recibir mensajes de usuarios no conocidos o no aprobados por un tutor, y facilitar el bloqueo, silenciamiento y control de grupos.
· Desactivación por defecto de funciones de georreferenciación y seguimiento: desactivar por defecto la geolocalización y otras funciones de rastreo, salvo cuando sean estrictamente necesarias para la prestación del servicio.
· Restricciones al perfilamiento con fines comerciales: en particular, la prohibición de dirigir publicidad a niñas, niños y adolescentes basada en perfilado utilizando sus datos personales, lo que limita el uso de algoritmos de segmentación comercial sobre personas menores de edad.

Por otra parte, en relación con responsabilidades de la industria del software para promover entornos digitales seguros, el Marco Europeo (eIDAS 2.0 ((Electronic Identification, Authentication and Trust Services)) y RGPD/DSA) ofrece principios que sirven de guía, toda vez que han sido implementados o son requisitos legales directos de la Unión Europea, que se listan en la Tabla 1.

Tabla 1. Principios  e Implicación y Solución Guía
	Principio
	Base Legal Principal
	Implicación y Solución Guía
	Estado de Implementación

	Protección de datos desde el diseño y por defecto
	RGPD (Artículo 25).

	Los servicios digitales que tratan datos personales (redes sociales, juegos y otros) deben configurarse por defecto con el nivel más alto de privacidad, sin requerir acción del usuario.

Para menores de edad, las cuentas de usuario de NNA en la Unión Europea deben, estar configuradas como privadas por defecto, anonimización de datos o configuración restrictiva de uso y contacto (opciones más restrictivas en cuanto a geolocalización, acceso de terceros y publicidad dirigida).
	Se ha implementado y es plenamente exigible desde 2018

	Verificación de edad no invasiva
	eIDAS 2.0 (EUDI Wallet) y DSA.
	Utilización de certificaciones electrónicas de atributos (Attestations of Attributes) a través de la Cartera de Identidad Digital Europea (EUDI Wallet). Esto permite confirmar que un usuario «es mayor de X años» para acceder a contenido restringido, sin revelar su fecha de nacimiento o identidad completa al proveedor del servicio. Lo que garantiza la privacidad mientras se verifica el requisito legal de edad, cumpliendo con la minimización de datos.
	Certificaciones electrónicas de atributos (eIDAS 2.0): en desarrollo avanzado y fase de prueba. Será la forma estándar de verificación de edad en la UE, separando la identidad del atributo para evitar el rastreo. La entrada en vigor de sus herramientas se espera en los próximos años (ejemplo: EUDI Wallet).

	Minimización y anonimato
	RGPD (Artículo 5)
	Los sistemas de verificación de edad y protección desde el inicio deben diseñarse para no perfilar, localizar o rastrear a los menores de edad. Se debe priorizar que la condición de menor no sea un dato expuesto innecesariamente.
	Pruebas de Conocimiento Cero (Zero-Knowledge Proofs, ZKP): en fase de prototipo y estudio por autoridades como la Agencia Española de Protección de Datos (AEPD). Es la solución técnica ideal para el anonimato.



	Diseño orientado al menor
	DSA y RGPD

	La interfaz y términos deben ser claros, sencillos y adaptados a la edad. Prohibición de técnicas de diseño o interfases engañosas (dark patterns) que manipulen a los niños, niñas y adolescentes, para que compartan datos personales o exploten vulnerabilidades.
	Implementado y plenamente exigible (especialmente para las grandes plataformas) desde 2024.



Fuente: elaboración propia CRC a partir de la información de eIDAS, RGPD y DSA


3.3. [bookmark: _Toc216208849]Francia

Este país ha desarrollado un enfoque centrado en la verificación de edad. A través de la Ley SREN (2024) y bajo la supervisión de la Autoridad de Regulación de la Comunicación Audiovisual y Digital (ARCOM), se estableció la obligación de implementar mecanismos de verificación robustos para restringir el acceso de menores a sitios con contenido pornográfico o de alto riesgo.

Las medidas se basan en el principio de doble anonimato, según el cual el sistema de verificación y el sitio web mantienen independencia total: el verificador no conoce el contenido al que el usuario intenta acceder y el sitio no obtiene información personal del usuario, limitándose a recibir una confirmación binaria «mayor de edad: sí/no». Este modelo, protege simultáneamente la seguridad infantil y la privacidad de los usuarios. En caso de incumplimiento, ARCOM tiene la facultad de ordenar el bloqueo del sitio web en territorio francés, lo que confiere fuerza coercitiva a la norma.

3.4. [bookmark: _Toc216208850]Alemania

La protección de los menores frente a los medios digitales se encuentra regulada desde hace más de dos décadas a través del Tratado Interestatal de Protección de los Menores en los Medios (Jugendmedienschutz-Staatsvertrag, JMStV). Este marco legal, gestionado por la Comisión para la Protección de los Menores en los Medios (KJM), impone la obligación de clasificar los contenidos por edades y de implementar sistemas de verificación de edad certificados (Age Verification Systems, AVS) para el acceso a material sensible, como la pornografía o la violencia extrema. 

Asimismo, el JMStV prevé restricciones horarias para la transmisión o disponibilidad de contenidos según la franja etaria, combinando así controles técnicos y horarios.

3.5. [bookmark: _Toc216208851]Australia

En 2021 fue expedida la Online Safety Act, que contempla un conjunto de instrumentos destinados a proteger a los menores de edad frente al acoso, la explotación sexual y la exposición a contenidos nocivos. 

Entre las medidas adoptadas se encuentran los plazos de remoción de contenidos ilegales o dañinos (24 a 48 horas), la gestión centralizada de denuncias por acoso o difusión no consentida de imágenes y la imposición de las Basic Online Safety Expectations (BOSE), que obligan a las plataformas a adoptar medidas preventivas y demostrar su efectividad.

Entre 2024 y 2025 se implementó la segunda fase de los Códigos de la Industria, que establece obligaciones específicas por sectores (redes sociales, motores de búsqueda, servicios de streaming, plataformas de videojuegos, tiendas de aplicaciones y fabricantes de dispositivos). Estos códigos determinan los controles mínimos esperados para prevenir la exposición de menores a material inapropiado y para fortalecer las herramientas de control parental. El incumplimiento puede derivar en multas de hasta 50 millones de dólares australianos.

En 2024 fue expedida la Online Safety Amendment (Social Media Minimum Age) Act, la cual entró en vigor el 10 de diciembre de 2025. Esta prohíbe el uso de redes sociales a menores de 16 años, con el propósito de esta ley es proteger la salud mental y seguridad de niños y adolescentes frente a riesgos asociados al uso de redes sociales (ciberacoso, contenido dañino, adicción, entre otros).

Esta ley prohíbe que menores de 16 años creen o mantengan cuentas en plataformas de redes sociales consideradas de riesgo y dispone que, las plataformas deben tomar medidas razonables para verificar y evitar el acceso de menores de 16 años, e impone multas ante incumplimiento. Algunas de las plataformas incluidas en esta medida son[footnoteRef:36]: Facebook, Instagram, Kick, Reddit, Snapchat, Threads, TikTok, Twitch, X (antes Twitter) y YouTube. [36:  https://www.esafety.gov.au/about-us/industry-regulation/social-media-age-restrictions/which-platforms-are-age-restricted?] 


3.6. [bookmark: _Toc216208852]Nueva Zelanda

En 2015 se adoptó la Harmful Digital Communications Act (HDCA), una ley de resolución de conflictos digitales que protege especialmente a los menores de edad. Esta norma define principios de comunicación responsable y crea un mecanismo de intervención temprana a través de Netsafe, una agencia designada para recibir denuncias, mediar con las plataformas y, en caso necesario, escalar los casos ante un tribunal. Los jueces pueden emitir órdenes de remoción rápidas, de cumplimiento obligatorio, para eliminar publicaciones ofensivas o de acoso. 

3.7. [bookmark: _Toc216208853]España

Mediante la Ley Orgánica 8 de 2021 (LOPIVI) se estableció un enfoque integral para la protección frente a la violencia en la infancia, incluyendo la violencia digital. Esta ley impone a las instituciones educativas, sanitarias y sociales la adopción de protocolos para la detección y atención de casos de acoso o abuso en línea, y promueve programas de educación digital y alfabetización mediática.

Actualmente se encuentra en trámite la Ley Orgánica para la Protección de los Menores en Entornos Digitales (2025)[footnoteRef:37], que busca establecer medidas de carácter preventivo y técnico más exigentes. Entre sus propuestas se incluyen la verificación obligatoria de edad para acceder a redes sociales o contenidos para adultos, la prohibición del uso de redes sociales por menores de 16 años, la instalación de controles parentales por defecto en dispositivos electrónicos, y la regulación de las cajas de recompensas (loot boxes) en videojuegos.  [37:  https://www.congreso.es/public_oficiales/L15/CONG/BOCG/A/BOCG-15-A-52-1.PDF] 


Este proyecto contempla sanciones por la creación o difusión de contenidos manipulados (deepfakes) que afecten a menores, y también pretende reforzar la coordinación interinstitucional entre las autoridades educativas, de protección de datos y de consumo. El Congreso aprobó en septiembre de 2025 el inicio formal de la tramitación de este proyecto de ley, entrando en el proceso ordinario de enmiendas y debates.

3.8. [bookmark: _Toc216208854]Estados Unidos

Children’s Online Privacy Protection Act (COPPA) se encuentra vigente desde 1998 y fue actualizada en 2025 por la Federal Trade Commission (FTC), esta norma establece obligaciones específicas para los servicios dirigidos a menores de 13 años, entre ellas la obtención de consentimiento verificable de los padres, la prohibición de recolectar o monetizar datos infantiles sin autorización, la limitación estricta en la retención de información y la exigencia de implementar medidas de seguridad adecuadas.

Las recientes modificaciones[footnoteRef:38] fortalecieron las restricciones a la publicidad conductual dirigida a niños y ampliaron la responsabilidad de las plataformas educativas (EdTech), estableciendo requisitos más exigentes de transparencia y control parental. [38:  Federal Trade Commission (FTC). Final Rule Amending the COPPA Rule, abril 2025.] 


3. CONTEXTO NACIONAL
En Colombia el ecosistema digital se ha consolidado como uno de los principales entornos de socialización, entretenimiento e información para niñas, niños y adolescentes. La masificación de dispositivos conectados, el auge de plataformas audiovisuales bajo demanda, redes sociales y videojuegos en línea ha transformado los patrones de consumo mediático y de uso del tiempo libre de la niñez y la adolescencia. 
De acuerdo con el Estudio de infancia y medios audiovisuales realizado en 2024 por la Comisión de Regulación de Comunicaciones[footnoteRef:39], la penetración de dispositivos en los hogares es muy alta, con especial presencia de televisores y teléfonos inteligentes, que se han convertido en los principales dispositivos para el consumo audiovisual de la población menor de edad. El teléfono inteligente se configura como el dispositivo central: los NNA lo utilizan, en promedio, 8,9 horas entre semana y 7,2 horas los fines de semana, mientras que el televisor o Smart TV registra 6,1 horas de uso entre semana y 5,3 en fin de semana, lo que confirma una presencia intensiva de pantallas en la rutina diaria. [39:  Comisión de Regulación de Comunicaciones (2025). Estudio de infancia y medios audiovisuales: consumo, mediación parental y apropiación. Bogotá. https://crcom.gov.co/system/files/Biblioteca%20Virtual/Informe%20ejecutivo%20del%20Estudio%20de%20infancia%20y%20medios%20audiovisuales%202024/Informe-Ejecutivo-Estudio-Infancia-Medios-Audiovisuales-Consumo-Mediacion-Parental-Apropiaci%C3%B3n-2024.pdf] 

Este uso se caracteriza además por una creciente individualización. El estudio de la CRC evidencia que 64% de los NNA usa el celular de manera solitaria y que el acompañamiento familiar disminuye gradualmente con la edad. Esta dinámica refuerza la exposición en solitario a contenidos y servicios digitales, al tiempo que dificulta el acompañamiento adulto directo en los espacios de mayor riesgo, especialmente en redes sociales, plataformas de video y videojuegos en línea.
Adicionalmente, la información reportada por madres, padres y docentes indica que YouTube y TikTok son las aplicaciones móviles más usadas por los NNA cuando están solos, siendo particularmente predominantes entre los más pequeños y, sobre todo, entre adolescentes de 14 a 17 años, donde TikTok alcanza niveles muy altos de uso. Este patrón de consumo confirma el peso de plataformas con sistemas de recomendación algorítmica continua, que pueden amplificar tanto oportunidades educativas como exposición a contenidos nocivos.
El mismo estudio identifica un acceso temprano y masivo a redes sociales: 40% de los NNA declara tener al menos una cuenta, con diferencias significativas por edad (9% entre 6 y 9 años, 33% entre 10 y 13, y 77% entre 14 y 17 años). Entre quienes acceden, 83% utiliza una cuenta personal, proporción que asciende a 92% en adolescentes, lo que refuerza el ejercicio de la identidad digital y de la expresión en línea con reducida mediación adulta directa.
Este contexto de alta conectividad y uso intensivo convive con una brecha crítica de mediación, alfabetización mediática e informacional (AMI) y uso de herramientas de protección. El Estudio de infancia y medios audiovisuales muestra que solo 14% de los padres y cuidadores declara tener conocimiento sobre alfabetización mediática; incluso entre quienes la conocen, los énfasis se concentran en definiciones generales (uso responsable de la tecnología, pensamiento crítico, desarrollo de habilidades digitales), mientras que las competencias específicas para acompañar a los hijos en el análisis crítico de contenidos, evaluación de veracidad y comprensión de la publicidad son limitadas. Esta situación se traduce en una preparación insuficiente para orientar a NNA frente a los desafíos de un entorno saturado de información, publicidad y mensajes persuasivos.
A esta brecha se suma un uso muy restringido de herramientas de control parental. El estudio de la CRC indica que, en promedio, madres, padres y docentes utilizan apenas 1,1 herramientas de control parental en aplicaciones y plataformas; la opción más frecuente es el control de contenidos (27%), con un conocimiento desigual de recursos como Family Link, YouTube Kids o bloqueos específicos por edad, y con un uso especialmente limitado por parte de los docentes.
Adicionalmente, en el marco de la consolidación del Consenso Nacional de Cuidado Digital[footnoteRef:40], una iniciativa que busca alinear al Estado, las familias, la sociedad civil, la academia y al sector privado en torno a acciones que prevengan riesgos, promuevan la alfabetización mediática e informacional (AMI) y refuercen la seguridad y la privacidad de niñas, niños y adolescentes. Se generó un documento que recopila datos importantes de diversas fuentes, que confirman el panorama establecido en el estudio de la CRC. Por ejemplo, la línea de reporte Te Protejo procesó más de 270.000 reportes de violencia contra NNA entre 2012 y 2025, de los cuales 89% corresponde a situaciones ocurridas en entornos digitales; 91% de las víctimas son mujeres y 75% tiene entre 4 y 13 años, evidenciando una vulnerabilidad especialmente marcada en edades tempranas. Esta violencia digital no solo se expresa en casos de explotación sexual y difusión no consentida de imágenes íntimas, sino también en el incremento de formas de ciberacoso, discursos de odio y presiones estéticas extremas.  [40:  Consenso Nacional de Cuidado Digital (2025). Riesgos, vacíos y desafíos para la protección de niñas, niños y adolescentes en entornos digitales. Contexto y fundamentos para un Consenso Nacional de Cuidado Digital. https://viguias.org/pdf/completo.pdf] 


Un estudio reciente citado en el documento del Consenso, desarrollado por la Universidad de los Andes junto con Tigo y Aulas en Paz[footnoteRef:41], reporta que cerca de una quinta parte de las personas menores de 18 años ha visto contenido sobre formas de hacerse daño, 17% encontró material relacionado con suicidio, alrededor de 23% tuvo acceso a información para alcanzar delgadez extrema, 16,9% se expuso a mensajes de odio y 32% vio imágenes violentas sobre cómo lastimar a otros. La mayoría de quienes se exponen a estos contenidos son mujeres adolescentes, lo que refuerza la necesidad de respuestas con enfoque de género. [41:  Universidad de los Andes, Tigo y Aulas en Paz. (2024). Riesgos y oportunidades del uso de Internet para niñas, niños y adolescentes en Colombia – Resumen de resultados. Disponible en: https://www.contigoconectados.com/wp-content/uploads/2024/03/RIESGOS-Y-OPORTUNIDADES-DEL-USO-DE-INTERNET-PARA-NNA-EN-COLOMBIA-RESUMEN-DE-RESULTADOS-V-FINAL.pdf] 


Precisamente, el Consenso Nacional por el Cuidado Digital en Colombia sugiere mecanismos de verificación de edad proporcionales y con consentimiento informado de los padres. Esto implica que, por ejemplo, una persona menor de 12 años que quiera usar una red social general deba invitar a su padre/madre a confirmar su cuenta y configurar límites (esto ya es práctica en servicios como YouTube Kids o Nintendo, que requieren vinculación con la cuenta del adulto). Para adolescentes cercanos a la mayoría de edad, medidas menos intrusivas podrían aplicar, respetando su progresiva autonomía.

Por su parte, el ICBF elaboró una taxonomía de riesgos a los que se exponen los niños al ingresar en plataformas digitales[footnoteRef:42]: [42:  ICBF. Riesgos Digitales A Los Que Se Exponen Los Niños y Cómo Prevenirlos. https://www.icbf.gov.co/ser-papas/riesgos-digitales-los-que-se-exponen-los-ninos-y-como-prevenirlos] 


· Riesgos de contenidos: «Se generan cuando una niña, niño o adolescente está expuesto a contenidos inapropiados para su edad tales como imágenes sexuales, pornográficas o violentas; mensajes racistas, discriminatorios o que incitan al odio y a la barbarie; y sitios web que promueven conductas peligrosas, como las autolesiones, el suicidio, la bulimia y la anorexia».
· Riesgos de conducta: «[…] se generan cuando una niña, niño o adolescente participa en un contacto que puede terminar siendo peligroso o que puede generar un contenido riesgoso». Como ejemplos se mencionan el ciberacoso, el ciberbullyng y la ciberdependencia.
· Riesgos de contacto: «[…] se producen cuando una niña, niño o adolescente participa en una interacción riesgosa con un adulto». Incluyen el sexting, el grooming y otras conductas agrsvias o peligrosas para los menores de edad.

Adicionalmente, la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos en Colombia ha advertido sobre el uso de redes sociales y otras plataformas en línea para el reclutamiento y utilización de niñas y niños por parte de grupos armados no estatales, con impactos directos en su desarrollo integral y en el ejercicio de derechos como la educación, la salud, la integridad personal y el derecho a una vida libre de violencia[footnoteRef:43]. Estos hallazgos confirman que los riesgos digitales no se reducen al ámbito del entretenimiento o la socialización, sino que se entrelazan con dinámicas históricas de violencia y conflicto armado. [43:  Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos – ACNUDH Colombia (2025). Atrapados en las redes del conflicto: aumento del reclutamiento de niñas y niños en Colombia (Nota informativa). https://colombia.un.org/es/297052-nota-informativa-%E2%80%9Catrapados-en-las-redes-del-conflicto-aumento-del-reclutamiento-de-ni%C3%B1as-y] 


La desigualdad digital aparece así como un eje estructurante del contexto nacional. El Consenso enfatiza que las brechas de acceso, calidad de conectividad, habilidades de uso y disponibilidad de mecanismos de protección amplifican los riesgos para niñas, niños y adolescentes en condiciones de mayor vulnerabilidad, tanto por la menor capacidad de supervisión y mediación de sus entornos familiares y escolares como por la ausencia de soluciones técnicas adaptadas a sus realidades. A ello se suma que muchas plataformas globales no «exportan» de manera adecuada sus herramientas de protección al contexto colombiano, ni adaptan sus sistemas a los marcos normativos locales, lo que genera brechas adicionales en la protección efectiva.

En resumen, el contexto nacional se caracteriza por: (i) alta penetración y uso intensivo de dispositivos y servicios digitales por parte de niñas, niños y adolescentes; (ii) patrones de consumo audiovisual y de redes sociales centrados en plataformas algorítmicas de alto impacto, con creciente consumo en solitario por parte de NNA; (iii) brechas significativas de mediación y alfabetización mediática de madres, padres, cuidadores y docentes, así como un uso muy limitado de herramientas de protección y (iv) incremento documentado de violencias y riesgos digitales, que se conectan con dinámicas de género, desigualdad y conflicto armado.

4. [bookmark: _Toc216208855]ENFOQUES REGULATORIOS 

De acuerdo con lo indicado en el informe Online Safety Regulations Around The World: The State of Play and The Way Forward – A Resource Guide (Rosenblat, Agrawal, Yap, 2025) en los últimos años, el debate internacional sobre la seguridad en entornos digitales ha motivado a los gobiernos a implementar marcos regulatorios orientados a mitigar los riesgos derivados del funcionamiento de las plataformas digitales. La exposición a contenidos ilegales o dañinos, el impacto de algoritmos en el bienestar, la falta de transparencia y la necesidad de mecanismos claros de protección han acelerado la adopción de regulaciones en diversas regiones.

Este escenario refleja un panorama diverso, con enfoques regulatorios que varían en alcance y nivel de intervención. El análisis de 26 regulaciones sobre seguridad en línea en 19 jurisdicciones identifica los enfoques regulatorios predominantes[footnoteRef:44], evalúa sus ventajas y limitaciones, y ofrece orientaciones para futuras políticas. Los gobiernos han aumentado la intervención sobre plataformas digitales que ofrezcan funciones que puedan implicar un riesgo para los menores de edad, tales como discurso ilegal, daños a niños, niñas y adolescentes, desinformación, abusos y prácticas de diseño que afectan la salud o la privacidad de los usuarios. Se ha identificado cuatro enfoques regulatorios principales: [44:  1. Unión Europea — Digital Services Act (DSA) — 2022, 2. Unión Europea — Regulation on Terrorist Content Online (TCOR) — 2021, 3. Irlanda — Online Safety and Media Regulation Act — 2022 (y Online Safety Code 2024 como instrumento regulatorio asociado). 4. Reino Unido — Online Safety Act (OSA) — 2023, 5. Reino Unido — Age Appropriate Design Code (Children’s Code) — 2020, 6. Australia — Online Safety Act (OSA) — 2021 (con Basic Online Safety Expectations 2022 y enmienda edad mínima 2024), 7. Australia — Sharing of Abhorrent Violent Material Act — 2019, 8. Fiji — Online Safety Act & Online Safety Regulations — 2018 / 2019, 9. India — Information Technology (Intermediary Guidelines & Digital Media Ethics) Rules — 2021, 10. Nueva Zelanda — Harmful Digital Communications Act (HDCA) — 2015, 11. Singapur — Online Safety (Miscellaneous Amendments) Act / Broadcasting Act provisions — 2022, 12. Corea del Sur — Act on Promotion of Information and Communications Network Utilization and Information Protection — 2016, 13. Corea del Sur — Telecommunications Business Act (mod.) — 2023, 14. Sudáfrica — Film and Publications Amendment Regulations — 2022, 15. Brasil — Marco Civil da Internet — 2014, 16. California (EE. UU.) — Age-Appropriate Design Code Act — 2021–2022, 17. California — Obligaciones sobre términos de servicio (social media companies) — 2022, 18. California — Protecting Our Kids from Social Media Addiction Act (Addiction Act) — 2024, 19. Colorado (EE. UU.) — HB 24-1136 — 2024, 20. Florida (EE. UU.) — SB 7072: Social Media Platforms — 2021, 21. Louisiana (EE. UU.) — SOCIAL Act (Secure Online Child Interaction and Age Limitation) — 2023, 22. Maryland (EE. UU.) — Age-Appropriate Design Code Act — 2024, 23. Nueva York (EE. UU.) — SAFE for Kids Act (Stop Addictive Feeds Exploitation) — 2023–2024, 24. Texas (EE. UU.) — SCOPE Act (Securing Children Online Through Parental Empowerment) — 2024, 25. Texas (EE. UU.) — HB 20 (enmiendas relacionadas con moderación) — 2021,y 26. Utah (EE. UU.) — Minor Protection in Social Media (MPSM) Act — 2024. Online Safety Regulations Around The World: The State of Play and The Way Forward (NYU Stern Center for Business and Human Rights, abril 2025). Disponible en: https://bhr.stern.nyu.edu/publication/online-safety-regulations-around-the-world-the-state-of-play-and-the-way-forward-a-resource-guide/ 	] 


4.1. [bookmark: _Toc216208856]Enfoque basado en contenido

Según el referido informe, el enfoque basado en contenido establece obligaciones para identificar, restringir, retirar o bloquear contenido que el legislador clasifica como ilegal o «dañino», abarcando desde delitos evidentes, como el terrorismo y la explotación sexual infantil, hasta categorías más amplias como el discurso de «odio» o el «daño psicológico». Su aplicación puede ser de tipo reactivo actuando tras recibir órdenes de autoridad o reportes de usuarios, o proactivo imponiendo un monitoreo continuo mediante revisión humana y herramientas automatizadas.

El informe señala que este enfoque ofrece ventajas regulatorias relevantes, en particular la capacidad de atender riesgos graves y urgentes de manera inmediata y verificable, lo que le otorga una alta legitimidad pública en ámbitos sensibles. No obstante, también identifica limitaciones significativas: impactos sobre la libertad de expresión, incentivos a la remoción excesiva, delegación excesiva de decisiones en las plataformas, desafíos técnicos asociados al volumen y a los sesgos algorítmicos y dificultades derivadas de la falta de armonización internacional.

La evidencia comparada muestra que en varios países están migrando desde modelos exclusivamente reactivos hacia esquemas híbridos que combinan órdenes inmediatas con medidas proactivas para riesgos críticos. La crítica más recurrente se dirige a la expansión hacia categorías de contenido «dañino», que no siempre son ilegales y generan tensiones constitucionales.

4.2. [bookmark: _Toc216208857]Enfoque basado en diseño (Safety by Design)

De acuerdo con el informe, el enfoque basado en diseño se centra en las características técnicas y de interfaz de las plataformas digitales, partiendo del reconociendo de que ciertos diseños, arquitecturas y funcionalidades puedan fomentar activamente conductas de riesgo como la adicción[footnoteRef:45], el grooming[footnoteRef:46], la supersegmentación[footnoteRef:47] de usuarios y viralización rápida de contenido dañino[footnoteRef:48]. [45:  Es una dependencia física o psicológica hacia una sustancia, actividad o comportamiento. En el contexto digital, se refiere al uso compulsivo de redes sociales, videojuegos o aplicaciones, que afecta la vida diaria y genera pérdida de control.]  [46:  Es una práctica de acoso y manipulación en entornos digitales, donde un adulto establece contacto con un menor para ganarse su confianza y, posteriormente, explotarlo sexual o emocionalmente. Es un delito y un riesgo grave en internet.]  [47:  Es una técnica de marketing digital que consiste en dividir audiencias en grupos muy específicos (microsegmentos) para enviar mensajes personalizados. Aunque mejora la efectividad publicitaria, puede implicar riesgos de privacidad y manipulación.]  [48:  Se refiere a la propagación masiva y rápida de contenido perjudicial en redes sociales o plataformas digitales. Puede incluir noticias falsas, discursos de odio, ciberacoso o videos que afectan la reputación o bienestar de personas o comunidades.] 


Este enfoque opera a través de obligaciones dirigidas a configurar los servicios digitales de manera que prevengan daños desde el origen, sin la necesidad de intervenir directamente en contenidos específicos. Esto reduce la dependencia de la moderación  masiva. Entre las medidas más comunes identificadas en el informe se encuentran: configuraciones de privacidad por defecto para niños, niñas y adolescentes; limitaciones a la geolocalización; restricciones a las notificaciones y la reproducción automática; la prohibición de dark patterns (patrones de diseño engañosos), y requisitos para modificar algoritmos de recomendación, especialmente para evitar feeds personalizados en el caso de usuarios como niños, niñas y adolescentes.

El análisis comparado destaca que, al actuar de forma estructural, este enfoque mejora la autonomía y protección de los usuarios, particularmente de la población infantil. Sin embargo, el informe también identifica desafíos: la evidencia científica sobre la relación causal entre ciertos diseños y daños específicos aún es limitada; existe una tensión entre la privacidad y la protección, ya que medidas como la verificación de edad pueden requerir una mayor recolección de datos; y los costos de cumplimiento pueden aumentar de manera desproporcionada para plataformas pequeñas.

A pesar de estas limitaciones, el informe muestra que este enfoque ha tenido una expansión significativa en la última década. La regulación de la protección infantil (Age-Appropriate Design Codes) ha sido determinante en su adopción y jurisdicciones como la UE y el Reino Unido lo están incorporando dentro de sus marcos de obligaciones de riesgo sistémico.

4.3. [bookmark: _Toc216208858]Enfoque basado en transparencia

De acuerdo con el informe, el enfoque basado en transparencia establece obligaciones dirigidas a que las plataformas digitales a divulguen información sobre procesos, datos y criterios que normalmente se mantenían como parte de su operación interna. Este enfoque busca habilitar la supervisión externa por parte de reguladores, investigadores y sociedad civil. Las áreas de divulgación incluyen moderación de contenidos, funcionamiento de sistemas algorítmicos, evaluaciones de riesgos, impacto en los usuarios, gestión de reportes, publicidad y tratamiento de datos personales.

Para garantizar este nivel de apertura, las regulaciones incorporan obligaciones como la presentación de informes estandarizados de moderación y cumplimiento, la realización de evaluaciones periódicas de riesgo acompañadas de planes de mitigación, el acceso a datos relevantes para investigadores acreditados, la exigencia de auditorías independientes como lo establece la UE y la publicación de los parámetros clave que rigen los algoritmos de recomendación.

La principal ventaja de la transparencia según el referido informe es que permite una supervisión basada en evidencia por parte de reguladores, la academia y la sociedad civil. Esto incentiva a las plataformas a realizar mejoras internas al hacer visible lo que antes no lo era, lo que consecuentemente fortalece la confianza pública. Sin embargo, este modelo no está exento de limitaciones. Actualmente, no existe una estandarización clara, lo que hace que los informes divulgados no sean fácilmente comparables o útiles para la investigación. Además, la divulgación de información conlleva el riesgo de exponer datos sensibles o secretos comerciales de las empresas, y el cumplimiento de estas obligaciones puede ser costoso para las plataformas de menor tamaño.

A pesar de estos desafíos, la transparencia se consolida como una herramienta regulatoria central. La Ley de Servicios Digitales (DSA) de la UE ha establecido el estándar para un marco de transparencia estructurado, y otros países como el Reino Unido, Australia, Singapur y varios estados de EE. UU. han adoptado obligaciones similares. La tendencia internacional apunta a que las auditorías y el acceso a datos para investigadores se conviertan en herramientas clave para fortalecer la rendición de cuentas, si bien su efectividad definitiva dependerá de lograr una estandarización y de asegurar la protección de la privacidad y los secretos comerciales.

4.4. [bookmark: _Toc216208859]Enfoque basado en procedimientos (Due Process Platform)

Según el referido informe, el enfoque basado en procedimientos se orienta a garantizar estándares de justicia, responsabilidad y diligencia en la forma en que las plataformas digitales aplican sus propias políticas internas. Su propósito central es asegurar que los términos de servicio y los procesos de moderación sean claros, consistentes, no discriminatorios y comprensibles tanto para los usuarios como para los reguladores.

En este enfoque establece obligaciones para que las plataformas adopten y mantengan estándares mínimos de operación. Entre las medidas identificadas en el informe se encuentran: la publicación de términos de servicio accesibles; el diseño de mecanismos transparentes de reporte, apelación y revisión de decisiones; la designación de puntos de contacto y representantes legales en cada jurisdicción; y la implementación de sistemas internos de gobernanza, cumplimiento normativo y evaluaciones de riesgo continuas.

El informe destaca que este modelo presenta ventajas regulatorias importantes, dado que implica un menor de intervención de contenidos o diseños algorítmicos y. al mismo tiempo, proporciona garantías procesales esenciales para los usuarios. Además, facilita la labor de supervisión de los reguladores al permitir evaluar si la plataforma cumple con sus propias normas internas.

Sin embargo, el enfoque también presenta desafíos. Su efectividad depende de que las normas procedimentales sean suficientemente claras para evitar interpretaciones amplias o discrecionales. Existe el riesgo de generar cargas administrativas sin beneficios concretos si estas obligaciones no se vinculan a marcos regulatorios más sustantivos. Asimismo, las plataformas pequeñas pueden enfrentar dificultades si los requisitos documentales o de gobernanza resultan excesivamente complejos.

A pesar de estas limitaciones, el enfoque basado en procedimientos se ha consolidado como un estándar mínimo común en los marcos normativos internacionales. La mayoría de las regulaciones relevantes ya incorporan requisitos de transparencia, mecanismos de apelación y sistemas de evaluación de riesgos. El principal reto hacia adelante será desarrollar criterios más detallados y operativos para asegurar la efectividad de este enfoque y evitar obligaciones imprecisas.

Ahora bien, y de acuerdo con la revisión anterior, los cuatro enfoques buscan equilibrar protección de usuarios, innovación, privacidad, libertad de expresión y viabilidad técnica. A continuación, se presenta un cuadro comparativo general de los cuatro enfoques de regulación de seguridad en línea.

Tabla 2. Comparativo general de los cuatro enfoques de regulación de seguridad en línea
	Enfoque regulatorio
	Qué regula
	Ventajas
	Desventajas / Riesgos
	Ejemplos de países

	Basado en contenido
	Identificación, restricción, retiro o bloqueo de contenido ilegal o considerado dañino (terrorismo, explotación sexual infantil, discurso de odio, daño psicológico). Puede ser reactivo o proactivo.
	Atiende riesgos graves y urgentes; alta legitimidad pública en delitos sensibles; permite acción estatal rápida y verificable.
	Riesgos para la libertad de expresión; incentiva remociones excesivas; delega demasiado poder a plataformas; altos desafíos técnicos (volumen, sesgos, interpretación contextual); difícil cumplimiento por variabilidad normativa entre países.
	UE, Australia, Singapur, Reino Unido, Texas (EE. UU.), Irlanda, Corea del Sur, Sudáfrica, Brasil.

	Basado en diseño (Safety by Design)
	Configuración técnica, interfaz y arquitectura de plataformas para prevenir daños estructurales (adicción, grooming, supersegmentación, viralización de contenido dañino). Incluye privacidad por defecto, restricciones de geolocalización, límites a notificaciones, prohibición de dark patterns, ajustes de algoritmos.
	Previene daños desde el origen; reduce dependencia de moderación masiva; aumenta protección y autonomía, especialmente para niños, niñas y adolescentes.
	Evidencia científica aún inconclusa; tensiones entre protección y privacidad (p. ej., verificación de edad implica más datos); costos altos de cumplimiento que afectan más a empresas pequeñas.
	Reino Unido, UE, Nueva Zelanda, EE. UU. (varios estados), Singapur, Australia, Canadá.

	Basado en transparencia
	Divulgación de procesos internos: moderación, algoritmos, evaluación de riesgos, gestión de reportes, publicidad, tratamiento de datos; auditorías externas; acceso a datos para investigación.
	Permite supervisión basada en evidencia; incentiva mejoras internas; aumenta confianza pública.
	Falta de estandarización limita comparabilidad; riesgo de divulgar datos sensibles o secretos comerciales; costos de cumplimiento elevados para plataformas pequeñas.
	UE (DSA es el más completo), Reino Unido, Australia, Singapur, Nueva Zelanda, Canadá, EE. UU. (varios estados)

	Basado en procedimientos (Due Process Platform)
	Estándares de justicia y diligencia en la aplicación de políticas internas: términos de servicio claros, mecanismos de reporte y apelación, puntos de contacto, gobernanza interna y evaluaciones de riesgo.
	Menos intrusivo; no exige eliminar contenido ni rediseñar sistemas; asegura garantías procesales; facilita supervisión regulatoria.
	Efectividad depende de normas muy claras; riesgo de trámites sin resultados si no se articula con obligaciones sustantivas; puede ser complejo para plataformas pequeñas si se exige documentación extensa.
	UE, Reino Unido, Irlanda, Nueva Zelanda, Australia, EE. UU., Brasil, Sudáfrica.


Fuente: elaboración propia CRC a partir del informe Online Safety Regulations Around The World: The State of Play and The Way Forward – A Resource Guide, April 2025 


La evidencia comparada presentada en el informe «Online Safety Regulations Around The World: The State of Play and The Way Forward – A Resource Guide», muestra que la regulación global de plataformas digitales avanza hacia sistemas de supervisión más robustos, aunque persisten retos de coherencia internacional, proporcionalidad y garantías de derechos humanos. El informe destaca la relevancia de que los gobiernos limiten las obligaciones de remoción al contenido claramente ilegal, fortalezcan la transparencia y el acceso a datos para la investigación, y regulen elementos de diseño que aumenten la capacidad de decisión del usuario. Además, subraya la importancia de establecer estándares procedimentales claros, asignar funciones de control a autoridades independientes, adaptar los requisitos según el tamaño y tipo de plataforma, coordinarse con autoridades de competencia y privacidad, y promover la convergencia internacional mediante redes como GOSRN (Global Online Safety Regulators Network).

El análisis confirma que el ecosistema regulatorio se orienta hacia un modelo híbrido que combina obligaciones de contenido, diseño, transparencia y gobernanza interna, con variaciones según los valores constitucionales y prioridades nacionales. Dentro de este enfoque, las obligaciones basadas en contenido siguen siendo las más controvertidas, debido a sus implicaciones para la libertad de expresión y los desafíos para la armonización internacional, lo que exige definiciones precisas y límites estrictos. En contraste la regulación basada en diseño aparece como uno de los instrumentos más prometedores para gestionar riesgos sistémicos de manera preventiva, aunque requiere evidencia sólida sobre impactos y un balance adecuado entre protección y privacidad, particularmente en el caso de niños, niñas y adolescentes.

Además, el informe identifica la transparencia como el principal punto de convergencia internacional, bajo la premisa de los reguladores no pueden regular lo que no conocen. Según el análisis comparado, la estandarización de reportes, las auditorías independientes y el acceso de investigadores constituyen elementos esenciales para la evolución del ecosistema regulatorio. Asimismo, el informe destaca que los requisitos procedimentales están consolidando un estándar mínimo global: términos de servicio claros, mecanismos de apelación y evaluaciones de riesgo emergen como pilares de buenas prácticas regulatoria debido a su mayor viabilidad técnica y sus menores tensiones jurídicas.

La revisión de estas experiencias internacionales, tal como lo plantea el informe, es clave para entender tendencias globales, evaluar ventajas y desafíos, y extraer lecciones para marcos normativos proporcionales, efectivos y respetuosos de los derechos fundamentales. La comparación evidencia la necesidad de avanzar hacia estándares coherentes y mecanismos de supervisión robustos que permitan una implementación consistente en el entorno digital transnacional.

De otra parte, está la propuesta del «Reglamento Ómnibus Digital sobre la IA» en la UE presentada por la Comisión Europea el 19 de noviembre de 2025, cuyo objetivo es simplificar el marco legal existente para la IA y otras regulaciones digitales, con el fin de reducir cargas administrativas y fomentar la innovación. La iniciativa avanzará al debate legislativo en 2026, etapa en la que el Parlamento Europeo y el Consejo analizarán su adopción. En su contenido, la propuesta busca implementación de la Ley de IA para las pymes, reforzar la supervisión centralizada de la Oficina de IA, y aclarar la interacción con otras leyes digitales. Incorpora medidas como la flexibilización de los plazos de aplicación de obligaciones de alto riesgo, que quedarían vinculados a la disponibilidad de estándares técnicos armonizados; la extensión de alivios regulatorios a medianas empresas; la centralización de la supervisión de determinados sistemas de IA en la Oficina de IA de la UE; y la reducción de cargas administrativas mediante requisitos proporcionados para sistemas de bajo riesgo. Estas acciones buscan asegurar una implementación más oportuna, fluida y proporcionada del AI Act (Ley de Inteligencia Artificial de la Unión Europea), reduciendo obstáculos para la innovación sin renunciar a la protección de los derechos fundamentales. (Comisión Europea, 2025).


[bookmark: _Toc216208860]5. PRINCIPALES SOLUCIONES QUE SE HAN IMPLEMENTADO

A continuación, se describen una serie de acciones o estrategias no regulatorias, que tienen como objetivo la protección de la niñez en los entornos digitales, la alfabetización mediática o la mediación parental, implementadas por diferentes empresas del mundo digital u organizaciones que velan por el bienestar de la niñez a nivel mundial.

Estas acciones o estrategias están agrupadas por cada uno de los énfasis temáticos que establecen algunos de los artículos de la Ley 2489 de 2025.

5.1. [bookmark: _Toc216208862]Derechos de NNA en entornos digitales sanos y seguros
Be Internet Awesome / Interland es un programa integral de Google que combina currículo, juego interactivo y guías para familias. La propuesta se centra en cinco dominios de ciudadanía digital (seguridad de contraseñas, privacidad y seguridad, reputación, empatía y pensamiento crítico ante estafas) y ofrece recursos listos para aula, pactos familiares y rúbricas de evaluación. Su diseño lúdico reduce barreras de entrada y permite que primaria y secundaria internalicen hábitos de cuidado, respetando la libertad de exploración con límites proporcionados a la edad.[footnoteRef:49] [49: Be Internet Awesome / Interland.https://beinternetawesome.withgoogle.com/intl/es-419_all/] 

Better Internet for Kids (BIK+) funciona como una arquitectura europea de recursos y centros nacionales (Insafe/INHOPE) que cura materiales por edad y tema, apoya campañas (como el Safer Internet Day) y facilita la participación juvenil. Para Colombia, BIK+ sirve como «metacatálogo» exportable para secretarías de educación y medios públicos que producen microcontenidos educativos, y como base para medir convergencia entre alfabetización, convivencia y seguridad.[footnoteRef:50] [50: Better Internet for Kids (BIK).https://better-internet-for-kids.europa.eu/en] 

IS4K (España) es un centro nacional que integra materiales didácticos, protocolos de centro educativo, línea de ayuda y kits familiares. Su estructura modular permite adoptar estrategias de mediación parental, talleres de aula y campañas audiovisuales segmentadas. La combinación de guía práctica y soporte remoto lo convierte en un modelo replicable para fortalecer el acompañamiento adulto y el reporte temprano.[footnoteRef:51] [51: IS4K – Safer Internet Centre.https://www.is4k.es/] 

Google SafeSearch aporta un filtrado configurable que bloquea o difumina contenidos explícitos en resultados de búsqueda, que puede configurarse por defecto en cuentas infantiles y administrarse mediante Family Link. Es una salvaguarda proporcional que reduce exposición incidental a material inadecuado sin impedir el acceso a información legítima necesaria para procesos educativos.[footnoteRef:52] [52: Google SafeSearch.https://support.google.com/websearch/answer/510] 


YouTube Kids, junto con las experiencias supervisadas para preadolescentes y adolescentes, ofrece catálogos por edad, límites de tiempo y paneles de supervisión. La lógica de «autonomía progresiva» permite habilitar búsquedas y recomendaciones con restricciones por madurez, rutas de ayuda y mecanismos de reporte; todo ello con métricas compartibles con cuidadores.[footnoteRef:53] [53: YouTube Kids / Supervisión.https://www.youtube.com/kids/] 


5.2. [bookmark: _Toc216208863]Prácticas para garantizar entornos digitales sanos y seguros 
WeProtect Global Alliance articula gobiernos, empresas y ONG para combatir la explotación sexual infantil en línea mediante evaluaciones de riesgo global, hojas de ruta y espacios de coordinación. Sus marcos y evidencias permiten a Colombia estructurar comités interinstitucionales, protocolos de reporte y cooperación transfronteriza, todo ello en coherencia con el principio de corresponsabilidad de la Ley 2489.[footnoteRef:54] [54: WeProtect Global Alliance.https://www.weprotect.org/] 

Technology Coalition reúne a grandes plataformas para desarrollar principios, programas y «pathways» de fortalecimiento de capacidades en detección, reporte y prevención. Su valor reside en el intercambio técnico entre pares y en guías concretas para escalar buenas prácticas de la industria, útiles para lineamientos regulatorios de la CRC y acciones pedagógicas de MinTIC.[footnoteRef:55] [55: Technology Coalition.https://technologycoalition.org/] 

Las Directrices de la UIT/UNICEF (2020) para la industria aterrizan el «diseño seguro por defecto» en prácticas de debida diligencia: identificación y mitigación de riesgos, privacidad infantil, transparencia, rutas de ayuda y cooperación con hotlines. Constituyen un estándar internacional concreto para traducir principios de la Ley 2489 en requisitos técnicos y de gobernanza.[footnoteRef:56] [56: ITU–UNICEF Guidelines for Industry on Child Online Protection.https://www.unicef.org/media/90796/file/ITU-COP-guidelines%20for%20industry-2020.pdf] 


La Observación General Nº 25 del Comité de Derechos del Niño (ONU) interpreta cómo se aplican los derechos de NNA en entornos digitales: participación y libertad de expresión con salvaguardas de privacidad, no discriminación, proporcionalidad y evaluación de impacto. Es un insumo normativo para ponderar medidas de diseño, moderación y verificación por edad sin cercenar derechos.[footnoteRef:57] [57: OHCHR – General Comment No. 25 (2021).https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation] 


5.3. [bookmark: _Toc216208864]Entornos digitales sanos en instituciones educativas 
Common Sense Education ofrece un currículo K–12 de ciudadanía digital con lecciones secuenciadas, rúbricas y evaluaciones formativas. Integra temas como identidad digital, privacidad, manejo del tiempo, ciberacoso y desinformación, y se alinea con estándares ISTE. Es especialmente útil para planes escalables de formación docente y para integrar medición de aprendizajes en contextos escolares.[footnoteRef:58] [58: Common Sense – Digital Citizenship.https://www.commonsense.org/education/digital-citizenship] 

La red BIK+/Insafe–INHOPE ofrece kits por edades, recursos de aula y calendarios de campañas (como el Safer Internet Day) para dinamizar experiencias de aprendizaje y proyectos estudiantiles. Su enfoque por ciclo vital facilita que las instituciones ajusten progresivamente los contenidos y que los medios públicos coproduzcan formatos para audiencias infantiles y juveniles.[footnoteRef:59] [59: BIK – Resources.https://better-internet-for-kids.europa.eu/en/resources] 


5.4. [bookmark: _Toc216208865]Corresponsabilidad de familias y cuidadores
Google Family Link centraliza la administración de cuentas infantiles y adolescentes: límites de tiempo, filtros de contenido, aprobación de apps, geolocalización, SafeSearch y reportes de actividad comprensibles. Facilita pactos familiares y una mediación activa basada en habilidades, no solo en bloqueos, coherente con el enfoque educativo de la Ley 2489.[footnoteRef:60] [60: Google Family Link.https://families.google/familylink/] 

Microsoft Family Safety integra límites de contenido y tiempo en Windows y Xbox, con reportes semanales y filtros por edad. La ventaja del enfoque multidispositivo es que extiende la mediación a contextos de juego y comunicación, permitiendo métricas compartidas y ajustes graduales por madurez.[footnoteRef:61] [61: Microsoft Family Safety.https://www.microsoft.com/en-us/microsoft-365/family-safety] 

Meta Family Center consolida herramientas de supervisión para Instagram, Facebook y Messenger, incluyendo límites de tiempo, sensibilidad de contenido y guías para cuidadores. El hub reduce fricción para adultos no técnicos y estandariza prácticas de seguridad juvenil en múltiples servicios.[footnoteRef:62] [62: Meta Family Center.https://familycenter.meta.com/] 

TikTok Family Pairing permite vincular la cuenta de un menor con la de un adulto para configurar privacidad, mensajes directos, tiempo y filtros de contenido sensible. El diseño por «pareja» promueve diálogo y acuerdos, y aporta trazabilidad de cambios y configuraciones.[footnoteRef:63] [63: TikTok – Family Pairing.https://support.tiktok.com/en/safety-hc/account-and-user-safety/family-pairing] 

Apple Communication Safety añade una capa de protección en el dispositivo que detecta y difumina imágenes íntimas, con advertencias educativas y rutas de ayuda antes de enviar o abrir contenido. Es una salvaguarda preventiva frente a coerción, grooming y sextorsión, preservando al máximo la privacidad.[footnoteRef:64] [64: Apple – Communication Safety.https://support.apple.com/en-us/105069] 

Qustodio es una herramienta de control parental y bienestar digital que permite supervisar, proteger y gestionar la actividad en línea de las niñas, niños y adolescentes a través de múltiples dispositivos. Sus funciones principales incluyen el filtrado de contenido inapropiado, establecimiento de límites de tiempo de pantalla, monitoreo de aplicaciones y navegación web, y seguimiento de ubicación en tiempo real mediante GPS. También ofrece alertas, reportes detallados y la posibilidad de configurar reglas personalizadas según la edad del niño. Está disponible para plataformas como Android, iOS, Windows y Mac, y ayuda a los padres a fomentar un uso seguro y equilibrado de la tecnología.[footnoteRef:65] [65:  https://help.qustodio.com/hc/es/articles/360005215597--Qu%C3%A9-es-Qustodio-y-qu%C3%A9-me-permite-hacer ] 

Apple Screen Time es una herramienta de bienestar digital creada por Apple, que permite monitorear el uso del dispositivo (tiempo total frente a la pantalla, aplicaciones más usadas, frecuencia con la que se desbloquea y notificaciones recibidas), establece límites de tiempo (pasado el tiempo la aplicación se bloquea), configuración tiempo de inactividad (horarios en el que las aplicaciones están restringidas), control parental (ver el uso de pantalla de los niños, niñas y adolescentes, aprobar o bloquear las aplicaciones, establecer el acceso a determinado tipo de contenido, restringir compras, descargas y contenido para adultos).
Screen Time[footnoteRef:66] es una aplicación que permite hacer seguimiento al tiempo y comportamiento que tienen las niñas y niños cuando usan algún dispositivo, también supervisa la actividad al generar informes diarios sobre el historial de búsqueda en la web. [66:  https://screentimelabs.com/ ] 

Kids Place[footnoteRef:67] es una aplicación ideal para las niñas y niños más pequeños, ya que les genera un entorno seguro en el que solo pueden acceder a las aplicaciones específicas que seleccionen los padres o cuidadores. Esta aplicación genera un seguro que solo puede desactivarse con una clave asignada previamente. Este bloqueo no permite realizar llamadas, abrir otras aplicaciones, tomar fotografías o enviar mensajes. [67:  https://www.incibe.es/menores/familias/control-parental/control-parental-de-kids-place ] 

ESET Parental Control[footnoteRef:68] es una aplicación con la que se tiene acceso al comportamiento de niñas y niños mientras navegan en Internet, incluyendo las aplicaciones que utilicen. También, les permite a padres y cuidadores enviar mensajes directos a los menores de edad cuando usan el dispositivo. [68:  https://www.eset.com/bo/hogar/parental-control/ ] 


5.5. [bookmark: _Toc216208866]Responsabilidades de la industria del Software en materia de promover entornos digitales sanos y seguros
PhotoDNA (Microsoft) es una tecnología de hashing perceptual que permite identificar re-subidas de material sexual infantil conocido en imágenes. Su implementación en flujos de carga y almacenamiento, combinada con revisión humana especializada y rutas de reporte, es la base para una remoción ágil y colaborativa con autoridades.[footnoteRef:69] [69: Microsoft PhotoDNA.https://www.microsoft.com/en-us/photodna] 

CSAI Match (Google/YouTube) extiende la lógica de coincidencia a video mediante fragmentación y huellas digitales, acompañada de clasificadores para priorizar revisión de casos de alto riesgo. El sistema se integra con escalamiento a hotlines y autoridades bajo protocolos de debida diligencia.[footnoteRef:70] [70: Google – Protecting Children (CSAI Match).https://protectingchildren.google/] 

NCMEC CyberTipline centraliza reportes de explotación infantil en línea y sirve de hub para industria, ONG y ciudadanía. Su modelo estandariza la recepción, priorización, coordinación con fuerzas de tarea y la retroalimentación a quienes reportan, reduciendo tiempos de respuesta.[footnoteRef:71] [71: NCMEC – CyberTipline.https://www.missingkids.org/gethelpnow/cybertipline] 

INHOPE coordina una red global de líneas de denuncia para circulación rápida de reportes entre países y baja de contenidos ilícitos. Su enfoque transnacional permite superar barreras de jurisdicción y mejorar la eficacia del «notice & takedown» a escala.[footnoteRef:72] [72: INHOPE – Resources.https://www.inhope.org/EN/articles/resources] 


5.6. [bookmark: _Toc216208867]Financiación de pedagogía y prevención

El ecosistema Safer Internet/BIK+ combina fondos europeos y aportes de la industria para sostener Centros de Internet Segura y repositorios abiertos. Este modelo de cofinanciación, junto con convenios mediáticos, puede replicarse para campañas nacionales con participación de medios públicos, colegios y organizaciones civiles.[footnoteRef:73] [73: Insafe / BIK – About.https://better-internet-for-kids.europa.eu/en/about/insafe] 


Las alianzas con empresas —por ejemplo, a través de WeProtect o Technology Coalition— habilitan campañas masivas, kits docentes abiertos y evaluaciones de impacto compartidas. Son instrumentos para acelerar adopción, medir resultados y mantener la sostenibilidad de esfuerzos educativos.[footnoteRef:74] [74: Technology Coalition.https://technologycoalition.org/] 


5.7. [bookmark: _Toc216208868]Informes anuales en el marco del Día por una Internet Segura

El Día de Internet Segura (febrero) es un hito anual de movilización social y educativa: ofrece kits, actividades y visibilidad para publicar informes de avance, métricas de uso de controles y compromisos de la industria y el Estado.[footnoteRef:75] [75: Safer Internet Day.https://www.saferinternetday.org/] 

Microsoft Global Online Safety Survey aporta indicadores comparados sobre percepciones y conductas en línea por grupos etarios. Estas métricas sirven para orientar campañas, ajustar lineamientos de diseño seguro y priorizar focos de riesgo.[footnoteRef:76] [76: Microsoft – Global Online Safety.https://msft.it/GlobalOnlineSafetySurvey2024] 


5.8. [bookmark: _Toc216208869]Repositorio nacional de buenas prácticas 

WeProtect ofrece bibliotecas de herramientas, marcos de política y estudios comparados que facilitan la armonización de protocolos y la cooperación internacional. Es un primer candidato para poblar el repositorio nacional, con contenidos listos para adoptar o adaptar.[footnoteRef:77] [77: WeProtect – Resources.https://www.weprotect.org/resources/] 


El programa Pathways de Technology Coalition documenta buenas prácticas y rutas de fortalecimiento organizacional en seguridad infantil en línea. Sus fichas permiten a empresas medianas y startups acelerar madurez y cumplimiento.[footnoteRef:78] [78: Technology Coalition – Pathways.https://technologycoalition.org/programs/pathways/] 


INHOPE centraliza guías de reporte y seguridad, materiales para docentes y familias, y evidencia operativa sobre tiempos de baja y cooperación transnacional. Provee insumos prácticos para campañas y protocolos.[footnoteRef:79] [79: INHOPE – Resources.https://www.inhope.org/EN/articles/resources] 


CyberTipline de NCMEC es el estándar de referencia para recepción y canalización de reportes, con APIs y guías de integración para la industria. Su inclusión visibiliza rutas de ayuda para ciudadanía y sector privado.[footnoteRef:80] [80: NCMEC – CyberTipline.https://www.missingkids.org/gethelpnow/cybertipline] 


BIK reúne materiales multilingües clasificados por edad, que pueden incorporarse a repositorios locales y a coproducciones con medios públicos, maximizando su alcance.[footnoteRef:81] [81: BIK – Resources.https://better-internet-for-kids.europa.eu/en/resources] 


El currículo de Common Sense aporta secuencias didácticas, rúbricas y evaluaciones listas para el aula, útiles para planes de formación docente y para contenidos audiovisuales educativos.[footnoteRef:82] [82: Common Sense – Digital Citizenship.https://www.commonsense.org/education/digital-citizenship] 


El centro Family Link simplifica la configuración y el uso de controles parentales desde un único lugar y ofrece tutoriales claros para cuidadores.[footnoteRef:83] [83: Family Link.https://families.google/familylink/] 


El hub parental de Meta reúne herramientas de supervisión y guías prácticas para Instagram, Facebook y Messenger, reduciendo la fricción de adopción.[footnoteRef:84] [84: Meta Family Center.https://familycenter.meta.com/] 


Family Pairing fomenta la mediación activa mediante la vinculación adulto‑menor y ajustes granulares de privacidad y tiempo.[footnoteRef:85] [85: TikTok – Family Pairing.https://support.tiktok.com/en/safety-hc/account-and-user-safety/family-pairing] 


Roblox publica controles parentales, filtros de chat y límites por madurez, junto con materiales de orientación para familias.[footnoteRef:86] [86: Roblox – Safety.https://corp.roblox.com/safety] 


Discord ofrece un Family Center con resúmenes de actividad y herramientas para que cuidadores no técnicos acompañen el uso de comunidades.[footnoteRef:87] [87: Discord – Family Center.https://support.discord.com/hc/en-us/articles/14155043715735-Family-Center-for-Parents-and-Guardians] 


Snapchat integra un Family Center que habilita supervisión y ajustes de seguridad sin afectar indebidamente la experiencia juvenil.[footnoteRef:88] [88: Snapchat – Family Center.https://parents.snapchat.com/family-center] 


5.9. [bookmark: _Toc216208870]Implementación de un Sistema Integral de Monitoreo y Evaluación para la Protección de NNA en Entornos Digitales

La integración técnica de hashing perceptual (PhotoDNA) y coincidencia de video (CSAI Match), complementada con clasificadores para casos no vistos previamente y revisión humana especializada, constituye el núcleo de un sistema de «detección–reporte–baja» eficiente. Vincular estos flujos con hotlines (INHOPE) y autoridades (vía NCMEC) permite derribos transfronterizos y métricas auditables de tiempos de respuesta.[footnoteRef:89] La integración técnica de tecnologías de hashing perceptual como PhotoDNA y herramientas de coincidencia de video como CSAI Match, combinadas con clasificadores para contenido no previamente identificado y revisión humana especializada, ha demostrado ser altamente efectiva para reducir la circulación de material de abuso sexual infantil en grandes plataformas globales. Estas soluciones se han convertido en práctica estándar en múltiples servicios en línea, permitiendo la detección, interrupción y reporte de millones de imágenes de explotación infantil cada año, al tiempo que priorizan el contenido de mayor riesgo para revisión humana. En paralelo, la articulación con redes de hotlines como INHOPE y bases de datos compartidas (por ejemplo, ICCAM) ha permitido procesar y canalizar hacia derribo más de 2,4 millones de registros sospechosos en un solo año[footnoteRef:90], con un porcentaje significativo de contenidos clasificados como ilegales y provenientes de decenas de países, lo que confirma la eficacia del enfoque transfronterizo de detección–reporte–baja. [89: Microsoft PhotoDNA / Google CSAI Match / INHOPE / NCMEC.https://www.microsoft.com/en-us/photodna]  [90:  INHOPE. https://inhope.org/EN/articles/inhope-annual-report-2024] 


Los lineamientos UIT/UNICEF operativizan el diseño seguro por defecto: gestión de riesgos, transparencia, rutas de ayuda, cadenas de escalamiento, gobernanza de datos y salvaguardas de privacidad infantil. Su adopción como referencia técnica en Colombia facilitará la convergencia regulatoria y la debida diligencia sectorial.[footnoteRef:91] Estos lineamientos de protección de la niñez en línea se han consolidado internacionalmente como marco de referencia operativo para la adopción del diseño seguro por defecto en la industria TIC. Desde su actualización en 2020, estos lineamientos han sido utilizados por empresas de distintos sectores (operadores, plataformas, fabricantes de dispositivos) como guía para incorporar procesos sistemáticos de gestión de riesgos, transparencia, gobernanza de datos y salvaguardas de privacidad infantil en sus modelos de negocio, tal como se evidencia en los casos recopilados por la propia UIT en su plataforma de estudios de caso[footnoteRef:92]. [91: ITU–UNICEF Guidelines.https://www.unicef.org/media/90796/file/ITU-COP-guidelines%20for%20industry-2020.pdf]  [92:  UTI. https://digitalregulation.org/the-itu-guidelines-on-child-online-protection/] 


Para seguimiento y mejora continua, es recomendable usar indicadores comparados (Microsoft Global Online Safety) junto con mediciones nacionales como los estudios de la CRC sobre infancia y medios, lo que permite retroalimentar campañas, ajustar configuraciones y priorizar riesgos emergentes.[footnoteRef:93] El uso combinado de indicadores globales, como las encuestas de seguridad en línea y el Digital Civility Index de Microsoft, junto con mediciones nacionales, se ha mostrado útil para monitorear tendencias de riesgo y orientar intervenciones de política pública. Estos estudios recogen la experiencia de decenas de países con miles de padres, adolescentes y adultos, permitiendo medir la exposición a diferentes categorías de riesgo y la evolución en el tiempo de percepciones de civismo y seguridad en línea; por ejemplo, la mejora reciente del índice global de civilidad digital tras varios años de deterioro ha sido utilizada como evidencia de impacto de campañas y regulaciones en algunos contextos.[footnoteRef:94]Adicionalmente, ejercicios de benchmarking como los informes de la OCDE sobre transparencia en la lucha contra la explotación sexual infantil en línea permiten comparar prácticas de las principales plataformas a nivel mundial, identificar brechas en reporte y respuesta, y ajustar marcos regulatorios y esquemas de autorregulación sobre la base de evidencia empírica y métricas verificables.[footnoteRef:95] [93: Microsoft – Global Online Safety / CRC – Estudios.https://msft.it/GlobalOnlineSafetySurvey2024]  [94:  Microsoft. Resultados de la encuesta global de seguridad en línea. Disponible en: https://www.microsoft.com/es-es/digitalsafety/research/global-online-safety-survey ]  [95:  OCDE. Disponible en: https://www.oecd.org/content/dam/oecd/en/publications/reports/2023/09/transparency-reporting-on-child-sexual-exploitation-and-abuse-online_98fc37bb/554ad91f-en.pdf ] 


5. [bookmark: _Toc216208871]REGLAMENTACIÓN DESDE EL DISEÑO SEGURO POR DEFECTO

La acelerada expansión de los servicios digitales utilizados por niñas, niños y adolescentes ha transformado profundamente su forma de aprender, socializar y entretenerse. Sin embargo, este mismo ecosistema ha generado nuevos riesgos que requieren respuestas regulatorias actualizadas, coherentes y basadas en estándares internacionales. En este contexto, la Ley 2489 de 2025 constituye el marco habilitante para el desarrollo de lineamientos técnicos y obligaciones específicas orientadas a garantizar que las plataformas digitales operen bajo principios de diseño seguro, prevención de riesgos y protección reforzada cuando sus servicios son accesibles a población menor de edad.

En desarrollo del mandato contenido en la Ley 2489 de 2025, particularmente en el numeral 2 del artículo 5 que resalta la necesidad de la colaboración de la CRC en el desarrollo de las actividades a cargo del MinTIC para reglamentar la ley, la CRC remite, en un documento separado, un texto que sirva de punto de partida para el análisis, validación, revisión jurídica y técnica que el MinTIC considere pertinentes, que se elaboró incorporando elementos centrales de las tendencias regulatorias más avanzadas en la materia, tales como el Digital Services Act (DSA) de la Unión Europea, el Age Appropriate Design Code y el Online Safety Act del Reino Unido. Estos instrumentos, tal y como se expuso en el Capítulo 3 del presente documento, han consolidado un enfoque basado en riesgos, en el cual la protección de los niños, niñas y adolescentes no depende únicamente del contenido visible, sino del diseño mismo de los sistemas: algoritmos de recomendación, configuraciones predeterminadas, mecanismos de interacción entre usuarios, prácticas de recolección de datos y la arquitectura funcional de cada plataforma.

La adopción de un enfoque basado en riesgos ofrece beneficios claros y relevantes para el contexto colombiano. En primer lugar, permite una regulación proporcional, que ajusta las obligaciones según el nivel de riesgo y el impacto potencial del servicio, evitando cargas innecesarias sobre plataformas de bajo riesgo o sobre servicios con funcionalidades limitadas. En segundo lugar, facilita la adaptabilidad regulatoria frente a la rápida evolución tecnológica, permitiendo que los lineamientos técnicos se actualicen sin necesidad de reformas legales constantes. En tercer lugar, fortalece la eficacia de la protección, al concentrar los esfuerzos regulatorios en aquellos servicios, prácticas o funcionalidades que generan mayores riesgos para los derechos de los menores, como la exposición a contenidos nocivos, el ciberacoso, la explotación comercial de datos, la publicidad comportamental o los mecanismos de captación adictiva de la atención.

Siguiendo esta orientación, la CRC recomienda establecer para las plataformas digitales a través de las cuales los niños, niñas o adolescentes, puedan publicar contenido, acceder a contenido audiovisual o interactuar en línea con terceros, obligaciones relacionadas con el Modo Niña, Niño o Adolescente, el cual establezca configuraciones de privacidad y seguridad reforzadas por defecto; la protección gradual basada en riesgos por edad, que introduce niveles progresivos de autonomía y supervisión acorde con las etapas de desarrollo; y la obligación de adoptar un diseño seguro, mediante la mitigación sistemática de riesgos derivados de funcionalidades como publicaciones, chats, geolocalización, publicidad comportamental, algoritmos opacos o microtransacciones.

Asimismo, y en sintonía con el enfoque del DSA y del régimen regulatorio británico, se recomienda integrar criterios de clasificación, etiquetado y mediación de contenido, reconociendo que los riesgos pueden originarse tanto en el contenido recibido, como en las conductas del propio menor o en posibles interacciones dañinas con terceros. También la CRC sugiere incorporar una obligación de lineamientos técnicos orientados por riesgo, que permitirá actualizar las prácticas recomendadas a medida que evolucionen las tecnologías, los modelos de negocio y las amenazas digitales.

En conjunto, estas disposiciones buscan que las plataformas digitales que operan en Colombia desarrollen entornos digitales seguros por diseño, con altos estándares de transparencia, responsabilidad y supervisión, minimizando los riesgos que enfrentan los usuarios menores de edad sin impedir su participación positiva en entornos digitales. El texto elaborado promueve así un equilibrio entre innovación, protección de derechos fundamentales y corresponsabilidad entre plataformas, Estado, familias y sociedad en general.

6.1. [bookmark: _Toc216208872]Etiquetado de contenidos desde el Diseño por defecto

Teniendo en cuenta las tendencias regulatorias internacionales en materia de diseño seguro por defecto descritas anteriormente, a continuación se hará énfasis en dos procedimientos que forman parte esencial de este enfoque: el etiquetado de contenidos y la verificación de edad, los cuales se consideran mecanismos mínimos indispensables para garantizar un diseño seguro por defecto adecuado.

El etiquetado de contenidos desde el diseño por defecto es una medida de protección proactiva que exige a las plataformas digitales incorporar, desde la concepción misma de sus servicios, mecanismos de clasificación y advertencia sobre los contenidos según su adecuación por edades. A diferencia de aproximaciones reactivas (esperar a que ocurra un daño para intervenir), esta medida busca que por defecto todo contenido esté claramente rotulado con su clasificación de edad y posibles advertencias (violencia, lenguaje explícito, sexualidad, etc.), de modo que niños, niñas y adolescentes y sus cuidadores estén informados y puedan evitar exposición a materiales perjudiciales.

Esta exigencia se inspira en el principio de Seguridad desde el diseño y por defecto, análogo al de privacidad por defecto del RGPD, aplicado ahora a la seguridad infantil en línea. Diversos organismos internacionales han subrayado la importancia de este enfoque: la OCDE, por ejemplo, resalta la necesidad de marcos sólidos que empoderen y protejan a la niñez en entornos digitales, incluyendo orientaciones claras, mecanismos de seguridad en servicios digitales y protección desde el diseño[footnoteRef:96]. [96:  universoabierto.org] 


Del mismo modo, la Agencia Española de Protección de Datos (AEPD) aboga por un Internet seguro por defecto para la infancia, pasando de estrategias meramente reactivas a un diseño de servicios que prevenga de antemano la exposición de los menores a riesgos digitales[footnoteRef:97]. En línea con ello, el nuevo Age-Appropriate Design Code del Reino Unido (2020) exige que los servicios digitales accesibles a menores adopten arquitecturas de diseño garantistas por defecto, teniendo como eje el interés superior del niño. Este código establece 15 estándares de buenas prácticas que incluyen la configuración predeterminada de alta privacidad y seguridad para menores, la transparencia en lenguaje adaptado a su edad y la minimización de datos, sirviendo de referencia para una protección integral por diseño[footnoteRef:98]. Estas iniciativas reflejan un consenso: la protección infantil debe incorporarse en la configuración inicial de las plataformas, no dejada a ajustes opcionales posteriores. [97:  aepd.es]  [98:  indret.com] 


La justificación de implementar el etiquetado de contenido por defecto es clara a la luz de los riesgos actuales. Estudios citados por la AEPD y organizaciones civiles evidencian que una proporción preocupante de menores accede a contenidos nocivos a temprana edad. Por ejemplo, Save the Children halló que 62,5% de los adolescentes de 13 a 17 años han consumido pornografía, iniciándose en promedio a los 12 años, lo cual influye negativamente en su desarrollo emocional, actitud ante la sexualidad y puede fomentar conductas agresivas[footnoteRef:99]. [99:  aepd.es] 


Asimismo, en Colombia, más de la mitad de los niños y adolescentes desconocen cómo filtrar contenidos inapropiados en Internet, exponiéndolos a violencia, pornografía o lenguaje no apto. Frente a esta realidad, etiquetar y clasificar contenidos de forma estandarizada permite establecer barreras preventivas: los menores tendrían avisos claros de que cierto material no es apropiado para su edad, los controles parentales podrían operar eficazmente filtrando según dichas etiquetas, y en general se facilitaría una experiencia en línea más segura.

La propia Ley 2489 de 2025 reconoce que el Estado debe adoptar medidas para impedir que los NNA accedan a «informaciones perjudiciales para su bienestar, desarrollo e integridad»; el etiquetado por defecto es una herramienta concreta para materializar esa obligación sin restringir desproporcionadamente otros derechos, pues empodera al usuario con información y facilita el autocontrol y la supervisión parental.  Estas medidas deben implementarse para contrarrestar el acceso a contenidos perjudiciales o inapropiados, mediante el establecimiento de criterios para clasificación del contenido y etiquetado

En cuanto a fundamentos normativos internacionales que orientan esta medida, varios instrumentos sirven de apoyo. Las Directrices de UNICEF para empresas sobre protección infantil en línea aconsejan desarrollar sistemas de clasificación por edades de los contenidos basados en estándares reconocidos, coherentes con las prácticas de medios tradicionales, e integrarlos en todas las plataformas para ayudar a padres y menores a identificar contenido apropiado[footnoteRef:100]. Esas guías instan a «alinear los servicios digitales con sistemas de calificación etaria» y proporcionar «etiquetas de contenido para cada programa» en entornos interactivos. Igualmente, recomiendan mostrar de forma prominente íconos o advertencias comprensibles que indiquen la naturaleza del contenido (por ejemplo, presencia de violencia, lenguaje soez, etc.)[footnoteRef:101]. [100:  unicef.org]  [101:  unicef.orgunicef.org] 


La Agencia Española de Protección de Datos (AEPD), en su Decálogo de Principios para protección de menores en Internet[footnoteRef:102], si bien se centra en la verificación de edad, implícitamente refuerza la idea de acotar el acceso a contenidos nocivos como pornografía o violencia gratuita mediante sistemas seguros que identifiquen dichos contenidos y eviten que el menor llegue a ellos. De hecho, España modificó su Ley General de Comunicación Audiovisual en 2022 para exigir la categorización de contenidos según franjas de edad y medidas técnicas asociadas (como controles parentales y verificación de edad para adultos). [102:  aepd.esaepd.es] 


Aunque la implementación enfrenta retos (las plataformas inicialmente mostraron resistencia en Europa para aplicar plenamente estos sistemas), la tendencia regulatoria es clara: los proveedores de contenido deben asumir responsabilidad en calificar y señalizar el contenido perjudicial, tal como históricamente lo hacen la industria cinematográfica o televisiva. En el ámbito de los videojuegos y aplicaciones, estándares internacionales como PEGI (Pan European Game Information) o las clasificaciones de contenido de Google/Apple Store ya proveen categorías de edad; la incorporación de esos sistemas al diseño de las plataformas generales extiende esa protección a todo el ecosistema digital.

Estas medidas no solo cumplen el principio de corresponsabilidad (las empresas ofreciendo entornos más seguros), sino que también facilitan a los padres su labor: con un etiquetado consistente, los controles parentales en dispositivos o aplicaciones podrán funcionar eficazmente filtrando aquello marcado como inapropiado.

La reglamentación podría asimismo requerir evaluaciones periódicas por parte de las plataformas sobre la eficacia de su sistema de etiquetado (auditorías independientes que verifiquen si realmente el contenido se está clasificando y filtrando correctamente), creando incentivos para el cumplimiento continuo.

Un aspecto práctico para considerar es la alfabetización mediática: el etiquetado por sí solo no basta si los usuarios no entienden su significado. Por ello, la implementación en Colombia debería ir acompañada de campañas pedagógicas y programas de alfabetización mediática, que expliquen las nuevas categorías y promuevan su uso. Esto se alinea con recomendaciones de la OCDE de proveer orientaciones claras a educadores y cuidadores[footnoteRef:103], de modo que padres, docentes y los propios NNA reconozcan los símbolos de clasificación y tomen decisiones informadas. [103:  oecd.orgoecd.org] 


El etiquetado de contenidos desde el diseño por defecto permite materializar el derecho de niños, niñas y adolescentes a un entorno digital seguro sin mermar el acceso a información: se trata de orientar y prevenir, no de censurar. Al advertir claramente qué es inapropiado, se protege la integridad del menor (artículo 2 de Ley 2489 de 2025) y se promueve una cultura de consumo digital más responsable, acorde con los principios del interés superior del niño y la corresponsabilidad Estado-familia-sector privado reconocidos en la ley.

6.2. [bookmark: _Toc216208873]Verificación de edad como medida de protección frente a contenidos inadecuados

La verificación de la edad de los usuarios es una medida complementaria indispensable para garantizar que los menores de edad no accedan a contenidos digitales inadecuados para su desarrollo, como pornografía, violencia extrema, apuestas o interacciones en plataformas no diseñadas para ellos. Consiste en determinar de manera fiable la edad o rango etario del usuario antes de permitirle el acceso a ciertos servicios o materiales, implementando barreras técnicas cuando el contenido excede la edad del usuario.

Esta obligación, correctamente implementada, actúa como un control de acceso digital similar al control de entrada a lugares físicamente reservados para adultos. Dado que en Internet la edad real es fácilmente ocultable, la verificación robusta busca evitar la simple declaración falsa («checkbox» de «soy mayor de 18»), que se ha demostrado insuficiente. En Colombia, la Ley 2489 de 2025 promueve entornos digitales sanos y seguros, lo cual incluye impedir que niños, niñas y adolescentes queden expuestos a materiales o contactos dañinos.

Para lograrlo, la verificación de edad se erige como una herramienta técnica esencial dentro de un diseño de seguridad por defecto. La AEPD[footnoteRef:104] española señala que la verificación de edad es una de las herramientas clave para un Internet seguro por defecto para la infancia, aunque advierte que no es una panacea única y debe integrarse con otras salvaguardas. No obstante, bien utilizada, permite aplicar distintas reglas según la edad: por ejemplo, bloquear completamente el acceso de menores a contenidos reservados a adultos, o habilitar funcionalidades específicas solo para usuarios de cierta edad (como chats en juegos en línea solo para mayores de 13, etc.). [104:  aepd.es] 


Los fundamentos normativos internacionales apoyan firmemente la adopción de sistemas de verificación de edad proporcionales, efectivos y respetuosos de la privacidad. En el contexto de protección de datos, el Reglamento General de Protección de Datos (RGPD) de la UE ya reconoce la necesidad de protección específica para los niños, niñas y adolescentes, y varias normativas nacionales han ido más allá en el tema de age verification. Por ejemplo, Estados Unidos desde 1998 cuenta con la ley COPPA (Children’s Online Privacy Protection Act)[footnoteRef:105] que, si bien se centra en la privacidad, de facto estableció un umbral de edad (13 años) bajo el cual se requiere consentimiento paterno para la recogida de datos personales. [105:  ftc.gov] 


Esta exigencia obligó a los operadores de servicios en línea a implementar mecanismos para identificar la edad del usuario y así obtener verificación parental cuando corresponda. En la práctica, muchas empresas optaron por prohibir directamente el uso a menores de 13 si no hay consentimiento, lo que derivó en esquemas de autenticación de edad (por ejemplo, ingresar fecha de nacimiento al crear una cuenta, con bloqueos si es menor)[footnoteRef:106]. Aunque COPPA no especifica el método, la FTC ha enfatizado que la verificación de la edad es una herramienta crítica para cumplir con la protección infantil en línea. De forma relacionada, la propuesta de reforma «COPPA 2.0» en discusión (2023)[footnoteRef:107] busca ampliar protecciones hasta los 16 años, lo que reflejaría una tendencia a elevar la exigencia de verificación para adolescentes mayores. [106:  pandectes.io]  [107:  indret.com] 


En Europa y otras regiones se han dado pasos más allá de la privacidad, directamente orientados a restringir el acceso a contenidos nocivos mediante verificación de edad. El Comité de Derechos del Niño de la ONU, en su Observación General Nº25 (2021), instó a los Estados a establecer normas que prevengan la difusión de materiales en línea que puedan dañar la salud mental o física de los niños, incluso considerando regular las redes sociales y juegos digitales para prohibir aquellos servicios que menoscaben su desarrollo[footnoteRef:108]. [108:  aepd.esaepd.es] 


Siguiendo ese llamado, países como Reino Unido han legislado en la materia: su reciente Online Safety Act 2023 impone a las plataformas el deber de implementar sistemas confiables de verificación de edad para acceder a contenidos pornográficos y otros contenidos «solo adultos»[footnoteRef:109]. Reino Unido aspira a «ser el país más seguro del mundo para ser niño en Internet» y para ello amplió las facultades de su regulador (OFCOM) para supervisar estas obligaciones. [109:  indret.comindret.com] 


Complementariamente, el Age-Appropriate Design Code británico, aunque centrado en diseño orientado a menores, sugiere que, si un servicio no puede garantizar un entorno apropiado para niños, deberá verificar la edad del usuario y excluir a los menores de la versión no adaptada. En sintonía, Francia ha habilitado a su regulador ARCOM para perseguir a los sitios web que no implementen verificación estricta de edad en contenidos pornográficos, incluso autorizando el bloqueo de estos sitios en territorio francés si incumplen (legislación de 2020-2021).

España, como se indicó, reformó su Ley Audiovisual para obligar a los proveedores de vídeos a establecer y operar sistemas de verificación de edad respecto de contenidos que puedan perjudicar el desarrollo físico, mental o moral de los menores (pornografía, violencia gratuita, etc.), implicando también la integración de sistemas de control parental eficaces[footnoteRef:110]. La Agencia Española de Protección de Datos, por su parte, publicó en 2023 un Decálogo de principios sobre verificación de edad y protección de menores ante contenidos inapropiados[footnoteRef:111], que fija las condiciones mínimas que dichos sistemas deben cumplir. Entre esos principios destacan varios de carácter técnico-jurídico: [110:  aepd.escuatrecasas.com]  [111:  aepd.es] 


· Principio 1: garantizar que no se identifique ni rastree al menor durante el proceso.
· Principio 2: orientar la verificación a confirmar únicamente la mayoría de edad, sin revelar datos innecesarios, es decir, confirmar quién es «persona autorizada a acceder» en vez de señalar quién es menor.
· Principio 3: asegurar anonimato y no trazabilidad en la acreditación.
· Principio 4: la verificación debe limitarse exclusivamente a los contenidos de acceso restringido.
· Principio 5: ser fiable en cuanto a la exactitud de la edad.

Estos lineamientos de la AEPD, concordantes con las directrices del Comité Europeo de Protección de Datos en 2024, buscan un equilibrio: proteger a la infancia sin vulnerar indebidamente la privacidad de los usuarios ni excluir a los menores de edad de experiencias en línea beneficiosas. UNICEF también ha recomendado a la industria adoptar métodos apropiados de verificación de edad para impedir que niños, niñas y adolescentes accedan a contenido y productos no adecuados, acompañados de avisos claros sobre la clasificación de edad del contenido que consumen. Las Guidelines for Industry on Child Online Protection[footnoteRef:112] de UNICEF sugieren incluso el uso de códigos PIN u otras barreras semejantes para contenido adulto, integrados en los servicios audiovisuales. [112:  unicef.orgunicef.org] 


Por último, cabe notar la tendencia global: según la Age Verification Providers Association, solo en 2023 se promulgaron 144 normas en 43 estados de EE.UU. orientadas a requerir verificación de edad en línea para proteger a los menores de edad de diversos peligros[footnoteRef:113] (desde redes sociales hasta sitios de contenido adulto), lo que demuestra un movimiento regulatorio internacional contundente hacia establecer la verificación de edad como estándar de seguridad digital. [113:  indret.com] 


A continuación, se proponen algunas orientaciones prácticas para su implementación en Colombia: La reglamentación de la Ley 2489 de 2025 debe incorporar la verificación de edad de manera proporcional, gradual y con garantías, aprendiendo de las experiencias internacionales, pero adaptándose al entorno jurídico y tecnológico local. En primer término, es fundamental definir en qué casos o para qué contenidos la verificación de edad será obligatoria. Siguiendo el principio de necesidad, se recomendaría exigirla, por ejemplo, para:

a) El acceso a sitios o servicios dedicados exclusivamente a público adulto (p. ej. sitios web de contenido pornográfico, juegos de azar en línea, o foros violentos).
b) La creación de cuentas en redes sociales o aplicaciones de alta interacción cuando se trate de menores de cierta edad; por ejemplo, podría requerirse un proceso especial de verificación y consentimiento parental informado para usuarios menores de 14 años que deseen abrir cuentas en redes generalistas, en consonancia con la edad mínima sugerida por múltiples jurisdicciones.
c) El acceso a contenidos audiovisuales clasificados para adultos (+18) en plataformas de streaming o video a demanda; en estos casos, antes de reproducir contenido «Solo adultos» la plataforma debería verificar la mayoría de edad del perfil.

La implementación técnica puede aprovechar infraestructuras existentes en Colombia. Una opción es fomentar el uso de la identidad digital oficial (como la cédula de ciudadanía digital expedida por la Registraduría) u otros proveedores de identidad confiables para verificar la fecha de nacimiento del usuario de forma cifrada y segura.

Por ejemplo, mediante una consulta en línea a una base de datos oficial o un servicio de terceros acreditado, la plataforma podría obtener un token que solo indique «edad verificada: ≥18 (o la edad cumplida)» sin revelar otros datos personales, cumpliendo así con los principios de minimización y anonimato que recomienda la AEPD[footnoteRef:114]. Otra vía es la verificación documental con intermediarios certificados: el decreto reglamentario podría habilitar a ciertos proveedores (certificadores digitales, operadores postulados ante MinTIC) para ofrecer servicios de verificación de edad (por ejemplo, escaneando documento de identidad con validación criptográfica) cuyos procesos estén alineados con estándares internacionales de seguridad. Es importante aclarar que la implementación de estos procesos requiere la evaluación previa de condiciones de infraestructura, costos, interoperabilidad y todos los requerimientos necesarios para su implementación. [114:  aepd.esaepd.es] 


En todos los casos, deberá garantizarse que no se almacenen indebidamente datos sensibles tras la verificación; la finalidad es únicamente filtrar el acceso, no crear nuevas bases de datos de menores. Todo sistema de protección de menores debe respetar los derechos fundamentales de todas las personas en su acceso a Internet, evitando convertir la verificación en una forma de vigilancia o exclusión digital.

La proporcionalidad es clave: no todos los servicios requieren el mismo nivel de rigor en la verificación. La reglamentación podría establecer un escalonamiento: para contenidos de muy alto riesgo (p. ej. pornografía, donde el daño al menor es grave y claro) se exigiría verificación estricta (de alta certeza), posiblemente contra documento oficial; en cambio, para servicios con riesgos moderados (p. ej. redes sociales, donde el riesgo es más difuso) podría bastar con verificación flexible, como el consentimiento paterno informado y mecanismos de control parental.


En cuanto al marco jurídico, la implementación de la verificación de edad debe armonizarse con la Ley habeas data (Ley 1581 de 2012) y demás normas de protección de datos personales en Colombia. Cualquier tratamiento de datos para estos fines debe contar con bases legales claras y, tratándose de menores de edad, con las salvaguardas reforzadas que exige el principio del interés superior del niño. 

Idealmente, la normativa de soporte debería prever un esquema de gobernanza (en línea con el Principio 10 del Decálogo AEPD) para la supervisión de estos sistemas: por ejemplo, delegar en la Superintendencia de Industria y Comercio (autoridad de datos personales) la función de certificar u homologar los métodos de verificación de edad propuestos por las plataformas, verificando que sean respetuosos de la privacidad y seguros. Adicionalmente, la CRC y MinTIC podrían establecer un comité técnico que evalúe nuevas soluciones (como sistemas de estimación de edad por inteligencia artificial, biometría facial con umbrales de probabilidad, etc.) y emita lineamientos periódicos, dado que la tecnología en este campo evoluciona rápidamente.

Por último, es fundamental acompañar la verificación de edad de programas robustos de alfabetización mediática y de pedagogía para niños, niñas y adolescentes, pero también para los adultos que hacen parte de sus entornos cercanos. Los menores de edad muy probablemente intentarán eludir controles si no comprenden su propósito; por ello, los proveedores deben, por mandato normativo, comunicar en lenguaje claro por qué se pide una verificación y qué beneficio tiene para la protección del menor.

De igual forma, se debe socializar entre los adultos la importancia de no facilitar credenciales falsas a sus hijos para sortear las restricciones, sino más bien aprovechar las alternativas seguras (modos infantiles, contenidos apropiados por edad) que estarán disponibles. La Observación General Nº25 de la ONU enfatiza equilibrar la protección con la participación y autonomía progresiva de los niños, niñas y adolescentes[footnoteRef:115]; siguiendo ese espíritu, Colombia podría combinar la verificación estricta en lo necesario con la promoción de espacios digitales específicamente diseñados para distintas edades. [115:  aepd.esaepd.es] 


En síntesis, la verificación de edad, implementada con rigor técnico y legal, actuará como un muro de contención frente al consumo temprano de contenidos inadecuados, reforzando el derecho de los niños a un entorno digital seguro sin aislarlos del mundo digital. Junto con el etiquetado de contenidos, esta medida completa un enfoque integral de «protección desde el diseño», conforme a los estándares internacionales (AEPD, COPPA, Age Appropriate Design Code, lineamientos OCDE, UNICEF) y a las necesidades de la niñez y adolescencia colombianas en la era digital.
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