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RESOLUCION NUMERO' 0003436 DE 2017

. “Por la cual se reglamentan los requisitos técnicos, operativbs y de seguridad que
deberén cumplir las zonas de acceso a Internet inaldmbrico de ‘que trata el capltulo 2,
titulo 9, parte 2, libro 2 del Decreto 1078 de 2015"

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y LAS
: COMUNICACIONES :

En ejercicio de sus facultades legales y réglamenténas, y en especial dé Ias'que' le
confieren los artfculos 18 numeral 2° de la Ley 1341 de 2009, el Decreto 1078 de
2015, y,

CONSIDERANDO

Que mediante el Decreto 728 del 5 de mayo de 2017 se adicioné el capitulo 2 al
titulo 9 de la parte 2 del libro 2 del Decreto Unico Reglamentario del sector TIC,"
Decreto 1078 de 2015, con el propédsito de fortalecer el modelo de Gobiermno Digital
en las entidades del orden nacional del Estado colombiano, a través de la
implementacién de zonas de acceso pliblico y gratuito a Intemet inaldmbrico.

- Que el articulo 2.2.9.2.2 paragrafo 3° del Decreto 1078 de 2015, adicionado por el
citado Decreto 728 de 2017, asigné al Ministerio de Tecnologias de la Informacion y
las Comunicaciones la funcion de reglamentar los requisitos técnicos, operativos y de .
seguridad, que deben cumplir las referidas zonas de acceso a Intemet inaldmbrico.

Que se publicé la presente resolucion desde el 20 de octubre de 2017 y hasta el 13-
de noviembre de 2017 para surtir el proceso de participacion ciudadana, recibiendo
los comentarios correspondientes, los cuales fueron anallzados y tomados en.
consideracion, en cuanto resultaron pertlnentes

En mérito de lo expuesto..
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. “ARTICULO 1. Objeto. La presente Resolucion tiene por objeto definir los réquisitos -,
técnicos, operativos y de seguridad que deben cumplir las zonas de acceso publicoy -
gratuito a Internet inalambrico en entidades plblicas del orden nacional, en el marco

de lo previsto en el capitulo 2 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015.

ARTICULO 2: Caracteristicas técnicas de las zonas de acceso- publico y
gratuito a Internet Inaldmbrico. Las zonas de acceso publico y gratuito a Intemnet
inalambrico deberan contar, como minimo, con las siguientes caracteristicas
técnicas: :

1. Espectro Radio-Eléctrico:

El acceso inalambrico a Intemet debera ser implementado sobre las bandas de libre
utilizacién, atribuidas por parte de la Agencia Nacional del Espectro, entre ellos el de
Red Inalambrica de Area Local (RLAN).

2, Tecnologia:

La tecnologfa utilizada para la implementacion de las RLAN en las entidades del
orden nacional, debe ser de amplia utilizacion y debe ser asequible por los usuarios,
en este sentido se recomienda la implementacién sobre el estandar IEEE802.11
(WiFi), IEEE 802.11 a/b/g/n/ac.

3. Access Point/AP (Puntos de Acceso):

La cantidad de Puntos de Acceso (AP) a instalar deben definirse en el estudio de
campo Yy los mismos deben soportar la cobertura al espacio de atencién al usuario y
el acceso de equipos terminales de usuario portatiles y méviles. Para los espacios de
atencion al publico que colinden con-el espacio pulblico,- la zona WiFi debera
extenderse para dar cobertura de minimo dos (2) metros lineales hacia el exterior de
la entidad.

Los Puntos de Acceso (AP) a implementar deben contar con la certificacion de
industria “WiFi Certified’.

El acceso debera prestarse simuitaneamente en banda de 2.4 y 5§ GHz.
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Las redes a implementar deben estar en capacidad de pemmitir la conexién de
equipos terminales, tales como computadores portatiles, celulares inteligentes vy
tabletas con diferentes sistemas operativos.

5. ._ Latencia -
Se debe contar con una latencia promedio de menos de 250 msg.

ARTICULO 3. Caracteristicas de seguridad de las zonas de acceso piblico y
gratuito a Internet inalambrico en entidades pablicas Las entidades publicas que
habilitaran la zona de acceso ptblico gratuito a internet, deben cumplir con ia
implementacion del Modelo de Seguridad y Privacidad de la Informacion establecido
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, conforme a
lo definido en el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078.

ARTICULO 4. Caracteristicas de operatividad de las zonas de acceso piiblico a
Internet inalambrico en entidades publicas. Las zonas de acceso publico gratuito
a Intemet inaldmbrico en entidades publicas deberan contar, como minimo, con las
siguientes caracteristicas que permitan [a operatividad:

1. Gestién

Los sistemas implementados deberan poder ser monitoreados remotamente a
través de IP mediante protocolo ICMP, SNMP (minimo version 2), con usuario de
solo lectura, con conectividad a través de enlaces dedicados VPN y deben
permitir al menos generar las siguientes caracteristicas:

a) Numero de AP operativos.

b) Estado de operatividad de la zona.

c) Nuamero clientes conectados al AP,

d) Velocidad de transferencia de datos (downlink y uplink).

2. Servicio

Se deberan realizar los estudios de necesidad para cada Zona WiFi con el fin de
identificar el tipo de solucion a implementar: nimero de APs, usuarios
concurrentes y necesidades de conectividad.

Se debe recopilar como minimo la siguiente informacion con el objeto de realizar
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a) Ubicacion de la zona Wi-Fi.

b) Coordenadas geograficas de la zona WiFi.

¢) Concurrencia y calidad del servicio.

d) Area de cobertura requerida por la entidad pdblica.

e) Diagrama de la posible instalacion de la zona WiFi. Como posible

ubicacion de los AP, cobertura, cableado, Gltima milla, energia eléctrica

etc. : ' i

f)- Descripcién soportada de las limitaciones técnicas que presenta la eritidad
a ser cubierta, si las hubiere (no cuenta con redes terrestres, no cuenta
con espacio para ubicacién de equipos, etc.).

3. Limitaciones al servicio

Contenido Tipo Filtraje

Sitios de listas reportadas
(Black & Gray List)

Permanente

Pornografia de cualquier tipo.

Sitios reconocidos como de grupos terroristas.
Sitios que se reconozcan hagan phishing o
fraudes.

Cualquier sitio Web

4. Medicién de informacién de las zonas de acceso publico y gratuito a
internet.

Las entidades que cuenten con zonas de acceso plblico y gratuito a Intemet
inalambrico, .con el proposito de obtener informacion que sirva de insumo para la
formulacion de politica plblica, deberan permitir al Ministerio de Tecnologias de Ia
Informacién y las Comunicaciones, 0 a quien este designe, el acceso remoto via
intemet a la informacién de caracter publico, relacionada con los elementos de red
(AP y routers de conectividad) bajo el protocolo ICMP, SNMP (minimo version 2), a
través de un usuario de solo lectura o servicios web. La informacién debera ser
suministrada al Ministerio de Tecnologias de la Informacién y las Comunicaciones en
los términos de los articulos 11 y 13 de la Ley 1581 de 2012, y las normas que los
modifiquen, subroguen, deroguen o desarrollen

Tales entidades dispondran de todos los permisos en su red y el personal necesario
para que preste todo el acompafiamiento técnico e interactiie con el personal del
MinTIC (o quien este disponga) con el fin de obtener la informacion de los elementos
dered. -

Para lo anterior, las entidades a que se refiere este articulo deberan remitir a la
Direccién de Promocion de Tecnologfas de la Informacién y las Comunicaciones del
MinTIC, una vez implementada la zona de acceso publico y gratuito a Internet
inalambrico, la siguiente informacion:
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ARTICULO 5. Sefialética. Las zonas de acceso piblico y gratuito a Internet
inalambrico deberan estar plenamente identificadas, mediante |a instalacién de una
placa informativa que contenga como minimo la siguiente informacion:.

e

Dlsfrutu de Internet GRATIS

en pocas pasos!

AN g
"i ’, \ ‘“‘;i 53 ’ l r
Pa ,}’\f\ Bi’WF;nhldISPOSIINOY

.. seleomona la red Zona WiFi gratis para la gen!e
’ . 2. Completa tus datos'en-el portal cautivo.
‘;g 3. Ingresa Usvario: X0X - Contrasefia: X8,
% . Conoce las condiciones de uso y empleza a
navegar. c .
@ Disfruta de XX hora de nuvegaclén por seslén,

GOBIERNO DE COLOMBIA

La imagen anterior es una referencia. No obstante, los pasos para conectarse a la
Zona WiFi deben ser indicados en la placa informativa segin el procedimiento que
establezca la entidad publica, teniendo en cuenta que el lenguaje sea claro y las
instrucciones de facil aplicaciéon por el usuario.

La placa informativa debera cumplir con Ias siguientes especificaciones:

a) Lamina de acrilico blanco de minimo 5 milimetros de espesor. De 50 cms de
ancho por 70 cms de alto. Con los bordes redondeados.

b) Instalado a la pared con 4 bujes metélicos.

¢) Color de texto morado - C:62/ M:82/Y:1/K:0

d) Tipo de letra: Futura Book - Futura Heavy

En todo caso, el disefio y materiales de la sefializacién deben se acordes con las
condiciones ambientales, arquitectonicas y culturales propias de cada sitio de

implementacion de la zona WiFi.
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ULO 6. Vigencia. L.a presente Resolucién rige a partlr de la fecha de su

publicacion.
27.0IC 2017

PUBLIQUESE Y COMPLASE .

El Ministro de Tecnologias de la informacién y las Comunicaciones,

WMMM«

DAVID LUNA SANCHEZ
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