El futuro digital ~ §oBierme

es de todos MinTIC

-‘@ El futuro digital ~ Gebieme

es de todos MInTIC




Ministerio de Tecnologias de la Informacion y las Comunicaciones
Viceministerio de Transformacion Digital
Direccion de Gobierno Digital

Equipo de trabajo

Aura Maria Cifuentes - Directora de Gobierno Digital.
Martha Lucia Jiménez — Equipo de Gov.co
Francisco Javier Moreno — Equipo de Gov.co

Harley Roldan Silva- Equipo de Gov.co

Senén Nifio - Equipo de Gov.co

Juan Carlos Noriega — Coordinacion Politica.

Marco Sanchez - Coordinacion Politica.

Juan Pablo Salazar - Coordinacion Politica.

Ricardo Aponte — Servicios Ciudadanos Digitales

Version Observaciones
Version 2.0 Anexo 5: GUIA TECNICA DE INTEGRACION DE TRAMITES, OPA’s y
Octubre 2020 SERVICIOS DE CONSULTA DE INFORMACION AL PORTAL UNICO

DEL ESTADO COLOMBIANO - GOV.CO ver. 2.0

Anexo 5.1 Guia de Disefio Gréfico Para Integracion de Tramites, OPA's y Servicios de Consulta de Informacion a Gov.co.

Comentarios, sugerencias 0 correcciones pueden ser enviadas al correo  electronico:

gobiernodigital@mintic.gov.co

Esta guia de la Direccion de Gobierno Digital se encuentra bajo una Licencia Creative Commons Atribucion 4.0 Internacional.

2 i~ El futuro digital

es de todos

Gobierno
de Colombia
MinTIC



mailto:gobiernodigital@mintic.gov.co
https://creativecommons.org/licenses/by/4.0/deed.es

Guia Técnica de Integracion de Tramites, OPAs y Servicios de Consulta de
Informacién, al Portal tnico del Estado Colombiano GOV.CO

Tabla de contenido

1.  ALCANCE Y AMBITO DE APLICACION. .......ccocoooreeomreitincee et eeeseeneeneeenns 5
2. DEFINICIONES. ...ttt ifee s eat i e fhe e s ste et saae e s e e sbeeaeensesnee e 7
3. MARCO NORMATIVO. .......ooieee et tine e e S et nas 15
........................................................................................................................................ 18
4, ASPECTOS GENERALES..............cooi ettt 18
4.1, ELAPA L. INICIO oottt a bbbttt bbbttt bttt bt 20
4.2. Etapa 2. HAg0 Mi SONCIIU .........ccooiiriiiriiicesceis s 21
4.3. Etapa 3. Procesan Mi SONCIEU ........ccc.coviiirienniiicccsssssseee e 22
4.4, Etapa 4. RESPUEBSTA ....ccieiririiiiiciee ettt 22
5. NIVELES -DE TRANSFORMACION DIGITAL DE LOS TRAMITES, OPA”s Y
SERVICIOS DE CONSULTA DE INFORMACION..........coooveeeereeieeeeeeeeeeeseseeenn, 24
5.1. Nivel 1 de Transformacion Digital: Informativo-Presencial............c.ccccocovvnvnrininneinnn. 25
5.2.  Nivel 2 de Transformacion Digital: Informativo Actualizado - Descarga Formularios
25
5.3.  Nivel 3 de Transformacion Digital: Parcialmente digital...........ccccccoovvivinnnninnennn. 25
5.4. Nivel 4 de Transformacion Digital: Totalmente digital ..., 25
5.5.  Nivel 5 de Transformacion Digital: Interoperable ... 26
5.6. Nivel 6 de Transformacion Digital: Automatizado y Proactivo. ............ccccceeevrerinirennenn. 26

6. LINEAMIENTOS GENERALES PARA LA INTEGRACION DE TRAMITES.
OPA”s Y SERVICIOS DE CONSULTA DE INFORMACION AL PORTAL UNICO DEL

ESTADO COLOMBIANO = GOV.CO. ..ottt sre e s nre e 28
6.1. Barra superior de las paginas donde se desarrolla el tramite (top bar):.......cccccee..e. 29
6.2. Barra Inferior de las paginas donde se desarrolla el tramite (Footer) ............ccccouveunne. 29
6.3. Lineamientos de disefio gréfico para tramites, opas y servicios de consulta de
informacion que se integran al portal Unico del estado colombiano - gov.co..........cccceeneenee 30
6.4.  Cumplimiento D& POITICAS .......cccccoceveiieiice e 31
6.4.1.  TErmMIiN0S Y CONAICIONES ......coccoviuiieiiieiiicte ettt 31
6.4.2. Politica de privacidad y tratamiento de datos personales...........ccoeoevierniesrnnnns 31

3 W El futuro digital
es de todos

Gobierno
de Colombia
MinTIC



6.4.3. Politica de derechos de autor y/o autorizacion de uso sobre los contenidos......... 31
7. ATRIBUTOS DE CALIDAD REQUERIDOS PARA LA INTEGRACION DE

TRAMITES, OPA“s Y SERVICIOS DE CONSULTA DE INFORMACION. ............... 33
% T U 13- o 11 1o F= T 34
7.2, INteroperabilidad ...........cccciiiiiiiccce e 35
RS TR Yoo <111 o 11 [To F= T NSRS 35
T4, SEQUIA ..o bbb bbb bbbttt 36
7.5.  DISPONIDIAA ..ot 39
A TR N (=10 11 =1 [T F= T IR 39
7.7. Calidad de 12 INFOIMACION ........cuooieeeeeeeeee ettt sttt 40

8. MODELO DE INTEGRACION DE TRAMITES, OPA’s Y SERVICIOS DE
CONSULTA DE INFORMACION AL PORTAL UNICO-DEL ESTADO COLOMBIANO

el €10 1 2 GO OO R U S S 41
8.1.  Redir€CCIONAMIBNTO ......covieieceeeisr ettt sr ettt nnee 42
8.2. Infraestructura para |a redir€CCION ... 43
8.3. Servicios Ciudadanos Digitales: Autenticacion digital, Carpeta Ciudadana e
INTEIrOPEIADINIAA. ... bbb 43
8.4. Autenticacion Digital — Single Sign On - Redireccionamiento.............ccccocoevvveeivcvennen. 44
0. PROCEDIMIENTO DE INTEGRACION. .......00ceeeeeeesietheeeeesee e eeeeeeseeseeeene 46
9.1. Paso 1. Actualizacion - Publicacién de ficha informativa del tramite, OPA o servicio
de consulta de INFOMMACION. ..ottt 47
9.2. Paso 2 Acondicionamiento o transformacion del tramite a integrar al portal Unico del
Estado colombiano GOV.CO. ...t nseses 47
9.3.  Paso 3. INtegracCion @ GOV.CO ..........cceiieriririiiieieiiees ettt sse s 50
10. PLANES DE INTEGRACION. ..ottt e eeeee e seee e e eeeees 51

11. ACLARACIONES RESPECTO. A LAS ANTERIORES OPCIONES DE
INTEGRACION DE TRAMITES, OPA’s Y SERVICIOS DE CONSULTA DE

INFORMAGION. i..........oooviitbenioeree i 53
.......................................................................................................................................................................... 54
Antigua opcién 1. Publicacion de ficha informativa del tramite 0 ServiCio.............ccccveueunee. 54
Antigua opcidn 2. Interfaz grafica MiNIMAa ... 54
Antigua opcion 3. Uso de ServicioS WEB Y APIS ... 54
Antigua opcioén 4. Desarrollos web para ser integrados a la plataforma GOV.CO............... 54
Nota 1: Consideraciones adiCiONAIES.........cccceiviiiiccce et 55
Nota 2: Tramites en ventanillas UNICAS..........cccoceviiicicieeeeeeeee et 56
12. REFERENCIAS DOCUMENTALES PARA ASPECTOS DE SEGURIDAD DE LA
INFORMACION. ........oooiiriiiiiieiee st 57

4 W El futuro digital
es de todos

Gobierno
de Colombia
MinTIC



1. ALCANCE Y AMBITO DE
APLICACION.



Esta guia establece los conceptos, lineamientos y recomendaciones generales que deben
cumplir las autoridades para integrar sus tramites, otros procedimientos administrativos y
servicios de consulta de informacion al Portal Unico del Estado colombiano - GOV.CO, para
dar cumplimiento a lo senalado en el Decreto 2106 del 22 de noviembre de 2019 y en la
Directiva Presidencial 02 de 02 de abril 2019 y demas guias y normas relacionadas; las
autoridades integraran a GOV.CO su oferta de tramites, servicios de consulta de
informacion y otros procesos administrativos (OPA), respondiendo a criterios funcionales,
operativos, técnicos, graficos, de usabilidad, accesibilidad vy de seguridad de la informacion
definidos por MinTIC.

Este proceso busca generar mayor valor pablico e impacto en la calidad de vida de los
ciudadanos, asi como crear mayor sinergia y eficiencia entre las autoridades, con el
proposito de aportar a la transformacion digital con un mayor aprovechamiento de las
tecnologias de informacion y comunicacion. Asi las cosas, este proceso esta orientado a
brindar servicios al ciudadano por medios digitales de manera agil y flexible, aplicando
modelos tecnoldgicos que permitan habilitar el acceso directo a los tramites, OPAs y
servicios de consulta de informacion desde el Portal Unico del Estado Colombiano -
GOV.CO.

La presente guia aplica a todas las autoridades, entendidas como los organismos,
entidades vy personas integrantes de la administracion pablica que estan senalados en el
articulo 2 del Decreto 2106 de 2019; en el articulo 2.2.9.1.1.2 del Decreto 1078 de 2015
por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacion vy las Comunicaciones, y en particular el titulo 9, capitulo 1, seccion 1, y del
articulo 2 de la Ley 1437 de 2011.
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2. DEFINICIONES.



Acondicionamiento de tramites, otros procedimientos administrativos (OPA) vy servicios
de consulta de informacion: Integracion de la oferta digital de las autoridades al Portal
Unico del Estado Colombiano de manera estandarizada atendiendo los lineamientos v
requisitos definidos por MiInTIC, principalmente los relacionados con accesibilidad,
usabilidad, diseno grafico, seguridad, y aspectos técnicos, asi como la representacion
estandarizada en un esquema de 4 etapas clave del tramite.

Activos de Informacion: Todo lo que tiene valor para la Entidad y que contiene, genera,
procesa, almacena y le da un tratamiento a la informacion o se relaciona con la misma.
Existen diferentes tipos de activos como: informacion (bases de datos, bases de
conocimiento), tecnolégicos o digitales (hardware y software), infraestructura fisica
(instalaciones, oficinas), organizacionales (procesos, metodolog.as, servicios) y el recurso
humano (funcionarios, contratistas, proveedores, terceros).

Autenticidad: Es el atributo generado en un mensaje de datos, cuando existe certeza sobre
la persona que lo ha elaborado, emitido, firmado o cuando exista certeza respecto de la
persona a quien se atribuya el mensaje de datos.

Autoridades: todos los organismos y entidades que conforman las ramas del poder pablico
en sus distintos ordenes, sectores y niveles; los organos autdnomos e independientes del
Estado, y los particulares, cuando cumplan funciones administrativas.

Back Office: Es el conjunto de tareas, actividades, puestos vy procedimientos
administrativos de la autoridad u organizacion encaminados a dar apoyo vy soporte a la
gestion de esta. Estas operaciones o procesos no tienen que ver directamente con los
ciudadano o grupos de interés externos. Los servicios de back office son procedimientos
internos que se realizan antes o después de la interaccion con el ciudadano o grupo de
interés externo. El back office incluye toda la infraestructura para soportar el front office.

Confidencialidad: Atributo de la informacion que asegura que el acceso a la informacion
esta adecuadamente autorizado.

Contenedor: Método de virtualizacion de un sistema operativo que permite ejecutar una
aplicacion junto con sus elementos dependientes, en un ambiente aislado e independiente.
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Digitalizacion: es el proceso mediante el cual se realiza la transformacion de algo real (fisico,
tangible o analogo) a datos digitales (bits: unos v ceros), con el propésito de que dichos
datos digitales puedan ser accedidos, manipulados y aprovechados para diferentes fines a
través de equipos de computo (computadores, dispositivos moviles, entre otros). La
digitalizacion es un paso o etapa dentro de un proceso de transformacion digital, dado que
este Gltimo implica elementos adicionales a la digitalizacion.

Disponibilidad: Atributo de la informacion que asegura que los usuarios autorizados pueden
acceder a la informacion cuando la necesitan.

Documento electronico: Es la informacion generada. enviada, recibida, almacenada o
comunicada a través de medios electronicos, opticos o similares.

Front office: Son todas las actividades, procesos, puestos y procedimientos de la entidad u
organizacion que estan en contacto y directamente relacionadas con el ciudadano o grupos
de interés externos a ella.

Integridad: Atributo de la informacion que salvaguarda la precision y completitud de la
informacion y sus métodos de proceso.

Interoperabilidad: Capacidad de las autoridades para intercambiar informacion vy
conocimiento en el marco de sus procesos para interactuar hacia objetivos mutuamente
beneficiosos, con el proposito de facilitar la entrega de servicios en linea a ciudadanos,
empresas vy a otras autoridades, mediante el intercambio de datos entre sus sistemas TIC.

Marco de interoperabilidad: Es la estructura de trabajo comin donde se alinean los
conceptos v criterios que guian el intercambio de informacion. Define el conjunto de
principios. recomendaciones vy directrices que orientan los esfuerzos politicos, legales,
organizacionales, semanticos y técnicos de las autoridades, con el fin de facilitar el
intercambio seguro v eficiente de informacion.
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Mecanismos de autenticacion: son las firmas digitales o electronicas que, utilizadas por su
titular, previamente identificado, permiten atribuirle la autoria de un mensaje de datos, sin
perjuicio de la autenticacion notarial

MSPI: Modelo se Seguridad y Privacidad de la Informacion.

Otro Procedimiento Administrativo (OPA): conjunto de requisitos, pasos o acciones dentro
de un proceso misional, que determina una entidad u organismo de la administracion
plblica o particular que ejerce funciones administrativas, para permitir el acceso de los
ciudadanos, usuarios o grupos de interés a los beneficios derivados de programas o
estrategias cuya creacion, adopcion e implementacion es potestativa de la entidad.

Prestadores de servicios ciudadanos digitales: Autoridades pertenecientes al sector
publico o privado, quienes, mediante un esquema coordinado y administrado por el
Articulador, pueden proveer los servicios ciudadanos digitales a ciudadanos y empresas.
siempre bajo los lineamientos, politicas, guias, que expida el Ministerio de Tecnologias de
la Informacion y las Comunicaciones.

Privacidad: Se refiere a mantener reservados o confidenciales los datos de los ordenadores
y los que se intercambian a través de la red de Internet.

Procesos automatizados: Son aquellos procesos cuyas actividades se realizan haciendo
uso de tecnologias, sin requerir la intervencion humana.

Recursos de apoyo: otros elementos de ayuda para capacitar y orientar al usuario en la
realizacion de un tramite, OPA o servicio de consulta de informacion ante la autoridad,
algunos ejemplos de recursos son: video tutoriales, instructivos, micrositios informativos,
aplicaciones de ayuda, entre otros.

Redireccion: Es un mecanismo técnico de integracion que permite remitir a los visitantes y
motores de busqueda ir desde una URL especifica hacia otra distinta externa.

Riesgo: Es la probabilidad de que una amenaza o vulnerabilidad pueda ocasionar la pérdida
y/o alteracion de la informacion.

Gobierno
de Colombia
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Sede electronica: Es el sitio oficial en Internet de cada autoridad, al que se accede a través
de una direccion electronica donde se dispone informacion, tramites, otros procedimientos
administrativos, servicios de consulta de informacion y servicios y demas elementos
ofertados por la autoridad vy cuya titularidad, administracion y gestion le corresponde.

Seguridad de lainformacion: Preservacion de la confidencialidad, integridad y disponibilidad
de la informacion (ISO/IEC 27000).

Servicios Ciudadanos Digitales (SCD): Es el conjunto de soluciones y procesos
transversales que brindan al Estado capacidades v eficiencias para su transformacion
digital y para lograr una adecuada interaccion con los usuarios, garantizando el derecho a
la utilizacion de medios electronicos ante la administracion publica. Estos servicios se
clasifican en servicios base vy servicios especiales.

Servicio Ciudadano de autenticacion digital: Es el procedimiento que, utilizando
mecanismos de autenticacion, permite verificar los atributos digitales de una persona
cuando adelanten tramites y servicios a través de medios digitales. Ademas, en caso de
requerirse, permite tener certeza sobre la persona que ha firmado un mensaje de datos, o
la persona a la que se atribuya el mismo en los términos de la Ley 527 de 1999 vy sus
normas reglamentarias, o las normas que la modifiquen, deroguen o subroguen, y sin
perjuicio de la autenticacion notarial.

Servicio Ciudadano de interoperabilidad: Es el servicio que brinda las capacidades
necesarias para garantizar el adecuado flujo de informacion e interaccion entre los
sistemas de informacion de las entidades, permitiendo el intercambio, la integracion vy la
comparticion de la informacion. con el proposito de facilitar el ejercicio de sus funciones
constitucionales vy legales, acorde con los lineamientos del marco de interoperabilidad.

Servicios de consulta de Informacion: Servicios implementados para que los usuarios
puedan acceder a documentos y/o informacion que las autoridades tienen disponible y que
normalmente corresponden a resultados de tramites o gestiones previamente realizadas
por el interesado (Usuario). Para efectos de integracién a GOV.CO, se refiere exclusivamente
a aquellos que se ofrecen cien por ciento de manera digital.
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Servicios de consulta de Informacion o Consultas de acceso a informacion puablica:
Informacion contenida en bases de datos o repositorios digitales, relacionada a procesos
misionales de las autoridades a la cual puede acceder la ciudadania de manera digital,
inmediata y gratuita para el ejercicio de un derecho, una actividad u obligacion

Servicios Digitales: Servicios que se encuentran implementados para ser utilizados por
parte de los usuarios a través de medios digitales.

Single Sign-0n (SS0O): Ocurre cuando un usuario inicia sesion en una aplicacion y luego inicia
sesion en otras aplicaciones automaticamente, independientemente de la plataforma, la
tecnologia o el dominio que esté utilizando el usuario.

Single Log-Out (SLO): Permite que un usuario cierre sesion en todos los sitios y aplicaciones
abiertas en una sesion creada.

Tramite: conjunto de requisitos, pasos o acciones reguladas por el Estado, dentro de un
proceso misional, que deben efectuar los usuarios o grupos de interés ante una entidad u
organismo de la administracion publica o particular que ejerce funciones administrativas,
para acceder a un derecho, ejercer una actividad o cumplir con una obligacion, prevista o
autorizada en la ley.

Tramites y OPA automatizados: Son aquellos tramites vy otros procedimientos
administrativos totalmente en linea, cuya gestion al interior de la autoridad se realiza
haciendo uso de tecnologias de la informacion y las comunicaciones, sin requerir la
intervencion humana.

Tramite y OPA parcialmente en linea (parcialmente: digital, electronico o
sistematizado): es el tramite u OPA dispuesto por una autoridad en el cual el solicitante
puede realizar por medios digitales, al menos uno de los pasos o acciones necesarias para
obtener el bien o servicio requerido.

Tramite y OPA totalmente en linea (totalmente: digital, electronico o sistematizado): es
el tramite u OPA dispuesto por una autoridad a través de las sedes electronicas y en el cual
el solicitante puede realizar por medios digitales la totalidad del conjunto de pasos o
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acciones, asi como la presentacion de los requisitos necesarios, hasta obtener el bien o
servicio requerido.

Transformacion de tramites, otros procedimientos administrativos y servicios de consulta
de informacion en el modelo GOV.CO: Desarrollo de la oferta digital institucional de las
autoridades a partir del rediseno del servicio y optimizacion del proceso haciendo uso de
las tecnologias de la informacion y las comunicaciones, reduciendo la complejidad,
agilizando el proceso y simplificando los requisitos al usuario; para su posterior acceso
desde Portal Unico del Estado Colombiano de manera estandarizada atendiendo los
lineamientos vy requisitos definidos por MiInTIC, principalmente los relacionados con
accesibilidad, usabilidad, diseno grafico, seguridad, y aspectos técnicos, asi como la
representacion estandarizada en un esquema de 4 etapas clave del tramite; esto con el
objetivo de generar impacto positivo vy ahorros significativos al usuario en términos de
tiempos, desplazamientos, costos directos e indirectos, entre otros.

Usabilidad: es una cualidad o atributo de calidad que hace que un producto o servicio web
sea facil de usar y comprender.

Usuario: Ciudadanos, extranjeros, instituciones o dependencias publicas y organizaciones
a quienes aplica la realizacion de un tramite, OPA y/o servicio de consulta.

Usuario de servicios ciudadanos digitales: Es la persona natural nacional o extranjera, o la
persona juridica, de naturaleza publica o privada. que haga uso de los servicios ciudadanos
digitales.

Valor pablico: Se relaciona con la garantia de derechos, la satisfaccion de necesidades y la
prestacion de servicios de calidad. Por lo que no sélo es hacer uso de las tecnologias, sino
como las tecnologias ayudan a resolver problemas reales. Este es el fin Gltimo del uso de
la tecnologia en la relacion del Estado v el ciudadano. El valor publico se relaciona con el
desarrollo social, la gobernanza, la garantia de derechos, la satisfaccion de necesidades, la
prestacion de servicios de calidad, el mejoramiento de las condiciones de vida de los
ciudadanos, entre otros. VValor publico también es lograr que el Estado llegue a donde no
llega el mercado, y posibilitar la creacion de nuevos mercados. Por otro lado, la confianza
digital es la principal caracteristica del entorno en donde se relaciona el Estado con los
ciudadanos y los demas actores del ecosistema digital, entendido como la relacion entre
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diversos actores en entornos especificos que estimulan el uso de las tecnologias digitales.
Este entorno debe ser sencillo, corresponsable, previsible y seguro. Debe permitir un
dialogo permanente entre los actores del ecosistema y proporcionar medios digitales
agiles, apropiados v tiles para el ciudadano.

Ventanilla Unica: Sitio o canal que integra actuaciones administrativas de dos o mas
autoridades que contribuyen a una misma finalidad para atender a un ciudadano, usuario o
grupo de valor. Las actuales "ventanillas Unicas” que involucran a una sola entidad estaran
en la seccion transaccional de la sede electronica.

Ventanilla Gnica digital: Sitio o canal digital que integra actuaciones administrativas de dos
0 mas autoridades que contribuyen a una misma finalidad para atender a un ciudadano,
usuario o grupo de valor.

Vulnerabilidad: Es la debilidad o fallo del sistema que pone en riesgo la confidencialidad,
integridad y disponibilidad de la informacion.
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El Decreto 1078 de 2015 en el capitulo 1 del titulo 9 de la parte 2 del libro 2, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones (DUR-
TIC), define que el objetivo de la Politica de Gobierno Digital es “Promover el uso vy
aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar
un Estado v ciudadanos competitivos, proactivos e innovadores, que generen valor piblico
en un entorno de confianza digital”. Para la implementacion de la Politica de Gobierno
Digital, se han definido dos componentes: TIC para el Estado y TIC para la Sociedad, que
son habilitados por tres elementos transversales: Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales.

Estos instrumentos se desarrollan a través de lineamientos y estandares, que son los
requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar los
logros de la politica.

Por disposicion del articulo 147 de la Ley 1955 de 2019 “(...) las entidades estatales del
orden nacional deberan incorporar en sus respectivos planes de accion el componente de
transformacion digital siguiendo los estandares que para este propdsito defina el Ministerio
de Tecnologias de la Informacion y las Comunicaciones (...) Los proyectos estratégicos de
transformacion digital se orientaran por los siguientes principios: (...) 7. Vinculacion de todas
las interacciones digitales entre el Estado vy sus usuarios a través del Portal Unico del
Estado colombiano {(...)"

Como parte de la estrategia para avanzar en la transformacion digital del Estado, se expidio
la Directiva No. 02 de abril de 2019, mediante la cual se crea el Portal Unico del Estado
colombiano como “Gnico punto de acceso digital del ciudadano con los tramites, servicios,

informacion publica, ejercicios de participacion, colaboracion y control social, que ofrecen
las autoridades de la rama ejecutiva del orden nacional”.

A su vez, el articulo 15 del Decreto 2106 de 2019 sefiala que el Portal Unico del Estado
colombiano sera la sede electronica compartida a través de la cual los ciudadanos

accederan a la informacion, procedimientos, servicios y tramites que se deban adelantar
ante las autoridades. La administracién gestionara y tendra la titularidad del Portal Unico
del Estado colombiano y garantizara las condiciones de calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad.

Gobierno
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Por mandato de dicha disposicion, las autoridades deberan integrar sus tramites al Portal
Unico del Estado colombiano en los términos que sefiale el MinTIC y seran responsables
de la calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacion, procedimientos, servicios y tramites ofrecidos por este medio.

El Decreto 620 del 2 de mayo de 2020, establece en su articulo 2.2.17.6.2. que la sede
electrénica compartida sera el Portal Unico del Estado a través de la cual la ciudadania
accedera a los contenidos, procedimientos, servicios y tramites disponibles por las
autoridades. a partir del uso de los servicios ciudadanos digitales base.
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4. ASPECTOS GENERALES.



Se debe tener en cuenta que el principal objetivo de GOV.CO es facilitar la interaccion del
usuario con el Estado a través de la simplificacion, integracion, optimizacion y digitalizacion
de todas las actividades vy los requisitos establecidos para la realizacion de tramites, OPAS
y servicios de consulta de informacion, y este se encuentra articulado con la estrategia que
en este mismo sentido lideran autoridades como DAFP, DNP, MinCIT, MinTIC, entre otras.

Entendiendo que la interaccion Usuario - Estado es dinamica, en general las variaciones y
particularidades de cada tramite, OPA vy servicio de consulta de informacion pueden
clasificarse en 4 etapas (Ver imagen No.1). Adicionalmente, como caracteristicas deseables
y buenas practicas se recomienda suministrar de manera permanente informacion precisa,
clara y suficiente al usuario sobre el avance en la ejecucion de cada uno de los pasos del
tramite, OPAS y/o servicios de consulta, asi como del estado actualizado de su (s)
solicitud(es).

Etapas resumen del proceso de ejecucion de tramites por medios digitales:

Hago mi 2= Procesan ‘
IHIEIU Sl]lil:itl.ld W | mi snhmtud RESPUBStﬂ
- Acceso a la informacion - Radicado - Validaciones - Resolucion.
- Ficha informativa - Documentos - Requisitos adicionales - Resultado
- Autenticacion - Datos - Gestion interna de la - Notificacion.
- Pago autoridad.

—S S ———>

Imagen No. 1 Etapas de los Tramites y Servicios para el modelo de integracién de tramites al portal GOV.CO.
Fuente MinTIC

La clasificacion de los momentos o pasos de los tramites, OPAS y servicios de consulta en
4 Etapas para su visualizacion en los canales digitales, habilita el primer hito de la
transformacion de tramites, OPAs v servicios de consulta de informacion, estandarizando
la experiencia del usuario durante su interaccion digital con el Estado, garantizando el
acceso a sus derechos vy el cumplimiento de sus deberes a través de un servicio agil y
seguro que atiende sus necesidades y expectativas, lo anterior considerando los niveles de
transformacion digital que presentan los tramites, OPAS, servicios de consulta de
informacion y en un sentido evolutivo y gradual.
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Para realizar la integracion de tramites, OPAS vy servicios de consulta de informacion a
GOV.CO, como parte del proceso de acondicionamiento y transformacion las autoridades
deben representar graficamente en el sistema digital y durante todo el proceso, el estado
de avance de su ejecucion equivalente a las etapas, diferenciando aquellas que han
finalizado, las que estan en proceso y las que estan por iniciar, segln corresponda; estas
etapas se describen a continuacion:

4.1. Etapa 1. Inicio

Corresponde a la posibilidad que tiene el usuario de realizar un tramite, OPA o servicio de
consulta de informacion ante una autoridad yv comprende la informacion general de los
requisitos, pasos, procedimientos, y demas elementos requeridos por la autoridad que el
usuario debe tener en cuenta durante el proceso, permitiendo conocer previamente
aspectos como; qué es, donde se realiza, qué documentacion necesita, qué requisitos tiene
que cumplir, formas habilitadas para la ejecucion del tramite, costos, tiempos de espera,
cual es el resultado, a qué usuarios aplica, entre otros; asi como habilitar acceso para
realizarlo por medios digitales. En el Portal Unico del Estado Colombiano GOV.CO esta
informacion se visualiza a través de la ficha informativa del tramite y servicios, esta ficha
informativa se despliega una vez el usuario selecciona el tramite, OPA o servicio de consulta
de informacion de su interés, desde los diferentes puntos de acceso habilitados en GOV.CO
para facilitar al usuario la ubicacion del mismo. De igual manera hacen parte de la etapa de
acceso el hipervinculo dispuesto por la entidad para el usuario que permite acceder al
tramite, OPA o servicio de consulta en linea desde Gov.co.

La informacion general del tramite, OPA o servicio de consulta de informacion, publicada en
Gov.co en la ficha informativa corresponde a la administrada y actualizada por la autoridad
a través del proceso de registro y modificacion de tramites en el Sistema Unico de Tramites
SUIT del DAFP, entidad competente en la materia.

Las autoridades deberan garantizar que la informacion del tramite sea suficiente y que se

encuentre en lenguaje claro para los diferentes grupos de objetivo (Guia de lenguaje claro
del DNP), que se encuentre actualizada y que los hipervinculos estén actualizados v
disponibles. Garantizar y certificar por parte de la autoridad la actualizacion de esta
informacion en el SUIT, es requisito para integrarse a Gov.co
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Es responsabilidad de la autoridad definir e implementar, si se requiere, la autenticacion
digital como requisito para que el usuario pueda acceder a realizar por medios digitales el
tramite, OPA o servicio de consulta de informacion. Este servicio de autenticacion podra
integrarse con la autenticacién del Portal Unico del Estado Colombiano (Gov.co), a través
del servicio ciudadano digital de autenticacion, v de esta manera facilitar el acceso al
usuario, quienes en este caso tendrian que identificarse en una Gnica sesion para los
diferentes sistemas si estos se encuentran integrados (single sign on-single log out).

4.2. Etapa 2. Hago Mi Solicitud

La etapa de "Hago mi Solicitud” corresponde a todas las actividades que debe realizar el
usuario (ciudadanos, extranjeros, instituciones o dependencias publicas y organizaciones)
para solicitar formalmente el resultado correspondiente al tramite, OPA o servicio de
consulta de informacion, donde allega los documentos, informacion, pagos y demas
elementos requeridos por la autoridad, el cual preferiblemente puede ser a través de
formularios electronicos de captura de informacion u otro mecanismo digital.

Estos documentos podran ser dispuestos en el sistema de manera digital por parte del
usuario, o preferiblemente ser extraidos de otras fuentes de informacion autorizadas
haciendo uso de servicios de interoperabilidad o intercambio de informacion entre
autoridades. Cuando los documentos son presentados de forma digital, el usuario
solicitante cargara su documentacion a través de formularios web habilitados en el sistema
dispuesto por la autoridad vy que fue redireccionado desde Gov.co.

Por otra parte, de acuerdo con la politica de privacidad y tratamiento de datos personales
definida por la autoridad, esta generara la solicitud de autorizacion de uso de datos para
que el usuario la acepte habilitando el campo respectivo. Asi mismo, desplegara los textos
de la ley de proteccion de datos segln lo establezca autoridad, como se especifica en el
numeral 6.4.2. de la presente guia “Cumplimiento de politicas”.

La autoridad debe generar y permitir la visualizacion de un ndmero unico de solicitud, cuyo
objetivo es el de establecer un antecedente del diligenciamiento de la informacion y/o
registro/cargue de la documentacion para que posteriormente el usuario pueda realizar
seguimiento al estado de avance de la solicitud realizada; este mecanismo es aplicable a todos
los tramites, otros procedimientos administrativos vy servicios de consulta de informacion
cuyo resultado requerido no sea de obtencion inmediata.
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4.3. Etapa 3. Procesan Mi Solicitud

La etapa de Procesan mi Solicitud corresponde a todas las actividades que se deben realizar
por parte de la autoridad y segln el tipo y naturaleza del tramite, OPA o del servicio de
consulta de informacion, donde efectuara la revision detallada del expediente de la solicitud
recibida, respecto a informacion y/o documentacion aportados por el Usuario para
determinar el cumplimiento de las condiciones requeridas por la autoridad incluyendo
temas como diligenciamiento de formularios, entrega de documentos, pagos de derechos,
examenes, visitas (segin aplique), entre otros; esto con el propdsito de emitir una
resolucion, resultado o respuesta especifica con respecto a lo solicitado.

La autoridad responsable del tramite, OPA o Servicio de Consulta de Informacion determina
los datos, los documentos y archivos que el usuario debe suministrar de acuerdo con lo que
considere necesario para realizar el proceso de atender la solicitud recibida, de igual manera
la autoridad determina las reglas y los mecanismos para realizar la revision, analisis
validacion de la informacion y documentos recibidos.

Para aquellos tramites que se realizan de manera digital y cuyo resultado no se genera de
forma inmediata, la autoridad debe disponer de un mecanismo de consulta por medios
digitales, a través del cual el usuario puede saber el estado de avance de su solicitud,
conforme a las etapas definidas en el numeral 4 de esta guia y suministrando el detalle que
considere suficiente para que el usuario conozca aspectos como: tiempo estimado o
restante para recibir respuesta, paso en el que se encuentra el proceso de respuesta del
tramite; si debe complementar documentacion o datos requeridos y los demas que
correspondan de acuerdo a la naturaleza del tramite.

4.4. Etapa 4. Respuesta

Corresponde al resultado formal que la autoridad genera a partir de la solicitud del usuario
y que segln la naturaleza y tipologia del tramite, OPA o servicio de consulta de informacion
puede corresponder a un acto administrativo que genera facultades al solicitante (efemplo.
un permiso de construccion, un titulo habilitante, un subsidio, un apoyo econémico a un
emprendedor, una convalidacion de un titulo académico, etc) o bien una accién especifica
(elemplo. resumen de transaccion por pagos de impuestos o pago de multas, emision del
duplicado de un documento de identificacion, una capacitacion o asesoria, etc.), un documento
diferente a estos, un catalogo de datos, o el que la entidad haya establecido.
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Una vez concluido el tramite, la autoridad emite la notificacion que contiene el sentido de
la solucion del tramite. Esta es proporcionada por la autoridad respectiva a través de los
canales que tenga habilitados para tal fin, en este caso se refiere a medios digitales, con el
objetivo de facilitar la interaccion del usuario con el Estado. La respuesta que se genera
podra ser consultada en la Carpeta Ciudadana Digital de los Servicios Ciudadanos Digitales
una vez se haya implementado.

Con el proposito de alcanzar el mejoramiento continuo del servicio, las autoridades deben
implementar mecanismos de evaluacion de la calidad del servicio para que, una vez
finalizado el tramite, OPA o servicio de consulta de informacion, el usuario o solicitante
podra retroalimentar respecto a su experiencia y la atencion recibida durante cada una de
las etapas.
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5. NIVELES DE
TRANSFORMACION DIGITAL DE
LOS TRAMITES, OPA’s Y

SERVICIOS DE CONSULTA DE
INFORMACION.




El proceso de digitalizacion de tramites, OPA vy servicios de consulta de informacion vy su
integracion al Portal Unico del Estado Colombiano - GOV.CO es un ejercicio dindmico que
implica una evolucion gradual que comprende seis (6) niveles de transformacion digital
incrementales, los cuales han sido definidos procurando generar cada vez un mayor
impacto positivo al usuario.

5.1. Nivel 1 de Transformacion Digital: Informativo-Presencial

El tramite u OPA se realiza de manera presencial y no hay ningin tipo de interaccion del
usuario de manera digital distinta a consultar los aspectos relacionados con la orientacion
para realizacion del tramite u OPA de manera presencial, haciendo uso de la funcionalidad
que permite visualizar la ficha informativa en Gov.co.

La informacion general del tramite-servicio esta disponible y actualizada para ser
consultada por el usuario en el Portal Unico del Estado Colombiano — Gov.co

5.2. Nivel 2 de Transformacién Digital: Informativo Actualizado - Descarga
Formularios

La informacion general del tramite u OPA esta disponible y actualizada para ser consultada
por el usuario en el Portal Unico del Estado Colombiano — GOV.CO vy adicionalmente los
formularios que la autoridad disend vy definid para que el usuario registre los datos
requeridos, pueden ser descargados por medios digitales para su impresion vy
diligenciamiento previo a realizar la solicitud de manera presencial o su envio por medios
digitales.

5.3. Nivel 3 de Transformacion Digital: Parcialmente digital

Permite realizar en linea algunas actividades del tramite u OPA, como por ejemplo el
agendamiento de citas, el registro de informacion del usuario, la captura de informacion o
cargue de documentos, diligenciamiento de formularios en linea, servicio de
interoperabilidad; mientras que otras actividades requeridas para realizar el tramite u OPA,
aunque susceptibles de digitalizar, ain se deben realizar de manera presencial.

5.4. Nivel 4 de Transformacion Digital: Totalmente digital

La totalidad del tramite, OPA o Servicio de Consulta de informacion se realiza de manera
digital en todas sus actividades, desde la solicitud hasta la entrega del resultado. En casos
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excepcionales pueden existir actividades requeridas para realizar el tramite que por su
naturaleza no es viable se desarrollen a través de canales digitales.

5.5. Nivel 5 de Transformacion Digital: Interoperable

El tramite, OPA o servicio de consulta de informacion, ademas de estar totalmente en linea,
interopera internamente con otras dependencias de la misma autoridad y con otras
autoridades (en los casos que aplique), habilitando el flujo por medios digitales para todo el
conjunto de documentos y/o de datos requeridos para la realizacion del tramite, OPA o
consulta de informacion.

La interoperabilidad se debe entender en dos sentidos:

» Hacia atras: la autoridad consume de manera automatica de otras dependencias y/o
autoridades toda la informacion que es insumo para su realizacion del tramite, OPA o
Servicio de Consulta de Informacion.

* Hacia adelante: La entidad tiene implementados y es proveedor de servicios digitales
que permiten a otras dependencias y/o autoridades hacer uso de documentos e
informacion que genera y que es requerida como insumo para realizar otros tramites,
OPA o servicios de consulta de informacion dentro de la cadena.

Nota: Obligatoriedad de interoperar, el Decreto 620 del 2 de mayo de 2020 en su
ARTICULO 2.2.17.1.2. indica que “Ambito de aplicacion. Serdn sujetos obligados a la aplicacion
del presente titulo, todos los organismos y entidades que conforman las ramas del Poder Publico
en sus distintos ordenes, sectores y niveles, los organos auténomos e independientes del Estado,
y los particulares, cuando cumplan funciones administrativas o publicas”.

5.6. Nivel 6 de Transformacion Digital: Automatizado y Proactivo.

Este nivel, incluye las caracteristicas del nivel 5, y adicionalmente incorpora procesos
automatizados para la solucion del tramite OPA vy servicios de consulta de informacion,
especialmente en las actividades que se realizan al interior de la autoridad, las cuales deben
ser ejecutadas haciendo uso de tecnologias de la informacion y las comunicaciones, sin
requerir la intervencion humana.
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De igual manera la autoridad debe evolucionar en la prestacion de los tramites, OPA y
servicios de consulta de informacion implementando procesos predictivos que le generen
los resultados de manera automatica al grupo de interés (no por demanda) los servicios
que sean de interés para este.

Niveles de Transformacién Digital de Tramites, OPA’s y Servicios de Consulta de
Informacion:

D (f;

Informativo Informativo
Presencial Presencial

Descarga de
Formularios

Imagen No. 2 Niveles de Transformacion Digital de tramites, OPAs y servicios de consulta de informacién. Fuente MinTIC.
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6. LINEAMIENTOS  GENERALES
PARA LA INTEGRACION DE
TRAMITES. OPA”s Y SERVICIOS

DE CONSULTA DE
NFORMACION AL PORTAL
INICO DEL ESTADO

COLOMBIANO - GOV.CO.



Todas las autoridades deberan acondicionar o transformar sus tramites, OPA vy Servicios
de consulta de informacion atendiendo lo definido en esta guia y cumpliendo los siguientes
requisitos:

A continuacion, se listan cada uno de los elementos que deben ser considerados en la
implementacion y unificacion de los tramites:

6.1. Barra superior de las paginas donde se desarrolla el tramite (top
bar):

Acondicionar una barra superior completa con acceso al Portal Unico del Estado
colombiano - GOV.CO, la cual debera aparecer en todas las paginas del servicio integrado.
Esta barra contendra el logotipo de Gov.co, el cual debera dirigir al Portal Unico del Estado
colombiano www.gov.co, alli también se podra incluir el logo de la autoridad; igualmente
se deben tener en cuenta los demas lineamientos indicados en el Anexo 5.1 Guia de Disefo
Grafico Para Integracion de Tramites, OPA’s y Servicios de Consulta de Informacion a
Gov.co.

Se conforma por:

1. Barra superior Gov.co con logo Gov.co y link de ir a Gov.co

2. Logo de la entidad encargada del tramite

Ver el Anexo No.5.1 Guia de Diseno Grafico Para Integracion de Tramites, OPA’s y Servicios
de Consulta de Informacion a Gov.co.

6.2. Barra Inferior de las paginas donde se desarrolla el tramite (Footer)

Barra inferior:

Este modulo hace referencia a la informacion de la autoridad responsable del tramite. Debe
contener los datos de contacto, incluyendo lo siguiente: teléfono conmutador, linea gratuita
o linea de servicio a la ciudadania/usuario, linea anticorrupcion, correo institucional para
atencion al publico, correo de notificaciones judiciales

Todas las lineas telefonicas deberan incluir el prefijo de pais +57, y el nimero de indicativo
nacional que determine la Comision de Regulacion de Comunicaciones.

Adicionalmente debe tener vinculo a cada una de las redes social, los botones de Politica y
Mapa del sitio.
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Nota: Debe contener la informacion puntual de la oficina encargada de tramite, OPA vy
servicio de consulta de informacion.
Nota: El color del fondo que bordea el mddulo debera ser el correspondiente a la entidad.

Barra inferior GOV.CO
Los elementos que conforman esta barra son el logo de Gov.co, Marca Co y enlace a
“Conoce a Gov.co”.

Ver el Anexo 5.1 Guia de Diseno Grafico Para Integracion de Tramites, OPA’s y Servicios de
Consulta de Informacion a Gov.co.

6.3. Lineamientos de disefio grafico para tramites, opas y servicios de
consulta de informacién que se integran al portal Unico del estado
colombiano - gov.co.

Para la construccion y/o modificacion de las paginas donde se realiza el tramite de las
autoridades, existe una interfaz grafica unificada, donde el ook and feel y la estructura que
se dispone es estandarizada, garantizando tener interfaces uniformes, usables y alineadas
a los parametros definidos por el Portal Unico del Estado Colombiano - GOV.CO.

Para ampliar la informacion de las caracteristicas graficas de las paginas donde se
desarrollan los tramites y generar las acciones necesarias para que cumplan con los
lineamientos de diseno aqui descritos, las autoridades deberan implementar lo definido en
la directiva presidencial 03 de 2019 “LINEAMIENTOS PARA LA DEFINICION DE LA
ESTRATEGIA INSTITUCIONAL DE COMUNICACIONES, OBJETIVOS Y CONTENIDOS DE LAS
ENTIDADES DE LA RAMA EJECUTIVA DEL ORDEN NACIONAL" (cuando aplique) y lo que se
describe en el Anexo 5.1 Guia de Diseno Grafico Para Integracion de Tramites, OPA’s y
Servicios de Consulta de Informacion a Gov.co.

Para agilizar la unificacién de contenidos graficos en el Portal Unico del Estado Colombiano
- GOV.CO, se ha implementado un Repositorio de Archivos Estaticos para la linea grafica
(Content Delivery Network - CDN) con los elementos de disefio que pueden ser usados
para adecuar los tramites. En esta herramienta podran encontrar elementos como iconos,
botones, fuentes y demas recursos graficos a ser implementados. De igual manera en la
biblioteca de Gov.co esta disponible el Kit de Interfaz de Usuario donde se disponen todos
los recursos necesarios para la estandarizacion de diseno requerida.

30 @ El futuro digital = §obierno

es de todos MinTIC




6.4. Cumplimiento De Politicas

Las autoridades deberan incorporar una seccion, a la que se acceda por la barra inferior
(footer), con la documentacion asociada al cumplimiento de las siguientes politicas:

6.4.1. Términos y condiciones

Las autoridades deberan definir, aprobar y publicar los términos y condiciones para el uso
de los tramites, OPAs, y servicios de consulta de informacion, y los demas que la autoridad
requiera o deba atender. Para la definicion de estos términos y condiciones como minimo
deberan incluir lo siguiente: condiciones, alcances y limites en el uso; derechos y deberes
de los usuarios; alcance v limites de la responsabilidad de las autoridades; contacto para
asuntos relacionados con los términos y condiciones; referencia a la politica de privacidad
y tratamiento de datos personales, politica de derechos de autor y/o autorizacion de uso
sobre los contenidos v la politica de seguridad de la informacion.

En la informacion y contenidos que hagan parte del sistema de informacion digital que las
autoridades disponen a los usuarios no se debe incluir publicidad, marcas o referencias que
no estén estrictamente relacionadas con el cumplimiento de las funciones de la autoridad
y del servicio correspondiente.

6.4.2. Politica de privacidad y tratamiento de datos personales

Las autoridades deberan aprobary publicar su politica de privacidad y tratamiento de datos
personales, conforme a las disposiciones de la Ley 1581 del 2012 vy la Circular Externa
Conjunta 04 entre la Agencia Nacional de Defensa Juridica del Estado y la Superintendencia
de Industriay Comercio, y demas instrucciones o disposiciones relacionadas, o aquellas que
las modifiquen, adicionen o deroguen.

6.4.3. Politica de derechos de autor y/o autorizacién de uso sobre
los contenidos

Las autoridades deberan aprobar y publicar su politica de derechos de autor y/o
autorizacion de uso de los datos y contenidos, en la cual deberan incluir el alcance y
limitaciones relacionados con el uso de datos, informacion, contenidos y codigos fuente
producidos por las autoridades.
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Nota: Se aclara que las adecuaciones que debe implementar la autoridad en los tramites, OPAs
y servicios de consulta de informacion para su integracion a GOV.CO, aplican de igual manera
para habilitar el acceso a los tramites, OPAs y servicios de consulta de informacion desde la sede
electronica de la Autoridad, lo que implica que con un anico esfuerzo se cumplen los requisitos de
integracion al portal unico del Estado colombiano y a la sede electronica de la Autoridad.
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7. ATRIBUTOS DE CALIDAD
REQUERIDOS PARA LA
INTEGRACION DE TRAMITES,
OPA s Y SERVICIOS DE
CONSULTA DE INFORMACION.



Se entiende por calidad al conjunto de caracteristicas de un producto o servicio que
satisface las necesidades de sus grupos de interés y es conforme a las especificaciones
de diseno.

7.1. Usabilidad

(@) Todos los tramites, OPA y servicios de consulta de informacion deben mantener el
diseno ordenado v limpio; el contraste de brillo y color; la justificacion y ancho del
cuerpo de los textos y las fuentes tipograficas uniformes; el énfasis en titulos y/o
encabezados; el uso adecuado de los espacios en blanco; el vinculo a la pagina de
inicio, y la miga de pan.

(b) Todos los tramites, OPA y servicios de consulta de informacion deben presentar de
forma clara y efectiva la informacion sobre sus contenidos utilizando un
lenguaje claro. (Guia de lenguaje claro del DNP)

(c) Todos los tramites, OPA y servicios de consulta de informacion deben destacar los
vinculos visitados para orientar al usuario sobre cuales contenidos ha consultado
con anterioridad.

(d) La autoridad responsable de todos los tramites, OPA vy servicios de consulta de
informacion debe asegurar la calidad del codigo de manera que no existan tags y/o
vinculos rotos.

(e) Todos los tramites, OPA y servicios de consulta de informacion deben tener
incorporado en los formularios de captura de informacion ejemplos que de forma
sencilla y clara orienten al usuario sobre el formato a utilizar en el diligenciamiento.

(f) Todos los tramites, OPA vy servicios de consulta de informacion deben tener
etiquetados los campos de captura de los formularios, permitiendo visualizar la
informacion que se esta digitando en cada uno de ellos.

(g) Todos los tramites, OPA y servicios de consulta de informacion deben evidenciar el
control de ventanas emergentes que interrumpen o interfieran la navegacion, y que
puedan ser interpretadas como publicidad o afectaciones a la seguridad.

(h) Todos los tramites, OPA y servicios de consulta de informacion deben proporcionar
mensajes de confirmacion cuando se requiera sobre las acciones que el usuario
realice.

() Se debe tener en cuenta lo definido en el Kit de Guia de Usabilidad publicado en la
biblioteca de GOV.CO.
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7.2. Interoperabilidad

Las autoridades responsables donde se desarrollan los tramites, OPAs y servicios de
consulta de informacion a integrar con GOV.CO, debe contar con un plan de estandarizacion
de los formularios de captura de informacion y de servicios de intercambio de informacion
para los tramites, disponibles, ajustado al estandar definido en el lenguaje comun de
intercambio de informacion, el cual da la provision de los procesos, aplicaciones e
infraestructura con las capacidades necesarias para intercambiar, integrar, compartir
informacion con otras autoridades (Entidades piblicas) en el marco de sus procesos para
prestar tramites y servicios digitales de calidad y eficientes a las personas (naturales o
juridicas).

7.3. Accesibilidad

El siguiente es el listado de requerimientos y condiciones que deben tener los tramites,
otros procedimientos administrativos y servicios de consulta de informacion que se
integran al Portal Unico del Estado colombiano = GOV.CO, de conformidad con las buenas
practicas v los lineamientos definidos por MinTIC:

(@) Los contenidos deben poder serleidosa través de herramientas para lectura
magnificada o lector de pantalla que faciliten el acceso a los contenidos por parte
de las personas con discapacidad visual.

(b) Barra de accesibilidad: contar con una barra de accesibilidad visible, en la que se
pueda modificar el contraste, reducir o aumentar el tamano de la letra vy
comunicarse con el Centro de Relevo.

(c) Adaptable: crear contenidos en los que se puedan establecer tamanos de fuente,
para que los usuarios puedan configurar faciimente el tamano de letra con el que se
sienten mas comodos para la lectura.

(d) Distinguible: facilitar los contenidos para que los usuarios puedan disfrutarlos a
través de su visualizacion o escucha.

(e) Accesible mediante el teclado: implementar las distintas funcionalidades para que
se pueda acceder a ellas desde el teclado. Por ejemplo, los formularios pueden estar
preparados para poder saltar de campo a campo mediante la tecla de tabulacion.
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(f)

(g)

(h)

)

Suficiente tiempo: en los contenidos que tengan tiempo de lectura controlado por
timer, tipo banners desplegables u otros, establecer tiempos razonables para que
los usuarios puedan leer o usar adecuadamente el contenido.

Legibilidad: contenido de texto legible y facilmente comprensible para los usuarios.
Aspectos como el contraste y la posibilidad de variar el tamano de las fuentes de
letra favorecen la legibilidad de los textos.

Ayuda en la entrada de datos: el tramite debe ayudar a los usuarios a evitar v
corregir los errores que puedan cometer al diligenciar los formularios, rellenar
campos o seleccionar una opcion. También pueden habilitar funcionalidades para el
autollenado de formularios.

Todos los tramites, OPA vy servicios de consulta de informacion deben estar
preparados para operar de manera adecuada en dispositivos moviles (responsive).
Se debe tener en cuenta lo definido en la resolucion de transparencia 3564 del 2015
y las que la modifiquen, adicionen o deroguen.

7.4. Seguridad

Todos los tramites, OPA vy servicios de consulta de informacion deberan contar con los

siguientes elementos minimos de seguridad para integrarse al Portal Unico del Estado
colombiano - GOV.CO:

36

(@)

(b)

(c)

(d)

(e)

Implementar un certificado SSL con validacion de organizacion, para garantizar
comunicaciones seguras del Protocolo de Transferencia de Hipertexto (HTTPS),
proporcionando privacidad, integridad y autenticidad entre el usuario y la entidad.
Emplear mitigaciones para vulnerabilidades XSS, CSRF, en particular soportar HSTS,
Content Security Policy.

Verificar Cross Origin Request Site (CORS) para habilitar el envio de cookies
solamente al servidor de autenticacion y sitios verificados.

Deshabilitar en la comunicacion HTTP los métodos peligrosos como PUT, DELETE,
TRACE.

Habilitar las cabeceras de seguridad para el envio de informacion entre el navegador
y el servidor web, entre otras: Content-Security-Policy (CSP), X-Content-Type-Options,
X-Frame-Options,  X-XSS-Protection, Strict-Transport-Security ~ (HSTS), Public-Key-
Pins (HPKP) Referrer-Policy, Feature-Policy, para cookies habilitar securey HttpOnly
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(f) Aplicar técnicas de sanitizacion de parametros de entrada mediante la eliminacion
de etiquetas, saltos de linea, espacios en blanco y otros caracteres especiales que
comunmente conforman un «script».

(g) Realizar sanitizacion de caracteres especiales (secuencia de escape de variables en
el codigo de programacion).

(h) Habilitar mecanismos de autenticacion, se sugiere como primera opcion, hacer uso
del sistema de autenticacion digital de los servicios ciudadanos digitales, aplicando
las buenas practicas en seguridad.

(i) Implementar mecanismos de validacion de usuarios tipo captcha para todos los
tramites, OPA y servicios de consulta de informacion.

() Implementar mensajes de error genéricos que no revelen informacion acerca de la
tecnologia usada, excepciones o parametros que dispararon el error especifico.

(k) Implementar medidas de seguridad en el hosting (politicas de seguridad informatica
y acciones practicas de ciberseguridad), en cumplimiento de las politicas internas de
seguridad de la informacion de la autoridad.

() Proteger el codigo fuente del tramite, de manera que dificulte realizar
procedimientos de ingenieria inversa (reversing) para analizar la légica de la
aplicacion.

(m) Se deben activar los Logs de auditoria de las actividades realizadas por los usuarios
internos y externos, teniendo en cuenta las capacidades técnicas de cada autoridad.

(n) La autoridad debe contar con soluciones de seguridad que se adecuen a su
infraestructura tecnologica, con el fin de fortalecer la seguridad de los tramites,
OPAs y servicios de consulta de informacion.

(0) Mantener actualizado el software y protocolos de transmision.

(p) Realizar copias de seguridad y respaldo.

Nota 1. Las actividades y controles descritas anteriormente no limitan la responsabilidad de la
autoridad en realizar la implementacion del Modelo de Seguridad y Privacidad de la Informacion
enmarcado en la politica de Gobierno Digital.

Nota 2. Como buenas practicas en seguridad, las Autoridades pueden basarse para la mitigacion
de vulnerabilidades en la Guia de Pruebas de OWASP en su ultima version, donde se mencionan
segun la vulnerabilidad, las pruebas que se deben realizar para mitigarlas.
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7.4.1. Roles y responsabilidades:

Dentro de la aplicacion de la presente guia de integracion de tramites, OPAs y servicios de
consulta de informacion al portal Gnico del Estado Colombiano — GOV.CO, destacamos los
siguientes roles y responsabilidades respecto a los aspectos de seguridad:

ROL RESPONSABILIDAD

Implementacién del Modelo de Seguridad y Privacidad de la
Informacién — MSPI que se adecue a la autoridad, con el fin de
proteger los tramites, OPAs y servicios de consulta de informacién
integrados al portal Unico del estado colombiano.

- Mantener la disponibilidad de los tramites, OPAs y servicios de
consulta de informacion integrados por la Entidad.

- Reportar y gestionar las vulnerabilidades, incidentes, eventos o
riesgos de seguridad informatica o de ciberseguridad que lleguen
a identificar, a través del CSIRT de Gobierno, atendiendo los

procedimientos que este determine.
Autoridad (Entidad)

- Preservar la integridad, disponibilidad y confidencialidad de la
informacion que administran los tramites, OPAs y servicios de
consulta de informacion integrados al portal Unico del estado
colombiano.

- Realizar pruebas de seguridad (analisis de vulnerabilidades,
pruebas de penetracion, ethical hacking,las demas que la
autoridad considere) a los tramites, OPAs y servicios de consulta
de informacion integrados al portal Unico del estado colombiano;
generar los informes correspondientes que podran ser requeridos
por MINTIC o los Entes de control.

- Mantener la disponibilidad del portal unico del estado colombiano
GOV.CO.

- Realizar la revision en los casos que considere necesario y
verificar los requerimientos minimos que las Entidades deben
cumplir para poder integrarse con el portal unico del estado
colombiano GOV.CO.

Ministerio de Tecnologias
de la Informacion y las
Comunicaciones — MINTIC.

- Realizar pruebas de seguridad (analisis de vulnerabilidades,
pruebas de penetracion, ethical hacking y demas que se
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determine) en el momento que lo considere necesario a los
tramites, OPAs y servicios de consulta de informacién integrados
al portal Unico del estado colombiano.

- Apoyar a través del CSIRT la identificacion de vulnerabilidades y
la gestion de incidentes, eventos o riesgos de seguridad
reportados por las autoridades, usuarios y terceros.

- Establecer, divulgar y mantener abiertos los canales de
comunicacion con las Autoridades para el correcto
funcionamiento de los tramites, OPAs y servicios de consulta de
informacion integrados al portal unico del estado colombiano.

- Realizar el redireccionamiento web con enmascaramiento URL de
los tramites, OPAs y servicios de consulta de informacion que las
autoridades habiliten para ser integrados a Gov.co

- Hacer buen uso de los tramites, OPAs y servicios de consulta de
informacion integrados al portal unico del estado colombiano.

Usuarios - Reportar a la autoridad o al CSIRT de Gobierno las
vulnerabilidades, incidentes, eventos o riesgos de seguridad que
lleguen a identificar.

7.5. Disponibilidad

La autoridad debe determinar y asegurar el nivel de disponibilidad requerido para todos los
tramites, OPA y servicios de consulta de informacion el cual debe ser igual o superior al 98%
mensual, en concordancia con el analisis de criticidad de los todos los tramites, OPA y
servicios de consulta de informacion ofrecidos en atencion al analisis de riesgos que realice
la autoridad.

7.6. Neutralidad

Todos los tramites, OPAs y servicios de consulta de informacion deben estar dispuestos e
implementados con independencia de los navegadores para computadores personales y
dispositivos moviles utilizados por el usuario para no afectar su experiencia, y debe operar
en al menos tres (3) de los navegadores mas utilizados.
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7.7. Calidad de la informacion

La calidad de la informacion dispuesta en los tramites debe cumplir con las
siguientes caracteristicas:

(@) Actualizada: la informacion publicada debe estar actualizada con el propdsito de
evitar la entrega informacion errada a los usuarios.

(b) La informacion producida, gestionada y difundida debera ser oportuna, objetiva,
veraz, completa, reutilizable, procesable, y estar disponible en formatos accesibles
para los solicitantes e interesados en ella, teniendo en cuenta los procedimientos
de gestion documental de la respectiva autoridad.

(c) Veraz:lainformacion publicada durante el tramite debe ser correcta y fidedigna.

(d) Escrita en lenguaje claro: toda la informacion publicada debe estar escrita en
lenguaje claro, de acuerdo con la guia del Departamento Nacional de Planeacion.
(Guia de lenguaje claro del DNP)
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8. MODELO DE INTEGRACION DE
TRAMITES, OPA“s Y SERVICIOS

DE CONSULTA DE
NFORMACION AL PORTAL
JNICO DEL ESTADO

COLOMBIANO - GOV.CO.



El mecanismo establecido para la integracion de tramites, OPAs, y Servicios de consulta de
informacion al Portal Unico del Estado Colombiano — Gov.co es el redireccionamiento,
previa verificacion del cumplimiento de los lineamientos dados en esta guia y sus anexos.

8.1. Redireccionamiento

Este esquema de integracion consiste en habilitar tanto en GOV.CO como en los sistemas
de informacion de la autoridad, los mecanismos técnicos, de diseno grafico, de usabilidad y
de seguridad para que desde el portal Unico del Estado colombiano GOV.CO, se pueda
acceder de manera directa a los tramites, OPAS o servicios de consulta de informacion que
se encuentren total o parcialmente en linea implementados por las autoridades. Para esto
se incorpora un catalogo dentro de GOV.CO, que contiene los tramites, OPAs y servicios de
consulta de informacion, este catalogo se basa en los datos registrados por las autoridades
en el SUIT y a partir de esta informacion en el portal Gnico del Estado Colombiano - GOV.CO
se redirecciona a las URL correspondiente de cada uno de los tramites, OPAs y servicios de
consulta de informacion dispuestos por las autoridades para que el usuario cuando
seleccione el vinculo pueda acceder al tramite, OPAs o servicio de consulta de informacion
en linea, redireccionandolo al sitio de la autoridad donde se realizara el proceso de manera
digital; para esto la autoridad:

(@) Podran disponer de mecanismos de consulta en linea que le permitan al usuario
conocer el estado de avance del tramite, OPA o servicio de consulta de informacion.

(b) Pueden hacer uso del sistema de autenticacion digital de los servicios ciudadanos
digitales: En los casos en los que aplique, se debe implementar el componente
cliente de integracion con el servicio ciudadano de autenticacion digital, para lograr
el SSO (Single Sign-0On — Single Log-0Out) e intercambiar con GOV.CO el token de
sesion del usuario.

La redireccion permite mantener al usuario dentro del contexto del dominio GOV.CO,
generando una experiencia de usuario unificada, a pesar de que los tramites estén
desplegados v soportados en plataformas diferentes bajo la administracion de cada
autoridad. Por ejemplo, el tramite de certificado de tradicion v libertad de inmuebles de la
Superintendencia de Notariado y Registro (SNR) al que se accede a través de la URL:

https://snrbotondepago.gov.colcertificado, tiene una direccion electrnica externa al Portal Unico

del Estado colombiano - GOV.CO; sin embargo, para realizar el redireccionamiento desde
GOV.CO se enmascara la URL que define la autoridad y se agrega la configuracion necesaria
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para intermediar las peticiones sin que se pierda el contexto del dominio GOV.CO, quedara
la URL con la siguiente estructura: https://www.gov.co/tramites-y-servicios/T420, donde

los digitos que se encuentran al final de la URL corresponden al Id del tramite definido en el
SUIT.

Este esquema de integracion permite que la autoridad conserve su dominio, asi como las
direcciones cominmente utilizadas en la gestion de tramites y que ademas esté integrada
al Portal Unico del Estado colombiano (GOV.CO), presentando la interfaz de usuario de
manera uniforme.

8.2. Infraestructura para la redireccion

El Portal Unico del Estado Colombiano - GOV.CO proveera un servidor Proxy dedicado v la
infraestructura que se requiera del lado de Gov.co, para permitir redireccionar y enmascarar
las URL de los tramites. OPAs y servicios de consulta de informacion en el Portal Unico del
Estado — GOV.CO._en este servidor se va a desplegar un componente que realiza la
intermediacion de las direcciones electronicas de los tramites, OPAs y servicios de consulta
de informacion de las autoridades, convirtiendo de manera transparente para el usuario vy
para la autoridad, la direccion electrénica en una mascara con una direccion electronica
diferente a la original y Gnica - El seudénimo que se usa en la parte final de la direccion
corresponde al codigo del tramite, OPA o servicio de consulta de informacion asignado en
el SUIT, e ira precedida por la direccion https://www.gov.co/tramites-y-servicios/T,

quedando de la siguiente manera: https://www.gov.co/tramites-y-servicios/T420

8.3. Servicios Ciudadanos Digitales: Autenticacion digital,
Carpeta Ciudadana e Interoperabilidad.

El Decreto 620 de 2020 y las guias de lineamientos de los servicios ciudadanos digitales
expedidas por MiInTIC, establecen las condiciones necesarias que se deben cumplir para
garantizar una adecuada prestacion de los servicios ciudadanos digitales; este conjunto de
soluciones vy procesos transversales que dispone MiInTIC a las autoridades les permite
fortalecer sus capacidades v recursos que facilitaran su transformacion digital, mejorando
la interaccion del usuario con la administracion pablica a través de medios digitales.

Los Servicios Ciudadanos Digitales provistos por MinTIC y que las entidades podran utilizar
en el proceso de transformacion digital de sus tramites, OPAs y servicios de consulta de
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informacion para generar valor v facilitar la interaccion por medios digitales de los usuarios
con el estado son:

Servicio ciudadano de Autenticacion Digital: Es el procedimiento que, utilizando
mecanismos de autenticacion, permite verificar los atributos digitales de una persona
cuando adelanten tramites y servicios a través de medios digitales. Ademas, en caso de
requerirse, permite tener certeza sobre la persona que ha firmado un mensaje de datos, o
la persona a la que se atribuya el mismo en los términos de la Ley 527 de 1999 vy sus
normas reglamentarias, o las normas que la modifiquen, deroguen o subroguen, y sin
perjuicio de la autenticacion notarial.

Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los usuarios de
servicios ciudadanos digitales acceder digitalmente de manera segura, confiable vy
actualizada al conjunto de sus datos, que tienen o custodian las entidades senaladas en el
articulo 2.2.17.1.2. Adicionalmente, este servicio podra entregar las comunicaciones o
alertas que las entidades senaladas tienen para los usuarios. previa autorizacion de estos.

Servicio de Interoperabilidad: Es el servicio que brinda las capacidades necesarias para
garantizar el adecuado flujo de informacion e interaccion entre los sistemas de informacion
de las entidades, permitiendo el intercambio, la integracion y la comparticion de la
informacion, con el proposito de facilitar el ejercicio de sus funciones constitucionales y
legales, acorde con los lineamientos del marco de interoperabilidad

8.4. Autenticacion Digital — Single Sign On - Redireccionamiento

GOV.CO implementara la funcionalidad de autenticacion donde los usuarios se podran
autenticar a este portal, haciendo uso del servicio ciudadano digital de autenticacion.

Los tramites OPAs y servicios de consulta de informacion que requieran autenticacion
digital también deben integrarse a GOV.CO, para esto se recomienda realizar la
implementacion del servicio de autenticacion de los servicios ciudadanos digitales, teniendo
en cuenta las guias vy otros lineamientos generados por MinTIC; sin embargo, si durante la
transicion para acondicionar o transformar este servicio la Autoridad ha implementado una
funcionalidad de autenticacion propia, también podra integrarse a GOV.CO, en el entendido
que en una siguiente etapa implementara el Servicio Ciudadano Digital de Autenticacion.
En este sentido pueden darse tres escenarios: a) Cuando el tramite no requiere
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autenticacion, la integracion a GOV.CO, no implica la implementacion del servicio de
autenticacion de servicios ciudadanos digitales; b) Cuando el tramite requiere autenticacion
y la autoridad tiene implementado un servicio de autenticacion propio, mientras ésta hace
uso del servicio ciudadano de autenticacion digital, podra integrar el tramite a GOV.CO con
ese servicio de autenticacion, esto quiere decir que no estara disponible el SSO v c) Cuando
el tramite digital tiene implementado el Servicio Ciudadano de Autenticacion Digital, se
integra a GOV.CO y se habilitara el servicio SSO, para el usuario.

Con el objetivo de garantizar una Gnica autenticacion (Single Sign On/Out) para el usuario

entre GOV.CO y los tramites, OPA’s y servicios de consulta de informacion, el token sesion
se conservara durante todo el proceso.
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9. PROCEDIMIENTO DE
INTEGRACION.



A continuacion se describe el proceso que las autoridades deben realizar para integrar
tramites, OPA’s y servicios de consulta de informacion al Portal Unico del Estado
Colombiano — GOV.CO, atendiendo los lineamientos definidos en esta guia y sus anexos:

9.1. Paso 1. Actualizacion - Publicacion de ficha informativa del
tramite, OPA o servicio de consulta de informacion.

Este paso es requisito indispensable para el acondicionamiento, transformacion e
integracion al portal GOV.CO de los tramites, OPAs y servicios de consulta de informacion;
que consiste en el aseguramiento de la calidad de la informacion que describe los requisitos,
momentos, costos, enlaces, actividades y demas aspectos que el usuario debe tener en
cuenta para realizar su solicitud, esta informacion corresponde a la ficha informativa del
tramite, OPA o servicio de consulta de informacion que la autoridad ha registrado en el Sistema
Unico de Informacion de Tramites SUIT que administra el Departamento Administrativo de
la Funcién Pablica y que se visualiza en el portal Unico del Estado Colombiano.

Responsabilidades

Autoridad (Entidad) | Portal GOV.CO

Revisién y actualizacion de las fichas informativas de tramites y e Publicacion y despliegue de la ficha informativa
servicios publicadas en el SUIT ajustando su contenido en del trdmite a partir de la base de datos de
lenguaje claro, de acuerdo con lo establecido en la Guia de tramites SUIT.

Lenguaje claro del Programa Nacional del Servicio al Ciudadano
que lidera el DNP permitiendo que el tramite sea mas accesible y
facil de entender para todos los publicos objetivo, asi mismo
debera asegurar:

. La alineacién y congruencia de todos los insumos de
informacion y recursos de apoyo que se ponen a
disposicion del usuario.

= Que la informacién sea clara y se encuentre
actualizada de acuerdo con la normatividad vigente
relacionada con el tramite.

= La correcta georreferenciacion de los puntos de
atencion.

Asegurar que los enlaces configurados sean efectivos.

9.2. Paso 2 Acondicionamiento o transformacion del tramite a
integrar al portal unico del Estado colombiano GOV.CO.

Como va se menciond, actualmente los tramites, OPA’s y servicios de consulta de
informacion de las autoridades presentan diferentes niveles en la Transformacion Digital
en materia de digitalizacion; por lo tanto, para priorizar su integracion a GOV.CO deben tener
en cuenta el nivel de Transformacion Digital en que se encuentra el tramite, OPA o servicios
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de consulta de informacion a integrar, como requisito para realizar las actividades
necesarias de acondicionamiento y transformacion.

Durante el proceso de acondicionamiento y transformacion de los tramites, las autoridades
deben generar las acciones necesarias para cumplir con los lineamientos de diseno grafico
requeridos, teniendo en cuenta lo definido en la directiva presidencial 03 de 2019 (cuando
aplique) v el Anexo 5.1 Guia de Diseno Grafico Para Integracion de Tramites, OPA’s y
Servicios de Consulta de Informacion a Gov.co.

Para agilizar la unificacién de contenidos graficos en Portal Unico del Estado colombiano -
GOV.CO, se ha implementado un Repositorio de Archivos Estaticos para la linea grafica
(Content Delivery Network - CDN) con los elementos de disefio que pueden ser usados
para adecuar los tramites. En esta herramienta podran encontrar elementos como iconos,
botones, fuentes y demas recursos graficos a ser implementados. Estos elementos estan
disponibles en la biblioteca de Gov.co (https://www.gov.cobiblioteca/ v en

https://cdn.www.gov.co/v2/pages/inicio).

El acondicionamiento aplica para tramites que hoy se encuentran en linea y parcialmente
en linea y deben ser estandarizados para que el grupo de interés acceda a estos desde el
Portal Unico del Estado Colombiano GOV.CO.

Para el caso de los tramites, OPA’s y consultas de informacion que se encuentran en linea,
la autoridad debe realizar el proceso de acondicionamiento o transformacion para la
totalidad del servicio a integrar a GOV.CO.

Para realizar la integracion de tramites, OPAs y servicios de consulta a Gov.co, y previo a la
solicitud que realizaran las autoridades, estas deben:

e En el caso en que la autoridad desee integrar la totalidad del tramite u OPA que se
encuentra parcialmente en linea, debe realizarle la transformacion digital.

e Para los tramites, OPA’s y consultas de informacion que se pueden realizar
unicamente de forma presencial, es requisito para el proceso de integracion a
GOV.CO, realizar la transformacion digital del tramite, OPA’s y consultas de
informacion.
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La transformacion de tramites, OPAs y servicios de consulta de informacion es un ejercicio
de mayor alcance, donde la autoridad evalla la pertinencia del tramite decidiendo si

realmente es necesario 0 no, para proceder a optimizarlo o redisenarlo, segin aplique;

haciendo uso de las tecnologias de la informacion y las comunicaciones para habilitarlo
100% digital.

Los lineamientos para la racionalizacion de tramites expedidos por el Departamento
Administrativo de la Funcion Pablica son instrumentos indispensables para dicho
procedimiento.

Los procesos de un tramite, OPA o servicios de consulta de informacion que la autoridad
va a acondicionar o transformar digitalmente, deben ser modelados, sistematizados o
automatizados, administrados y optimizados, aplicando las tecnologias de la informacion
y las comunicaciones disponibles y haciendo uso de recursos como los servicios ciudadanos
digitales (autenticacion, interoperabilidad y carpeta ciudadana) habilitados por MinTIC, es
asi como los estandares v soluciones tecnologicas compartidas disponibles, senalados en
el Decreto 620 del 2 de mayo de 2020.

Responsabilidades:

. Generacion de los desarrollos requeridos en el . Habilitar los  mecanismos  técnicos
acondicionamiento o trasformacién del tramite necesarios para integrar en GOV.CO los
garantizando el uso de los recursos y los servicios desarrollos y servicios digitales entregados
ciudadanos digitales disponibles, evitando duplicar por la entidad que cumplan con los
esfuerzos al implementar funcionalidades que hayan requisitos establecidos.
sido habilitadas como parte de estos.

e Implementacion de los elementos de disefio de la linea e  Gestion de la redireccion del tramite desde
grafica definidos por MinTIC, considerando los GOV.CO hasta la aplicacion donde se
elementos de estilo, usabilidad y arquitectura de desarrolla el tramite, OPA o servicios de
informacién que permitirdn la homologacion de la consulta de informacién habilitado por la
interfaz de usuario asegurando una experiencia de autoridad.
usuario agradable.

e Aplicacion de los requisitos definidos en esta guiay sus e Implementar en Gov.co los mecanismos
anexos. necesarios para habilitar el single sign

e Implementar en el tramite, OPA o servicio de consulta on/out con los tramites que requieran
de informacién a integrar, los mecanismos necesarios autenticacion.
para habilitar el single sign on/out con Gov.co, para los
que requieran autenticacion.

e  Como parte de las funcionalidades del tramite, OPA o
servicios de consulta de informacién que se habiliten
por medios digitales, la autoridad debe implementar un
servicio que le permita a los usuarios realizar
seguimiento del estado y avance del proceso
solicitado, aplica para aquellos cuya respuesta no es
inmediata a la solicitud. Se debe tener en cuenta la
equivalencia de las 4 etapas.
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e  Aseguramiento de la calidad de la informacion y la
disponibilidad de los servicios digitales implementados.

e Implementacion de los controles de seguridad
informatica definidos en esta guia y sus anexos.

e  Coordinar y retroalimentar a MinTIC, a través de los
mecanismos habilitados, respecto al avance del
proceso de acondicionamiento y transformacion de
tramites, OPAs y servicios de consulta de informacion
para su integracion a Gov.co,

e Para los casos en que la pagina o URL cambie o sea
retirada de operacion se debe coordinar lo necesario
para actualizar oportunamente en SUIT y en Gov.co.

9.3. Paso 3. Integracion a Gov.co

Una vez la autoridad haya asegurado la calidad de la informacion general que se presenta
en la ficha informativa, transformado o acondicionado el tramite, OPA o servicio de
consulta de informacion, debe solicitar formalmente la integracion a GOV.CO atendiendo
los procedimientos establecidos por MinTIC, diligenciando el formulario de solicitud de
integracion al Portal Unico del Estado Colombiano - GOV.CO, confirmando que cumple con
los parametros que se han dispuesto en la presente guia y que tienen por objeto apoyar a

las autoridades en el camino hacia la transformacion digital.

®'cov.co Estrategia de Integracién a GOV.CO [T E\futurodigital Swinmic
Sisterna de Informacion

= =1 SUIT — Base de Datos de

S. Autenticacion TTySs.
. Perfil Informacién general: 1 a
Cudadano personas pCopAmESs 0 Tramites y
Entidades ..
Servicios.

Participacion . .
@ﬁqj‘ Acce_d.er ity ety Single Sing On / Qut
f:tr:rl:;f ° 1 Catalogo de Tramites y °= 2!

— ‘ unicas ﬁﬁﬂ
m
l Catdlogo de Sedes
[oeery | Electrénicas _
Perfil p— L Entidad
. alogo de Pol ies
Entidades

de programas

Interacciones transversales
digitales:
=
e-formulario,
. — = i TIyss, D
Entidad S. Autenticacion L= efirma, 531 escargar

5 5 componentes
e-notificaciones,

e-documentos, otros

Plan de Integracién

Imagen No.4. Modelo de integracion por redireccionamiento al Portal Unico del Estado Colombiano - GOV.CO.
Fuente MinTIC
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10. PLANES DE INTEGRACION.



El proceso de integracion al Portal Unico del Estado Colombiano - GOV.CO de los tramites

acondicionados o transformados que se pueden realizar 100% en linea o parcialmente se

debe realizar de manera metodoldgica v estructurada, atendiendo los siguientes pasos

principales:

(@)

(b)

Leer vy entender los lineamientos definidos por MiInTIC para la integracion de
tramites, OPAs y servicios de consulta de informacion al Portal Unico del Estado
Colombiano GOV.CO.

Priorizar los tramites, OPAs y servicios de consulta de informacion que se van a
integrar al Portal Unico del Estado Colombiano GOV.CO

Definir proceso de mejora a implementar (acondicionamiento o transformacion).
Identificar los ajustes requeridos y elaborar un plan de trabajo.

Cumplir los lineamientos para la integracion de tramites, OPAs y servicios de
consulta de informacion definidos por MinTIC en esta guia y sus anexos
Implementar las mejoras v ajustes identificados.

Diligenciar y presentar el formulario de solicitud de integracion al Portal Unico del
Estado Colombiano - GOV.CO.

Atender las observaciones que MinTIC emita como resultado de la revision.
Verificar el adecuado funcionamiento del (los) tramite (s) a integrar al Portal Unico
del Estado Colombiano - GOV.CO.

Monitoreo y mejora continua de los tramites, OPAs vy servicios de consulta de
informacion.

Una vez la autoridad culmine el proceso de adecuacion de los tramites, OPAs servicios de

consulta de informacion y haya solicitado la integracién al Portal Unico del Estado

Colombiano — GOV-CO, el Ministerio de las Tecnologias de Informacion vy las

Comunicaciones (MiInTIC) verificara el cumplimiento de los requisitos, definidos en la

presente guia y SUs anexos.
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11. ACLARACIONES RESPECTO
A LAS ANTERIORES OPCIONES

DE INTEGRACION DE
TRAMITES, OPA s Y SERVICIOS
DE CONSULTA DE

INFORMACION.



El proceso de integracion de tramites, OPAs y servicios de consulta de informacion se
simplifico y consolidd en un Gnico esquema de redireccionamiento.

Antigua opcion 1. Publicacion de ficha informativa del tramite o servicio

Teniendo en cuenta la importancia que tiene para los usuarios, el encontrar informacion
clara, completa y actualizada, este proceso de mejora se debe realizar para la totalidad de
los tramites, OPAs y servicios de consulta de informacion, como requisito para para solicitar
la integracién al Portal Unico del Estado Colombiano = GOV.CO; dejando de ser algo
optativo o considerado como alternativa de integracion.

Antigua opcion 2. Interfaz grafica minima

Esta alternativa de integracion evoluciond y pasa a conformar el esquema unico de
integracion de tramites, OPAs y servicios de consulta de informacion al Portal Unico del
Estado Colombiano — GOV.CO, para lo cual la autoridad debe dar cumplimiento a lo
requerido en aspectos de diseno grafico, de seguridad y técnicos, indicados por MinTIC, para
acceder desde Gov.co a través del mecanismo de redireccionamiento.

Antigua opcion 3. Uso de Servicios WEB y APIs

Este esquema de integracion no se continuara implementado, sin embargo, para los
tramites, OPAs y servicios de consulta de informacion que a la fecha de publicacion de esta
guia estén integrados o en proceso adelantado de integracion al Portal Unico del Estado en
esta alternativa, continGan en operacion y/o se completara el proceso de integracion a
GOV.CO asegurando se cumpla con lo establecido en la guia de integracion de tramites
version 1.0 que se referia a este esquema de integracion. De esta manera se genera valor
a los usuarios y se explota el esfuerzo conjunto realizado, los cuales adicionalmente podran
ser de gran utilidad al momento de aplicar para servicios ciudadanos digitales de
interoperabilidad y de carpeta ciudadana.

Antigua opciéon 4. Desarrollos web para ser integrados a la plataforma
GOV.CO
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Esta alternativa de integracion evoluciond vy pasa a conformar el esquema unico de
integracidn de tramites, OPAs y servicios de consulta de informacién al Portal Unico del
Estado Colombiano — GOV.CO, para lo cual la autoridad debe dar cumplimiento a lo
requerido en aspectos de diseno grafico, de seguridad y técnicos, indicados por MinTIC, para
acceder desde GOV.CO a través del mecanismo de redireccionamiento; donde los aspectos
relacionados con la implementacion de servicios ciudadanos digitales son herramientas
que las autoridades tienen a su disposicion para la transformacion e integracion a Gov.co
de los tramites, OPAs y servicios de consulta, atendiendo lo indicado en los decretos 2106
del 2019 y 620 del 2020y las guias vy lineamientos relacionados.

Nota 1: Consideraciones adicionales

Considerando el esquema definido para la integracion de los tramites, otros
procedimientos administrativos vy los servicios de consulta de informacion establecidos en
esta Guia técnica de integracion de Tramites y Servicios a GOV.CO (GUIA TECNICA DE
INTEGRACION DE TRAMITES, SERVICIOS DE CONSULTA DE INFORMACION AL PORTAL
UNICO DEL ESTADO COLOMBIANO - GOV.CO ver. 2.0) y de acuerdo con la normativa
vigente, se tendra que implementar lo siguiente:

(@) Todas las autoridades son las responsables de garantizar la calidad, seguridad
(integridad, disponibilidad vy confidencialidad), privacidad, accesibilidad, neutralidad e
interoperabilidad de la informacion, procedimientos, servicios, tramites, otros
procedimientos administrativos y servicios de consulta de informacion que se
pueden acceder desde el Portal Unico del Estado Colombiano Gov.co, siendo
responsables, en el gjercicio de sus funciones legales y administrativas sobre el
Tratamiento que realicen de los datos personales de sus usuarios.

(b) La responsabilidad respecto de la informacion usada en los tramites, otros
procedimientos administrativo y servicios de consulta de informacion que se
realicen, corresponde a la autoridad, siendo ésta la responsable del tramite, otro
procedimiento administrativo y servicio de consulta de informacion frente al usuario
y la proteccion de los datos personales es responsabilidad de la autoridad.

(c) ElI MinTIC, como titular del Portal Unico del Estado Colombiano, conforme a lo
establecido en la ley, sera responsable de administrar, gestionar y velar por el
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cumplimiento las condiciones de calidad, seguridad, disponibilidad, accesibilidad,
neutralidad e interoperabilidad en el Portal.

(d) Independientemente del modelo técnico de integracion que se adopte, tanto las
autoridades como el MiInTIC deberan implementar el Modelo de Seguridad vy
Privacidad de la Informacion a nivel de procesos, sistemas de informacion e
infraestructura tecnoldgica, asi como la Guia para la Administracion del Riesgo v el
diseno de controles en autoridades, la cual incluye la identificacion, valoracion y
gestion de los riesgos de seguridad social.

Nota 2: Tramites en ventanillas Unicas

Para aquellos tramites, OPAs o servicios de consulta de informacion que pertenecen a dos o mas
autoridades, y estan acoplados en una “cadena de tramites” haciendo parte de una ventanilla Gnica
digital debidamente estructurada, se integraran a Gov.co atendiendo lo establecido por MinTIC
particularmente para la integracion de ventanillas tnicas digitales. Para los tramites que ademas
de hacer parte de una ventanilla Gnica digital, estan dispuestos de manera individual por la
autoridad, el proceso de integracion a Gov.co tendra los mismaos criterios y opciones de integracion
descritos en esta guia y sus anexos.
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12. REFERENCIAS
DOCUMENTALES PARA
ASPECTOS DE SEGURIDAD DE
LA INFORMACION.
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Modelo de Seguridad y Privacidad de la Informacién emitido por  Mintic:
https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf

Ley 1581:2012: https://www.mintic.gov.co/portal/604/articles-4274 documento.pdf
Ley 1273:2009: https://www.mintic.gov.co/portal/604/articles-3705 documento.pdf
Norma ISO 27001:2013: https://www.academia.edu/40913480/NORMA T%C3%89CNICA NTC-ISO-

[EC_COLOMBIANA 27001 TECNOLOG%C3%8DA DE LA INFORMACI%C3%93N. T%C3%89C
NICAS DE_SEGURIDAD. SISTEMAS DE GESTI%C3%93N _DE LA SEGURIDAD DE LA INFO
RMACI%C3%93N. REQUISITOS

OWASP Testing Guide 4.0: https://owasp.org/www-project-web-security-testing-

quide/assets/archive/OWASP_Testing Guide v4.pdf
OWASP Top 10 - 2017 Los diez riesgos mas criticos en Aplicaciones Web
https://wiki.owasp.org/images/5/5e/OWASP-Top-10-2017-es.pdf
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