Gobierno
de Colombia

El futuro digital
es de todos MinTIC




Ministerio de Tecnologias de la Informacion y las Comunicaciones
Viceministerio de Transformacion Digital
Direccion de Gobierno Digital

Equipo de trabajo

Karen Abudinen Abuchaibe - Ministra de Tecnologias de la Informacion y las Comunicaciones
German Rueda - Viceministro de Transformacion Digital

Aura Maria Cifuentes - Directora de Gobierno Digital

Gerson Castillo - Subdirectora de Estandares y Arquitectura de Tl

José Ricardo Aponte Oviedo — Equipo Servicios Ciudadanos Digitales

Juan Carlos Noriega — Equipo de Politica Direccion de Gobierno Digital

Marco E. Sanchez Acevedo — Abogado - Equipo de Politica Direccion de Gobierno Digital
Equipo Subdireccion de Estandares y Arquitectura de Tl

Direccion de Servicios Ciudadanos Digitales - Agencia Nacional Digital

Version Observaciones

Version 1

_ Guia para vinculacion y uso de los servicios ciudadanos digitales
Septiembre 2020

Comentarios, sugerencias o correcciones pueden ser enviadas al correo electronico:
gobiernodigital@mintic.gov.co

Guia de Lineamientos de los Servicios Ciudadanos Digitales

Esta guia de la Direccion de Gobierno Digital se encuentra bajo una Licencia Creative

Commons Atribucion 4.0 Internacional.

El futuro digital

es de todos

Gobierno
de Colombia
MinTIC



mailto:gobiernodigital@mintic.gov.co
https://creativecommons.org/licenses/by/4.0/deed.es
https://creativecommons.org/licenses/by/4.0/deed.es

Tabla de Contenido

1 INTRODUCCION ...v.cueuescnscnsesinsenscnensnssnsensenssssnsessessassnsensenssssassnsessessassnsensensassnsensensassassasenssnses 7
2 ALCANCEDE LA GUIA ..oeecesercssescsssscssssessasessssessssessasessssessaseasssessasessaseasssessasessasessaseasssessasensasen 10
3 DEFINICIONES ....coossssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 12
4 MIARCO NORMATIVO...cuuummmmmmnnsnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnns 16
5 SERVICIOS CIUDADANOS DIGITALES ....cccuununnnnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 22
6 PROCESO DE VINCULACION AL SERVICIO DE INTEROPERABILIDAD .....cccocmseesssssseasssssenes 27
6.1  INTEROPERABILIDAD ...cevsurssssssrsssssassssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssssssssnssnsssnssnsss 28
6.2 MARCO DE INTEROPERABILIDAD PARA GOBIERNO DIGITAL wveresessersssssarsssssassssssassssssassssssssssnssanssnnss 29
6.2.1  PRINCIPIOS DE INTEROPERABILIDAD ....ouuevvuiiuiissssssssssssssssssssssssssssssssssssssssssssassssssssssasssssssssssssssssssans 30
6.2.2 DOMINIOS DEL MARCO DE INTEROPERABILIDAD ....ocvvuevtsissssesssessssssssssssssssssssssssssssssssssssssssasssssssnns 31
6.3  SERVICIO DE INTERCAMBIO DE INFORMACION ..cuverssessersssssessssssssssnssassssssnsssssssssssssassssssnsssnssasssnnss 32
6.4 PLATAFORMA DE INTEROPERABILIDAD = PDl...ccerseerserssnsserssnssssssnssnssssssnssssssnssssssnssssssssssnssasssnnas 32
LS TRTD G {0 L1 0 34
6.5.1 DESCRIPCION GENERAL DE X=ROAD .....coiiiiiieiiesissise st ssssssssssss st ssssssssssssssessasssasssnns 36
6.5.2 DESCRIPCION DE LA ARQUITECTURA DE X=ROAD ......vvvrrrnrteresissississsss s sssssssesssssssssssssssssnsenns 37
6.6 VINCULACION AL SERVICIO DE INTEROPERABILIDAD ...ueesusssersssssssssnssnssssssnsssssssssssssasssnssasssnssanssnsas 44
B.6.T  IMETODOLOGIA ....cuevtetreieriestssise e tes s ses sttt s bbb bbbttt 45
6.6.2  REQUERIMIENTOS. ..cvuivertiesssesssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssssnssssssssssssssssssssssssnssansssnssans 49
6.6.3 RIESGOS DE NO CONTAR CON LOS AMBIENTES DEFINIDOS DE X=ROAD......coeoevrenrinrrieserereesissssssnsens, 53
B.6.4  PREPARACION.....couevtitreiseisestsstesessessesss e sssssess s sessessas s sses st ss st s s s s s b s s s s s st en s ssessensnsans 55
6.6.5  INSTALACION EN UBUNTU w.oouvtuciuciisisesssesssssssssessesssssssssessssssssssssssssssssssssssssssssessssssssssassssssssssssasssasssans 57
6.6.6  INSTALACION EN RED HAT Y CENTOS cuvvuiitrieeiinssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssansssnssnns 69
B.6.7  CONFIGURACION w..uuvverveiseiseststseiessessesss e ssesses s ssess s s s st sss s s bbb st s bbb s sttt ssessnsnsans 77
6.6.8 INTEGRAR SERVICIOS WEB ......ooiiieiieitesteiss sttt bbbt ss s sasssans 84
6.7 INTERVENCION DE LOS SERVICIOS t.vueeserssrsssrsasssssssnsssssssssasssssssssssssnsssssssssssssnssssssassssssnsssnssanssnssn 91
6.8 COMPONENTE DE TRANSFORMACION PARA EL CONSUMO Y EXPOSICION DE SERVICIOS WEB EN X-ROAD
91

6.9 PROCESO DE SOLICITUD DE CERTIFICADOS DIGITALES (FIRMA, AUTENTICACION)..cesurserssersaessersanssnnes 94
6.10  ACUERDO DE VINCULACION 11veresersarssssssssssssassssssssssssssssssssssssssssssssssssssssssssssssssssnssssssnsssnssasssnnss 96
6.11  USO Y APROPIACION .eevuereanssnrsssssarssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssassssssssssnssnsssnsssnssnsss 97
3

El futuro digital

es de todos

Gobierno
de Colombia
MinTIC




7 PROCESO DE VINCULACION AL SERVICIO DE AUTENTICACION DIGITAL ....coeeressesensensenees 99

7.1  OBJETIVOS DEL SERVICIO ueesuurssassssnsssnsssansssssssnsssassssssssssssssssssssssssssssssssssssssnssssssssssssnssssnsssnsssns 103
7.2  REQUERIMIENTOS seevsussssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnsssnsssns 105
7.3 PREPARACION....cesursssssarssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssanssnssanssnssn 105
7.4 PDECUACION ..uuveiserisnnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssnsssassssssssnsssnnsssnsssns 106
7.5  INTEGRACION .. cteierssansssssssnrssassssnsssnssssnssssssssssssssssssssssssssssssssssssssssssssssssssnsssassssnsssnsssnnsssnsssns 106
7.5.1  EMPLEANDO LIBRERIAS OPENID CONNECT. couvuivueirnsisiesessesssssessessesssssssessessssssssessessassssssessessssasens 106
7.5.2 EMPLEANDO EL SERVIDOR DE INTEGRACION OPENID CONNECT....cveiverteieriesiestsiesessessssaessessssanens 109
7.5.3  IMPLEMENTACION DE MEDIDAS DE SEGURIDAD.......c.evuiieiestssteisssessessssssssessessssssssessesssssssssessessanens 111
7.6 INTEGRACION DE LA ENTIDAD COMO FUENTE DE ATRIBUTOS .cvsurssssssssssssssssnssssssnssssssnssanssnssanssnsss 111
7.7 INTEGRACION DE ENTIDADES PUBLICAS COMO PRESTADORAS DEL SERVICIO .ecueresersanssnrsanssnssanssnnss 114
7.8 RECOMENDACIONES DE SEGURIDAD ..uceesassssssssursssssssssssnsssassssnsssnsssansssssssnsssnssssssssnsssnsssnnsssnsssns 115
7.9  USO Y APROPIACION ..everaerssurssnssssnsssnssssssssssssnssssssssssssssssnssssssssnssssssssssssssssnsssassssnsssnsssnnsssnsssns 116
8 PROCESO DE VINCULACION AL SERVICIO DE CARPETA CIUDADANA DIGITAL ...cecurseseaces 117
8.1  REQUERIMIENTOS ...ovvuevueieeststsesessesssssssssessestss s s ssessssssssssssessasssssssssesssssssssssessessassssssssasssssasssessessassanes 119
8.2 PREPARACION 1uvvuvttectctetssteste et ssbsste st esb s bbb bbbttt et s bbbt s bbb bbbt s bbb n b st 120
8.3 ADECUACION wouvuivertsiseiessessessse s sses s sse st st ses bbbt bbbt s bbb s st ans 120
8. INTEGRACION c..vuvtrtsie e sses st st bbb bbbttt 121
9 MESA DE SERVICIO DE LOS SERVICIOS CIUDADANOS DIGITALES. .....cccossnmnmsnssssssssssssssssnns 127
4

El futuro digital

es de todos

Gobierno
de Colombia
MinTIC




Lista de llustraciones

Figura 1 ProblematiCa @ reSOIVET ... s 23
Figura 2 Problematica @ r@SOIVET ... 23
Figura 3 Marco de interoperabilidad..........covrine s 30
Figura 4 Componentes de 12 PDI ..., 33
Figura 5 Modelo Conceptual de la plataforma de interoperabilidad operada con X-ROAD
................................................................................................................................................................. 36
Figura 6 Arquitectura de componentes de [a PDI ... 38
FIUIrA 7 INICIO B SESION ..ottt 78
Figura 8 Descarga de [a CONfIGUIACION ... 79
Figura 9 Requisitos del COdigo de MIEMDI0 ..o 80
Figura 10 Servicios de estampa cronologica de tiempo........connne, 80
Figura 11 Certificado digital ..o 81
Figura 12 Generacion de un NUEVO CSR........cc s 81
Figura 13 Importar un certificado de firma......coo e 82
Figura 14 Configurar atributo adicional DNS.........ccoosnes 82
Figura 15 Aprobacion desde servidor CENTral ... 83
Figura 16 Ingreso al servidor de seguridad..........ccoininnesssssssssnes 85
Figura 17 AdiCioNar CIENEE ... 85
Figura 18 Seleccionar SUD SISEEMA ..o s 86
Figura 19 Activacion SUD SISTEMA. ... 86
Figura 20 Configuracion d@ PEIMISOS. ... 87
Figura 21 Conceder permisos al SUDSISTEMA ..., 87
Figura 22 Seleccionar clientes SOAP ... 88
Figura 23 Listado de Servicios SOAP ... 89
Figura 24 Seleccionar clientes REST ... 89
Figura 25 Listado de servicios REST ... 90
Figura 26 Diagrama general de componentes del adaptador de integracion .................... 92
Figura 27 Diagrama de despliegue del adaptador de integracion ...........ccveveveninennenne, 93

El futuro digital

es de todos

Gobierno
de Colombia
MinTIC



https://mintic.sharepoint.com/gel/3_soluciones_tecnologicas_gel/Servicios%20Ciudadanos%20Digitales/1.Acceso/1.PlaneacionEstructuracion/Guías/version%202/Vinculacion/25.09.20_GUIA%20DE%20VINCULACION%20Y%20USO%20SCD_Final.docx#_Toc52295764
https://mintic.sharepoint.com/gel/3_soluciones_tecnologicas_gel/Servicios%20Ciudadanos%20Digitales/1.Acceso/1.PlaneacionEstructuracion/Guías/version%202/Vinculacion/25.09.20_GUIA%20DE%20VINCULACION%20Y%20USO%20SCD_Final.docx#_Toc52295765
https://mintic.sharepoint.com/gel/3_soluciones_tecnologicas_gel/Servicios%20Ciudadanos%20Digitales/1.Acceso/1.PlaneacionEstructuracion/Guías/version%202/Vinculacion/25.09.20_GUIA%20DE%20VINCULACION%20Y%20USO%20SCD_Final.docx#_Toc52295766
https://mintic.sharepoint.com/gel/3_soluciones_tecnologicas_gel/Servicios%20Ciudadanos%20Digitales/1.Acceso/1.PlaneacionEstructuracion/Guías/version%202/Vinculacion/25.09.20_GUIA%20DE%20VINCULACION%20Y%20USO%20SCD_Final.docx#_Toc52295767
https://mintic.sharepoint.com/gel/3_soluciones_tecnologicas_gel/Servicios%20Ciudadanos%20Digitales/1.Acceso/1.PlaneacionEstructuracion/Guías/version%202/Vinculacion/25.09.20_GUIA%20DE%20VINCULACION%20Y%20USO%20SCD_Final.docx#_Toc52295770
https://mintic.sharepoint.com/gel/3_soluciones_tecnologicas_gel/Servicios%20Ciudadanos%20Digitales/1.Acceso/1.PlaneacionEstructuracion/Guías/version%202/Vinculacion/25.09.20_GUIA%20DE%20VINCULACION%20Y%20USO%20SCD_Final.docx#_Toc52295771

Figura 28 Solicitud de CertifiCados ..o s 95

Figura 29 Solicitud de la firma de los certificados digitales ..., 96
Figura 30 Componente del servicio de Autenticacion Digital .........coovvenininieneniniinns 104
Figura 31 Diagrama de componentes carpeta ciudadana digital ... 118
6

El futuro digital

es de todos

Gobierno
de Colombia
MinTIC



https://mintic.sharepoint.com/gel/3_soluciones_tecnologicas_gel/Servicios%20Ciudadanos%20Digitales/1.Acceso/1.PlaneacionEstructuracion/Guías/version%202/Vinculacion/25.09.20_GUIA%20DE%20VINCULACION%20Y%20USO%20SCD_Final.docx#_Toc52295791
https://mintic.sharepoint.com/gel/3_soluciones_tecnologicas_gel/Servicios%20Ciudadanos%20Digitales/1.Acceso/1.PlaneacionEstructuracion/Guías/version%202/Vinculacion/25.09.20_GUIA%20DE%20VINCULACION%20Y%20USO%20SCD_Final.docx#_Toc52295792

1Introduccion



El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), de acuerdo
con la Ley 1341 de 2009, desarrolla politicas y planes enfocados a las Tecnologias de la
Informacion y las Comunicaciones que constituyen un componente vital para el
crecimiento y desarrollo del sector, con el fin de brindar acceso a toda la poblacion, en el
marco de la expansion y diversificacion de las TIC.

Con base en lo anterior, MinTIC tiene establecido dentro de sus funciones: “1. Disenar,
adoptar vy promover las politicas, planes, programas y proyectos del sector de las
Tecnologias de la Informacion y las Comunicaciones. 2. Definir, adoptar y promover las
politicas, planes y programas tendientes a incrementar y facilitar el acceso de todos los
habitantes del territorio nacional, a las tecnologias de la informacion vy las
comunicaciones y a sus beneficios”. En este sentido, MinTIC ha conceptualizado vy
disenado un modelo integral que incorpora los proyectos de Interoperabilidad,
Autenticacion Digital y Carpeta Ciudadana, bajo el nombre de ‘Servicios Ciudadanos
Digitales’, este modelo tiene por objeto, facilitar a los ciudadanos su interaccion con la
administracion publica y optimizar la labor del Estado.

En consecuencia, MinTIC ha establecido la necesidad de garantizar la transformacion
digital de los tramites y servicios mediante el modelo de los Servicios Ciudadanos
Digitales (SCD), para enfrentar los retos que imponen los entornos digitales entre ellos:

a) Interoperabilidad, mejorando las condiciones de intercambio de informacion. Las
entidades publicas deben estar interconectadas vy operar de manera articulada
como un Unico gran sistema.

b) Autenticacion Digital, mitigando los riesgos en la suplantacion de la identidad y
transformando al Estado colombiano para que funcione como una sola institucion
que le brinde a los ciudadanos informacion tramites v servicios seguros.

c) Carpeta Ciudadana Digital, permitiendo la visualizacion de los datos que las
entidades publicas tienen de cada ciudadano o empresa.

El presente documento tiene como fin, presentar a las entidades publicas la informacion
del modelo de SCD y como debe preparar la vinculacion para hacer uso de ellos en su
proceso de transformacion digital, entre otros, se determinan los estandares, modelos,
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lineamientos y requisitos técnicos especificos de vinculacion de los Servicios Ciudadanos
Digitales .

1 http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019521
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2 Alcance de la guia



El presente documento presenta el modelo de los Servicios Ciudadanos Digitales (SCD),
destinado a las autoridades referidas en el articulo 2.2.17.1.2. del Decreto 1078 de 2015,
aqui se indican cuales son las condiciones necesarias y los pasos que deben realizar para
la preparacion, adecuacion, integracion, uso y apropiacion de los servicios ciudadanos
digitales, a través de los cuales podran integrar a sus sistemas de informacion los
mecanismos de autenticacion digital, interoperabilidad, carpeta ciudadana digital.

En esta guia se dan algunas indicaciones para permitir la compatibilidad de aplicaciones,
asi como la correcta operacion y desarrollo de los servicios que las entidades pablicas
deben ofrecer. Sin embargo, estan fuera de su alcance la definicion de los protocolos de
comunicacion, los tipos de bases de datos, y las soluciones tecnologicas concretas de los
componentes de la plataforma

11
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3 Definiciones



A los efectos de la presente guia se deberan seguir los conceptos sefalados en el articulo

2.2.17.1.4 del Decreto 1078 de 2015 que define los lineamientos generales en el uso

y operacion de los servicios ciudadanos digitales, ademas de los siguientes:

13

Autenticidad: Es el atributo generado en un mensaje de datos, cuando existe
certeza sobre la persona que lo ha elaborado, emitido, firmado, o cuando exista
certeza respecto de la persona a quién se atribuya el mensaje de datos.
Articulador: Es la Agencia Nacional Digital, que sera encargada de proveer y
gestionar de maneraintegral los servicios ciudadanos digitales, ademas de apoyar
técnica y operativamente al Ministerio de Tecnologias de la Informacion vy las
Comunicaciones para garantizar el pleno funcionamiento de tales servicios.
Disponibilidad: Es la propiedad de la informacion que permite que ésta sea
accesible y utilizable cuando se requiera.

Guia de lineamientos de los Servicios Ciudadanos Digitales: Es el documento
expedido y publicado por el Ministerio de Tecnologias de la Informacion vy las
Comunicaciones, el cual incluye las condiciones necesarias que el Articulador de
los SCD debe cumplir con el fin de garantizar la correcta prestacion de los servicios
ciudadanos digitales.

Guia para la vinculacion y uso de los Servicios Ciudadanos Digitales: Es el
documento expedido y publicado por el Ministerio de Tecnologias de la
Informacion v las Comunicaciones destinado a las autoridades referidas en el
articulo 2.2.17.1.2. del Decreto 1078 de 2015, que indica cuales son las
condiciones necesarias vy los pasos que deben realizar para la preparacion,
adecuacion, integracion, uso y apropiacion de los servicios ciudadanos digitales, a
traves de los cuales podran vincular a sus sistemas de informacion los
mecanismos de autenticacion digital, interoperabilidad y carpeta ciudadana
digital.

Integridad: es |a condicion que garantiza que la informacion consignada en un
mensaje de datos permanezca completa e inalterada, salvo la adicion autorizada
de algin endoso o de algin cambio que sea inherente al proceso de comunicacion,
archivo o presentacion.

Mapa de capacidades: conjunto de capacidades (técnicas, de proceso y de
habilidades del talento humano) necesarias dentro de un sistema o modelo para
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implementar lo planteado en su intencion. Se pueden agrupar y presentar por
niveles mas detallados.

8. Marco de interoperabilidad: Es |a estructura de trabajo comin donde se alinean
los conceptos v criterios que guian el intercambio de informacion. Define el
conjunto de principios, recomendaciones y directrices que orientan los esfuerzos
politicos, legales, organizacionales, semanticos y técnicos de las entidades, con el
fin de facilitar el intercambio seguro vy eficiente de informacion?2.

9. Mecanismos de autenticacion: son las firmas digitales o electronicas que,
utilizadas por su titular, permiten atribuirle la autoria de un mensaje de datos, sin
perjuicio de la autenticacion notarial.

10. Modelo: representacion de una realidad, definida de forma correcta y suficiente
mediante conceptos, instancias, atributos, valores y relaciones.

11.La Plataforma De Interoperabilidad — PDI: son el conjunto de herramientas
necesarias que permite que los sistemas de informacion del Estado conversen
entre simediante interfaces estandar de comunicacion entre procesos y sistemas
de informacion

12. Politica de Gobierno Digital: establecida mediante Decreto 1008 del 14 de junio
de 2018, cuyo objetivo es incentivar el uso y aprovechamiento de las TIC para
consolidar un Estado vy ciudadanos competitivos, proactivos e innovadores que
generen valor pablico en un entorno de confianza digital 3.

13.Prestadores de Servicios Ciudadanos Digitales: Entidades pertenecientes al
sector publico o privado, quienes, mediante un esquema coordinado v
administrado por el Articulador, pueden proveer los servicios ciudadanos digitales
a ciudadanos y empresas, siempre bajo los lineamientos, politicas, guias, que
expida el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

14. Privacidad por diseio y por defecto: Desde antes que se recolecte informacion y
durante todo el ciclo de vida de la misma, se deben adoptar medidas preventivas

2 http://lenguaje.mintic.gov.co/marco-de-interoperabilidad

3 https://www.mintic.gov.co/portal/604/w3-article-74903.html
14
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de diversa naturaleza (tecnoldgica, organizacional, humana, procedimental) para
evitar vulneraciones al derecho a la privacidad o a la confidencialidad de la
informacion, asi como fallas de seguridad o indebidos tratamientos de datos
personales. La privacidad y la seguridad deben hacer parte del diseno,
arquitectura y configuracion predeterminada del proceso de gestion de
informacion y de las infraestructuras que lo soportan.

15.Servicios Ciudadanos Digitales: Es el conjunto de soluciones y procesos
transversales que brindan al Estado capacidades vy eficiencias para su
transformacion digital y para lograr una adecuada interaccion con el ciudadano,
garantizando el derecho a la utilizacion de medios electronicos ante la
administracion puablica. Estos servicios se clasifican en servicios base y servicios
especiales.

16.Servicios Ciudadanos Digitales Base: son los servicios que se consideran
fundamentales para brindarle al Estado las capacidades en su transformacion
digital. Estos son Interoperabilidad, Autenticacion Digital y Carpeta Ciudadana
Digital.

17.Servicios Ciudadanos Digitales Especiales: Son servicios que brindan soluciones
que por sus caracteristicas realizan nuevas ofertas de valor y son adicionales a los
servicios ciudadanos digitales base, o bien, corresponden a innovaciones que
realizan los prestadores de servicio a partir de la autorizacion dada por el titular
de los datos vy de la integracion a los servicios ciudadanos digitales base. bajo un
esquema coordinado por el Articulador.

18.Single Sign-0n (SSO): Ocurre cuando un usuario inicia sesion en una aplicacion y
luego inicia sesion en otras aplicaciones automaticamente, independientemente
de la plataforma, la tecnologia o el dominio que esté utilizando el usuario.

19.Single Log-0ut (SLO): Permite que un usuario cierre sesion en todos los sitios y
aplicaciones abiertas en una sesion creada.

20. Usuario de los servicios ciudadanos digitales: Es |la persona natural. nacional o
extranjera, o la persona juridica, de naturaleza publica o privada. que haga uso de
los servicios ciudadanos digitales.

21.Vista: elementos de un modelo en donde aparecen los conceptos y relaciones
(directas v calculadas) expresadas desde una perspectiva o punto de vista, que
cumplen con reglas previamente definidas.
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4 Marco normativo



La Constitucion Politica en su articulo 2° establece como uno de los fines esenciales
del Estado “(...) servir a la comunidad, promover la prosperidad general y garantizar la
efectividad de los principios, derechos y deberes consagrados en la Constitucion (...)".

Que laLey 527 de 1999, “por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones”, establecio el
reconocimiento juridico a los mensajes de datos, en las mismas condiciones que se ha
otorgado para los soportes que se encuentren en medios fisicos. De la misma manera,
el Decreto 2364 de 2012 por medio del cual se reglamenta el articulo 7° de la Ley 527
de 1999, sobre la firma electronica.

Que de conformidad con el articulo 266 de la Constitucion Politica modificado por el
Acto Legislativo 02 de 1 de julio de 2015 en concordancia con el Decreto Ley 2241 de
1986 vy el Decreto Ley 1010 de 2000, corresponde a la Registraduria Nacional del
Estado Civil ejercer, entre otras, la direccion y organizacion de las elecciones, el registro
civil y laidentificacion de las personas.

Conforme al principio de “masificacion del gobierno en linea” hoy Gobierno Digital,
consagrado en el numeral 8 del articulo 2 de la Ley 1341 de 2009, las entidades
publicas deberan adoptar todas las medidas necesarias para garantizar el maximo
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones (TIC) en el
desarrollo de sus funciones.

En virtud del articulo 17 de la Ley 1341 de 2009, “Por la cual se definen principios y
conceptos sobre la sociedad de la informacion vy la organizacion de las Tecnologias de
la Informacion y las Comunicaciones —TIC—, (...)", modificado por el articulo 13 de la Ley
1978 de 2019, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
tiene entre sus objetivos “(...) 2. Promover el uso y apropiacion de las Tecnologias de la
Informacion y las Comunicaciones entre los ciudadanos, las empresas, el Gobierno y
demas instancias nacionales como soporte del desarrollo social, econémico y politico
de la Nacion”.

Que la Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”, desarrolla el derecho constitucional que tienen todas
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las personas a conocer, actualizar vy rectificar la informacion personal que se haya
recogido en las bases de datos o archivos, con pleno respeto a los principios
establecidos en el articulo 4, determinando en los articulos 10, 11, 12y 13, entre otros
asuntos, las condiciones bajo las cuales las entidades publicas pueden hacer
tratamiento de datos personales y pueden suministrar informacion en ejercicio de sus
funciones legales.

El articulo 45 de la Ley 1753 de 2015, “por la cual se expide el Plan Nacional de
Desarrollo 2014-2018 “Todos por un nuevo pais”, atribuye al Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC), en coordinacion con las entidades
responsables de cada uno de los tramites v servicios, la funcion de definir y expedir los
estandares, modelos, lineamientos y normas técnicas para la incorporacion de las TIC,
que deberan ser adoptados por las entidades estatales, incluyendo, entre otros,
autenticacion electronica, integracion de los sistemas de informacion de tramites y
servicios de las entidades estatales con el Portal del Estado Colombiano, vy la
interoperabilidad de datos como base para la estructuracion de la estrategia. Segun el
mismo precepto, se podra ofrecer a todo ciudadano el acceso a una carpeta ciudadana
electronica.

De acuerdo con el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, “Por medio del cual se
expide el Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones”, la Politica de Gobierno Digital sera definida por MinTIC y se
desarrollara a través de componentes y habilitadores transversales que, acompanados
de lineamientos vy estandares, permitiran el logro de propositos que generaran valor
publico en un entorno de confianza digital a partir del aprovechamiento de las TIC.

Segln el mismo articulo 2.2.9.1.2.1, los habilitadores transversales de la Politica de
Gobierno Digital, son los elementos fundamentales de Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de los
componentes y el logro de los propositos de dicha Politica.

El articulo 2° de la Ley 1955 de 2019, establece que el documento denominado “Bases
del Plan Nacional de Desarrollo 2018-2022: Pacto por Colombia, pacto por la equidad”,
hace parte integral de esta ley. Que en las "Bases del Plan Nacional de Desarrollo 2018
-2022": Pacto por Colombia, pacto por la equidad en el pacto VIl “por la transformacion
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digital de Colombia: Gobierno, empresas y hogares conectados con la era del
conocimiento”, se incorpora como objetivo la promocion de la digitalizacion vy
automatizacion masiva de tramites, a través de la implementacion e integracion de los
servicios ciudadanos digitales, (carpeta ciudadana, autenticacion electronica e
interoperabilidad de los sistemas del Estado), de forma paralela a la definicion v
adopcion de estandares tecnologicos, al marco de arquitectura T, a la articulacion del
uso de la tecnologia, y todo lo anterior en el marco de la seguridad digital.

El articulo 147 de la Ley 1955 de 2019, senala la obligacion de las entidades estatales
del orden nacional, de incorporar en sus respectivos planes de accion el componente
de transformacion digital, siguiendo los estandares que para este proposito defina el
MinTIC. De acuerdo con el mismo precepto, los proyectos estratégicos de
transformacion digital se orientaran entre otros, por los principios de interoperabilidad,
vinculacion de las interacciones entre el ciudadano y el Estado a través del Portal Unico
del Estado colombiano, y empleo de politicas de seguridad y confianza digital, para ello,
las entidades publicas deberan implementar el modelo de seguridad vy privacidad como
habilitador de Ia politica de Gobierno Digital y las acciones contenidas en el Conpes
3995 de 2020 cuyo fin es desarrollar la confianza digital a través de la mejora la
seguridad digital de manera que Colombia sea una sociedad incluyente y competitiva
en el futuro digital mediante el fortalecimiento de capacidades vy la actualizacion del
marco de gobernanza en seguridad digital, asi como con la adopcion de modelos con
énfasis en nuevas tecnologias.

El mismo articulo 147 de la Ley 1955 de 2019, indica que aquellos tramites vy servicios
que se deriven de los principios enunciados podran ser ofrecidos tanto por personas
juridicas privadas como publicas, incluyendo a la entidad que haga las veces de
articulador de servicios ciudadanos digitales, o la que defina el MinTIC para tal fin.

El articulo 9 del Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica, senala que, para lograr mayor nivel de eficiencia en la
administracion publica v una adecuada interaccion con los ciudadanos y usuarios,
garantizando el derecho a la utilizacion de medios electronicos, las autoridades deberan
integrarse y hacer uso del modelo de Servicios Ciudadanos Digitales. Este mismo
articulo dispone que el Gobierno nacional prestara gratuitamente los Servicios
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Ciudadanos Digitales base y se implementaran por parte de las autoridades de
conformidad con los estandares que establezca el MinTIC.

Por ello, surge la obligacion de expedir los estandares de implementacion de los
Servicios Ciudadanos Digitales contenidos en la guia de lineamientos de los servicios
ciudadanos digitales y la guia para vinculacion y uso de estos, segin se desprende del
articulo 2.2.17.4.1. del DURT-TIC, en concordancia con el numeral 2, literal a. del articulo
18 de la Ley 1341 de 20089.

En ese mismo sentido, con el fin de lograr una adecuada interaccion con el ciudadano,
garantizando el derecho a la utilizacion de medios electronicos ante la administracion
publica, reconocido en el articulo 54 de la Ley 1437 de 2011, se han desarrollado los
Servicios Ciudadanos Digitales, entendidos como el conjunto de soluciones y procesos
transversales que brindan al Estado capacidades vy eficiencias para su transformacion
digital y para lograr una adecuada interaccion con el ciudadano, estos servicios se
clasifican en servicios base vy servicios especiales.

Para materializar lo anterior, MinTIC dispone los lineamientos que se deben cumplir
para la prestacion de los Servicios Ciudadanos Digitales y para facilitar a los usuarios el
acceso a la administracion publica a través de medios digitales, desde la aplicacion de
los principios de accesibilidad inclusiva, escalabilidad, gratuidad, libre eleccion vy
portabilidad, privacidad por disefio y por defecto, seguridad, privacidad y circulacion
restringida de la informacion vy usabilidad. Por lo cual, el articulador senalado en el
numeral 3 del articulo 2.2.17.1.5. del Decreto 1078 de 2015, debera cumplir las
condiciones y estandares establecidos en la Guia de lineamientos de los servicios
ciudadanos digitales que se encuentran senaladas, con el fin de garantizar la correcta
prestacion de los servicios ofertados, vy, las autoridades sefaladas en el articulo
2.2.17.1.2. del Decreto 1078 de 2015, deberan cumplir las condiciones y estandares
establecidos en la Guia para vinculacion y uso de los servicios ciudadanos digitales que
se encuentran senaladas para la preparacion, adecuacion, integracion, uso vy
apropiacion de los servicios ciudadanos digitales, a través de los cuales podran integrar
a sus sistemas de informacion los mecanismos de autenticacion digital,
interoperabilidad, carpeta ciudadana digital y vincularlos al Portal Unico del Estado
colombiano.
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De acuerdo con lo mencionado, se ha determinado la necesidad de presentar los
estandares de implementacion de los Servicios Ciudadanos Digitales contenidos en la
guia de lineamientos de los servicios ciudadanos digitales. Esto incluye en el articulado
las mejoras funcionales del modelo de los Servicios Ciudadanos Digitales que permitan al
Articulador tener el rol de prestador de servicios para las entidades puablicas, asi mismo,
se incluyeron mejoras a las definiciones y caracteristicas de los servicios, se fortalecen
los mecanismos de vinculacion que estaran a disposicion de las entidades para el uso y
aprovechamiento de los SCD en su transformacion digital.
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5Servicios Ciudadanos Digitales



Para entender los Servicios Ciudadanos Digitales debemos inicialmente identificar las
dificultades que enfrentan los usuarios al acceder a los tramites, procesos vy
procedimientos de las entidades puablicas.

Informacion
solicitada

Tuve quevisitar 3
entidades y
3 tramites

i

Entidad 3

Figura 2 Problemdtica a resolver

La Figura 1 Problematica a resolver, muestras varias de las situaciones a las que
cotidianamente se ven enfrentados los usuarios cuando se acercan a las entidades para
adelantar un tramite o solicitar un servicio. Tienen que dirigirse fisica o virtualmente a
varias entidades, cada una de ellas le solicita tener un usuario y contrasena para
autenticarse, recibe multiple informacion de manera dispersa o no tienen acceso a todos
los documentos que necesita, le solicitan siempre los mismos documentos v lo termina
siendo un mensajero para recolectar toda la informacion, sin contar que el usuario al
tener estos documentos en formatos fisicos los puede perder o deteriorar o simplemente
pierden vigencia o validez.

Los Servicios Ciudadanos Digitales (SCD) proponen una solucion integrada que toma en
consideracion las problematicas que comdnmente tienen los ciudadanos cuando
interacttan con las entidades puablicas a través de canales digitales, para resolver la
dificultad en el intercambio de informacion entre las entidades, la solicitud de
documentos que el ciudadano ya ha presentado previamente y la complejidad para
identificar a las personas en el mundo digital.
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En este sentido, los Servicios Ciudadanos Digitales se definen como el conjunto de
soluciones y procesos transversales que brindan al Estado capacidades y eficiencias para
su transformacion digital v para lograr una adecuada interaccion con el ciudadano,
garantizando el derecho a la utilizacion de medios electronicos ante la administracion
publica.

Los Servicios Ciudadanos Digitales se han dividido en tres servicios base:

1. Servicio de Interoperabilidad: Es el servicio que brinda las capacidades
necesarias para garantizar el adecuado flujo de informacion e interaccion
entre los sistemas de informacion de las entidades, permitiendo el
intercambio, la integracion y la comparticion de la informacion, con el
proposito de facilitar el ejercicio de sus funciones constitucionales y legales,
acorde con los lineamientos del marco de interoperabilidad.

2. Servicio de Autenticacion Digital: Es el procedimiento que, utilizando
mecanismos de autenticacion, permite verificar los atributos digitales de una
persona cuando adelanten tramites vy servicios a través de medios digitales.
Ademas, en caso de requerirse, permite tener certeza sobre la persona que ha
firmado un mensaje de datos, o la persona a la que se atribuya el mismo en
los terminos de la Ley 527 de 1999 y sus normas reglamentarias, o las normas
que la modifiquen, deroguen o subroguen, vy sin perjuicio de la autenticacion
notaria

3. Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los
usuarios de servicios ciudadanos digitales acceder digitalmente de manera
segura, confiable y actualizada al conjunto de sus datos, que tienen o
custodian las entidades. Adicionalmente, este servicio podra entregar las
comunicaciones o alertas que las entidades tienen para los usuarios, previa
autorizacion de estos.

Estos tres servicios proporcionaran las herramientas para mejorar la interaccion digital
de los usuarios, atendiendo y garantizando las condiciones de calidad, seguridad,
interoperabilidad, disponibilidad y acceso a la informacion y asi:
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Permitir que el estado funcione como una sola institucion que le brinde a los
ciudadanos informacion oportuna, tramites agiles y mejores servicios.

Mejorar las condiciones de intercambio de informacion entre entidades
(Interoperabilidad).

Garantizar la igualdad en el acceso a la administracion puablica por medios
digitales, transformando digitalmente y masificando la prestacion de tramites,
procesos vy procedimientos del Estado

Evitar desplazamientos y costos para reunir y aportar informacion que ya reposa
en las entidades publicas y que puede ser intercambiada e integrada a los tramites
por parte de estas sin convertir al ciudadano en mensajero del Estado.

Crear las condiciones de confianza en el uso de los medios digitales con medidas
para la preservacion de la integridad de los derechos fundamentales, y en especial
los relacionados con laintimidad vy la proteccion de datos de caracter personal, por
medio de la garantia de la seguridad de los sistemas, los datos y las
comunicaciones

Mitigar los riesgos en la suplantacion de la identidad de los ciudadanos creando
un entorno de confianza digital con las entidades.

Permitir a los usuarios de forma segura y confiable, acceder y conocer las
informaciones que se hayan recogido sobre ellas en las entidades publicas

El modelo de los Servicios Ciudadanos Digitales considera los siguientes actores cuyos

roles se describen a continuacion:
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Usuarios: Son los principales beneficiarios de los Servicios Ciudadanos Digitales
quienes usan los medios digitales para acceder a los tramites y servicios de las
entidades. Los usuarios son personas naturales, nacionales o extranjeras, o las
personas juridicas, de naturaleza publica o privada, que hacen uso de los Servicios
Ciudadanos Digitales.

Organismos y entidades: Son los encargados de ofrecer los tramites y servicios,
custodiar datos de los usuarios y que colaboraran arménicamente con otras
entidades para intercambiar informacion en el ambito de sus funciones.

Articulador: Es la entidad encargada de proveer y gestionar de manera integral
los servicios ciudadanos digitales, ademas de apoyar técnica y operativamente al
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Ministerio de Tecnologias de la Informacion y las Comunicaciones para garantizar
el pleno funcionamiento de tales servicios. Este actor podra prestar los servicios
de Carpeta Ciudadana Digital y Autenticacion Digital, al igual que los prestadores
de servicios, y sera el Gnico actor que podra ofrecer el servicio de Interoperabilidad.
Todo esto siguiendo las definiciones vy lineamientos que defina MinTIC. El rol es
desarrollado por la Agencia Nacional Digital.

Prestadores de SCD: Son personas juridicas, pertenecientes al sector publico o
privado, quienes, mediante un esquema coordinado y administrado por el
Articulador, pueden proveer los servicios ciudadanos digitales bajo los
lineamientos, politicas, guias, que expida el Ministerio de Tecnologias de la
Informacion y las Comunicaciones. Los servicios ciudadanos digitales de
autenticacion digital y carpeta ciudadana digital seran prestados por el Articulador
y por los prestadores.

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones
(MinTIC): Es la entidad encargada de generar los lineamientos, estandares,
politicas, guias y reglamentacion que garanticen un adecuado uso de los SCD.
Vigila el cumplimiento de funciones del Articulador y los Prestadores de Servicios

Entidades de vigilancia y control: son las autoridades que en el marco de sus
funciones constitucionales vy legales ejerceran vigilancia y control sobre las
actividades que involucran la prestacion de los SCD.
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6 Proceso de vinculacion al servicio
de interoperabilidad



Para entender la importancia y beneficios de que todas las entidades adopten
recomendaciones comunes para intercambiar informacion haciendo uso de la
interoperabilidad, es fundamental unificar los principales conceptos a los que hace
referencia esta guia, entre los que se resaltan: interoperabilidad, marco de
interoperabilidad para Gobierno en digital, servicio de intercambio de informacion,
Plataforma De Interoperabilidad — PDI y X-ROAD.

6.1 Interoperabilidad

Si bien la interoperabilidad ha sido entendida como la habilidad de dos 0 mas sistemas o
componentes para intercambiar vy utilizar informacion, dentro Gobierno Digital su
interpretacion se extiende mas alla del concepto puramente técnico. Involucra retos de
diversos tipos para el intercambio efectivo de informacion, bajo un enfoque sistémico que
redunde en mejores servicios hacia la ciudadania, retos relacionados con la voluntad
politica, la formacion y apropiacion al interior de las entidades, con la necesidad de
integrar procesos interinstitucionales o con la ausencia de un marco legal adecuado que
le otorgue las facultades a una entidad para intercambiar su informacion. Es por esto por
lo que para el desarrollo de la estrategia de Gobierno digital la definicion de
interoperabilidad es acogida como la “Capacidad de las organizaciones para intercambiar
informacion y conocimiento en el marco de sus procesos de negocio para interactuar
hacia objetivos mutuamente beneficiosos, con el proposito de facilitar la entrega de
servicios en linea a ciudadanos, empresas y a otras entidades, mediante el intercambio
de datos entre sus sistemas”.

La interoperabilidad tiene como propdsito hacer que el Estado funcione como una sola
Entidad eficiente que les brinde a sus ciudadanos informacion oportuna, tramites vy
servicios en linea agiles. Las entidades deben ser conscientes del impacto de la
interoperabilidad en la sociedad, asumir con compromiso y dar el primer paso para estar
digitalmente conectados y articulados. {Ser un solo Sistema!

Lasociedady la tecnologia en constante evolucion. Las relaciones entre entidades y entre
éstas vy el ciudadano debe estar a la par del sector puablico, garantizando el
aprovechamiento de las TIC. Una sociedad digital debe contar con un Gobierno Digital.
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El Marco de Interoperabilidad es genérico y aplicable a todas las entidades publicas v
privadas en Colombia, el marco establece las condiciones basicas que se deben
considerar para alcanzar la interoperabilidad tanto a nivel local, interinstitucional,
sectorial, nacional o internacional y orientado a todos los involucrados en definir, disenar,
desarrollar y entregar servicios de intercambio de informacion, como son:

e Entidades publicas responsables de planear servicios que requieran colaboracion
interinstitucional.

e Entidades plblicas que para mejorar su funcionamiento y relacionamiento con
otras entidades a través del uso de las TIC.

e Organizaciones privadas involucradas en la ejecucion y/o evolucion de la
estrategia de Gobierno Digital.

e Miembros de gobiernos extranjeros interesados en la interoperabilidad con
entidades del Estado colombiano.

e Miembros de la comunidad académica interesados en la interoperabilidad del

Gobierno Digital.

6.2 Marco de interoperabilidad para gobierno digital

El Marco de Interoperabilidad proporciona la orientacion necesaria a las entidades
publicas y en general todos aquellos que quieran intercambiar informacion, mediante un
conjunto de lineamientos sobre como mejorar la gobernanza de las actividades
relacionadas a la interoperabilidad, permitiendo establecer relaciones entre proveedores
y consumidores de informacion y racionalizar los procesos que dan soporte a los tramites
y servicios o cualquier servicio digital prestado por las entidades, de conformidad con el
marco normativo vigente y con garantia de hacerlo en un entorno de confianza digital.

El Marco de Interoperabilidad para Gobierno digital, se presenta bajo una estructura de
trabajo donde se alinean los conceptos vy criterios que guian el intercambio de
informacion. Este marco cuenta con nueve (9) principios, cuatro (4) dominios con veinte
(20) lineamientos distribuidos a lo largo de cada uno de los dominios asi: tres (3) en el
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dominio politico - legal; cinco (5) en el dominio organizacional; siete (7) en el dominio
semantico y (5) en el dominio técnico.

/ Dominios \

Politico - Legal

Organizacional
L

o
c
L

2

is)
s}

o

\ Técnico /

El marco define el conjunto de principios, recomendaciones y lineamientos que orientan

los esfuerzos politicos y legales, organizacionales, semanticos y técnicos de las entidades
con el fin de facilitar el intercambio seguro y eficiente de informacion. Ademas ofrece un
modelo de madurez, un conjunto de actividades que pueden ser usadas como referente
por las entidades para compartir datosa través de servicios de intercambio de
informacion vinculados a los Servicios Ciudadanos Digitales.

6.2.1  Principios de interoperabilidad

o Enfoque en el ciudadano
o Coberturay proporcionalidad
e Seguridad, proteccion y preservacion de la Informacion
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e Colaboracion y participacion

o Simplicidad

o Neutralidad, tecnologica y adaptabilidad
e Reutilizacion

e C(Confianza

e (Costo-efectividad

6.2.2 Dominios del Marco de Interoperabilidad

El Marco de Interoperabilidad para Gobierno Digital contempla maltiples interacciones,
denominadas dominios de interoperabilidad. Estos dominios, mediante un conjunto de
lineamientos permiten mejorar la gobernanza de las actividades relacionadas a la
interoperabilidad, permitiendo establecer relaciones entre proveedores y consumidores
de informacion y racionalizar los procesos que dan soporte a los tramites y servicios de
las entidades para los ciudadanos.

6.2.2.1 Dominio Politico — legal

Este dominio corresponde a la disposicion de un conjunto de politicas y normas que
permiten el intercambio de informacion. La interoperabilidad politico - legal consiste en
garantizar que las entidades publicas realizan el intercambio de informacion ajustado al
marco juridico vigente, las politicas y estrategias pueden trabajar juntas y no se
obstaculiza o impide la interoperabilidad.

6.2.2.2 Dominio Organizacional

Este dominio de la interoperabilidad se refiere al modo en que las misiones, politicas,
procesos y expectativas interactdan con aquellos de otras entidades para alcanzar las
metas adoptadas de comun acuerdo y mutuamente beneficiosas, a través del
intercambio de informacion. Para lograrlo es necesario la integracion, adaptacion o
incluso la eliminacion o definicion de nuevos procesos, tramites, servicios y otros
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procedimientos administrativos, asi como realizar la identificar de los conjuntos de datos
que son pertinentes y susceptibles de ser intercambiados.

6.2.2.3 Dominio Semantico

El dominio semantico permite garantizar que, en el momento de intercambiar datos, el
significado de la informacion sea exacto y el mismo para todas las partes interesadas. De
igual manera, permite que las entidades del Estado colombiano puedan estandarizar,
gestionar y administrar su informacion.

6.2.2.4 Dominio Técnico

El dominio técnico de la interoperabilidad hace referencia a las aplicaciones e
infraestructuras que conectan sistemas de informacion, las aplicaciones con los servicios
de intercambio de informacion. Incluye aspectos como especificaciones de interfaz,
protocolos de interconexion, servicios de integracion de datos, presentacion e
intercambio de datos y protocolos de comunicacion seguros.

6.3 Servicio de intercambio de informacion

Por su parte el concepto de servicio de intercambio de informacion esta ligado al recurso
tecnologico que mediante el uso de un conjunto de protocolos y estandares permite el
intercambio de informacion. Este servicio de intercambio de informacion debe responder
a una interfaz comdn y cumplir con el Lenguaje Comin de intercambio de informacion.

6.4 Plataforma de interoperabilidad - PDI

La Plataforma De Interoperabilidad — PDI son el conjunto de herramientas necesarias que
permite que los sistemas de informacion del Estado interactien entre si mediante
interfaces estandar de comunicacion entre procesos y sistemas de informacion.
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La PDI cuenta con varios componentes como se muestra en Figura 4 Componentes de la
PDI, el componente base de la plataforma es X-ROAD que es el encargado de habilitar las
capacidades para realizar el intercambio seguro de datos manera distribuida con un
trafico de datos cifrados con estampa cronologica de tiempo.

El componente Adaptador para el consumo y Exposicion de servicios WEB (REST - SOAP)
es un componente opcional que las entidades pueden utilizar de manera independiente
con el proposito de servir como intermediario en la exposicion y consumo de servicios
entre los sistemas de informacion de las entidades y el servidor X-ROAD instalado.

Directorio de servicios de intercambio de informacion

Adaptador para el
consumo y Exposicion de servicios
WEB (REST - SOAP)

Lenguaje Comun de Intercambio
de Informacidn

X-ROAD

Figura 4 Componentes de la PDI

El Directorio de Servicios de Intercambio de Informacion es una herramienta que permite
la publicacion de la informacion general, semantica y técnica de servicios de intercambio
de informacion dispuestos por las autoridades y disponibles en la PDI que cumplen con
los lineamientos del Marco de Interoperabilidad para Gobierno Digital. Por su parte, el
Lenguaje Comun de Intercambio de Informacion es el estandar nacional definido vy
administrado por MinTIC en el cual se describen los conceptos y sintaxis de los elementos
de datos que componen el conjunto de datos a intercambiar entre las autoridades.

Con la entrada del servicio de la plataforma de interoperabilidad, se estima que las
entidades publicas sean mas sostenibles (social, econémica y medioambientalmente),
mas eficientes y efectivos en la contribucion de la mejora de la calidad de los servicios
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que se prestan a los ciudadanos, mediante el uso de la tecnologia. Los objetivos que
persigue el servicio de interoperabilidad son los siguientes.

a) Mejorar la calidad de los servicios de intercambio de informacion prestados, el
control de los contratos de servicios generados vy la evolucion de la gestion de los
servicios en las entidades publicas.

b) Mejorar el modelo de gobierno del marco de interoperabilidad, la gestion de
relaciones entre las entidades publicas y la participacion de entidades, empresas
y ciudadanos.

c) Aumentar la informacion disponible y los servicios adicionales que de ella se
deriven para los ciudadanos y empresas, mediante difusion a través de la
plataforma de interoperabilidad.

d) Aportar a un gobierno abierto, ofreciendo transparencia mediante la apertura de
datos de forma estandarizada, consistente, unificada e integral.

e) Reducir el gasto pablico y mejorar la coordinacion entre diferentes servicios vy
administraciones publicas.

f) Apovar y mejorar la toma de decisiones por parte del gestor pablico a través de
informacion en tiempo real.

g) Mejorar la transparencia de la funcion pablica v la participacion ciudadana por
medios digitales a través de los tramites de las entidades.

h) Medir los resultados de la gestion de la interoperabilidad y su impacto en la
administracion publica, el relacionamiento con las empresas vy la calidad de vida
del ciudadano.

i) Evolucionar hacia un modelo auto gestionado y sostenible tanto en consumo de
recursos como en eficiencia en servicios de intercambio de informacion.

6.5 X-ROAD

El Ministerio como parte de la estrategia de implementacion del Servicio Ciudadano
Digital de Interoperabilidad, definié la utilizacion de X-ROAD (https://X-ROAD.global/)
como la herramienta tecnologica que sustenta la plataforma de interoperabilidad del
estado y es usada como el componente tecnologico de intercambio de datos. X-ROAD
fue seleccionada luego de un analisis detallado de diferentes herramientas tecnologicas
en los frentes técnicos y funcionales, asi como de una revision de las mejores practicas y
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lecciones aprendidas de diferentes gobiernos en términos de Interoperabilidad. X-ROAD

es una capa de intercambio de datos distribuidos que proporciona una forma

estandarizada y segura de producir y consumir servicios. Adicionalmente, garantiza la

confidencialidad, integridad e interoperabilidad entre las partes de intercambio de datos.

X-ROAD le aporta a la Plataforma de Interoperabilidad del Estado las siguientes

caracteristicas:

1.
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El intercambio de datos se produce directamente entre las entidades sin
intermediarios.

Las entidades son las que autorizan el acceso a los servicios de
intercambio de informacion expuestos.

La propiedad de los datos no cambig, |a autoridad propietaria de los datos
controla quién puede acceder al servicio de intercambio de informacion.
Cada miembro es autenticado a través de certificados digitales para el
acceso a la plataforma.

El intercambio de datos se realiza con protocolos criptograficos seguros a
través HTTPS con TLS 1.2 y los mensajes cifrados aplicando el algoritmo
RSA con la funcion Hash SHA512.

Todos los mensajes intercambiados a través de X-ROAD son estampados
cronologicamente, se utiliza para estampar todas las solicitudes salientes,
solitudes entrantes, respuestas salientes y respuestas entrantes entre los
servidores de seguridad

Los mensajes intercambiados en la PDI tienen valor juridico y pueden ser
usados como evidencia digital de envio vy recepcion del mensaje
intercambiado.

No hay roles predeterminados, una vez que una entidad se ha unido al
ecosistema de X-ROAD, puede actuar como cliente y proveedor de
servicios web sin tener que realizar ningun registro adicional.

Log vy auditoria sobre los mensajes intercambiados
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6.5.1 Descripciéon general de X-ROAD

La siguiente figura ilustra el modelo conceptual de la plataforma de interoperabilidad.

PLATAFORMA DE
INTEROPERABILIDAD DIGITAL

(PDI)

Direcciones, V. .
Servicios Mensajes
Servidor de! (Soap-Rest)

seguridad 1t .

ENTIDAD 2
SOAP SOAP @
Sistema de REST REST — | Sistema de
informacion informacién
Autorjdad
estampa de tiempo
CONSUMIDOR DE SERVICIOS PROVEEDOR DE SERVICIOS

Operado con tecnologia
X-ROAD

Figura 5 Modelo Conceptual de la plataforma de interoperabilidad operada con X-ROAD

El Articulador de los SCD administrara los componentes centrales de la plataforma de
interoperabilidad, prestara a través de las Entidades de Certificacion Digital acreditadas
ante la ONAC, los servicios de confianza (Certificados Digitales, Estampa Cronologica de
tiempo v validacion del estado de un certificado), razon por la cual en el momento en que
se selecciona la o las entidades que prestan dichos servicios, estas deben cumplir con los
requisitos técnicos de integracion de la plataforma de X-ROAD. Las entidades actuaran
dentro del ecosisterma como proveedores y consumidores de servicios de intercambio de
datos a través de los componentes de X-ROAD instalados vy las conexiones que realice al
interior con los sistemas de informacion. El intercambio de datos se realiza entre cada
entidad a través de internet estableciendo canales seguros y usando mecanismos de
cifrado. Los componentes de X-ROAD dentro del ecosistema se comunican a través de
servicios de gestion para la sincronizacion de la configuracion y auditoria.

Cada uno de los miembros, servidores de seguridad y servicios dentro del ecosistema de
X-ROAD seran identificado de acuerdo con la siguiente estructura:
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e Instancia: Es un entorno organizativo que agrupa a todos los participantes del
ecosistema X-ROAD, permitiendo el intercambio seguro de datos entre ellos y
administrados por una autoridad de gobierno. Existiran 3 instancias relacionadas al
ambiente de QA, Preproduccion y Produccion para Colombia

e Clase Miembro: Es un identificador dado por la autoridad de gobierno de X-ROAD
para clasificar a los miembros que poseen caracteristicas similares dentro del
ecosistema. Las clases de miembro seran GOB para identificar a entidades publicas
y PRIV para identificar a entidades privadas.

e Nombre del Miembro: Nombre que se le dara a cada miembro dentro del
ecosistema, este sera el nombre legal de cada entidad.

e (Codigo de Miembro: Es el identificador Gnico de cada miembro dentro de su Clase
Membro, este codigo permanece sin modificarse durante todo el tiempo de
permanencia dentro del ecosistema. Este codigo sera generado de acuerdo con el
codigo definido en la base de datos del SIGEP para las entidades.

e Codigo del servidor de seguridad: Codigo que identifica un servidor de seguridad
de los demas servidores dentro del ecosistema. Este consta del codigo del miembro
y el codigo del servidor de seguridad.

e (Codigo del subsistema: Codigo que identifica de forma exclusiva el subsistema en
todos los subsistemas del miembro. Se establecera de acuerdo con los nombres de
los sistemas de informacion de la entidad.

e (Codigo del servicio: Codigo que identifica de forma exclusiva el servicio expuesto
por un miembro en el ecosistema X-ROAD. El codigo es el nombre que haya
establecido la entidad al servicio en estilo CamelCase.

6.5.2  Descripcion de la Arquitectura de X-ROAD

A continuacion, se detalla el funcionamiento de los componentes de la herramienta X-
ROAD de la plataforma de interoperabilidad de acuerdo con la arquitectura de
componentes de la Figura 6 Arquitectura de componentes de la PDI.

37

Gobierno

de Colombia
es de todos MinTIC

El futuro digital




AGENCIA NACIONAL DIGITAL )

ENTIDAD DE Servidor Central Interfaz de Usuario
CERTIFICACION DIGITAL

Tiempo

Protocolo de Transporte
TSA ocsp eeeennnened]

Protocolo
Distribucién de la
‘Configuracion

ENTIDADES )
Servidor de
Seguridad
Interfaz Grafica
,,,,,,,,,,,,, \- Protocolo de Mensaje
Dmrgrm:mnto !
Figura 6 Arquitectura de componentes de la PD/
6.5.2.1 Servidor Central Descripcion Detallada de Componentes de Ia

Plataforma de Interoperabilidad

El servidor central gestiona la base de datos de miembros de X-ROAD vy servidores de
seguridad. Ademas, el servidor central contiene la politica de seguridad de la instalacion
de X-ROAD. La politica de seguridad consta de los siguientes elementos:

» Lista de autoridades de Certificacion Digital confiables.
» Lista de autoridades confiables de Estampado Cronologico de Tiempo.
» Parametros ajustables de configuracion de los servicios de administracion.

El servidor central sirve de vehiculo para de gestion y distribucion de la configuracion
compartida hacia otros servidores de seguridad. La configuracion que se comparte entre
los servidores de seguridad incluye los parametros de configuracion de red necesarios
para la comunicacion entre servidores de seguridad, la informacion relacionada con la
Autoridad de Certificacion Digital y el listado de miembros y subsistemas del ecosistema.

Ninguna comunicacion pasa a través del servidor central; este podria no estar presente
en la red durante horas sin ningn impacto en la disponibilidad del servicio de la
plataforma de interoperabilidad.
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Adicional a la distribucion de configuracion, el servidor central proporciona una interfaz
para realizar tareas de administracion, como agregar y quitar miembros o subsistemas.
Los servicios de gestion se implementan como servicios estandares de X-ROAD vy se
ofrecen a través del servidor de seguridad central.

6.5.2.2 Proxy de Configuracion

El proxy de configuracion implementa el protocolo de distribucion de configuracion
administrada por la Agencia Nacional Digital. El proxy de configuracion descarga la
configuracion, la almacenay la pone a disposicion para su descarga. Por lo tanto, el proxy
de configuracion se puede utilizar para aumentar la disponibilidad del sistema mediante
la creacion de un origen de configuracion adicional y reducir la carga en el servidor central.

6.5.2.3 Servicio Estampa Cronologica de Tiempo-TSA

La autoridad de sellado de tiempo emite estampas cronoldgicas de tiempo que certifican
la existencia de elementos de datos en un determinado momento. La autoridad de
estampado de tiempo debe proveer el protocolo de sellado de tiempo.

Los servidores de seguridad utilizan el sellado de tiempo por lotes. Esto reduce la carga
del servicio de estampa de tiempo. La carga no depende del nUmero de mensajes
intercambiados a través de la PDI, en su lugar depende del nimero de servidores de
seguridad en el sistema.

6.5.2.4 Autoridad de Certificacion Digital

La Autoridad de certificacion (CA) emite certificados digitales a los servidores de
seguridad (certificados de autenticacion) v a las entidades miembro de X-ROAD
(certificados de firma). Todos los certificados se almacenan en los servidores de
seguridad.
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La CA debe distribuir la informacion de validez del certificado via el protocolo OCSP, los
servidores de seguridad guardan en caché las respuestas OCSP* para reducir la carga en
el servicio OCSP y para aumentar la disponibilidad. La carga en el servicio OCSP depende
del nimero de certificados emitidos.

6.5.2.5 Servidores de Seguridad

El Servidor de Seguridad se requiere para producir y consumir servicios a través de X-
ROAD. Este, media las llamadas de servicio y las respuestas de servicio entre los
sistemas de informacion de las entidades. El servidor de Seguridad encapsula los
aspectos de seguridad involucrados Enel intercambio de datos: gestion de claves para la
firma y autenticacion, envio de mensajes a través de un canal seguro, creacion del valor
de prueba para mensajes con firmas digitales vy sellado de tiempo. Para los sistemas de
informacion que proveen o consumen servicios, el servidor de seguridad ofrece un
protocolo de mensajes basado en REST y SOAP. El protocolo es el mismo para el cliente
y el proveedor de servicios, lo que hace que el servidor de seguridad sea transparente
para las aplicaciones.

El servidor de seguridad administra dos tipos de claves (certificados digitales). Las claves
de autenticacion se asignan a un servidor de seguridad y se utilizan para establecer
canales de comunicacion criptograficamente seguros con los otros servidores de
seguridad. Las claves de firma se asignan a los clientes del servidor de seguridad y se
usan para firmar los mensajes intercambiados.

El servidor de seguridad descarga y almacena en caché la configuracion global actualizada
y la informacion de validez del certificado. El almacenamiento en caché permite que el
servidor de seguridad funcione incluso cuando las fuentes de informacion no estan
disponibles.jError! No se encuentra el origen de la referencia.

b https://csrc.nist.gov/glossary/term/Online-Certificate-Status-Protocol
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6.5.2.6 Sistema de informacion

El Sistema de informacion expone y/o consume servicios a través de X-ROAD vy es
propiedad de una entidad miembro de X-ROAD. X-ROAD admite el consumo y exposicion
de servicios REST y SOAP. Sin embargo, X-ROAD no proporciona conversiones
automaticas entre diferentes tipos de mensajes y servicios.

Para un Sistema de informacion que consume servicios, el servidor de seguridad actta
como un punto de entrada a todos los servicios de X-ROAD. El consumidor puede
descubrir miembros registrados de X-ROAD vy sus servicios disponibles utilizando el
protocolo de metadatos de X-ROAD.

Para un sistema de informacion que expone servicios vy lo pone a disposicion en X-ROAD,
los servicios REST no requieren ningtin cambio o intervencion. De otra parte, los servicios
SOAP deben implementar el protocolo de mensajes X-ROAD para SOAP. La descripcion

de los servicios REST se definen usando la especificacion OpenAPI3 y superiores, v las
descripciones de servicio de los servicios SOAP se definen usando WSDL.

6.5.2.7 Protocolo de mensajes X-ROAD

Es utilizado por los sistemas de informacion de la entidad para comunicarse con el
servidor de seguridad.

El protocolo es un protocolo de estilo RPC sincronico, iniciado por el sistema de
Informacion de la entidad que expone y consume servicios a través de X-ROAD.

El protocolo de mensajes se basa en SOAP o REST a través de HTTP (S) y agrega campos
de encabezado adicionales para identificar el cliente de servicio y el servicio invocado.

6.5.2.8 Protocolo distribucidon de la configuracion
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El protocolo de descarga de la configuracion es un protocolo sincronico que es ofrecido
por el servidor central. Lo utilizan los clientes de configuracion, como los servidores de
seguridad vy los proxys de configuracion.

El protocolo se basa en la mensajeria multiparte HTTP y MIME. La configuracion esta
firmada digitalmente por el servidor central para protegerla contra modificaciones. Por lo
general, la configuracion consta de varias partes. El protocolo permite a los clientes de
configuracion comprobar si la configuracion ha cambiado y la descargar de partes
modificadas.

Los servidores de seguridad de la PDI mantienen una copia local de la configuracion
global, que actualizan periodicamente desde su respectivo origen de configuracion. Esta
configuracion global almacenada en caché tiene un periodo de validez, Los servidores de
seguridad siguen estando totalmente operativos mientras la configuracion global
almacenada en caché sigue siendo valida.

6.5.2.9 Protocolo de transporte de mensajes

El servidor de seguridad utiliza el protocolo de transporte de mensajes para intercambiar
solicitudes de servicio y respuestas de servicio entre entidades El protocolo es un
protocolo de estilo RPC sincronico iniciado por el servidor de seguridad del cliente de
servicio.

El protocolo se basa en HTTPS v utiliza la autenticacion TLS basada en certificados
mutuos. Los mensajes SOAP o REST recibidos del cliente y el proveedor de servicios se
ajustan en un mensaje MIME de varias partes junto con datos adicionales relacionados
con la seguridad, como firmas y respuestas OCSP. Este protocolo (junto con el protocolo
de mensajes) forma el nicleo del intercambio de datos.

6.5.2.10 Protocolo metadatos de servicio

Los sistemas de informacion del cliente del servicio pueden utilizar el protocolo de
metadatos del servicio X-ROAD para recopilar informacion sobre la instalacion de X-
ROAD, en particular, el protocolo puede ser utilizado para encontrar miembros de X-
ROAD, servicios ofrecidos por estos miembros y WSDL descripciones de servicio.
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El protocolo de metadatos de servicio se utiliza para la configuracion del sistema de
informacion de las entidades, por lo tanto, la disponibilidad, el rendimiento vy la latencia
de sus componentes de implementacion no son criticos para el funcionamiento de X-
ROAD.

6.5.2.11 Descarga documento firmado

El servicio de descarga de documentos firmados puede ser utilizado por los sistemas de
informacion para descargar los contenedores firmados desde el registro de mensajes del
servidor de seguridad. Ademas, el servicio proporciona un método de verificacion para
descargar la configuracion global que se puede utilizar para validar los contenedores
firmados.

El protocolo es un protocolo sincronico de estilo RPC Iniciado por el sistema de
informacion. El servicio se implementa como solicitudes HTTP (S) GET.

El protocolo Descarga documento firmado es utilizado por el sistema de informacion para
descargar los datos almacenados en el servidor de seguridad vy, por lo tanto, la
disponibilidad, el rendimiento v la latencia de sus componentes de implementacion no
son criticos para el funcionamiento de X-ROAD

6.5.2.12 Protocolo de servicios de administracion

Los servidores de seguridad hacen uso de los servicios de administracion para realizar
tareas de administracion, como registrar un cliente de servidor de seguridad o eliminar
un certificado de autenticacion. El protocolo de servicio de administracion es un protocolo
sincronico de estilo RPC que ofrece el servidor central.

6.5.2.13 Protocolo OCSP

Los servidores de seguridad utilizan el protocolo OCSP (Protocolo de comprobacion del
Estado de un Certificado En linea) que permite consultar la informacion de validez sobre
los certificados de firma y autenticacion.

43

Gobierno

de Colombia
es de todos MinTIC

El futuro digital




El protocolo OCSP es un protocolo sincronico que sera ofrecido por una entidad de
certificacion digital acreditada. Cada servidor de seguridad es responsable de descargar
y almacenar en caché la informacion de validez sobre sus certificados. Las respuestas
OCSP se envian a los otros servidores de seguridad como parte del Protocolo de
transporte de mensajes. Esto garantiza que los servidores de seguridad no necesiten
detectar el servicio OCSP utilizado por la otra parte.

Debido a que las respuestas OCSP se utilizan en el proceso de validacion de certificados,
el error del servicio OCSP deshabilita eficazmente el intercambio de mensajes de X-
ROAD. Cuando las respuestas OCSP almacenadas en caché no se pueden actualizar, los
servidores de seguridad no son capaces de comunicarse. Por lo tanto, la duracion de las
respuestas OCSP determina la cantidad maxima de tiempo que el servicio OCSP puede
no estar disponible.

6.5.2.14 Protocolo de Estampa Cronoldgica de Tiempo-TSA

Los servidores de seguridad utilizan el protocolo de Estampa de Tiempo (TSA) para
garantizar integridad y autenticidad a largo plazo de los mensajes intercambiados. Los
servidores de seguridad registran los logs todos los mensajes y sus firmas. Estos
registros se marcan para crear evidencias a largo plazo. Es un protocolo sincronico
proporcionado por la Autoridad Certificadora. Sin embargo, los servidores de seguridad
tienen la capacidad de utilizar el protocolo de sellado de tiempo de forma asincronica,
mediante el sellado de tiempo por lotes. Esto se hace para desacoplar la disponibilidad
del intercambio de mensajes con la disponibilidad de la autoridad certificadora, para
disminuir la latencia del intercambio de mensajes y para reducir la carga en la autoridad
de certificacion en el servicio de sellado de tiempo.

6.6 Vinculacion al servicio de Interoperabilidad

El Marco de Interoperabilidad proporciona la orientacion necesaria a las entidades
publicas y en general todos aquellos que quieran intercambiar informacion, mediante un
conjunto de lineamientos sobre como mejorar la gobernanza de las actividades
relacionadas a la interoperabilidad, permitiendo establecer relaciones entre proveedores
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y consumidores de informacion y racionalizar los procesos que dan soporte a los tramites
y servicios o cualquier servicio digital prestado por las entidades, de conformidad con el
marco normativo vigente y con garantia de hacerlo en un entorno de confianza digital.

6.6.1 Metodologia

La siguiente grafica muestra la metodologia que se llevara a cabo para la instalacion y
configuracion del servidor de seguridad de X-ROAD en los diferentes ambientes
requeridos para cada entidad pablica en su integracion de la Plataforma de

Interoperabilidad.

1) Pruebas de instalacién y
configuracion exitosas QA
2) Definicion funcional de la
integracicn, no

3) Disefio téenco identificando los Sino se cumplen criterios de oceptacion se debe reconfiqurar
servicios, sistemas de l segiin recomendaciones de evaluacién
informacion (subsistemas)
= - . Instalar/reconfigurar Instalar/reconfigur
Definir servidores sl : / e st / ) N
————— servidor de seguridad ——— _— ar servidor de
X-Road .
QA seguridad Pre
1) Pruebas de instalacién y
\deal (4 servidores): Smose'cf.'mgiencnrenos Qe conhg_uraclén del servidor de
v Servidor QA aceptacion se debe reconfiqurar seguridad QA
v 5 sequin recomendaciones de 2) Pruebas de integracion de no
ervidor Pre luacion . deinf - 1) Pruebasde
¥ Servidor Prod Alta disponibilidad no evaacion Es';:]mas © Informacion instalacion y
Minima (3 servidores): 3) Pruebasintegrales en CD.:flgura:lén
N ambiente opcional| exitosas fre
¥ Servidor QA Completar iente QA (opcional) 2) Pruebasde
¥ Servidor Pre definicién integracion de
v Servidor Prod f . | sistemas de
‘unciona si informacién (exp)
3) Pruebasintegrales
en ambiente Pre
" (opcional)
Instalar y

configurar servidor
de seguridad Prod

1) Pruebas de instalacién y configuracién exitosas
Prod

2)  Pruebas de integracidn de sistemas de informacion
(exp)

Por medio de |a siguiente tabla se describen cada uno de los pasos, validaciones de la

metodologia.

item Requisito Explicacion

1 Definir servidores X-ROAD Previo a cualquier instalaciéon del servidor de
seguridad X-ROAD, se debera definir la disponibilidad
y aprovisionamiento por parte de la entidad de:
4 servidores (Ambiente QA, ambiente pre produccion,
produccidén en alta disponibilidad)

Como caso excepcional y luego de haber validado la
carga transaccional de los servicios de consumo y

45

.y Gobierno
El futuro digital de Colombia

es de todos MinTIC




item

L6

Requisito

Validacién funcional previo a
despliegue en servidor QA

Completar definicion funcional

Instalar/reconfigurar servidor
de seguridad QA

Explicacion

exposicion, la entidad podria definir 3 servidores
(Ambiente QA, ambiente pre produccién y produccion
sin alta disponibilidad)

Las caracteristicas del sistema operativo base para
cada uno de los servidores se describen mas adelante.
Previo a la instalacién, despliegue y configuracién del
servidor de seguridad X-ROAD en el ambiente de qa,
se valida:

- Formato de pruebas de conectividad vy
configuracion diligenciado

- Disefio funcional y técnico con la informacién
de los subsistemas que haran parte del
intercambio de informacidn.

Si cumple con los criterios de aceptacidon antes
mencionados, se realiza la ejecucion del item 4. De lo
contrario, se deberd complementar por medio de la
ejecucion del item 3.

Completar la informacién funcional, técnica
contemplando la siguiente informacion:

Contrato de servicios

Definicion de las variables: cddigo miembro vy
subsistema del ecosistema X-ROAD

Si no se ha diligenciado el formato de conectividad por
parte de la entidad, debera completarlo haciendo uso
de la plantilla compartida por el enlace.
Una vez validado el disefio funcional, técnico y el
formato de conectividad, se debera realizar Ia
instalaciéon de la version Colombia del servidor de
seguridad X-ROAD. En este item se deben realizar las
siguientes tareas:
1) Instalacién del servidor segun la descripcion
en el punto 4.1.3 del presente documento
2) Anclaje del servidor de seguridad al nodo
central
3) Configuracidon de los subsistemas definidos
para el miembro del ecosistema

Si los pasos 1) y 2) ya se han realizado, se deberd
entonces trabajar en el punto 3 Unicamente.

Luego de realizar los pasos antes mencionados, se
deberan generar las siguientes evidencias:
v Formato de pruebas de instalaciéon y
configuracion X-ROAD en ambiente QA
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item

L7

Requisito Explicacion

v Formato de pruebas de integracion de
sistemas de informacién (aplica cuando el
servicio es de exposicion)

v" Formato de pruebas integrales en ambiente
de QA

Validacion previa al despliegue Esta validacidn revisa que los siguientes formatos
en Pre Produccion estén completos:
v' Formato de pruebas de instalacién y
configuracion X-ROAD en ambiente QA
v' Formato de pruebas de integracién de
sistemas de informacién (aplica cuando el
servicio es de exposicion)
v" Formato de pruebas integrales en ambiente
de QA
Adicionalmente, las pruebas integrales hayan sido
ejecutadas de manera exitosa.

Si la validacion es satisfactoria, se realiza la instalacion
en ambiente pre-productivo (item 6). De lo contrario,
se debera volver a la tarea anterior (item 4) y
completar los criterios que hagan falta.

Instalar/reconfigurar servidor Una vez validados los criterios de aceptacion descritos
de seguridad Pre Produccién en el item 5, se deberd realizar la
instalacion/configuracién de la version Colombia del
servidor de seguridad X-ROAD. En este item se deben
realizar las siguientes tareas:
1) Instalacion del servidor segun la descripcién
en el punto 4.1.3 del presente documento
2) Anclaje del servidor de seguridad al nodo
central pre productivo
3) Configuracion de los subsistemas definidos
para el miembro del ecosistema

Si los pasos 1) y 2) ya se han realizado, se deberd
entonces trabajar en el punto 3 Unicamente.

Luego de realizar los pasos antes mencionados, se
deberan generar las siguientes evidencias:
v Formato de pruebas de instalacién y
configuracion X-ROAD en ambiente Pre
produccién
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item  Requisito Explicacién

v Formato de pruebas de integracion de
sistemas de informacién (aplica cuando el
servicio es de exposicion)

v" Formato de pruebas integrales en ambiente
de Pre produccion

7 Validacion previa al despliegue Esta validacidon revisa que los siguientes formatos
en Produccion estén completos:

v Formato de pruebas de instalacién y
configuracion X-ROAD en ambiente Pre

v' Formato de pruebas de integraciéon de
sistemas de informacién (aplica cuando el
servicio es de exposicion)

v" Formato de pruebas integrales en ambiente
de Pre produccion.

Si la validacion es satisfactoria, se realiza la
instalacién/configuracién en ambiente productivo
(item 8). De lo contrario, se debera volver a la tarea
anterior (item 6) y completar los criterios que hagan

falta.
8 Instalar/reconfigurar servidor Una vez validados los criterios de aceptacidn descritos
de seguridad Produccién en el item 7, se deberd realizar la

instalacién/configuracién de la versién Colombia del
servidor de seguridad X-ROAD. En este item se deben
realizar las siguientes tareas:
1) Instalacién del servidor segun la descripcion
en el punto 4.1.3 del presente documento
2) Anclaje del servidor de seguridad al nodo
central productivo
3) Configuracion de los subsistemas definidos
para el miembro del ecosistema

Si los pasos 1) y 2) ya se han realizado, se deberd
entonces trabajar en el punto 3 Unicamente.

Luego de realizar los pasos antes mencionados, se
deberan generar las siguientes evidencias:

v Formato de pruebas de instalacién y
configuracion X-ROAD en ambiente Pre
produccidn

v' Formato de pruebas de integraciéon de
sistemas de informacién (aplica cuando el
servicio es de exposicidn)
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6.6.2

Requerimientos

A continuacion, se describen las caracteristicas minimas que deben tener los servidores

de seguridad descritos en el punto 4.1.1 Metodologia del presente documento para el
ambiente de QA:

item

49

1.0

1.1

1.2

1.3

1.4

1.5

1.6

Requisito

Sistema Operativo Ubuntu 18.04 Long-Term
Support (LTS), 64 bits o Red Hat RHEL7 (v7.3
0 mas reciente)

Nota: Los servidores de seguridad puede ser
fisicos o virtuales.

1 CPU Intel o AMD o compatible de doble
nlcleo de 64 bits; El soporte del conjunto de
instrucciones AES es altamente recomendado.

4 GB de RAM

20 GB de espacio libre en disco (particion del
sistema operativo)

20-40 GB de espacio
(/var/particion);

libre en disco

Para la instalacion del servidor de seguridad,
se requiere que el servidor instalado tenga
conectividad a internet para acceder a los
repositorios de instalacion que se detallan en
el anexo técnico.

Una tarjeta de interfaz de red de 1000 Mbps.

El servidor de seguridad puede estar separado
de otras redes por un firewall y / 0 NAT y se
deben permitir las conexiones necesarias
hacia y desde el servidor de seguridad. La

Explicacion

X-ROAD soporta Gnicamente estas
versiones en sistemas operativos

El hardware del servidor (placa
base, CPU, tarjetas de interfaz de
red, sistema de almacenamiento)
debe ser compatible con RHEL7 o
Ubuntu en general.

Memoria RAM minima requerida. de
acuerdo con la transaccionalidad de
la entidad pude aumentar Ia
memoria RAM

Almacenamiento minimo requerido.

Acceso a repositorios de instalacion

Red minima requerida

Segmentacion de Red y Seguridad.
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item

Requisito

habilitacion de los servicios auxiliares que son
necesarios para el funcionamiento y Ila
administracion del sistema operativo (como
DNS, NTP y SSH) se encuentran fuera del
alcance de esta guia.

Nota: Si el servidor de seguridad tiene una
direccion IP privada, se debe crear un registro
NAT correspondiente en el firewall.

Explicacion

A continuacion, las caracteristicas para el ambiente pre produccion:

item

50

1.0

1.1

1.2

1.3

1.4

Requisito

Sistema Operativo Ubuntu 18.04 Long-Term
Support (LTS), 64 bits o Red Hat RHEL7 (v7.3
0 mas reciente)

Nota: Los servidores de seguridad puede ser
fisicos o virtuales.

2 CPU Intel o AMD o compatible de doble
nicleo de 64 bits; El soporte del conjunto de
instrucciones AES es altamente recomendado.

6 GB de RAM

20 GB de espacio libre en disco (particion del
sistema operativo)

20-40 GB de espacio
(/var/particion);

libre en disco

Para la instalacion del servidor de seguridad,
se requiere que el servidor instalado tenga
conectividad a internet para acceder a los
repositorios de instalacion que se detallan en
el anexo técnico.

Explicacion

X-ROAD soporta tnicamente estas
versiones en sistemas operativos

El hardware del servidor (placa
base, CPU, tarjetas de interfaz de
red, sistema de almacenamiento)
debe ser compatible con RHEL7 o
Ubuntu en general.

Memoria RAM minima requerida. de
acuerdo con la transaccionalidad de
la entidad pude aumentar Ia
memoria RAM

Almacenamiento minimo requerido.

Acceso a repositorios de instalacion
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item

Por medio de la siguiente tabla se describen los requerimientos en el ambiente

1.5

1.6

Requisito

Una tarjeta de interfaz de red de 1000 Mbps.

El servidor de seguridad puede estar separado
de otras redes por un firewall y / o NAT vy se
deben permitir las conexiones necesarias
hacia y desde el servidor de seguridad. La
habilitacion de los servicios auxiliares que son
necesarios para el funcionamiento vy la
administracion del sistema operativo (como
DNS, NTP y SSH) se encuentran fuera del
alcance de esta guia.

Nota: Si el servidor de seguridad tiene una
direccion IP privada, se debe crear un registro
NAT correspondiente en el firewall.

productivo:

item

51

1.0

1.1

1.2

Requisito

Sistema Operativo Ubuntu 18.04 Long-Term
Support (LTS), 64 bits o Red Hat RHEL7 (v7.3
0 Mas reciente)

Nota: Los servidores de seguridad puede ser
fisicos o virtuales.

4 CPU Intel o AMD o compatible de doble
nucleo de 64 bits; El soporte del conjunto de
instrucciones AES es altamente recomendado.

16 GB de RAM

Explicacion

Red minima requerida

Segmentacion de Red y Seguridad.

Explicacion

X-ROAD soporta Gnicamente estas
versiones en sistemas operativos

El hardware del servidor (placa
base, CPU, tarjetas de interfaz de
red, sistema de almacenamiento)
debe ser compatible con RHEL7 o
Ubuntu en general.

Memoria RAM minima requerida. de
acuerdo con la transaccionalidad de
la entidad pude aumentar Ila
memoria RAM
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item Requisito

1.3 20 GB de espacio libre en disco (particion del
sistema operativo)

20-40 GB de espacio libre en disco
(/var/particion);

1.4 Para la instalacion del servidor de seguridad,
se requiere que el servidor instalado tenga
conectividad a internet para acceder a los
repositorios de instalacion que se detallan en
el anexo técnico.

1.5 Unatarjeta de interfaz de red de 1000 Mbps.

1.6 Elservidor de seguridad puede estar separado
de otras redes por un firewall y / o NAT y se
deben permitir las conexiones necesarias
hacia y desde el servidor de seguridad. La
habilitacion de los servicios auxiliares que son
necesarios para el funcionamiento y Ila
administracion del sistema operativo (como
DNS, NTP y SSH) se encuentran fuera del
alcance de esta guia.
Nota: Si el servidor de seguridad tiene una
direccion IP privada, se debe crear un registro
NAT correspondiente en el firewall.

1.7 Alta disponibilidad

Explicacion

Almacenamiento minimo requerido.

Acceso a repositorios de instalacion

Red minima requerida

Segmentacion de Red y Seguridad.

Hacer uso de un balanceador v
método  round robin como
recomendado.

NOTA: Los recursos en ambiente productivo establecidos podran ser cambiados segun el

diseno técnico de la solucion. Se deberan tener en cuenta variables como: (i) el volumen

de datos intercambiados, (ii) la demanda de uso en el consumo y exposicion de servicios

(concurrencia), (iii) cantidad de servicios de intercambio de informacion expuestos o

consumidos, entre otros.
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6.6.3 Riesgos de no contar con los ambientes definidos de X-
ROAD

A continuacion, listamos los riesgos que se materializarian al no contar con los tres

ambientes (QA, Pre y Produccion) antes mencionados:

53

Cada ambiente de X-ROAD tiene variables diferentes de instancia, miembro clase,
codigo de miembro, subsistemas que se deberan garantizar en las configuraciones de
adaptadores/transformadores en cada ambiente. El hacer esta configuracion y
pruebas en QA vy luego en ambiente productivo, generara posibles
inconsistencias/errores en produccion ya haciendo uso de certificados, servicio OCSP,
servicio TSA oficiales. Se tendria un uso no eficiente de los recursos.

Desarrollar los componentes de integracion (buses, apis, adaptadores, demas), en
ambientes productivos directamente, no es recomendado bajo ningln estandar de
buenas practicas. Esto genera entregas sin calidad, inconsistencia en los datos, logs
de evidencias innecesarias, errores en el intercambio, uso de datos productivos en
transacciones no oficiales.

Desarrollar, probar o ajustar servicios en un ambiente productivo resultara en la no
prestacion del servicio en cierto momento debido a los diferentes despliegues,
modificaciones que se deberan hacer en ambientes productivos.

Las entidades pueden si tener ambientes de Desarrollo, QA, Pre-produccion vy
Produccion para sus sistemas de informacion v se realizaran despliegues internos
apuntando a un Unico servidor de seguridad sin garantizar la validacion de las
diferentes variables de los ecosistemas QA, Pre de X-ROAD. Este escenario convertira
a dicho servidor de seguridad en un Gnico punto de acceso a todos los ambientes
generando riesgos en seguridad y operacion para los diferentes ambientes de los
sistemas de informacion internos.

Una vez va hay servicios operando, no sera posible realizar reinstalaciones en el
servidor. De lo contrario se afectaria la operacion. No se podria utilizar este ambiente
para reinstalaciones de QA o Pre produccion y proximas integraciones.

Cuando una entidad no tiene servicios operando, enfrentarse a la reinstalacion del
servidor de seguridad seria la Unica opcion para garantizar ambientes. De cara a
migrar de QA a PRE deberia reinstalarse el servidor de QA o Pre pero esto generaria
un desgaste operativo no recomendado, inconsistencias en el nodo central de X-

El futuro digital

es de todos

Gobierno
de Colombia
MinTIC




ROAD, entregas sin calidad, reprocesos operativos, costos altos de mantenibilidad,
no escalabilidad para realizar futuras integraciones.

e En el nodo central, en el ambiente productivo de la AND, se tendrian miembros,
subsistemas que son de ambiente QA p Pre vy no los productivos. Se tendria un
ambiente productivo en Nodo Central para una misma entidad con diferentes
miembros, subsistemas. Segln las buenas practicas establecidas para el ecosistema
de X-ROAD, esto generara inconsistencias en la validez juridica, errores en el
monitoreo, datos sin calidad en los catalogos de servicios, entre otros.

Requerimientos

A continuacion, se describen las caracteristicas minimas que deben tener los servidores

de seguridad descritos en el punto 4.1.1 Metodologia del presente documento:

item

54

1.0

1.1

1.2

1.3

1.4

Requisito

Sistema Operativo Ubuntu 18.04 Long-Term
Support (LTS), 64 bits o Red Hat RHEL7 (v7.3
0 mas reciente)

Nota: Los servidores de seguridad puede ser
fisicos o virtuales.

2 CPU Intel o AMD o compatible de doble
nlcleo de 64 bits; El soporte del conjunto de
instrucciones AES es altamente recomendado.

6 GB de RAM

20 GB de espacio libre en disco (particion del
sistema operativo)

20-40 GB de espacio
(/var/particion);

libre en disco

Para la instalacion del servidor de seguridad,
se requiere que el servidor instalado tenga
conectividad a internet para acceder a los

Explicacion

X-ROAD soporta Gnicamente estas
versiones en sistemas operativos

El hardware del servidor (placa
base, CPU, tarjetas de interfaz de
red, sistema de almacenamiento)
debe ser compatible con RHEL7 o
Ubuntu en general.

Memoria RAM minima requerida. de
acuerdo con la transaccionalidad de
la entidad pude aumentar Ia
memoria RAM

Almacenamiento minimo requerido.

Acceso a repositorios de instalacion
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item Requisito Explicacion

repositorios de instalacion que se detallan en
el anexo técnico.
1.5 Unatarjeta deinterfaz de red de 1000 Mbps.  Red minima requerida

1.6 Elservidor de seguridad puede estar separado Segmentacion de Red y Seguridad.
de otras redes por un firewall y / o NAT vy se
deben permitir las conexiones necesarias
hacia y desde el servidor de seguridad. La
habilitacion de los servicios auxiliares que son
necesarios para el funcionamiento vy Ila
administracion del sistema operativo (como
DNS, NTP vy SSH) se encuentran fuera del
alcance de esta guia.

Nota: Si el servidor de seguridad tiene una
direccion IP privada, se debe crear un registro
NAT correspondiente en el firewall.

6.6.4  Preparacion

Para la instalacion del servidor de seguridad la entidad debera configurar los siguientes

requerimientos:

item Requisito Explicacién
1.0 https://[URL REPOSITORIO Repositorio de paquetes X-ROAD
COLOMBIA]
1.1 [CLAVE REPOSITORIO COLOMBIA] La clave del repositorio
1.2 Conexiones entrantes Puerto para conexiones entrantes (desde
la red externa al servidor de seguridad)
TCP 5500 Intercambio de mensajes entre servidores

de seguridad. Se recomienda utilizar el
filtrado de IP (en la lista blanca solo de
AND IP y Nodos).

TCP 5577 Consulta de respuestas OCSP entre
servidores de seguridad. Se recomienda
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https://artifactory.niis.org/api/gpg/key/public

item Requisito Explicacién

utilizar el filtrado de IP (en la lista blanca
solo de AND IP y Nodos)

TCP 9011 Puerto de escucha JMX del demonio de
monitoreo de datos operativos

TCP 9999 Puerto de escucha JMX del demonio de
monitoreo ambiental

15 Conexiones salientes Puertos para conexiones salientes (desde

el servidor de seguridad a la red externa)

TCP 5500 Intercambio de mensajes entre servidores
de seguridad.

TCP 5577 Consulta de respuestas OCSP entre
servidores de seguridad.

TCP 4001 Comunicacion con el servidor central.
Luego de anclarse, se debera deshabilitar.

TCP 80 Descarga de la configuracién global desde

el servidor central. Luego de anclarse, se
debera deshabilitar (externo).

1.6 TCP 4000 Interfaz de usuario (red local). iNo debe
ser accesible desde internet!
1.7 TCP 80, 443 Puntos de acceso al sistema de

informacion  (en la red local).
iNo debe ser accesible desde internet!

TCP 9011 Puerto de escucha JMX del demonio de
monitoreo de datos operacionales
1.8 Direcciones IP Direcciones IP publicas y locales

(Unicamente del servidor de la entidad) de
servidores de seguridad y nombre (s) de
host con las entidades con las que se
intercambia informacién.

1.13 IP PUBLICA Monitoreo de seguridad del servidor IP en
instancia de Gobierno

Una vez se tiene el sistema operativo base, se ingresan las configuraciones de usuario,
se establece la configuracion regional del sistema para que posteriormente se instale
paquete de plataforma X-ROAD Colombia.

Si durante la instalacion se generan errores algunos de los mas comunes se encuentran
documentados en la guia técnica con el manejo que se le puede dar para su solucion.
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Frente a la preparacion del sistema operativo es necesario cumplir con las siguientes
caracteristicas las cuales garantizan que se cumplan con todos los lineamientos
necesario para interoperar.

Consideraciones para tener en cuenta para servidor de Seguridad en el momento de
alistamiento

e La navegabilidad del servidor de seguridad mientras la instalacion debe poder
acceder a los repositorios de cada sistema operativo como de los repositorios
descritos anteriormente

o Verificar frente al firewall no tener restricciones de navegacion tales como
puertos cerrados, acceso a paginas donde estan alojados los repositorios de X-
ROAD.

e Tener la IP publica apuntada al servidor para el proceso de interoperabilidad ya
sea con un DMZ o un NAT

e Tener permisos sobre las IPs que van a interoperar con el servidor

e Elservidor debe estar en el mismo segmento o poder acceder a los servicios web
de la entidad.

e Parael caso en el que el servidor sea instalado con el sistema operativo Red Hat,
este debe ser registrado.

6.6.5 Instalacion en Ubuntu

Para la instalacion del software de seguridad X-ROAD en UBUNTU se debe tener en
cuenta las siguientes consideraciones:

e Elsistema operativo instalado debe ser Ubuntu 18.04.

e Agregue la clave de firma del repositorio de X-ROAD Colombia a Ia lista de claves
confiables.

e Agregue el repositorio de paquetes de X-ROAD Colombia.

e Se debe tomar el script que provee la Agencia Nacional Digital para la instalacion
de X-ROAD Colombia y proceder a realizar la instalacion.

e Se debe tener en cuenta que se realizara la configuracion en el proceso de

instalacion que requerira permisos de root.
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La instalacion se realiza (nicamente ejecutando el script install_X-
ROAD_seguridad_v4.sh, con las siguientes condiciones:
- Definir el nombre de un usuario de administracion del servidor de seguridad.
- Elscriptinicia su ejecucion y configura todos los elementos que se describiran mas
adelante necesarios para la correcta instalacion de X-ROAD.
- El usuario debera volver a interactuar en el proceso de instalacion una vez se
muestran las pantallas de DNS vy configuracion del servidor de seguridad como se
mostrara mas adelante.

Una vez finalizada la instalacion, si esta se realiza correctamente se inician los servicios
del sistema y se podra visualizar en un navegador web que alcance el segmento de red
sobre el cual se desplegd el servidor de seguridad, la interfaz de usuario, entorno en el
que se podra realizar la administracion.

A continuacion, se describe el proceso automatizado por el script en la instalacion del
servidor de seguridad.

iridad:~% stall x ridad v3.sh

t Script para i stalar central Server X-ROAD. S#ffififiiiiiiiiiiissy

root para ejecutar mis tareas,
cutar cript
t 0 acceda con el usuario root y ejecute

La ejecucion del script requiere tener privilegios de root, de lo contrario mostrara un
mensaje donde le mostrara que no posee dichos permisos y no se ejecutara.
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pdiseguridad@pdiseguridad:~$ sudo ./install xroad seguridad v3.sh
AR Script para 1nstalar central server X-ROAD. ####ibnnnng

..ubunfu omfubunfu leﬂlC In
ubuntu.com/ubuntu bionic-upd
ubuntu.com/ubuntu bionic-backp
com/ubuntu bionic-security InR
com/ubuntu bionic/main Translation-es
tu.com/ubuntu bionic/restricted Translation-
.comfubuntu bionic/universe Translation-e
. ., com/ubuntu bionic/multiverse TlanElaflon
scargados 1.952 k (610 kB/s)
do lista de pag
do lista de p
ndo arbol de
yendo la informacion dP estado... Hecho
Calculando la actualizacion... Hecho
Se actualizaran los siguientes paquetes

Al iniciar la ejecucion como primer paso el script procede a realizar un update y upgrade
del sistema operativo.

update-initramfs: deferring update (trigger activated)
Configurando sosreport 9-1lubuntu@.18.04.2) :
Instalando una nueva versidn del fichero de configuracidon fetc/sos.conf
Configurando unattended-upgrades (1.lubuntul.l18.84.14)
Replacing config file fetc/apt/fapt.conf.d/f nattended-upgrades with new version
Configurando lxcfs (3.08.3-0ubuntul~18.84. -
Configurando libpam-systemd:amdé&4 (237-3ubuntu
Procesando disparadores para ureadahead (©.18
Procesando disparadores para libc-bin (2.27 ubunTu11
disparads para systemd (237- 3ubuntu1n 39)
disparadores para man-db (2.8.3-2ubuntug.1)
disparads para dbus (1.12.2-lubuntul.1)
disparads para mime-support (3.68ubuntul)
disparador para initramfs-tools (8.138ubuntu3. q1
update initramfs: Generating /boot/initrd.img-4.15 JG-ge
RERERAAARRRRRRREREER update and uparade #EESEREEERRERERR ##########

Wowmw W n

w

Una vez realizada la actualizacion del sistema operativo el script procede a realizar el
ajuste de zona horaria con parametros Ameérica/Bogota.

#HH Se ajusta la zona horaria Bogota ##
Local time: mié
Universal time: jue
RTC time: j
Time zone:

vice active:
RTC in local TZ:
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Luego se procedera a realizar la creacion del usuario que tendra los privilegios de
administrador en el servidor de seguridad de la entidad, para lo cual el script esperara
recibir los parametros de creacion.

cion de usu 1 OFHHF
ta el nombre del usuario nuevo:#&#E#

"seguridad*

ENTER for the default

Que administrara el serwvidor de Seqguridad####

A continuacion, se realizara la descarga de los paquetes de instalacion de X-ROAD v la
posterior validacion de la descarga.

HHAAARRR R lect e de
SR S | FONMENT SR
i S ES.UTF-8 sttt
¢ sbin: fusr/bin: /sbi 5/ fusr/local/games"
es CO.UTF-8
BHHRHHERAEES Ajusto el environmen i
i S8 10 SERRHIHEHHHHRRHH

ndo la informacion de es
locales ya esta en su C 35 reci (2.27-3ubuntul).
fijado local
software-propertie oMM :_ ¢ 5idn mas reciente (0.96.24
fijado sof C -common como instalado manualme
8 actualizad 5 SE 1anala|an ® para eliminar y @ no actualizados.
1S R R AR R
- dl'ponlbllidad locale ##ssddssdfdniddaiidanidaiiaaniinsisd
s might take a whi :
. done
ration complete.

Una vez validado que los paquetes se descargaron, el script procede a realizar la
configuracion del entorno del servidor, la instalacion de paquetes de configuracion locales
y configuracion del mismo.
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EETT——

Como paso siguiente el script procede a instalar los paquetes de dependencias que
requiere X.Road.

Creating config
Building P

/postgresql.service.
man/manl/psql.1.gz (psql.1.9z) en modo automatico
ql/16/bin/initdb - / e i a ee auth-host md5
e files belonging to this d e
[This user must also own the s process.
11 be initiali. ith locale "es_C0.UTF-8".

Th ult data ] to "UTF8".
[The default text e set to "spanish".

issions on existing e r/lib/postgresql
subd i

orming p
ing data to disk

using:
/usr/1ib/postgresql/18/bin/pg ctl -D /lib/postgresql/18/main -1 logfile start
Ver Clus Port Status O Data directery Log file

upda lternativ utilizando a r Jusr/ e/man/manl/postmas .9z (postmaster.1.gz) en modo automatico
Configurando postgr .
or

datos .. 4 fi irectorios instalados actualmente.)
parando para desempaguetar .../zip 3.0-1lbuildl amd64.deb ...
sempaquetando zip (3.0-11buildl) ...
Configurande zip (3.8-1lbuildl) ...
esando disparadores para man-db (2.8.3-2ubuntu®.l) ...

estado...

rsion mas reciente ( git 1116.90da8al- lubuntul).
fijado net-tools como instalado manualmente.
@ actualizados, © nuevos se instalaran, © para eliminar y @ no actualizados.
AR paquetes prerequisitos instalados #sdsaannnaEEERRRRR

Una vez instaladas las dependencias continuara con la instalacion de los paquetes de X-
ROAD.
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#appppppaprssRa#instalacion de AU
E cionando el paque C

ubuntul8.e4 amd64.deb ...

y
N

cmnandu

amdé4.deb ...

ibuntuls.e4 amdé4.deb ...

m/xroad-confclient

En este punto el usuario debera a volver a intervenir el proceso de instalacion

automatizado, ingresando los siguientes parametros:

e Nombre del usuario creado anteriormente y al que se le otorgaran los
privilegios de administracion en el servidor de seguridad (para el ejemplo este

usuario se llama seguridad).

Configuracion de xroad-proxy
Username for X-Road admin rights

This user will be promoted to ALL X-Road groups of privileges

Enter X-Road Superuser username
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Ruta de conexion por direccion ip y puerto de la base de datos, para el caso se
instalara de manera local lo que establece que sea localhost v con el puerto
5432.

| Configuracién de xroad-proxy
This will be used by the Security Server to connect to the database host.

Insert database server connection string

Posteriormente X-ROAD solicitara configuraciones propias de la plataforma:

o Nombre Distinguido (DN) del propietario de la interfaz de usuario y de la
gestion del certificado TLS autofirmado de REST API's autofirmado TLS
certificado (DN del sujeto) y/o sus nombres alternativos (subjectAltName).
El certificado se utiliza para asegurar las conexiones a la interfaz de
usuario. El nombre y las direcciones IP detectadas del sistema operativo
se sugieren como valores predeterminados,

o EIDN del asunto debe ser ingresado en el formato /CN=server.domain.tld
0 hostname acompanado por el subdominio correspondiente a la entidad

(como se muestra a continuacion).
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| Configuracion de xroad-proxy
This certificate will be used to secure admin WebUI connections

Include most used hostname or IP address as as common name (CN=..) value. General form is /C=EE/0=Company/0U=0rg Unit/CN=server.name.tld

Server reports full hostname as: pdiseguridad

Insert admin interface TLS certificate subject name

/CN=pdiseguridad.dominicentidad.gov.co

o Direccionamientos IP y los nombres de dominio en uso deben ingresarse
como nombres alternativos en el formato:
IP:<Interna>,|P:<Publica>,DNS:<Nombre del host de la
maquina.Domain.tlc> ,DNS:<Nombre del host de la maquina>
Para la configuracion se recomienda por ejemplo laip internay laip publica
del servidor junto con el nombre del hostname y el dominio para el servidor
(como se muestra a continuacion).

| Configuracion de xroad-proxy |
This cerificate will be used to secure admin WebUI connections.

Include all alternative names and IP addresses which will be used for accessing admin WebUI

Format is IP:<ipaddress=,DNS:<hostname=,...

Server reports following ip addresses and hostnames: IP:192.168.6.103,DNS:pdiseqguridad,DNS:pdiseguridad
Insert admin interface TLS certificate subject name alternatives

IP:192.168.0.103,DNS:pdiseguridad,DNS: pdiseguridad.dominicentidad.gov.co

e El nombre distinguido del propietario del certificado TLS que se utiliza para
asegurar el punto de acceso HTTPS de los sistemas de informacion. El nombre
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y las direcciones IP detectadas del sistema se sugieren como valores
predeterminados, el DN de Asunto debe ser ingresado en el formato
/CN=server.domain.tld y todas las direcciones IP y los nombres de dominio en
uso deben ingresarse como nombres alternativos en el formato
[P:1.2.3.4,IP:4.3.2.1,DNS:servername,DNS:servername2.domain.tld (como se
muestra a continuacion).

{ Configuracidn de xroad-proxy |
This cerificate will be used to secure internal service->secureserver connections.

Include most used hostname or IP address as as common name (CN=..) value. General form is /C=EE/0=Company/0U=0rg Unit/CN=server.name.tld

Server reports full hostname as: pdiseguridad
Insert TLS certificate subject name

/CN=pdisequridad.dominioentidad.

| Configuracion de xroad-proxy |
This cerificate will be used to secure internal service-=secureserver connections.

Include all alternative names and IP addresses which will be used for accessing secure services

Format is IP:<ipaddress>,DNS:<hostname=,...

Server reports following ip addresses and hostnames: IP:192.168.0.103,DNS:pdiseguridad,DNS:pdiseguridad
Insert TLS certificate subject name alternatives

IP:192.168.0.103,DNS:pdiseguridad,DNS: pdiseguridad.dominicentidad.gov.co
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Por altimo, las configuraciones realizadas anteriormente se mostraran al terminar la
instalacion del paquete X-ROAD-proxy (como se muestra a continuacion). Desde este
punto en adelante, se continta con el proceso automatizado.

tando xroad-pro
ando xroad-proxy (6.2
ings det d, cr

Liquibase Update
Configuring
sy [ ystem/multi ar ants/xroad-proxy.service -+ /1ib/system road-prox

9.ubuntuls.e4) ...
= ( 4
eccionando e te x d £553 g amente no ccionado.
yendo la 3 ... 9507 rectorios instalados actualme
316
Desempagq
Configurando xroa

Liquibase Update Suc
Procesando disparador

e 0 seleccionado.
0s instalados actua
6 -1.20 f 2cc6fe9.ubuntulB.e4 all.deb ...
esenp. e
Configur
#

Una vez realizada la configuracion e instalacion de X-ROAD-proxy el script procedera con
la instalacion de los paquetes de X-ROAD faltantes para el servidor de seguridad.
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ad-mon
ad-monite

€ 2 xroad-base (6.22.
4 e Y i ad-moni
Seleccionando ﬁl pa Xr viamente no =P1Pcc1onado

ettings d
op-monit
Liquibase Upda

s/xroad-opmonitor. i /1ib/s) / d-opmonitor.
xroad-opmoni /1ib/sy ! y ad-opmonito

Procesando disparad : : .

FEpERRE# Ins talacion a ad 3pmﬂn1Tu| 6 #

Seleccionando te xroad-addon-opmonitoring previamente no
53 ficheros o dir

parando para o o c i t2cc6fed.ubuntuls.e
ando
a € ubunfuls ).
ad-addon-ws dlvalldafal 6 ##########################
monitor previamente no seleccionado.
0s instalados actualment
parando para dP= mp 5
ad-addon- p|
road-addon-pro itor ( 5 .2020 it2cchfe9. ubunruls 4)
instalacion 3 R e e
c10nanda el pa <r g P e cionado.
ndo la base de datos
1D

Finalizada la instalacion de todos los paquetes de X-ROAD para el servidor de seguridad
el script procede a validar la operacion de los servicios.

Con lo cual se dara por terminada la instalacion por medio del script.

################1n=Talac1nn terminada de paquetes xroad-seguridad ||| #EHEEHRRRR
11505 #EFHEEFFHEEARARR AR
subio
subio
subio
subio e

running
running
loaded act running Monito
oad-opmonitor.service loaded act running opmonitor daemon
ad-pr ; loaded act running Prox
ad-sig 5 e loaded act g g d sign

LOAD
e. generalization of SUB.
s depend on unit type.

units listed. Pass --all to ] i t units, too.
To show all installed unit files us ) files'.

to, acceda a la url y utilice el usuario para la configuracicon !!! ####
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1 Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 192.168.0.103. If you visit this site, attackers
could try to steal information like your passwords, emails, or credit card details.

Learn more.

192.168.0.103:4000 uses an invalid security certificate.
The certificate is not trusted because it is self-signed

Error co de: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Accept the Risk and Continue

Report errors like this to help Mozilla identify and block malicious sites

Finalmente, se puede validar por medio de la interfaz web que el servidor de seguridad
sea accesible y que no presente inconveniente, esto se realiza a través de la url y por
medio del puerto 4000, puede presentarse que al cargar evidencie una alerta por el
certificado correspondiente a la exposicion https, sin embargo, no representa ningun tipo

de riesgo y se puede proceder a continuar.

ADMINISTRACION DEL SERVIDOR DE
SEGURIDAD

USERNAME
PASSWORD

LOGIN

Una vez se acceda la pantalla de administracion del servidor se muestra asi y se debe
validar el acceso con el usuario anteriormente creado.
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CONFIGUREACION INICIAL )X( X-ROAD seguridad &

Importar Ancla de Configuracion
MOSTRAR

Una vez el usuario logra acceder la pantalla mostrara la espera de la configuracion inicial

para pertenecer al ecosistema de X-ROAD.

6.6.6  Instalacion en Red Hat y Centos

Para la instalacion del software de seguridad X-ROAD en REDHAT y CENTOS se debe
tener en cuenta las siguientes consideraciones:

El sistema operativo instalado debe ser Red Hat y/o Centos 7.

Agregue la clave de firma del repositorio de X-ROAD Colombia a la lista de claves
confiables.

Agregue el repositorio de paquetes de X-ROAD Colombia.

Se debe tomar el script que provee la Agencia Nacional Digital para la instalacion
de X-ROAD Colombia y proceder a realizar la instalacion.

Se debe tener en cuenta que se realizara la configuracion en el proceso de
instalacion que requerira permisos de root.

La instalacion se realiza Gnicamente ejecutando el script para Red Hat install_X-

ROAD_redhatsh y para Centos install_X-ROAD_centos.sh, con las siguientes

condiciones:
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Definir el nombre de un usuario de administracion del servidor de seguridad.

El scriptinicia su ejecucion y configura todos los elementos que se describiran mas
adelante necesarios para la correcta instalacion de X-ROAD.

El usuario debera volver a interactuar en el proceso de descarga e instalacion de
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Una vez finalizada la instalacion, si esta se realiza correctamente se inician los servicios
del sistema y se podra visualizar en un navegador web que alcance el segmento de red
sobre el cual se desplegd el servidor de seguridad, la interfaz de usuario, entorno en el
que se podra realizar la administracion.

A continuacion, se describe el proceso automatizado por el script en la instalacion del
servidor de seguridad.

La ejecucion del script requiere tener privilegios de root, de lo contrario mostrara un
mensaje donde le mostrara que no posee dichos permisos y no se ejecutara.

sudo scp -r ssand@l86.31.103.169: /home/ssand/1nstall_xroad_centos.sh .

100% 12KB B889.4KB/s oo:ee

Necesito tener perm.
Complementos ca

/group_gz
64/primary_db

quete o ana : el una act
quete o ana -tea - B - ser actualiz
Paquete o -tea £ :1.18. ser una actualizacion

Al iniciar la ejecucion como primer paso el script procede listar los repositorios de los
cuales a de obtener las actualizaciones y las dependencias para la instalacion de X-ROAD
Colombia.
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fio total de
this ok [y/

Signature, ID de

£20.2.41-708.0.el7_8.noarch.rpm

dhep-commen-
devlice-mapper-pe
dracut-config-rescue-03
NetworkManager-libnm-1.18
dracut-network

dhep-11

elfutils

Una vez realizada la ejecucion de los repositorios, el script procede a ejecutar las
actualizaciones y a resolver las dependencias, el administrador debera aprobar las
instalaciones de paquetes en la descarga.

EY-Cent05-7

) ecurity@centos.o
Huella B 3a78 2 3 Bebs

Paguete : ce e .1908.0.el : ¢ (@anaconda)

1:grub2—common—2.E .8l.el7

centos-rel 7-8.20 .el7.centos . x86_|

1: grubz pe-modul .81.el7.centos.noarch
11 el7_8.1.noarch

libuuid-2.23.2
libblkid-
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el7
10-10.el7
. 43.&1?

python-ur
rpm- bu11d 1ibs

tzdata.ncarch 0:28
yum.noarch 8:3.4.3-167.el7.centos

1tuido(s):

17265-firmware.noarch 0:22.8.7.0-7

Complementos cargados:fastestmirror
mirror speeds from cached hostfile
mirror. unlmag alena.edu.co

yum.noarch @ 7.centos

Sustituido(s):

7265-firmware.noarch 9:22.0.7.8-

stestmirror )
rom cached hostfile
1

mirror. unlmagdaTena edu.co
ed for update

elinux-policy. noarch
8.71-11. 911

tuned.noarch @
util-linux.x

_6
yum-plugin astestmirror.noarch 0:1.1.31-54. el7 8

procps-ng.x86_64 0::
python-fire
python-perf

4

7.el7

.0-1127.13.1.el7

estmirror.noarch 0:1.1.31-54.el7_8

##% update and upgrade ###HHEHHEHEHHTHET

Una vez realizada la actualizacion del sistema operativo, el script procede a realizar el

ajuste de zona horaria con parametros América/Bogota.

#### Se ajusta la
Local tlmE'

time:

Time zone:

NTP enzbled:

NTP synchronized:
RTC i1n local

DST active:

72

zona horaria Bogotd ####
vlie 2028-87-10 19:12:02
sab 2020-07-11 60:12:02
ab 2826-67-11 06:12:081
America/Bogota (-85, -8508)

-85
UTC
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Luego se procede a realizar la creacion del usuario que tendra los privilegios de

administrador en el servidor de seguridad de la entidad.

fCreaclon de usuarlo####
serte el nombre del usuarioc nuevo:#HH

admin
####5Se ha creado el usuario:admin Que administrara el servidor de Sequridad####

#### Asignar contrasefia del usuario nuevo:####

Cambiando la contrasefia del usuario admin.

Nueva contrasefia:

Vuelva a escribir la nueva contrasefia:

passwd: todos los simbolos de autenticacidon se actualizaron con éxito.

A continuacion, se descargan los paquetes de X-ROAD vy se ejecuta la comprobacion de
cada uno de los paquetes.

## lectura de descarga #####
Se ha descargado los paquet A
#3 i comprobac1on arch ;
xroad- addon-me: ] 6 ). 2020 0048 1tbf0;efe el7
xroad addon meta 1 .22. .20 4045g1tbfo7efe . rpm suma coincide
L gitbfo7efe rpm: L ma coincide
sgitbfe7efe. el7. rpm: La suma coinclde
185050 45g1tbhfe7efe.el7.x 64.rpm: La suma coincide
xroad auto1 .22.08-8.208200505004 17.noarch.rpm: La suma coincide
xroad-base-' 26020 E gltbfﬁ;efe el7 6_64.rpm: La suma coincide
1tbf0 efe el7 64.rpm: La suma colncide
: _64.rp a suma coincide
xroad 1ettuq 6.22.08-8.280: 5050 4591 .rpm: La a colncide
xroad-monit 2.0-0.2020 : gitbf@?efe.el; 6_6d. : ima coilncide
xroad-nginx-6 . . 20: ithfe7efe.el7. 64, : L: a coincide
xroad-opmonitor-6.22.0-08.20280 45g1tbfo7efe.el? ’*. suma coincide
xroad-proxy-6 . .202 4591 Jefe.el7. a coincide
xroad-securitys ] 22.0-0.20200505 gitbfe7efe 91“ noarch rpm: La suma colnclde
; )50 1t3f0;efe el7.x .rpm: La suma colncide
correcta se contlnua con la Instalacion !!! ####

Se hace a1u~te de environment #3EEEHSHREHEERERERERERRERRRRERERREE
# 1nsert en environment LC_AlLlL=es_ES. 3 3 3 3

.UTF-8

Ajusto el environment#RRRRRRRRERRRRRRERRRRRRRRRRRRRRRRRRRRRRRRRR

Se continua la instalacion de paquetes necesarios para el Sistema Operativo.
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Fin talaran paguetesnecesario

mirror speed frcm-cached hostfile

mirror.unimagdalena.edu.co
: mirror.unimagdalena.edu.co

olviendo dependencias
Ejecutando prueba de tran:s acci61
1 _8 debe
uthon—\ltchen para el
llbxmlz python para el

ser instalado
paguete: yum-util
paguete: yum-util
Ejecutando prueba de tr
= Paquete 11bxm1z—pvthon. 4 debe
debe

p

:r 1nstalado
»r instalado

be ser instalado

endencias resueltas

Total
Running tr ction check
Running tr ction te
Transaction test
Runnlng tra ction
1 python-chardet-2.

mprobando python- chardet

Instalado:

yum-utils.noarch 8:1.1.31-54.el7_8

python-chardet.noarch 8:2.2

paquetes prerequisitos ###H

stestmirror

1/epel-release-latest-
epel-rel test-

7.noarch. rpm:
/tmp/yum- root - hyct 7.noarch.rpm para
Resol Jendc LWL ET

Ejecutando prueba de transaccion

-7

12 debe ser instalade
Resclucidn de dependenc
Dependencias resueltas

Arquitectura

nearch

-12.noarch
2.noarch

#H###E# se 1nstala el repositorio EPEL !!! #

uete: python-kitchen-1.1.1-5.el7

Jepel-release-latest-

8.noarch
_8.noarch

.noarch

132 kB/s | 862 kB ©B:00:086

python-kitchen.noarch 8:1.1.1-5.el7

7.noarch

Una vez instaladas las dependencias continuara con la instalacion de los paquetes de X-

ROAD.
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i HHHHE NS cion de paquete xroad-common-6 ###
mplementos cargado stmirror
Examinando xroad-common-6.22.0-8.202005 ithfe7efe.el xroad-common-6.22.0-0.202005 p45g1thfo7efe.el7.»
Marcando xroad-common 2.0 0200 : el E r instalado
lesolviendo dependenc
Ejecutando prueba de tran
Paguete xroad-common.x8

Repositoric

p4045g1thfazefe.el7 /xroad-common-6.22.0-0.202 5004045g1tbfe7efe.el7.x86_64

Running tran action test

Transaction test

Running transaction
Instalando  Xroa 6.22. 202 gitbfe7efe.el7.
Comprobando  : xroa .22.0-0. 505 5g1tbfe7efe.el7.»

Instalado:
xroad-common.x86_64 0:6.22.0-0.202005 1045g1thfe7efe.el7

iListo!

dow readable by the group '
adding to tne xroad groul
el cambio de permi de signer-console #
el cambio de permi de xroad-confclient
servicie xroad-confclient ?

el cambio de permi
ervicio xroad-monitor
el cambio de permi
ervicio xroad-proxy !
gelt (amblu de per

lidacion permisos
s able by the group 's
group
> signer-console ##
onfclient

ervicio xroad-jettys
el cambio de permi xroad-monitor ##
ervicio xroad-moniltor ¢
eW camblo de perm1~o~ de xroad-proxy

mbie de duefio
ervicio nglnx

nginx 100% 2486 293.1KB/s 00:08
### validacion ngimo H#
the conflguratlon file ,etclnglnx,n
‘etc/ /|
cion de nglnx

Finalizada la instalacion de todos los paquetes de X-ROAD para el servidor de seguridad
el script procede a validar la operacion de los servicios
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Con lo cual se da por terminada la instalacion del script

loaded running  X-Road confclient
loaded - rfe running ad Jetty server
loaded running oad Monitor

loaded active running ad opmonitor daemon
loaded active running ad Proxy

loaded active running ad signer

stan arriba 110 s ) ) ) )
servidor de Seguridad con exito, acceda a la url y utilice el usuario para la configuracidén !!! ##&#

A No es seguro | 192.168.111.139.

168.111.139

Volver para estar a salvo

Finalmente, se puede validar por medio de la interfaz web que el servidor de seguridad
sea accesible y que no presente inconveniente, esto se realiza a través de la url y por
medio del puerto 4000, puede presentarse que al cargar evidencie una alerta por el
certificado correspondiente a la exposicion https, sin embargo, no representa ningun tipo

de riesgo y se puede continuar.
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c A No es seguro | 192.168.111.139

ADMINISTRACION DEL SERVIDOR DE
SEGURIDAD

USERNAME

PASSWORD

LOGIN

Una vez se acceda la pantalla de administracion del servidor se muestra asi y se debe
validar el acceso con el usuario anteriormente creado.

C A Noesseguro | 192.168.111.139

CONFIGUREACION INICIAL ))( X-ROAD admin &

Importar Ancla de Configuracién
MOSTRAR

Una vez el usuario logra acceder la pantalla mostrara la espera de la configuracion inicial
para pertenecer al ecosistema de X-ROAD.

6.6.7  Configuracion
6.6.7.1 Configuracion del servidor

Para realizar la configuracion inicial, haga uso de un navegador web para iniciar sesion
por primera vez, use el nombre de cuenta suministrado durante la instalacion, una vez
iniciada la sesion se solicita el archivo de anclaje de configuracion global, el cual es
suministrado por la agencia nacional digital AND. Si la informacion se descarga
correctamente el sistema solicitara nueva informacion del miembro de propietario del
servidor de seguridad.
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Durante la configuracion inicial del servidor de seguridad se ingresa la informacion de
miembro del nodo X-ROAD del servidor y el PIN del token de software.

El anclaje de configuracion es un conjunto de informacion que se puede utilizar para
descargar y verificar informacion. Se proporciona un enlace a una configuracion
descargada. Los anclajes de configuracion se distribuyen como archivos XML.

Cada entorno de X-ROAD tiene una configuracion diferente. Utilice la configuracion del
entorno X-ROAD que va a utilizar.

Los anclajes de configuracion de los tres entornos son los siguientes:
e Entorno de desarrollo: Solicitar a la Agencia Nacional Digital

e Entorno de prueba: Solicitar a la Agencia Nacional Digital

e Entorno de produccion: Solicitarla a la Agencia Nacional Digital

Cuando inicie sesion en su servidor web, https: // <SECURITYSERVER IP ADDRESS>:
4000 / por primera vez el sistema solicita la siguiente informacion:

e El archivo de anclaje de configuracion global (Solicitarlo a la Agencia Nacional
Digital)

ADMINISTRACION DEL SERVIDOR DE
SEGURIDAD

USERNAME

PASSWORD

Figura 7 Inicio de sesion
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CONFIGUREACION INICIAL )x( X-ROAD seguridad &

Importar Ancla de Configuracién
MOSTRAR

Figura 8 Descarga de la configuracion

Si la configuracion se descarga correctamente, el sistema solicita la siguiente
informacion:
e Laclase miembro del propietario del servidor de seguridad
e El codigo de miembro del propietario del servidor de seguridad, Si la clase de
miembro y el cddigo de miembro se ingresan correctamente, el sistema muestra
el nombre del propietario del servidor de seguridad registrado en el centro de X-
ROAD.

El Codigo de Miembro debe estar formado de la siguiente manera:
e "siglade la Entidad-codigo SIGEP" - sin espacios en blanco

Ejemplo:
e Ministerio de tecnologias de lainformacion y las Comunicaciones (Entidad Estatal)
e Nombre de miembro: MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES
e (lase de miembro: GOB
e (ddigo de miembro: MinTIC-0012
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[ SecurityServer Ad: x

i C | A bept//17228.128.11:4

INITIAL CONFIGURATION grandmaster &

Import Configuration Anchor
C:\fakepath\configuration_anchor_DEV_internal_UTC_2016-12-13_11-37

Security Server Owner

Member Class Gov

Member Code

Member Name

Security Server

Security Server Code

Software Token

PIN

Repeat PIN

SUBMIT

Figura 9 Requisitos del Codigo de miembro

Dichos requisitos del Codigo de miembro de GOB son necesarios para garantizar la
singularidad del Codigo de miembro de organizaciones en X-ROAD. Ademas, los
miembros del Codigo de miembro de X-ROAD deben corresponder con el campo
Identificador de organizacion (2.5.4.97) en el perfil de certificado de sello electronico.

Adicionalmente en esta configuracion inicial del servidor de seguridad tendra que realizar
lo siguiente:

e Agregar gestion de servicios de estampa cronologica de tiempo, en el archivo

ancla estan las CA soportadas por servidor central seleccionamos del listado

[ security Server Ad. x

&« C | A bupt/1722812811

SYSTEM PARAMETERS grandmaster &
Configuration Anchor DOWNLOAD  UPLOAD
Hash (SHA-224): B&: 3:03:6C:35:80:4A:9E:8F:| :C9:C6:08:50:13:D2:61

Generated: UTC 2016-12-13 11:37:17

Add Timestamping Service ® ox

Timestamp ADD
Trusted Timestamping Services

Timestamping §
Palveluvayla Test TSA

No (matching

Internal TL IMPORT  EXPORT  CERTIFICATE DETAILS

Certificate has

CANCEL  OK

Figura 10 Servicios de estampa cronolégica de tiempo

Ny - Gobi
@ El futuro digital 42 colombia

es de todos MinTIC




e Generar una clave de firma haciendo uso del certificado digital esta es la CSR el

cual sera firmado la CA encargada del proceso

[ SecurityServer Ad: x

(= C | A beps//172.28.128.11

DEV:172.28.128.11 KEYS AND CERTIFICATES grandmaster &
Search
Certificate Member ?:::m Expires Status
Token: softToken-0 LOGOUT
wnl-1m—
Generate Certificate Signing Request ® x

DETAILS IMPORT CERTIFICATE
Usage: SIGN
Client: DEV:GOV:1234:*

Certification Service:

CSR Format: PEM

CANCEL

Figura 11 Certificado digital

e Generar clave de autenticacion se genera un nuevo CSR para que sea firmado por

la CA encargada.

[ Security Server Ad: x

= C A bept//172.28.128.11

KEYS AND CERTIFICATES grandmaster &

search
Certificate Member i Expires Status
response
Token: softToken-0 G
Key: D16618146 Generate Certificate Signing Request x x
Request
DETAILS Usage: AUTH IMPORT CERTIFICATE

Certification Service

CSR Format: PEM

CANCEL  OK

Figura 12 Generacion de un nuevo CSR

e Generacion de solicitud de certificado para clave de autenticacion
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e Importar un certificado de firma desde un sistema de archivos local

[) Security Server Ad: x

3 C | A beeps//172.28.128.11

DEVENI7Z28M261 KEYS AND CERTIFICATES grandmaster &

Search

Certificate Member E=p Expires Status
response

Token: softToken-0 LOGOUT

Key: 7066BA07BC0O4DAEE26439E0C7BIDA7 FAAES2D6FS (auth)

Reauest
Key: [ Import certificate x x
Re

BROWSE IMPORT CERTIFICATE

CANCEL

Figura 13 Importar un certificado de firma

e Importar un certificado de autenticacion de un sistema de archivos local para este
certificado como un atributo adicional se debe ingresar el DNS de la maquina a

que sera autenticada en X-ROAD

[} Security Server Adr x

& C | A beepS//172.28.128.11

KEYS AND CERTIFICATES grandmaster &
Search
Certificate Member E=h Expires Status
response
Token: softToken-0 LOGOUT

Key: 7066BA07BCO4D4EE26439E0C7BID47FAAES2ZDGFS (auth)
Palveluvayla Test CA 1908 2018-11-14  saved
Key: D166181468B3

Registration request X x
Palveluvayla Test good 2018-11-14  registered

CANCEL OK

Figura 14 Configurar atributo adicional DNS

e Registro del servidor de seguridad en la administracion de X-ROAD, una vez
realizado este proceso se genera la aprobacion desde el servidor central esto lo

podemos ver en el link “Security server clients”
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[ Security Server Adi X

& C | A beeps//172.28.128.11:4000

SECURITY SERVER CLIENTS

Search

O Name D

» AGENCIA NACIONAL DIGITAL MEMBER : DEV: GOV : 1234

Figura 15 Aprobacion desde servidor central
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6.6.8 Integrar servicios WEB

6.6.8.1 Creacion de subsistemas

El subsistema es un concepto logico de X-ROAD que representa el nombre de la

aplicacion que consumira o expondra servicios de intercambio de informacion.

Es importante tener presente los siguientes puntos:

Los subsistemas se deben configurar para poder realizar el intercambio de
informacion. Cada subsistema tendra los endpoints de los servicios y estos
altimos seran los que tendran la configuracion de permisos de acceso a los
miembros del ecosistema.

Los nombres de los subsistemas deberan estar identificados y definidos en el
diseno funcional y técnico como se menciona en la metodologia del punto 4.1.1
del presente documento

La configuracion de los subsistemas requiere de autorizaciones desde el servidor
central y no es una tarea que se realice Gnicamente en el servidor de seguridad
instalado. Por esta razon, se debera coordinar con la Agencia Nacional Digital para
el envio de la informacion en el cual se indican los nombres de las aplicaciones a
inscribir.

A continuacion, se describen los pasos para la configuracion de los subsistemas en el

servidor de seguridad instalado una vez se haya recibido la confirmacion de la Agencia

Nacional Digital habilitando la ejecucion de este paso.

Ingresamos al Servidor de Seguridad previamente configurado
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3% Security Server Administration °

& 5 € A Noesseguro | 190.60.244.204:4000/clients

B Gyl R

GOV : 5502-AND-8309

ADD CLIENT

SECURITY SERVER SECURITY SERVER CLIENTS ssand &
Search

System Parameters © Name D
@ AND MEMBER : GOV : GOV : AND-8309 i -
@ AND SUBSYSTEM : GOV : GOV : AND-830... i & * & &

Keys and Certificates
Back Up and Restore

Diagnostics

Version

Faoadhark

Figura 16 Ingreso al servidor de seguridad

e Enelenlace “Security Server Clients” damos clic en el boton ADD CLIENT

3% Security Server Administration °

€ > C A Noesseguro | 190.60.244.204:4000/clients

W Gyl

GOV : 5502-AND-8309
R it SECURITY SERVER CLIENTS

Syster Parameters SELECT CLIENT FROM GLOBAL LIST

Member Name

Member Class * GOV
Keys and Certificates

Back Up and re Member Code *

Diagnostics

Subsystem Code

CANCEL

Version

Foodhark

Add Client X

ADD CLIENT ssand £
x
2-8309 i &
AND-830.. i o £ & &
0K

Figura 17 Adicionar cliente

e Damos clic en el boton “Select client From Global” Se debe Seleccionar el

subsistema creado para su entidad previamente inscrito por la Agencia Nacional

Digital.
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3% Security Server Administration X

€ 3 C A Noesseguro | 190.60.244.204:4000/clients IR SRR B
RSB select Client % x I .
SECURITY SERVER |’ ssand £
SEARCH Show only local clients ¥ |
B —  |lember Name Member Class Member Code Subsystem Code

AND Gov AND-8309 - :l

AND Gov AND-8309 MANAGEMENT ; ;-

AND Gov AND-8309 Test |

Figura 18 Seleccionar sub sistema

e LaAgenciaNacional Digital debera autorizar lainscripcion al subsistema realizado
anteriormente.
e Unavezaprobado, se puede ver activado en el siguiente panel principal del enlace

= O X

3% Security Server Administration °
& S5 @ | A Noesseguro | 190.60.244.204:4000/clients SRR N &
GOV : 5502-AND-8309 ADD CLIENT =
Gl s SECURITY SERVER CLIENTS ssand &

Search
System Parameters O Name D

@ AND MEMBER : GOV : GOV : AND-8309 i -

® AND SUBSYSTEM : GOV : GOV : AND-830... iw F & W

Keys and Certificates

Back Up and Restore

Diagnostics

Version

Figura 19 Activacion sub sistema

Una vez esta activo el subsistema, la entidad puede administrar los servicios web
asociados a cada subsistema.

Hay dos formas de administrar los derechos de acceso a un servicio en un servidor de

seguridad.

e La gestion de derechos de acceso basada en servicios: permite abrir o cerrar un

servicio para multiples clientes de servicios.

. . . Gobi
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e Administracion de derechos de acceso basada en el cliente: si necesita abrir o

cerrar varios servicios para un cliente de servicio.

Dichos permisos se configuran sobre el subsistema de exposicion desde la ventana de
services seleccionando el end point correspondiente

iDetails & Service Clients = /#Services @ Internal Servers = %8 Local Groups

Search

ADDWSDL ADD REST DELETE EDIT ACCESS RIGHTS

Service Code Title URL Timeout

Last Refreshed
(s}

- WSDL (http://172.20.101.89:8080/ws-soap-server/scoreService?wsdl)

2020-02-26
of' http://192.168.56.1:8080
getScore (0) fws-soap- 60 2020-02-26
server/Scoreservice
updatescore (0) o' http://192.168.56.1:80... 60 2020-02-26

Figura 20 Configuracion de permisos

Nos dirigimos a el boton de ACCESS RIGTHS y seleccionamos el subsistema de la entidad
al cual vamos a conceder los permisos

Add Subjects

simple search | Advanced search

SEARCH

Membier Name/Group Descrigtion o
aND SUBSYSTEN : GOV : GOV - AND-8309 : MANAGEMENT

SUBSYSTEM : GOV : GOV : AND 8309 : Test

AND

Figura 21 Conceder permisos al subsistema

6.6.8.2 Adicionar servicios WEB

Antes de realizar la publicacion de exposicion y consumo de servicios en X-ROAD, se
debera revisar la seccion 4.1.4.2.3 del presente documento.

- SOAP

87

El futuro digital

es de todos

Gobierno
de Colombia
MinTIC




Cuando se agrega un nuevo archivo WSDL, el servidor de seguridad lee la informacion del
servicio y muestra la informacion en la tabla de servicios. El cadigo de servicio, el titulo y
la direccion se leen del WSDL.

Para agregar un WSDL, siga estos pasos:

e En el mena “Configuration”, seleccione “Security Server Clients”, seleccione un

cliente de la tabla y haga clic en el icono “Services”.

iDetails | & Service Clients =~ /& Services @ Internal Servers | 4 Local Groups

Search

ADDWsDL ADD REST

Service Code Title URL Timeout Last Refreshed

(s)

Figura 22 Seleccionar clientes SOAP

e Haga clicen "ADD WSDL", ingrese la direccion WSDL en la ventana que se abre y
haga clic en Aceptar. Una vez que se cierra la ventana, el WSDL y la informacion
sobre los servicios que contiene se agregan a la tabla. Por defecto, el WSDL se

agrega en estado deshabilitado

Para ver una lista de servicios contenidos en el WSDL haga clic en el simbolo " + " delante
de la fila WSDL para expandir la lista.
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i Details | € Service Clients = /#Services & Internal Servers | & Local Groups

Search
ADDWSDL  ADD REST DELETE ~ EDIT  ACCESS RIGHTS
Service Code Title URL Tin';:;n ut Last Refreshed
- WSDL (http://172.20.101.89:8080/ws-s0ap-server/Scoreservice?wsdl) 2020-02-26
o' http://192.168.56.1:8080
getScore (0) fws-soap- 60 2020-02-26
server/scoreservice
updateScore (0) o' http://192.168.56.1:80... 60 2020-02-26
increaseWins (0) o' http://192.168.56.1:80... 60 2020-02-26
getlosses (0) o' http://192.168.56.1:80... &0 2020-02-26
Figura 23 Listado de servicios SOAP
- REST

Cuando se agrega un nuevo servicio REST, el servidor de seguridad muestra la url y el
codigo de servicio proporcionado.
Para agregar un servicio REST, siga estos pasos:

e En el ment “Configuration”, seleccione “Security Server Clients”, seleccione un

cliente de la tabla y haga clic en el icono “Services”.
iDetails 4§ Service Clients =/ Services @ linternal Servers 48 Local Groups

Search

ADD WsDL ADD REST

Service Code Title URL T|rr;:}o ut Last Refreshed

Figura 24 Seleccionar clientes REST

e Haga clic en "ADD REST", ingrese la url y el codigo de servicio en la ventana que
se abre y haga clic en Aceptar. Una vez que se cierra la ventana, la url y el codigo

de servicio se agregan a la tabla. Por defecto, la API REST se agrega en estado
deshabilitado.
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Para ver el servicio el servicio REST haga clic en el simbolo " + " delante de la fila REST
para expandir la descripcion del servicio.

iDetaills @ Service Clients =~ /#Services &b Internal Servers | §& Local Groups

Search
ADDWSDL  ADD REST DELETE  EDIT  ACCESSRIGHTS =~ ADD ENDPOINT
Service Code Title URL Tlrr;:}o Ut | ast Refreshed
+ WSDL (http://172.20.101.89:8080/ws-soap-server/ScoreService?wsdl) 2020-02-26
- REST (http://webservices.ica.gov.co/wsSIISAPI/SIISICA.svc/ConsultarRadicadol CA) 2020-03-10

o' http://webservices.ica.g
Prueba (0) ov.co/wsSIISAPI/SIISICAsve/ B0 2020-03-10
ConsultarRadicadolCA

Figura 25 Listado de servicios REST

6.6.8.3 Protocolo X-ROAD message

En esta seccion se describen las condiciones que se deberan garantizar para exponer o
consumir servicios en X-ROAD.

A continuacion, se describen rapidamente las condiciones que se deberan considerar:

- Sielservicio a exponer es SOAP, se debera transformar el servicio segin lo que se
describe en el marco de interoperabilidad en el dominio técnico.

- Siel servicio a exponer es REST, se podra publicar en el servidor de seguridad sin
ninguna transformacion requerida. Sin embargo, se deberan considerar los
lineamientos de arquitectura descritos en el marco de interoperabilidad en el
dominio técnico.

- Siel servicio a consumir es SOAP, se debera transformar el servicio de consumo
al servidor de seguridad segln lo que se describe en el marco de interoperabilidad
en el dominio técnico.

- Siel servicio a consumir es REST, se debera transformar la peticion al servicio de
consumo segun lo que se describe en el marco de interoperabilidad en el dominio
técnico.
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Por Gltimo, en los servidores de seguridad se configura/publica Gnicamente los servicios
de exposicion en el subsistema como se explica en el numeral 4.1.4.2 del presente
documento. Los servicios de consumo no se configuran en los servidores de seguridad,
sin embargo, para realizar la peticion, se debera implementar el protocolo X-ROAD
message al servidor de seguridad.

6.7 Intervencion de los servicios

Para la intervencion de los servicios se debe tener en cuenta si la entidad va a exponer
y/0 consumir servicios. Nativamente la plataforma de interoperabilidad soporta
tecnologia REST y protocolo SOAP. Los servicios web en tecnologia REST no requieren la
intervencion cuando estos son de exposicion.

Para el detalle técnico de intervencion de los servicios web, ver el Anexo 1. Integracion
WS — PDI del documento del marco de interoperabilidad.

6.8 Componente de transformacion para el
consumo y Exposicion de servicios WEB en X-
ROAD

Es un componente de software que permite a la entidad exponer y consumir servicios
web REST y SOAP a través de X-ROAD. Sirve como componente de soluciones integradas
descrito en la seccion anterior y cuenta con las siguientes funciones caracteristicas:

1. Permite desacoplar la transformacion de servicios web de los sistemas de
informacion misionales de las entidades.
Implementa el protocolo X-ROAD message protocol al interior del componente.

3. Ofrecer la flexibilidad de gestionar los diferentes servicios web de consumo vy
exposicion que se integraran a X-ROAD.

4. Bajo costo de implementacion y mantenibilidad de servicios web sobre X-ROAD
para las entidades.

5. Encolamiento de peticiones.
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La siguiente imagen se muestra el diagrama general delos componentes del transformador de

servicios.
usuario % MVC - Presentacion y
administrader F-—-—--——-®—7 e - Postgresql
I
I
 J
Logica de negocio - WS02
Figura 26 Diagrama general de componentes del adaptador de integracion
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Nombre componente | Descripcion

MVC Presentacion Componente que implementa la aplicacion web para la configuracion y
administracion del componente de transformacion de servicios. El
usuario administrador interactda Gnicamente con este componente por
medio del navegador. Este componente se integra con los siguientes
componentes a través de los siguientes mecanismos:

- Base de datos postgresql: JDBC-JPS/Hibernate

- Logica de negocio: Archivos de mediacion XML.

Logica de negocio Componente que implementa el back-end de la I6gica de negocio del
componente de transformacion de servicios. Dentro de este
componente se implementa el protocolo X-ROAD message protocol

para REST y SOAP.
Base de datos Base de datos que almacena la configuraciéon (nombre, url, tipo de
postgresq| servicios web) del adaptador.

Compenente de transformacion de
SEMvicios

wildfly X-Road servidor de seguridad

servidor de
seguridad

Figura 27 Diagrama de despliegue del adaptador de integracion

Se recomienda realizar el despliegue del componente de transformacion de servicios en
un servidor diferente al servidor utilizado para la instalacion del servidor de seguridad de
X-ROAD por las siguientes razones:

- Mantener la capacidad y disponibilidad del servidor de seguridad de X-ROAD.
- Mantener la capacidad y disponibilidad de cada uno de los componentes del adaptador.
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- Evitar los recursos compartidos entre ambos componentes a nivel de bases de datos.

La siguiente tabla describe las caracteristicas minimas del servidor en donde se
recomienda desplegar el componente de transformacion.

Nombre componente Descripcion

Memoria RAM 16 GB

Procesador 4 nacleos

Disco duro 100GB libres

Sistema operativo La solucién es multiplataforma. No aplica
Componentes de software adicionales Java 1.8

Para la configuracion del adaptador de integracion a X-ROAD, consultar el “Manual de
usuario del componente de transformacion de servicios web”

6.9 Proceso de solicitud de certificados digitales
(firma, Autenticacion)

Para realizar la conexion de los servidores de seguridad de las entidades y sus servicios
al ecosistema de produccion de X-ROAD, la Agencia Nacional Digital a través de la Entidad
de Certificacion Digital entregara un certificado de autenticacion y un certificado de firma
para que estos sean importados en el servidor de seguridad al momento de la
configuracion.

La Entidad de Certificacion Digital dispondra de 2 portales web para que la entidad pueda
realizar la solicitud de los certificados y realizar la solicitud de firma de los certificados.

El proceso general de la solicitud de certificados se describe a continuacion.
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Adquirir productos digitales

Registro de Seleccion del Liquidacion Datos de Validacion Activacion Notificacion
persona tipo de la de
= " > . — H >
certificado persona identidad

digital

Figura 28 Solicitud de certificados

Registro de persona: el CIO, director o jefe del area de tecnologias de la informacion de
la entidad debera hacer el registro y la solicitud de los certificados digitales en el portal
de la Entidad de Certificacion Digital.

Seleccion de tipo de certificado digital: El producto que se debe seleccionar es el tipo de
certificado perteneciente a empresa.

Liquidacion: Los certificados digitales son entregados a la entidad sin ningn costo. En
este paso la entidad debera seleccionar el paquete “Convenio AND — perteneciente a

empresa”.

Datos de la persona: el CIO, director o jefe del area de tecnologias de la informacion
debera diligenciar un formulario con datos de la entidad y personales.

Validacion de identidad: el CIO, director o jefe del area de tecnologias de la informacion
debera cargar los documentos que acrediten la relacion laboral con Ia entidad.

Activacion: La entidad de certificacion digital revisara y aprobara la solicitud.

Notificacion: el CIO, director o jefe del area de tecnologias de la informacion recibira una
notificacion al correo electronico registrado con el estado de la solicitud.

Para detallar el proceso, consultar el manual de usuario de solicitud de certificado digital
X-Road que publicara en el portal del ministerio.
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El proceso general para la solicitud de la firma de los certificados digitales que se generan
desde el servidor de seguridad es el siguiente.

Inicio de sesion Buscar Solicitud Generar certificados de Solicitudes Cerrar Sesion

4
4

Autenticacion y Firma > finalizadas »

Figura 29 Solicitud de la firma de los certificados digitales

Inicio de sesion: el CIO, director o jefe del area de tecnologias de la informacion debera
ingresar las credenciales creadas en el proceso anterior.

Buscar solicitud: Ingresar y buscar el ID de la solicitud enviado al correo electrénico
registrado.

Generar certificados: Generar desde el servidor de seguridad en formato .PEM las
solicitudes de firma de los certificados y cargarlos en el portal.

Solicitudes finalizadas: Buscar en la opcion de solicitudes finalizadas y descargar los
certificados firmados por la autoridad de certificacion digital. La entidad debera
almacenar estos certificados de manera segura de acuerdo con su politica de seguridad
y privacidad de la informacion.

Cerrar Sesion: Salir del portal de firma de certificados de la entidad de certificacion digital.

Para detallar el proceso, consultar el manual de usuario de solicitud de firma de
certificados digitales X-Road que publicara en el portal del ministerio.

6.10 Acuerdo de vinculacion

Para la vinculacion oficial de entidades al Servicio Ciudadano Digital de Interoperabilidad,
se debe suscribir entre la entidad y la Agencia Nacional Digital un acuerdo de
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entendimiento que describe el objeto y los compromisos de las partes en la integracion y
la comparticion de la informacion con las demas entidades publicas dentro de la
plataforma de interoperabilidad con el proposito de facilitar el ejercicio de sus funciones
constitucionales y legales.

6.11 Uso y apropiacion

Una vez finalizado la integracion de la entidad a la plataforma de interoperabilidad PDI, la
decision de que este pase a etapa de produccion esta en manos de la entidad, para ello
se recomienda tener en cuenta lo siguiente:

El servicio de intercambio de informacion y los elementos de datos de la entidad debe
estar certificada en nivel tres (3) de lenguaje coman de intercambio

La entidad comprende el marco de interoperabilidad para gobierno digital el cual se
fundamenta en un modelo de madurez basado en aspectos legales, técnicos vy
organizacionales que permite el desarrollo progresivo de los servicios de intercambio de
informacion al interior de las entidades, estos dominios son:

Dominio Politico — legal: Consiste en garantizar que las entidades publicas realizan el
intercambio de informacion ajustado al marco juridico vigente, las politicas y estrategias
pueden trabajar juntas y no se obstaculiza o impide la interoperabilidad.

Dominio Organizacional: se refiere al modo en que las misiones, politicas, procesos y
expectativas interactian con aquellos de otras entidades para alcanzar las metas
adoptadas de comun acuerdo y mutuamente beneficiosas, a través del intercambio de
informacion

Dominio Semantico: permite garantizar que, en el momento de intercambiar datos, el
significado de la informacion sea exacto y el mismo para todas las partes interesadas. De
igual manera, permite que las entidades del Estado colombiano puedan estandarizar,
gestionar y administrar su informacion
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Dominio Técnico: hace referencia a las aplicaciones e infraestructuras que conectan
sistemas de informacion, a través de los servicios de intercambio de informacion. Incluye
aspectos como especificaciones de interfaz, protocolos de interconexion, servicios de
integracion de datos, presentacion e intercambio de datos vy protocolos de comunicacion
Seguros.
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7 Proceso de vinculacion al servicio
de autenticacion digital



El Servicio de Autenticacion Digital tiene como objetivo verificar los atributos digitales de
una persona cuando se adelanten tramites y servicios a través de medios digitales,
afirmando que dicha persona es quien dice ser. El servicio permite generar un ambiente
que habilita a los ciudadanos su acceso a los tramites y servicios de entidades pablicas y
privadas por medios electronicos, con plenas garantias de confianza y seguridad.

Para la prestacion del servicio de autenticacion digital se deberan atender las
disposiciones sobre firma electronica y digital contenidas en la Ley 527 de 1999 Y sus
normas reglamentarias, o las normas que la modifiquen, deroguen o subroguen.

Para el acceso a este servicio las entidades deben identificar y determinar el riesgo vy
grado de confianza requerido para sus procesos, y de esta forma elegir el mecanismo de
autenticacion mas acorde a la necesidad, el servicio de autenticacion brinda cuatro
mecanismos de autenticacion clasificados segun la confianza y garantia que ofrecen del
mas bajo al mas alto.

Inicialmente, para el acceso a este servicio las entidades deben identificar y determinar
el grado de confianza requerido para los procesos:

e Bajo: Ofrece un nivel de confianza minimo en el proceso de Autenticacion Digital.
Se emplea cuando el riesgo que conlleva una autentificacion erronea es minimo.
Para este nivel las credenciales de usuario estaran asociadas al correo electronico
del usuario, una contrasena de acuerdo con el estandar NIST SP 800-63B de un
solo factor OTP.

e Medio: Ofrece cierto nivel de confianza en el proceso de Autenticacion Digital. Se
emplea cuando el riesgo que conlleva una autentificacion erronea es moderado.
Para este nivel las credenciales de usuario estaran asociadas al ID del usuario,
datos obtenidos en la identificacion, correo electrénico, teléfono, direccion, una
contrasena de acuerdo con el estandar NIST SP 800-63B de un solo factor OTP,
preguntas y respuestas reto, mecanismos de factor multiple de autenticacion de
acuerdo con el estandar NIST SP 800-63B Multi-Factor Cryptographic Software y
NIST SP 800-63B Multi-Factor.
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e Alto: Ofrece una gran confianza en el proceso de Autenticacion Digital. Se emplea
cuando el riesgo que conlleva una autentificacion erronea implica un riesgo
considerable. Para este nivel las credenciales de usuario estaran asociadas al uso
de certificados digitales.

¢ Muy alto: Ofrece mas confianza en el proceso de Autenticacion Digital. Se emplea
cuando el riesgo que conlleva una autentificacion errénea implica un riesgo muy
elevado. Para este nivel las credenciales de usuario estaran asociadas al uso a los
mecanismos que disponga la Registraduria Nacional del Estado Civil en el marco
de sus funciones.

En caso de los ciudadanos colombianos, la siguiente tabla nuestra la relacion de tramite,
el grado de confianza y el mecanismo de consulta que se requiere a la Registraduria
Nacional del Estado Civil.

Tipo de tramite Grado de confianza Requiere previa Consulta requerida
identificacién con
Registraduria

Riesgo de | Bajo N/A
autenticacion
erronea nulo o

minimo

Riesgo de | Medio X Consulta ANIy Sistema
autenticacion de Informacion de
erronea moderado Registro Civil - SIRC
Riesgo de | Alto X Consulta bases de datos
autenticacion biométricas

erronea

considerable

Riesgo de | Muy Alto X Cedula Digital
autenticacion

erronea elevada

Una vez se tiene definido el grado de confianza, el servicio de autenticacion se desarrolla
por medio de los siguientes momentos:
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Registro: el articulador como prestador de servicio debe obtener los atributos
relacionados con la identidad de la persona a registrar y verificar que estos le
correspondan segun el grado de confianza.

Se deben tener las siguientes consideraciones:

e Sedeben solicitar a los usuarios los atributos basicos de identificacion de acuerdo
con el grado de confianza definido.

e Sedebe realizar la verificacion de la identificacion realizando la consulta al Archivo
Nacional de Identificacion de la Registraduria Nacional del Estado Civil.

e Se debe consultar a través de los mecanismos de Interoperabilidad los atributos
de la persona con las fuentes de informacion facultados para ello.

e Verificar correspondencia de atributos para los grados de confianza alto y muy
alto con los datos de la persona a registrar: verificacion contra bases de datos
externas ABIS de la Registraduria Nacional del Estado Civil.

e Paralos extranjeros se efectuara la identificacion a través del procedimiento que
Migracion Colombia estime para ello.

Inscripcion: si es superada satisfactoriamente la verificacion de atributos digitales, el
articulador como prestador de servicio debe realizar el proceso de inscripcion de la
persong, luego de consultar los términos v condiciones de uso. Los datos recopilados en
el momento del registro deberan ser los minimos necesarios requeridos para llevar a
cabo los procesos de Autenticacion Digital.

Emision: el articulador como prestador de servicio debe emitir y hacer entrega de los
mecanismos de autenticacion a los usuarios segln el grado de confianza.

Autenticacion: cuando el usuario requiere acceder a un servicio en linea, inicia sesion
autenticandose en el sistema con los mecanismos de autenticacion emitidos segun el
grado de confianza.

Este servicio les permitira a los usuarios acceder a tramites vy servicios de las entidades
publicas dispuestos por medios electronicos. De igual forma, la autenticacion digital con
grado de confianza medio, alto o muy alto podra ser usada para firmar electronicamente
documentos cuando se quiera garantizar la autenticidad e integridad de un documento.
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Actualizacion: este proceso permitira actualizar los mecanismos de autenticacion y los
datos utilizados durante el registro.

Posterior a la finalizacion de la prestacion del servicio de Autenticacion Digital, v si es
superado de modo satisfactorio el proceso de autenticacion, se continua con la
autorizacion. En este proceso el sistema de informacion de la entidad debera autorizar al
usuario el acceso a los recursos, segun los privilegios del usuario autenticado. La entidad
debera emplear sus propios mecanismos para determinar los roles y autorizaciones de
los usuarios.

7.1 Objetivos del servicio

El Servicio de Autenticacion Digital tiene un valor estratégico que permite ofrecer a las
personas un (nico conjunto de mecanismos de autenticacion para acceder de un modo
seguroy confiable a los servicios del Estado, y que las entidades puedan confiar que quien
accede a un servicio en linea es quien afirma ser, de acuerdo con el nivel de riesgo del
servicio. Para ello la Autenticacion Digital permite:

e Definir los lineamientos para que se les asegure a los ciudadanos el derecho de
acceso a la administracion publica por medios electronicos en condiciones de
calidad.

e Ofrecer un servicio a las entidades publicas y privadas que permita validar la
identidad de los usuarios por medios digitales, mitigando los riesgos de
suplantacion de identidad, asegurando un nivel de seguridad apropiado para cada
servicio o tramite a realizar por medios electronicos.

e Garantizar autenticidad e integridad a los mensajes de datos dandoles
admisibilidad y fuerza probatoria, de acuerdo con el nivel de garantia requerido
por la entidad para un servicio especifico.

e Proveer los mecanismos necesarios para que los usuarios puedan firmar
mensajes de datos v asi garantizar la validez juridica de sus actuaciones con el
Estado.

e Mitigar los riesgos de seguridad a los que se ven expuestos los tramites y servicios
en linea.
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La siguiente imagen presenta el diagrama de componentes general del Servicio de
Autenticacion Digital.

OpenldConnectCliente Usuario %
| i |
[ - [
Dpenldi‘nn nect Internet Intefnet
I = I
¥ - ¥
Articulador PDI PrestadorServicioAnd
- —W5-—— -« WS-
[ i
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\ ;
Sm——————————— - SpemdConnect-—------—-—---—----- -

Figura 30 Componente del servicio de Autenticacion Digital

Por medio de la siguiente tabla se describen cada uno de los componentes. En el
diagrama se pueden observar los protocolos de integracion entre los diferentes
componentes.

Tabla 1 Descripcion de componentes autenticacion digital

Openld Connnect Cliente Componente de integracion opcional que se desplegaria en los
sistemas de las entidades. Este componente implementa el
protocolo openldConnect cliente.

Articulador Componente que representa la pasarela de autenticacion.

Prestador Servicio And Componente que tiene por objetivo la implementacion de las
funcionalidades de un prestador de servicio para los grados de
confianza bajo y medio.

OpenlID Connect (OIDC) es el protocolo de uso estandar abierto, ligero e independiente de
la plataforma para implementar la administracion de identidades
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7.2 Requerimientos

Diagnostico de los sistemas de informacion que van a hacer integrados en la
plataforma de autenticacion, si la entidad tiene mecanismos de autenticacion y/o
autorizacion de usuarios

Determinar el grado de confianza (bajo, medio, alto, muy alto), que requiere el
tramite y seleccionar la forma de integracion del sistema de informacion de la
entidad con la plataforma de autenticacion vy seleccionar la mas adecuada. a
Agencia Nacional Digital ofrece dos formas de integracion: (i) librerias Openld
Connect cliente para diferentes tecnologias, (i) Servidor de integracion Openld
Connect.

La entidad debe disponer de un ambiente de pruebas, preproduccion y produccion
para laintegracion del sistema de informacion con la plataforma de autenticacion.
La autorizacion es realizada por el sistema de informacion de la entidad.

El flujo implementado por el servicio de Autenticacion Digital es OpenlDConnect
Authorization Code.

7.3 Preparacion
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Diseno técnico para la integracion de los sistemas de informacion de la entidad
con la plataforma de autenticacion digital. En caso de que las entidades cuenten
con implementaciones cuyas funcionalidades sean similares a la del servicio de
autenticacion digital, se realizara una evaluacion y analisis técnico con el fin de
definir la solucion de integracion mas apropiada.

Construir un plan de trabajo de integracion al servicio de autenticacion digital.
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7.4 Adecuacion

La Agencia Nacional Digital ofrece dos formas de integracion las cuales son: empleando
librerias Openld Connect o empleando el servidor de integracion Openld Connect.
Adicionalmente se debe tener en cuenta en cualquier de las formas de integracion

e Disenar e intercambiar escenarios de casos de uso y diagramas de flujo de
mensajes con la Agencia Nacional Digital para evitar cualquier ambigtiedad en la
comprension del flujo de comunicacion

e Establecer plan de integracion que contemple pruebas funcionales y paso a
produccion.

7.5 Integracion

Para la integracion del componente la entidad cuenta con dos opciones:

7.5.1  Empleando librerias Openld Connect.

La Agencia Nacional Digital entregara las librerias OpenldConnect para las siguientes
tecnologias:
1. Java
2. C#
3. PHP
4. JavaScript
5. Angular
Las entidades con estas librerias deberian realizar los siguientes pasos:
6. Importar dentro del proyecto de implementacion de cada sistema de la entidad
la libreria.
7. Laentidad podra implementar una de las dos pantallas para la integracion que
se describen a continuacion:
o Pantalla Formulario con campos. Por medio de esta integracion, desde el
cliente se puede optimizar la experiencia de usuario para el flujo de
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autenticacion. Si bien la integracion sigue siendo con Pasarela, las
pantallas de pasarela no se mostrarian para la autenticacion.

o Pantalla sin formulario con botdn Gnicamente de inicio sesion. Por medio
de esta integracion, no hay ninguna optimizacion en la experiencia de
usuario para ningun flujo ya que no hay datos adicionales desde el cliente.
Por lo tanto, siempre se mostraran las pantallas de pasarela.

8. Implementar pantalla Formulario con campos de autenticacion en el sistema de
informacion de la entidad para capturar los siguientes datos:

o Id_usuario

o Tipo documento

o Nit

o Boton Entrar

o Boton Registrarse

9. Implementar pantalla con boton de inicio de sesion/registro

10.Implementar pantalla de inicio de sesion para redireccionar al usuario luego de
autenticarse en el servicio de Autenticacion Digital. Esta pantalla debera tener un
controlador que permitira leer los siguientes parametros GET enviados desde el
Autenticador Digital.

o Id_token

o Code (correspondiente al authorization_code)

Luego de leer estos atributos, el controlador debera crear el objeto de sesion del
ciudadano y esta sera gestionada por el sistema de informacion de la entidad.
11.Implementar pantalla de cierre de sesion para redireccionar al usuario cuando se
ha cerrado sesion en el servicio de Autenticacion Digital. Esta pantalla debera

tener un controlador que permita eliminar todos los objetos de sesion (cookies
de sesion), en el sistema de informacion de la entidad.

12.Cada libreria OpenldConnect tendra un archivo readme en donde se describiran
las clases/objetos que se deberan instanciar por parte de la capa de
presentacion de la aplicacion de la entidad (mencionado en el punto anterior),
para hacer uso de las siguientes funcionalidades:

o Authorize (Registro y autenticacion). Para este caso, al momento de
instanciar/invocar el endpoint Authorize, se deberan enviar los siguientes
parametros:

= (lient_id
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= Response_type: code id_token o Gnicamente code. Incluir
id_token como parte del response _type depende de requerir
informacion adicional del usuario para realizar el proceso de
autorizacion en el sistema de informacion de la entidad.

» Scope: openid, email (Estos parametros se pueden cambiar y
seran definidos en la fase 1. Definir parametros de integracion del
Marco de Implementacion del servicio de Autenticacion Digital del
Documento Guia para la vinculacion y uso de los servicios
ciudadanos digitales)

» Redirect_uri: Parametro redirectUrlLogln definido en el siguiente
paso.

o Token (Endpoint para obtener el Access _token, Refresh_Token,id _token)
del servicio de Autenticacion Digital. La libreria se encargara de generar la
peticion post a este servicio web, pero se le deberan enviar los siguientes
datos:

» authorization_code (recibido anteriormente por el Authorize)

= client_id

= client_secret

= redirect_uri (Parametro redirectUrILoglIn definido en el siguiente
paso).

o UserInfo (Obtener informacion adicional del usuario. La libreria
implementara el contrato y légica para usar el usuario userinfo). La
libreria construira la peticion GET al servicio web enviando el token
Access_Token recibido anteriormente por medio del header
Authorization Bearer. El sistema de informacion de la entidad debera
recibir la peticion y gestionar esta informacion del usuario en su sistema
de informacion.

o EndSession. Si bien esta funcionalidad es implementada por la libreria, se
debera enviarle a la funcion respectiva el id_token para cerrar la sesion
en el Autenticador Digital. Una vez la entidad recibe el redirect de cierre
de sesion, debera implementar la eliminacion de la sesion del usuario.

13. Configurar los siguientes parametros en el archivo de configuracion descrito en
el archivo readme:

o Client_id (parametro entregado por el administrador del servicio de
autenticacion digital de la Agencia Nacional Digital)
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o Client_secret (parametro entregado por el administrador del servicio de
autenticacion digital de la Agencia Nacional Digital)

o redirectUrlLoglIn (parametro definido por la entidad. Es el endpoint que se
invoca desde el servicio de autenticacion digital para redireccionar al
ciudadano al sistema de la entidad luego de iniciar sesion)

o redirectUrlEndSession (parametro definido por la entidad. Es el endpoint
que se invoca desde el servicio de autenticacion digital para redireccionar
al ciudadano al sistema de la entidad cuando se ha cerrado sesion)

o authorizeEndPoint (parametro entregado por el administrador del
servicio de autenticacion digital de la Agencia Nacional Digital)

o endSessionEndPoint (parametro entregado por el administrador del
servicio de autenticacion digital de la Agencia Nacional Digital)

o tokenEndPoint (parametro entregado por el administrador del servicio de
autenticacion digital de la Agencia Nacional Digital)

o userlnfoEndPoint (parametro entregado por el administrador del servicio
de autenticacion digital de la Agencia Nacional Digital)

7.5.2  Empleando el servidor de integracion Openld Connect

La Agencia Nacional Digital implementa un componente de integracion al servicio de
Autenticacion Digital el cual busca:
1. Simplificar laimplementacion en las aplicaciones de las entidades para
integrarse al servicio de autenticacion digital.
2. Encapsular las funcionalidades del protocolo Openld Connect con el objetivo de
tener una integracion mas transparente al servicio de autenticacion digital.

A continuacion, se describen los pasos que se deberan llevar a cabo por parte de la
entidad:

1. Instalacion de servidor con las siguientes caracteristicas
o Requiere servidor
o Sistema operativo Windows/Linux cualquier distribucion
o Arquitectura del Sistema: 64 bits.
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Tipo Procesador: Intel Xeon Quad Core.
Cantidad de Procesadores: 2 cores.
Memoria minima 8GB

Disco duro 500 GB

JDK 13

o O O O O

2. Configurar parametros en archivo xml indicado en readme del componente:
o Client_id (parametro entregado por el administrador del servicio de
autenticacion digital de la Agencia Nacional Digital)
o Client_secret (parametro entregado por el administrador del servicio de
autenticacion digital de la Agencia Nacional Digital)
o redirectUrlLogln (parametro definido por la entidad)
o redirectUrlEndSession (parametro definido por la entidad)

3. Desplegar EAR componente de integracion Openld Connect siguiente los pasos
descritos en el archivo readme entregado por la Agencia Nacional Digital.

4. Instalar base de datos mysql 8.0.18 y ejecutar el script.sqgl entregado por la
Agencia Nacional Digital.

5. En el sistemade la entidad se debera:

o Importar 2 archivos JavaScript, el primero, es de configuracion el cual se
debera actualizar con los datos del sistema de informacion de la entidad.
El segundo, corresponde a la logica del manejo de sesion del componente
transversal en el sistema de informacion de la entidad. El manejo de
sesion sera por manejo de cookies.

o Enlapantalla de presentacion del sistema de informacion de la entidad,
se debera agregar un componente <DIV> y una funcion JavaScript al final
de este elemento de presentacion.

o Implementar cliente consumo de servicio rest en el sistema de
informacion de la entidad. El servicio es expuesto por el componente de
integracion Openld Connect y se le debera enviar el id_session recibido
anteriormente. El servicio retorna un objeto json con la informacion del
usuario.
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7.5.3  Implementacién de Medidas de Seguridad

e Determinar que todas las comunicaciones a través de la red deben estar cifradas.
garantizando que todas las comunicaciones se realicen a través del protocolo
HTTPS utilizando el cifrado TLS 1.2 en adelante.

e Proporcionar claves para los algoritmos criptograficos asimétricos como por
ejemplo RSA SHA 512

e Proteger las cookies/objetos de sesion de autenticacion para que no estén
expuestas a ningun software cliente en el dispositivo del usuario

e Emplear Secure DNS para evitar ataques de spoofing.

e No almacenar en control de cadigo fuente, credenciales, llaves o contrasenas.

7.6 Integracion de la entidad como fuente de
atributos

En esta seccion se describe la metodologia que se lleva a cabo para ser un sistema de

fuentes de atributos del sistema de autenticacion digital NG2 al flujo de registro v

recuperacion de contrasena.

La siguiente imagen presenta la metodologia.
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Realizar reunion de Analizar datos semi

acercamiento privados y privados Definir atributos

Se
requiere
CONvenio?

Realizar disefio
técnico

Crear convenio

[mplementar solucion

Realizar prugbas de
integracion

|
}
}

Por medio de la siguiente tabla se describen cada una de las actividades/validaciones del
diagrama de flujo antes presentado.

1  Realizar reunion de En esta actividad se realiza una contextualizacion sobre el
acercamiento servicio de autenticacion, sus niveles de garantia, la
arquitectura del servicio de Autenticacion Digital y la

caracteristica de los datos o atributos (semi privados,

privados, maestros de la informacion, obligatorios, entre
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Analizar datos semi privados
y privados

Definir atributos
Validacion: ;Se  requiere

convenio?
Crear convenio

Realizar diseno técnico

Implementar solucion

otros), que son candidatos a ser parte de la generacion de
preguntas reto.

Una vez la entidad revisa las caracteristicas de los
atributos, se comparte el diccionario de datos candidatos
con su descripcion y un set de pruebas para su posterior
analisis.

La Agencia Nacional Digital analiza cada uno de los
atributos y selecciona los candidatos a ser fuente de
atributos a la generacion de preguntas reto.

En esta actividad se establecen los atributos junto con la
entidad fuente de atributos.

Una vez definidos los atributos, se analiza si es requerido
firmar un convenio o no entre las partes de la solucion.

Si es requerido, se genera el convenio y se debera adjuntar
como anexo técnico el diseno técnico que se debera
construir en la siguiente actividad.

En esta actividad se define el detalle técnico de la
implementacion que se debera implementar. La Agencia
Nacional Digital ha disenado un servicio Rest que
comparte un objeto json con la informacion. El modelo
disenado es flexible a lograr una integracion
implementando un servicio web de exposicion de la
entidad, o integrandose a un modulo de preguntas reto ya
implementado por la entidad fuente de atributos.

Una vez realizado el diseno técnico, se debera
implementar el servicio web de exposicion por parte de la
entidad fuente de atributos. Este servicio sera consumido
desde el servicio de Autenticacion Digital cuando se va a
realizar un registro o un cambio de contrasena. Si la
integracion se realiza de la manera descrita
anteriormente, el moédulo de preguntas reto del servicio de
Autenticacion Digital generara las preguntas reto vy
ademas la validacion de las respuestas. De esta manera se
optimiza el acceso y disponibilidad de los sistemas de
informacion de las entidades fuente de atributos.
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Si la entidad fuente de atributos ya tiene un modulo de
generacion de preguntas reto y validacion de respuestas,
esta interaccion sera mas alta.

8 | Desplegar X-ROAD Si la integracion implementada es haciendo uso del
servicio web de exposicion por parte de la entidad fuente
de atributos, la entidad debera desplegar un servidor de
seguridad X-ROAD para que el intercambio se haga a
través de la plataforma de interoperabilidad.

9  Realizar pruebas de Alfinalizar laimplementacion, se deberan llevar a cabo las

integracion siguientes pruebas:

- Pruebas de conectividad

- Pruebas de acceso

- Pruebas de consumo al servicio expuesto por la
entidad

- Pruebas de consumo sobre X-ROAD

- Pruebas desde modulo PyR del servicio de
Autenticacion Digital

7.7 Integracion de entidades publicas como
prestadoras del servicio

A continuacion, se menciona el proceso que debe llevar una entidad puablica para
Vincularse como prestador al servicio de autenticacion digital.

1. Diagnostico del sistema de autenticacion actual de la entidad, se identifica el
protocolo de autenticacion implementado, las bases de datos de usuario,
atributos de usuarios almacenados, sistemas integrados, infraestructura
utilizada, sistemas de seguridad, identificar los mecanismos de autenticacion que
actualmente estan implementados, entre otros.

2. Diseno de la solucion de integracion al servicio de autenticacion digital, se debera
revisar y disenar el proceso de migracion de usuarios. Tener en cuenta que se
toma el ID de usuario como elemento de migracion y no los atributos vy
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credenciales de los usuarios. La migracion consiste en pasar el ID del usuario a la
base de datos maestra del servicio de autenticacion digital que administra el
articulador del servicio. Esto para que al momento de que el usuario inicia el flujo
de autenticacion, el articulador enrute el usuario hacia el prestador del servicio
que esta inscrito para que alli realice el proceso de autenticacion.

Implementar la integracion de autenticacion con el componente del articulador de
autenticacion. Si el sistema de autenticacion de la entidad ya implementa el
protocolo OpenID Connect 1.0, no sera necesario el desarrollo de un adaptador.
De lo contrario se debera llevar a cabo esta implementacion para integrarla con el
articulador del servicio.

Implementacion y uso de la plataforma de interoperabilidad para la sincronizacion
y monitero con el componente del articulador de autenticacion. La entidad debera
implementar servicios web para lograr la integracion completa al servicio de
autenticacion digital. El detalle de los servicios se establece en el disefo de la
solucion.

Realizar la configuracion correspondiente del nuevo prestador en el componente
del articulador de autenticacion.

Los numerales de diagnostico y disefo de la solucion se realizara en acompanamiento

con la Agencia Nacional Digital.

7.8 Recomendaciones de seguridad
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Siempre se debe emplear SSL, incluso para los ambientes de desarrollo.

En caso de emplear secretos compartidos, estos NO PUEDEN estar en control de
codigo fuente de las aplicaciones y su manejo debe conformar el estandar de
seguridad

Emplear mitigaciones para vulnerabilidades XSS, CSRF, en particular soportar
HSTS, Content Security Policy.

Verificar Cross Origin Request Site (CORS) para habilitar el envio de cookies
solamente al servidor de autenticacion y sitios verificados.
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7.9 Usoy apropiacion

Para un uso adecuado se realizan las siguientes recomendaciones de seguridad

Siempre se debe emplear SSL, incluso para los ambientes de desarrollo. Tener en
cuenta TLS 1.2 en adelante.

En caso de emplear secretos compartidos, estos NO PUEDEN estar en control de
codigo fuente de las aplicaciones v su manejo debe conformar el estandar de
seguridad.

Emplear mitigaciones para vulnerabilidades XSS, CSRF, en particular soportar
HSTS, Content Security Policy.

Verificar Cross Origin Request Site (CORS) para habilitar él envidé de cookies
solamente al servidor de autenticacion y sitios verificados.

Realizar capacitaciones y/o manuales dirigidos a los usuarios que hagan uso de la
plataforma de autenticacion.

En caso de eliminacion de un tramite o servicio
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Todos los tokens de acceso de seguridad emitidos para esa parte de confianza
deben ser revocados inmediatamente.

Toda la configuracion relacionada con la parte que confia debe ser borrada /
deshabilitada / revocada. Los atributos client_id, client_secret, urls deberan ser
deshabilitadas. Para conocer todos los atributos de configuracion, ver Anexo
Técnico en el capitulo de Autenticacion Digital.

La entidad debe eliminar la opcidn para iniciar / cerrar sesion a través del
proveedor de identidad de todos sus usuarios.

Se debe solicitar a la parte que confia que borre todos los datos del usuario segin
el acuerdo adquirido del proveedor de identidad.
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8Proceso de vinculacion al servicio
de carpeta ciudadana digital



El servicio ciudadano digital de carpeta es aquel que les permite a las personas naturales
0 juridicas, acceder y gestionar digitalmente el conjunto de sus datos almacenados o
custodiados por la Administracion Pablica, de forma segura y confiable.

Este servicio se enmarca en lo definido en la Politica de Gobierno Digital y en el
cumplimiento de la normatividad vigente. El servicio de Carpeta Ciudadana cuenta con un
caracter estratégico en el contexto de la Politica de Gobierno Digital, tomando especial
relevancia en la satisfaccion de necesidades cotidianas de los ciudadanos y de las
entidades, el uso masivo de nuevos servicios digitales, la masificacion de tramites y
procedimientos administrativos por medios electronicos y el fomento a la conectividad
de los ciudadanos.

Como servicio comdn a las entidades publicas, el servicio de Carpeta Ciudadana trabaja
de manera conjunta con los otros servicios digitales base. La autorizacion de acceso es
canalizada por el servicio de Autenticacion Digital, mientras que el servicio de
Interoperabilidad permite realizar las consultas de los datos del usuario desde los
custodios responsables en la administracion publica

La siguiente imagen presenta el diagrama de componentes general del Servicio de
Carpeta Ciudadana Digital.

Entidades
J 5 Webh-—————————
‘ _____————————IJ ~—————=-0penID Connect

¥

usuario & i Autenticacion PDI
intemet Digital
T i
| v | i :
Iterm gt Prestadorde  [~77777" OpeniD Connect | I Articulador
Servicios CCD- AND l |
Servicios Web Servicios Web-————1
Figura 31 Diagrama de componentes carpeta ciudadana digital
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Tabla 2 Descripcion de componentes carpeta ciudadana digital

Prestador de Contiene el conjunto de componentes funcionales del servicio para el

Servicios CCD- usuario, visualizacion de datos, configuracion del servicio, historias de

AND tramites y solicitudes, alertas y comunicaciones. Se relaciona con el servicio
de autenticacion digital para el acceso del usuario y con la plataforma de
interoperabilidad para el consumo de servicios de las entidades.

Articulador Representa los componentes funcionales de administracion y monitoreo
del servicio por parte del articulador. Se relaciona con el prestador de
servicios CCD-AND a través de la plataforma de interoperabilidad.

8.1 Requerimientos

Basados en los requerimientos no funcionales y funcionales, establecidos en la guia de
lineamientos de implementacion de los servicios ciudadanos digitales de MinTIC, el

servicio de Carpeta Ciudadana Digital criterios de diseno:

1. El usuario podra acceder al Servicio de Carpeta Ciudadana Digital — CCD, se
realizara por medio el Portal Unico del Estado GOV.COCO.

2. Laautenticacion del usuario al Servicio de Carpeta Ciudadana se realizara usando
el nivel de confianza medio del servicio de autenticacion digital.

3. El consumo v exposicion de servicios de Carpeta Ciudadana Digital, se hara a
través de la PDI con los diferentes Actores: Entidades Pablicas y Articulador.

4. El servicio de CCD no almacenara de manera permanente los datos presentados
a los usuarios y no sera un espacio de almacenamiento de documentos para el
ciudadano.

5. Desde el servicio de CCD, el usuario no podra realizar ningun tramite ante alguna
entidad, por lo cual el usuario sera redireccionado al portal donde podra iniciar el

tramite.
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8.2 Preparacion

Identificar las fuentes de datos que almacenan informacion de los usuarios de
Carpeta Ciudadana Digital

Identificar de acuerdo con las funciones misionales v legales de la entidad, la
informacion de la cual son fuente Gnica.

Clasificar la informacion conforme lo estipulado en la ley 1712 del 2014 respecto
al indice de informacion clasificada y reservada.

Identificar los datos e informacion candidata a ser consultada vy expuesta a los
usuarios a través del servicio de Carpeta Ciudadana Digital

Identificar las capacidades tecnologicas actuales para la integracion al servicio de
Carpeta Ciudadana Digital, ya que el servicio requiere la adopcion de los
lineamientos de servicio de interoperabilidad y el desarrollo de servicios de
exposicion de datos del ciudadano.

8.3 Adecuacion
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Construir el disefo técnico de la solucion de integracion al servicio de Carpeta
Ciudadana Digital, el diseno debe detallar como la entidad expondra los servicios
de consulta de informacion, los servicios de historial de tramites y solicitudes, los
servicios de alertas y comunicaciones de los tramites o actuaciones que el usuario
realice ante la entidad publica y las solicitudes de actualizacion y correccion de
datos que los usuarios realicen a través del servicio de Carpeta Ciudadana Digital.
El diseno debe contemplar la utilizacion de la plataforma de interoperabilidad
como servicio de intercambio de datos entre las entidades vy los prestadores del
servicio de Carpeta Ciudadana Digital.

El disefio debe contemplar que el desarrollo o modificacion de los servicios web
de consulta de informacion que expone la entidad, deben hacerse de acuerdo con
los lineamientos de desarrollo de servicios web que menciona el Marco de
Interoperabilidad vy la guia de uso vy vinculacion de entidades al servicio de
interoperabilidad.

Establecer los acuerdos de nivel de servicio (ANS) de cada uno de los servicios que
exponen las entidades de cara a la Carpeta Ciudadana Digital.
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8.4 Integracion

El intercambio de datos entre el servicio de Carpeta Ciudadana Digital y las entidades
publicas se hara a través de la PDI, para ello la entidad debera:

e Instalary configurar un servidor de seguridad.

e Certificar los servicios de exposicion y sus elementos de datos en el lenguaje
Comdun de Intercambio.

e Integrar los servicios de exposicion a la plataforma de interoperabilidad, que
corresponde a la publicacion del end-point de los servicios web desarrollados para
CCD en el servidor de seguridad que disponga la entidad.

e Autorizar en el servidor de seguridad el consumo de los servicios web por parte
del servicio de Carpeta Ciudadana Digital.

Las entidades pablicas para integrarse al servicio de Carpeta Ciudadana Digital requieren
realizar las siguientes acciones:

8.4.1  Desarrollar los servicios de exposicion
Los servicios que se requieren que las entidades expongan al servicio de CCD son:

1. Servicios de consulta de informacion: Corresponden a la exposicion del servicio
de consulta de datos que puede realizar un usuario para conocer la informacion
que tiene la administracion pablica. Carpeta Ciudadana Digital realiza la peticion
con el nmero de identificacion del usuario, tipo de documento v la respuesta del
servicio debera ser con los datos que tiene la entidad del usuario.

2. Servicios de alertas y comunicaciones: Corresponde al servicio que la entidad
publica expone a la Carpeta Ciudadana Digital para informar acerca del estado de
un tramite, de la finalizacion de un tramite, noticias, informacion de interés e
informacion de recordacion de un evento asociado a la interaccion del usuario con
la administracion publica. Carpeta Ciudadana Digital realiza la peticion con el
numero de identificacion del usuario, tipo de documentoy la respuesta del servicio
debera ser con la informacion de entidad, asunto del mensaje, texto del mensaje,
fechay la url de descargar de documentos si el mensaje lo requiere.
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3. Servicios de historial de tramites: Servicio de exposicion por parte de la entidad

para la visualizacion de los tramites que ha realizado el usuario. Carpeta
Ciudadana Digital realiza la peticion con el nimero de identificacion del usuario,
tipo de documento vy la respuesta del servicio debera ser con la informacion del
nombre del tramite, entidad, la fecha del tramite y el detalle de las consultas que
se hicieron a otras entidades para resolverle el tramite al usuario.

Servicio de historial de solicitudes: Servicio de exposicion por parte de la entidad
para la visualizacion de las solicitudes de correccion, actualizacion o tratamiento
de datos personales que ha realizado el usuario. Carpeta Ciudadana Digital realiza
la peticion con el nimero de identificacion del usuario, tipo de documento y la
respuesta del servicio debera ser con la informacion del nombre de la solicitud,
entidad, estado de la solicitud y respuesta a la solicitud.

Para el desarrollo de los servicios web de exposicion de las entidades se define realizarse

bajo la tecnologia REST, Content-type: Application/json, con el objetivo de estandarizar y

optimizar la integracion al servicio de Carpeta Ciudadana Digital.

Las siguientes tablas corresponden a la descripcion de los servicios web de exposicion

hacia el servicio de Carpeta Ciudadana Digital

Servicio web de alertas y comunicaciones

Tecnologia Rest
Content-Type Application/json
Método GET
Request /alertasycomunicaciones/{tipoid}/{idUsuario}
Parametros del request
/{tipold} Tipo de identificacion del usuario
/{idUsuario} Ndmero de identificacion del usuario
Response {
" mensajes™:
[{
"idMensaje™:"",
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"asunto™:"",

"textoMensaje":"",
"URLDescargueAdjuntos":"",
"fechaMensaje":""
bl
}
Elementos de datos de la coleccion
mensajes
e idMensaje Identificador Gnico del mensaje (Alerta o Comunicacion)
ante la Entidad
e asunto Asunto de la Alerta o Comunicacion
o textoMensaje Contenido del mensaje enviado al usuario del servicio
e URLDescargueAdjuntos URL para descargar adjuntos en el textoMensaje
o fechaMensaje Fecha del mensaje de acuerdo con el estandar

Internacional ISO 8601.

Servicio Web de Consultar Informacion del usuario

Tecnologia Rest
Content-Type Application/json
Método GET
Request /consultarinformacionUsuario/{tipoid}/{idUsuario}
Parametros del request
/{tipold} Tipo de identificacion del usuario
/{idUsuario} NGmero de identificacion del usuario
Response {

" datoconsultado™:

[{

"campoDato™:"",

"valorDato":""

b

I

"urlDescarga":

}
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Elementos de datos de la
coleccion datoconsultado

campo Nombre del campo cuya informacion se envia en el campo valor

valor Valor de la informacion enviada y que corresponde al elemento
campo

urldescarga URL para descargar archivo de resultado del servicio

Servicio Web de historial de solicitudes

Tecnologia Rest
Content-Type Application/json
Método GET
Request /historialSolicitudUsuarios/{tipoid}/{idUsuario}
Parametros del request
/{tipold} Tipo de identificacion del usuario
/{idUsuario} Namero de identificacion del usuario
Response {

" solicitudesdePQRs":

[{

"idSolicitud":"",

"nombreSolicitud":"",
"fechaSolicitud":"",
"EstadoSolicitud":"",

"TextoRespuesta":"",
3]
}
Elementos de datos de la coleccion
solicitudesdePQRs
e idSolicitud Identificador Gnico de la solicitud dado por la Entidad
e nombreSolicitud Texto descriptivo de la solicitud que realiza el usuario
e fechaSolicitud Fecha del mensaje de acuerdo con el estandar
Internacional ISO 8601.
e EstadoSolicitud Estado en el cual se encuentra la solicitud realizada por
el usuario
o TextoRespuesta Cuerpo de la respuesta de la entidad al usuario
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Servicio Web de historial de tramites

Tecnologia Rest
Content-Type Application/json
Método GET
Request /tramitesinicializadosusuarios/{tipoid}/{idUsuari
0}
Parametros del request
/{tipold} Tipo de identificacion del usuario
/{idUsuario} Ndmero de identificacion de usuario
Response {
" tramitesUsuarioEntidad™:
[{
" idTramite™"",

"nombreTarmiteGenera":"",
"fechaRealizaTramiteUsuario™:"",

"ServicioConsulta":"",
" entidadConsultada™:

[{

"nomEntidad":"",

" fechaConsulta™:

Jireac
Jircoc|
Elemento de datos de la coleccion
de tramitesUsuarioEntidad
e idTramite Identificador dnico del tramite dado por la
Entidad
e nombreTarmiteGenera Nombre del Tramite realizado por el usuario
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e fechaRealizaTramiteUsuari Fecha en la cual el usuario realizo el Tramite de
0 acuerdo con el estandar Internacional ISO 8601.

e ServicioConsulta Nombre del Servicio de consulta de informacion

del usuario ante la Entidad
Elemento: entidadesconsultadas

e nombreEntidad Nombre de la Entidad consultada por la Entidad
donde el usuario realiza el tramite para dar
resolucion al mismo

e fechaConsulta Fecha en la cual la Entidad donde se realiza el
tramite consulta la otra Entidad para dar

resolucion al mismo de acuerdo con el estandar
Internacional ISO 8601

1 Integrar los servicios web a la plataforma de interoperabilidad

El intercambio de datos entre el servicio de Carpeta Ciudadana Digital v las entidades
publicas se hara a través de la PDI, para ello la entidad debera:

e Instalary configurar un servidor de seguridad.

e Integrar los servicios de exposicion a la plataforma de interoperabilidad, que
corresponde a la publicacién del end-point del servicio web de consulta de
informacion, de alertar y comunicaciones y de temas de interés.

e Autorizar en el servidor de seguridad el consumo de los servicios web por parte
del servicio de Carpeta Ciudadana Digital.

El detalle de la integracion a la PDI se encuentra en la seccion de integracion al servicio
de interoperabilidad de este documento.
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9 Mesa de servicio de los servicios
ciudadanos digitales



El modelo para la atencion de solicitudes acerca de los Servicios Ciudadanos Digitales

comprende de tres niveles de atencion: el primer nivel de servicio sera prestado por el

Centro de Contacto al Ciudadano del Ministerio TIC, el segundo vy tercer nivel sera

prestado por la Agencia Nacional Digital.

{Centro de
Contacto
Ciudadanao)

p

(&dm. operaciones

y aplicadones)

3

[Desamrolladores,
fabricantes)
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* Punto Unico de contacto

* Registro de solicitudes y seguimiento a la atencién

# Solucion de consultas sobre el uso de los Servicios Ciudadanos Digitales

* Capacitacion a usuarios de nuevas funcionalidades en los SCD

* Diagnastico inicial y escalamiento de incidentes y requerimientos a segundo nivel
* Cierre de tickets

con la infraestructura tecn
. con la apli
ntes en las

# S5olucidn a incidentes y requerimientos técnicos funcionales de las aplicaciones
* Solucion a incidentes de hardware y software base

* Solucion a incidentes de conectividad

* Garantias
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