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CRECIERON LOS PAGOS
ELECTRONICOS EN 2014

2.82%

DE CIUDADANOS
INTERACTUARON POR
MEDIOS ELECTRONICOS
CON EL ESTADO
DURANTE 2014

 DE 24

an\ |\ 6
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TRAMITES CON

EL ESTADO SE PUEDEN
REALIZAR TOTALMENTE
EN LINEA
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ESTADO POR MEDIOS
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2014

#1EN AMERICA
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TIC, ECONOMIA DIGITAL Y RIESGOS DE
SEGURIDAD DIGITAL

INCERTIDUMBRES,
AMENAZAS Y

| et RIESGOS DE SEGURIDAD
B> DIGITALIZACION HIESS:

g ] INCREMENTO DENALUAR

2> ECONOMIA DIGITAL = ALTOS COSTOS DE LA

ACTIVIDAD MALICIOSA
9 IMPACTOS POSITIVOS AFECTACION OE

=" INFRAESTRUCTURA CRITICA




DIAGNOSTICO INCIDENTES

Y GSIRT PONAL EN EL ENTORNO DIGITAL EN
COLOMBIA, 2015

INCIDENTES DIGITALES, 2015

SECTORES AFECTADOS EN COLOMBIA POR % INCIDENTES DIGITALES GESTIONADOS POR CCP

CIUDADANIA _42,2%
GOBIERNO _23,9%

EDUCATIVO -g,z%

FINACIERO _g%

INDUSTRIA ia,a%

i INJURIA CALUMNNIA A TRAVES DE REDES SOCIALES ‘-4,4%
DEFENSA b.8%

VISHING -4%

REDES SOCIALES AMENAZAS i3,3%

MALWARE (CODIGO MALICI0SO) i2,4%
ENTIDADES ADSCRITAS “0,7% CARTA NIGERIANA im%

SALUD 0, 1% oros NI 12.8%

TiC i1,4%
MED DE COMUNICACION “[],9%

Fuente: CCP y CSIRT PONAL, 2015
Fuente: colCERT, 2015



DIAGNOSTICO DENUNCIAS

~ DENUNCIAS PROCESADAS POR LA BARRERAS PARA REALIZAR TRAMITES Y
U INICIATIVA TE PROTEJO 2012 - 7 | SERVICIOS EN LINEA EN UN COMPUTADOR
2015 A  (MINTIC — INFOMETRIKA 2014)

9.000
DESCONFIANZA EN EL MEDIO 290,
6.750 FALTA DE INFORMACION Y/0 ASESORIA 29 504
FALTA DE CLARIDAD
4.500
PROBLEMAS DE COMUNICACION
2.250 DIFICULTAD EN LA ATENCION
DIFICULTAD PARA ACCEDER AL MEDIO
0
2012 2013 2014 2015 EL COSTO LLAMADA /INTERNET
MALA ATENCION
B PORNOGRAFIA INFANTIL " MALTRATO, TRABAJOY ABUSO INFANTIL 0TRO
.~ OTROS " CIBERACOSO

- CONTENIDOS INAPROPIADOS % VENTA DE ALCOHOL
B INTIMIDACION ESCOLAR




DIAGNOSTICO INSTITUCIONAL

NO SE CUENTA CON UNA VISION SE NECESITA REFORZAR LAS

ESTRATEGICA BASADA EN LA GESTION CAPACIDADES DE CIBERDEFENSA CON

DE RIESGOS UN ENFOQUE DE GESTION DE RIESGOS
DE SEGURIDAD DIGITAL

LOS ESFUERZOS DE COOPERACION,
COLABORACION Y ASISTENCIA,

LAS MULTIPLES PARTES INTERESADAS
NO MAXIMIZAN SUS OPORTUNIDADES AL

DESARROLLAR ACTIVIDADES NACIONAL E INTERNACIONAL,

SOCIOECONOMICAS EN EL ENTORNO RELACIONADOS CON LA SEGURIDAD

DIGITAL DIGITAL NO SON SUFICIENTES Y
REQUIEREN SER ARTICULADOS

SE NECESITA REFORZAR LAS

CAPACIDADES DE CIBERSEGURIDAD GON
UN ENFOQUE DE GESTION DE RIESGOS DE
SEGURIDAD DIGITAL




Es el maximo | _ .
organismo de | Tiene seguimiento

coordinacion de la | de Alto Nivel
politicg econdmica y
social de Colombia

Es una

oportunidad | POR QUE UN Establece

para tener Ioineum.ien’rosd y
recomendaciones orientaciones de
de Alto Nivel CONPES? la politica poblica

\\\
Q

El Conpes anterior | Mejor instrumento para

(3701 de 2011) 3ue miembros de Alfo Nivel
tenia acciones | ¢l gobierno central

- atiendan instrucciones
deflnldzugllgustu e directas de la Presidencia

de la Republica



POLITICA ANTERIOR

AVANCES DE LAS RECOMENDACIONES ESTABLEGIDAS EN EL CONPES 3701 DE 2011
(90% DE ACTIVIDADES CUMPLIDAS EXITOSAMENTE)

LINEAMIENTOS DE POLITICA PARA CIBERSEGURIDAD Y CIBERDEFENSA (2011 a 2015)

(%) PRESIDENCIA ‘ MINJUSTICIA

GONPES
SEGURIDAD

DIGITAL

MESAS DE TRABAJO CON EXPERTOS NACIONALES E

@ I—‘q \ u M ]" INTERNACIONALES EN 2014 'Y 2015 PARA ANALIZAR EL

ESTADO DE LA POLITICA VIGENTE



POLITICAS / ESTRATEGIAS INTERNACIONALES

I Francia
Islandia 19/10/15
Irlanda Estrategia

Seguridad Digital

v

Republica

CUNPES ' . . 1: /hoezc/a:lls l Malta ' | Recomendaciones

Noruhos D OCDE sobre la
SEGURIDAD ME N ' gestion de riesgos
DIGITAI_ Soon Unkos M | T Portugal de seguridad digital
. 28/05/15 17/09/15

ESTRATEGIAS ENMARCADAS EN UN CONJUNTO DE PRINCIPIOS GENERALES
BASADAS EN LA GESTION DE RIESGOS

DISTINCION ENTRE OBJETIVOS DE PROSPERIDAD ECONOMICA Y SOCIAL, Y DEFENSA
NACIONAL Y LUGHA CONTRA EL CRIMEN Y LA DELINGUENCIA DIGITAL




MEJORES PRACTICAS PARA ABORDAR RIESGOS DE
SEGURIDAD DIGITAL

2 Enfoque de gestion del riesgo LN Organization of

a8 American States

2 Liderazgo alto nivel del gobierno
2 Defensa y seguridad nacional
2 Enfoque multidimensional
2 Responsabilidad compartid
2 Salvaguardar derechos humanos |

s Information Technology
2 Concientizar y educar Industry Council




MISION DE AGOSTO

WACONALESE  BORNADOR DICIEMBRE FIo '
INTERNACIONALES ~ NUEVO oorusre DOGUMENTO Mg D DISCUSION AMPLIADAS
(OECD, OAS, OTROS)  DOCUMENTO Suiion:  PRE GONPES

CONPES  BoRRADOR

CONPES NUEVO —
310172011 DIGUMENTO PRESENTACION OFICIAL DEL
JOCUMENTO FINAL AL DNP

I

2020

I I oo
MESAS DE DISCUSION ALIMENTS SE REMITE
AMPLIADAS INTERNACIONALES
INSTRUCCIGN PRESIDENCIAL: ABRIL APROBACION DEL
FORTALECIMIENTO DE RECOMENDACIONES DE EXPERTOS CONPES 3854
CAPACIDADES DE SEGURIDAD INCLUIDO MANEJO DE RIESGOS DE

DIGITAL SEGURIDAD DIGITAL



GENERALIDADES
PRINCIPIOS FUNDAMENTALES ~ DIMENSIONES ESTRATEGICAS

> SALVAGUARDAR DERECHOS HUMANQS > GOBERNANZA

> ENFOQUE INCLUYENTE Y > MARCO LEGAL Y REGULATORIO
COLABORATIVO > GESTION DE RIESGOS DE SEGURIDAD DIGITAL

> RESPONSABILIDAD COMPARTIDA > CULTURA CIUDADANA

> ENFOQUE DE GESTION DE RIESGO > CAPACIDADES PARA LA GESTION DEL RIESGO

OBJETIVOS ESTRATEGICOS - ENTORNO DIGITAL

» ESTABLECER UN MARCO INSTITUCIONAL BASADO EN LA GESTION DE RIESGOS
» CREAR CONDICIONES PARA GESTIONAR' Y GENERAR CONFIANZA
> FORTALECER LA SEGURIDAD DE LOS INDIVIDUOS Y DEL ESTADO

> FORTALECER LA DEFENSA Y SOBERANIA NACIONAL
> IMPULSAR LA COOPERACION, COLABORACION Y ASISTENCIA EN SEGURIDAD DIGITAL



POLITICA ACTUAL: CONPES 3854 DE 2016

POLITICA NACIONAL DE SEGURIDAD DIGITAL (2016 a 2020)
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CONPES g

DNP Dec. 32 de 2013 (5 ;M'?‘f,»uueny;v -
SEGURIDAD Coordinador | @ ;IIJ:::EF;I;R“)
DIGITAI. MINHACIENDA

(%) MINAMBIENT!? ——
Politica bajo la gestion @ MINEDUCACION CGFM

de riesgos de seguridad
Gigital desde Is () MINSALUD CCOC
perspectiva de la ey
prosperidad (?) MINTRABAJO
economica y social | @ DNI CiUdadanos

Sector privado

Comision
... . 3 @ MINDEFENSA colCERT ‘
de Informacién @ CANCILLERIA




COMO LO VAMOS A LOGRAR DESDE EL MINTIC

MODELO DE GESTION DE
R'ESGUSD'IJ[EI?EE”R'“A" PIETIQIS“{\II\[IIIIIEEIIJ\IETO EVALUACION Y SEGUIMIENTO



COMO LO VAMOS A LOGRAR DESDE EL MINTIC

GENERACION DE CONFIANZA EN EL USO DEL
ENTORNO DIGITAL

EVALUACION IMPACTO NEGATIVOS
SOBRE LA PROSPERIDAD ECONOMICA
Y SOCIAL

E>ESTUDIO SOBRE EL IMPACTO DE LOS 2> PROGRAMAS, PROYECTOS Y
DELITOS Y CRIMENES EN EL CAMPANAS DE APROPIACION,
ENTORNO DIGITAL SOCIALIZACION Y CONCIENTIZACION

2>FORTALECER LAS CAPACIDADES DE
GESTION DE RIESGOS DE SEGURIDAD
DIGITAL EN EL ESTADO.



COMO LO VAMOS A LOGRAR DESDE EL MINTIC

MECANISMOS PARA LA COOPERACION. [% MECANISMOS PARA LA COOPERACIGN,

COLABORACION Y ASISTENCIA COLABORACION Y ASISTENCIA
INTERNACIONAL NACIONAL
2> DEFINIR UNA AGENDA 2> DEFINIR UNA AGENDA ESTRATEGICA DE
ESTRATEGICA INTERNACIONAL COOPERACION, COLABORACION Y

ASISTENCIA EN EL AMBITO NACIONAL

2> ADELANTAR JORNADAS DE
INTERCAMBIO Y TRANSFERENCIA DEL
CONOCIMIENTO



FINANCIAMIENTO

TOTAL § 85.070
623 443 MILLONES DE PESOS

521.692  ¢91 483

l l §18.452
18 l

17

16

ENTIDADES | PARTICIPACION

MON
MINTIC
DNI

MJD
DNP
MEN




POSCONFLICTO Y SEGURIDAD DIGITAL - CONTEXTO

6.9 MILLONES DE DESPLAZADOS
INTERNOS (PAIS CON MAYOR
DESPLAZAMIENTO INTERNO*)

90 MIL SOLICITUDES DE RESTITUCION DE
TIERRAS

. 8 MILLONES DE VICTIMAS REGISTRADAS

51% LOS DESPLAZADOS INTERNOS
RESIDEN EN LAS 25 CIUDADES
PRINCIPALES *

MARGO LEGAL, INSTITUCIONES Y
CREACION DE SISTEMAS (EJ. LEY 1448
DE 2011)

INSTITUCIONALIDAD ESPECIALIZADA
(EJ. UAV, URT, ACR, GCNMH)

* FUENTE: ACNUR - AGENCIA DE LA ONU PARA LOS REFUGIADOS



POSCONFLICTO Y SEGURIDAD DIGITAL - CONTEXTO

Victimas registradas

8.068.272

Victimas conflicto armado Victimas sentencias

1.181.219 280.993

Victimas directas de desaparicion forzada, Victimas directas de desaparicion forzada,
Victimas sujetos de atencion homicidio, fallecidas y Victimas sujetos de atencion homicidio, fallecidas y
no activos para la atencion no activos para la atencion

6.209.329 1.577.950 220.052 650.941

FUENTE: RNI - RED NACIONAL DE INFORMACION - REGISTRO UNICO DE VICTIMAS




POSCONFLICTO Y SEGURIDAD DIGITAL - CONTEXTO

LA POLITICA PUBLICA RECONOCE LA IMPORTANCIA DE GESTIONAR LOS RIESGOS DE SEGURIDAD DE LA INFORMACION EN
UN ESCENARIO DE POSCONFLICTO:

E2.1. Establecer mecanismos de participacidén activa y permanente de las mdltiples partes interesadas en
la gestién del riesgo de seguridad digital (DE1)

Esta estrategia busca involucrar a las mdltiples partes interesadas en la gestién del riesgo de seguridad
digital, de tal forma que asuman la responsabilidad que les corresponde de acuerdo a su rol y funcién, y
participen activamente tanto en la fase de construccién de los elementos que se consignan en este
documento, como en la implementacién de la politica.

De igual forma, el coordinador nacional creard una agenda nacional de seguridad digital durante el afio
2017, con el fin de priorizar los intereses nacionales en torno al tema, involucrando a las multiples partes
interesadas, e identificando variables de impacto nacional (por ejemplo, pérdidas econémicas, afectacién
de personas, consecuencias medioambientales o correlacién de la afectacién con otras partes), bajo el
marco de los principios fundamentales de la politica nacional de seguridad digital. El coordinador nacional
de seguridad digital debe incluir en la agenda un capitulo especifico de vinculacién de las miltiples partes
interesadas para gestionar los riesgos de seguridad digital en un escenario de posconflicto.

FUENTE: CONPES 3854 DE 2016




POSCONFLICTO Y SEGURIDAD DIGITAL - RETOS

IMPLEMENTAR LOS SISTEMAS DE
INFORMACION REQUERIDOS

EJEMPLO: RED NACIONAL
DE INFORMACION

o SISTEMA NACIONAL DE ATENCION Y REPARACION DE VICTIMAS

o SISTEMA DE INFORMACION PARA LA REINTEGRACION

 NODO DE TIERRAS

e SISTEMA NACIONAL DE DERECHOS HUMANOS

o OTROS SISTEMAS DE INFORMACION INSTITUCIONALES Y SECTORIALES



POSCONFLICTO Y SEGURIDAD DIGITAL - RETOS

GARANTIZAR LA INTEROPERABILIDAD
CON SEGURIDAD

NODO DE TIERRAS PARA EL INTERCAMBIO
DE INFORMACION INTERINSTITUCIONAL

EJEMPLO:
NODO DE
TIERRAS

l ] Web Services
XML ~ Recurson Dind micos

O, =
Il




POSCONFLICTO Y SEGURIDAD DIGITAL - RETOS

ENTENDIMIENTO CLARO DE LIMITES
ENTRE TRANSPARENCIA Y
PROTECCION DE DATOS PERSONALES

_ E— .
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il i/t
LEY ESTATUTARIA No: 1581 ‘ TETTRAL

e SR e e RO S

LEYNo- - 1718

|  “POR MEDIO DE LA CUAL SE CREA LA LEY DE TRANSPARENCIA Y DEL
PU SCUN FLI GTD ||  DERECHO DE ACCESO A LA INFORMACION PUBLICA NACIONAL Y SE
; DICTAN OTRAS DISPOSICIONES”.

Y SEGURIDAD
DIGITAL

| “POR EL CUAL SE DICTAN DISPOSICIONES GENERALES PARA |
| LA PROTECCION DE DATOS PERSONALES”.
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EL CONGRESO DE COLOMBIA

P o —

El Congreso de ia Republica

DECRETA:
DECRETA:

e — — . . 2

F—ge - - S S

TITULO I
DISPOSICIONES GENERALES

NS

TITULO |

Articulo 1. Objeto. El objeto de la presente ley es regular el derecho de acceso a OBJETO, AMBITO DE APLICACION Y DEFINICIONES

la informacion publica, los procedimientos para el ejercicio y garantia del derecho y
las excepciones a la publicidad de informacion.

~ . — . = _e& .

ARTICULO 1. Objeto. La presente ley tiene por objeto desarrollar el derecho |
constitucional que tienen todas las personas a conocer, actualizar y rectificar las |
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, ||
y los demas derechos, libertades y garantias constitucionales a que se refiere el ||
articulo 15 de la Constitucion Politica; asi como el derecho a la informacién ||
consagrado en el articulo 20 de la misma.

Articulo 2. Principio de maxima publicidad para titular universal. Toda g

informacion en posesion, bajo control o custodia de un sujeto obligado es publica y ||
no podra ser reservada o limitada sino por disposicion constitucional o legal, de |
conformidad con la presente ley. i

= == FRT AR ST AR Vo

ARTICULO 2. Ambito de aplicacién. Los principios y disposiciones contenidas
en la presente ley seran aplicables a los datos personales registrados en




POSCONFLICTO Y SEGURIDAD DIGITAL - OPORTUNIDADES

MATERIALIZAR SOLUCIONES
ARTICULADAS Y “DE ESTADO"

ELEVAR LOS NIVELES DE DISCUSION
SOBRE LA SEGURIDAD DE LA
INFORMACION

POSICIONAR EL LADO “HUMANO” DE
LAS SOLUCIONES TECNOLOGICAS

MODERNIZAR SOLUCIONES Y AFINAR
CONTROLES, PROGESOS Y
PROGEDIMIENTOS

VALORAR PROCESOS DE CAPACITACION
ESPECIALIZADA EN SEGURIDAD Y
PRIVACIDAD

FACILITAR LA ADOPCION DE
POLITICAS, NORMAS Y LINEAMIENTOS




A TRABAJAR POR

TODOS PORU
NUEVO PAIS

AAAAAAAAAAAAAAAAAAA

Maria Isabel Mejla

VICEMINISTRA T @marlsabe | m9j 2




